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1. Uvod

Socijalne i1 politicke promjene dosegle su opseg globalnih razmjera zahvaljujuéi
novim informacijskim tehnologijama zbog cega je potrebno interdisciplinarno
izuCavanje sigurnosti 1 terorizma. U kontekstu suvremenog i globalno umrezenog
svijeta, aktivisticke i teroristicke skupine su sofisticirale svoje djelovanje mehanizmima
koji su plodovi globalizacijskih procesa. Jedan od glavnih mehanizama, a ujedno i fokus
ovog rada je suvremeni koncept druStvenih mreza koje su implementirane u dvojakom
smislu: u vidu organizacijske strukture te kao alat koriSten za Sirenje ideologija i1

ostvarenje ciljeva.

Prvi fenomen od interesa, globalni aktivizam, kao pokret bez hijerarhijske strukture
s implementiranim alatom druStvenih mreZza mijenja tradicionalni odnos izmedu
politicke vlasti 1 gradana/pojedinaca/potencijalnih aktivista na na¢in da olakSava
suradnju, koordiniranje akcija i komuniciranje problema. Ne samo da pojedinci mogu
aktivno sudjelovati u prosvjedima iz svojih domova i tako biti dijelom mreze, ve¢
glavni akteri koji postavljaju zahtjeve za promjenama mogu nesmetano i neograni¢eno
Siriti svoje ideologije 1 poticati na aktivisticke pokrete. Najbolji primjer toga je pokret
Muslimanskog bratstva koji je uspjesno promicao politicki islam upravo kroz islamski
aktivizam §to je rezultiralo formiranjem bratstva u mreznu teroristicku organizaciju.
Tim primjerom dolazimo do druge tematski relevantne pojave; teroristickih organizacija
koje su, nasuprot aktivistickih pokreta, hijerarhijske 1 mrezne organizacije s dvojakom
implementacijom drustvenih mreZa u svoj modus operandi'. Takvim strukturalnim
inovacijama postigli su fleksibilnost (sposobnost promjene i obnove u skladu s
promjenom okruzenja i zadrZzavanja svojih ciljeva); skalabilnost (moguénost prosirenja
ili smanjenja veliCine s malo ometanja) 1 izdrzljivost (sposobnost mreza zbog Sirokog

raspona konfiguracija da izdrze napade na svoje ¢vorove i kadrove) (Castells, 1996).

Interdisciplinarni pristup navedenoj tematici podrazumijeva teorijske sistematizacije
1 pristupe organizacijskih 1 komunikacijskih teorija; teorija drustvenih mreza 1
umrezenog drustva, ali i analizu nacina na koji informacijske mreze proizasle iz

globalizacije predstavljaju sistematski nacin kontrole rizika i nesigurnosti.

1 .. . .. .. . .
Modus operandi je latinski izraz za ,,na¢in djelovanja‘



Internet kao primarni alat za suvremene aktivnosti terorista i aktivista i nove
tehnologije kao Sto su druStvene mreze pomicu granice dosega i uspjeha njihovih
operacija. Pomak s konvencionalnih medija (novine, televizija) na nekonvencionalne
(internet, druStvene mreze) omogucava decentralizaciju mreze komunikacije, otezava
kontrolu i restrikcije, onemoguéava potpunu cenzuru i dozvoljava pristup svakome tko
to zeli (Zirojevi¢ Fati¢, 2014). Dosadasnje analize internetskih materijala ukazuju na
koriStenje interneta i druStvenih mreza u svim aktivnostima prvenstveno teroristickih
organizacija, a jo$ bitnije ukazuju na to kako novi mediji i tehnologije poticu bit
terorizma, a to je da Siroka javnost ,.gleda terorizam®. Terorizam je pozornica, stoga se
teroristicki napadi Cesto paZzljivo organiziraju kako bi privukli paznju elektronskih
medija i medunarodnih novina. Njihova ciljana grupa nisu stvarne zrtve, ve¢ gledatelji
(Jenkins, 1975). Stoga je jedan od ciljeva rada objasniti kako posredstvom drustvenih
mreza globalni aktivizam i suvremene teroristicke aktivnosti indirektno i direktno utje¢u

na Siroku javnost i time osiguravaju svoj uspjeh.

Izvori podataka koriSteni u ovom radu su uglavnom postoje€a istrazivanja
provedena na teme medunarodnog terorizma, koristenja drustvenih mreza u teroristicke
svrhe te analiza postojecih drustvenih mreza i vrsta organizacija. Sam rad je podijeljen u

Cetiri glavna dijela, gdje se detaljno analiziraju svi aspekti ove teme.

Prvo poglavlje pruza pregled i razradu osnovnih pojmova kojima se rad bavi, dakle
definiciju 1 sistematizaciju aktivizma, terorizma i druStvenih mreza. Koriste¢i se
dosadasnjim teorijskim postavkama navedenih fenomena, ovo poglavlje predstavlja
svojevrstan uvod u koncept drustvene mreze kao strukture organizacije.

Tako drugo poglavlje pocinje analizom postojecih teorija organizacije te analizom
pomaka s hijerarhijske strukture na mreznu na primjerima drzave 1 teroristickih
organizacija. Zatim je obradena struktura organizacija s naglaskom na prednostima
mreznih karakteristika pogotovo SPIN strukture, $to je na kraju poglavlja prikazano na
primjeru Al-Qaede.

Tre¢e poglavlje je svedeno na smjeStanje problematike u kontekst umrezenog
drustva prema teoretiziranjima Manuela Castellsa te razradi problema kontrole rizika

prikazom koncepta Ulricha Becka 'drustvo rizika'.



U cetvrtom poglavlju je obradena analiza online internetskih materijala i drustvenih
mreza kao alata aktivista i terorista koja vodi do sistematizacije utjecaja i primjene
drustvenih mreza na aktivisticke pokrete 1 u modus operandi teroristickih organizacija,

Sto je ujedno 1 cilj samog rada.

2. Cilj i svrha diplomskog rada

Cilj ovog rada jest analiza postojee grade o upotrebi interneta od strane
aktivistickih 1 teroristickih skupina u svrhu sistematizacije utjecaja drustvenih mreza na
globalni aktivizam 1 suvremene teroristicke aktivnosti. Do toga ¢e se u radu doci
postavljanjem navedene tematike u kontekst umrezenog drustva; teorijsko -
sistematskom obradom organizacijskih struktura te primjenom tih teorijskih spoznaja

na dvojaki smisao druStvenih mreza kao strukture s jedne strane i alata s druge.

Svrha rada je ukazati na potrebu za interdisciplinarnim pristupom problematici
terorizma 1 sigurnosti, ali i na dvostruki utjecaj drustvenih mreza: dok s jedne strane
pogoduju djelovanju aktivizma i poticu na sudjelovanje u politickom okruzenju
pojedinca, s druge strane pogoduju djelovanju teroristickih organizacija ¢ime njihovi

razmjeri djelovanja postaju sve teze obuhvatljivi i direktno prepoznatljivi.



3. Odredenje i razrada osnovnih pojmova

3.1. Aktivizam

Aktivizam se odnosi na djelovanje usmjereno prema zagovaranju ciljeva ili
uvjerenja motivirane osobe na razli¢itim podruc¢jima drustvenog zivota. Osnovni motiv
za aktivisticko djelovanje su revolucije koje izazivaju radikalne promjene u odnosu na
proslost, jer je cilj duboko 1 nasilno suocavanje s politicCkom i1 druStvenom stvarnosti
(Musladin, 2012). Potrebno je razjasniti razliku izmedu revolucije i pobuna i
aktivistickih prosvijeda. Naime, pobune i prosvijedi ne sadrze dva temeljna elementa
revolucije, a to su sposobnost ruSenja postoje¢ega politickog i druStvenog poretka 1
odlu¢nog vodu s jasnom ideologijom. U najSirem smislu prosvjedi su javni skupovi ili
javna okupljanja osoba radi izrazavanja protesta ili miSljenja. Prosvjed je izraz
prigovora, po rije¢ima ili radnjama, na pojedine dogadaje, politike ili situacije.
Prosviedi mogu imati mnostvo razliCitih oblika, od pojedinacnih izjava do masovnih
demonstracija. Tijekom posljednjeg desetlje¢a prosviedi su postali ucinkovit nacin

rusenja vlada i pojedinih politi¢ara. (Musladin, 2012).

Pojmom aktivizma bavili su se razni autori koji su istrazivali pitanje gradanskog
sudjelovanja u politici (Klandermans, 2003; Brady, 1999; Norris i sur., 2004), pri ¢emu
je nakon 1970-ih postojao konsensuz oko podjele konvencionalnih i nekonvencionalnih
oblika sudjelovanja gradana u politici. Pritom se pod konvencionalnim oblicima u
pravilu razumijevaju ponaSanja vezana uz politicke izbore 1 stranke, poglavito glasanje
na izborima, potom sudjelovanje u izbornim kampanjama ili davanje priloga strankama.
Nekonvencionalni oblici obuhvacéali su ponasanja kao S§to su sudjelovanje u
demonstracijama, bojkotiranje, zauzimanje zgrada ili zaustavljanje prometa (Franc;
Sakié; Marin¢ié, 2007). No, u suvremenim pristupima dolazi do izbjegavanja
oznacavanja pokreta nekonvencionalnim jer su takva ponasanja, npr. prosvjedi,
drustveni pokreti i, sve viSe, dobrovoline aktivnosti u grupama za pritisak, civilnim
udruzenjima, zakladama i1 drugim organizacijama, takoder vazan dio suvremene

politicke aktivnosti (Norris i sur., 2004).



Dakle, smatra se da je navedena podjela izgubila smisao te da u danasnje
vrijeme mogu biti korisnije podjele koje ponasanja razlikuju s obzirom na to jesu li
individualna ili kolektivna (Klandermans, 2003), s obzirom na koli¢inu napora koju

podrazumijevaju te namjeravane posljedice (Uslaner, 2003).

Prema tome, Pattie, Seyd 1 Whiteley (2003) u istrazivanju politickog aktivizma u
Velikoj Britaniji razlikuju tri tipa aktivizma: individualni aktivizam (npr. bojkotiranje
proizvoda), aktivizam kontakta i kolektivni aktivizam (npr. javne demonstracije).
Takoder, Jenkinsova i sur. (2003), u okviru dvogodisnjega projekta kojemu je cilj razvoj
pouzdanoga 1 sazetoga skupa pokazatelja civilnoga 1 politickoga sudjelovanja
Amerikanaca, utvrdili su postojanje takoder tri dimenzija: dimenziju izbornih
ponasanja, dimenziju aktivnosti suradnje te dimenziju politicko izrazavajucih
ponasanja, koju nazivaju politic¢ki glas.

Od interesa ovog rada je upravo treca dimenzija politiCkog glasa, odnosno
kolektivni aktivizam s politickim ciljevima. Za navedene autore, ta tre¢a dimenzija
obuhvaca ponaSanja kao S§to su kontaktiranje s duZnosnicima i politiCarima,
sudjelovanje u prosvjedima, kontaktiranje s medijima, organiziranje i potpisivanje
peticija. Navedeni primjeri u ovom radu; Twitter revolucija i Arapsko prolje¢e imaju
politicki predznak te je njihov tijek dogadaja objasnjen posredstvom implementacije

drustvenih mreza u realizaciji ciljeva.

Neke odrednice drustvenih medija su zapravo pokrenule drustveni aktivizam u
viSe smjerova. Uz Facebook i Twitter i sli¢no, tradicionalni odnos izmedu politicke
vlasti 1 gradana/pojedinaca/potencijalnih aktivista se promijenio u smislu olakSavanja

suradnje, koordiniranja akcija i komuniciranja problema.

Potpuni odjek tog fenomena mozemo vidjeti u sljede¢im primjerima: Kada je
deset tisu¢a ljudi izaSlo na ulice Moldavije u proliece 2009. godine, kako bi
prosvjedovali protiv komunisticke vlade u svojoj drzavi, ta akcija je dobila naziv
Twitter revolucija radi toga Sto su se sudionici tog prosvjeda putem nje dogovarali. Par
mjesec kasnije, kada su se dogodili studentski prosvjedi u Teheranu, State Department
iz SAD-a je poduzeo nesvakidasnji potez, a to je da su zatrazili od samog Twitter
sjediSta da ne odrze redovito odrzavanje web stranice, kako bi sudionici tog prosvjeda

ostali bez glavnog alata za organiziranje prosvjeda.



Koliko su drustvene mreze zaista moc¢ne u pogledu njihovog kapaciteta da se
putem njih organiziraju prosvijedi koji mogu srusiti kompletne Vlade jest da su se u
proSlosti aktivisti definirali prema ciljevima, a sada se definiraju prema druStvenim

mrezama koje koriste za organizaciju prosvjeda.

3.2. Terorizam

Iako fenomen terorizma kao jedan od najveceg rizika suvremenog svijeta izaziva
interes mnogih znanstvenika, dosada nije postignut dogovor oko genericke i jedinstvene
definicije tog pojma. U znanstvenoj zajednici u uporabi je 260 definicija terorizma, dok
se primjerice samo u americkoj administraciji koristi vise od 20 definicija (Bilandzi¢,
2014). Postoji cijeli niz razloga toj problematici, a samo neki od njih su da je pravno,
politicko, druStveno i javno poimanje terorizma divergentno; da postoje mnogi tipovi
terorizma s razli¢itim formama i manifestacijama; da granice terorizma i ostalih oblika
politickog nasilja nisu ¢vrsto jasne (Ganor, 1998); i dr. Fokus akademske zajednice se
prebacio na detektiranje kriterija koje bi jednoznacna definicija trebala zadovoljiti te su
mnogi znanstvenici i strué¢njaci ponudili svoje teoretske konstrukte tog pojma, kao na
primjer Wayman Mullins (1997); David Long (1990); Schmid i Jongman (1988); Marta

Crenshaw (2003) 1 mnogi drugi.

Za potrebe ovoga rada, izdvajamo postignuti akademski konsenzus u pogledu
definicije terorizma. Naime, prema Alexu Schmidu (2011), izlu¢eno je deset elemenata

koji predstavljaju eksplanatornu definiciju terorizma:

e Pojam terorizam ima dvostruki karakter; to je doktrina o posebnom obliku
politickog nasilja, a 1 metoda (de)personaliziranog ubijanja s posebnim ciljevima

e Terorizam se dogada u trostrukom kontekstu: u vladavini straha; u vidu
kontinuiranih protesta i propaganda te u kontekstu asimetri¢nog ratovanja’

e [zvrsitelji mogu biti izvori ili agenti nasilja; nema terorizma bez terorista koji su

nedrzavni 1 drzavni akteri

% Za pojam asimetri¢nog sukoba u odnosu drzave i nedrzavnog terorizma pogledati poglavlje 4.1.



e Terorizam ima politicki karakter; to je politicko, a ne kriminalno nasilje

o Terorizam ukljuCuje izvrSenje demonstrativnog, namjernog, unilateralnog,
nelegalnog ili nelegitimnog 1 nediskriminiraju¢eg nasilnog akta c¢iji je cilj
zastraSivanje ili prisila prema tre¢oj strani koja je (ne)izravno povezana sa
zrtvama; a koji ima za konacni cilj poredivanje ciljeva izvrSitelja

e Komunikacija je bazirana na prijetnjama narednim udarima bilo kada, bilo gdje i
bilo kome ako se ne udovolji zahtjevima terorista

e Potrebno je razlikovati izravne civilne Zrtve koje su impersonalno ciljanje te
sluze kao pasivno sredstvo za ostvarivanje ciljeva terorista; te konacnu ciljanu
publiku

e Teror/strah/uzas je sastavni dio terorizma kao produkt namjeravanog akta nasilja

e Teroristicki akt za namjeru ima terorizirati ciljane mete dok najava buduceg ¢ina
ima funkciju podredivanja ciljevima terorista ili odvracanja druge strane od
poduzimanja neke akcije protivne interesima terorista

e Terorizam ne Cini pojedinacni akt terora ve¢ je to kampanja koja se odvija u

seriji teroristickih akata.

3.3. Kada aktivizam prelazi u terorizam na primjeru Muslimanskog bratstva

Slojevitost situacije egipatske tranzicije i pitanja politiCkog islama moze nam
dati uvid u mehanizme tranzita aktivizma u terorizam pri ¢emu najbolji primjer za to

pruza razvoj teroristicke organizacije Muslimansko Bratsvo.

Politicki islam ili islamizam je politicko-religijski pokret koji se temelji na
vierovanju da je islam istovremeno religija, nacin zivota i drzava te da prema tome
drustvo 1 drzava trebaju biti organizirani u skladu s principima i odredbama islamskog
prava. Islamisti naglaSavaju politicki karakter islama i ¢esto sudjeluju u raznim oblicima

proturezimskog djelovanja (Mati¢; Bilandzi¢ 2010).



Politicki islam ukljucuje tri dimenzije djelovanja: socijalno-karitativno i
misionarsko djelovanje; utemeljenje politickih pokreta i stranaka, koji se pretezno sluze
politickim, miroljubivim sredstvima te koriStenje radikalnih sredstava ukljucujuéi

oruzano nasilje odnosno sveti rat/dzihad’ i terorizam (Mati¢; Bilandzi¢, 2010).

Uloga najveceg pokreta 20. stoljeca u islamskom svijetu Muslimanskog bratstva
objasnjava odnos pojmova politicki islam i islamski aktivizam. S obzirom na povijesnu
pozadinu Egipta poCetkom 20. stolje¢a kada je bio pod britanskim utjecajem, prvi
reformisticki pokreti pokrenuli su lavinu borbi za ugledom muslimanskog misljenja 1
samostalnosti koji su naposljetku doveli do onog Sto se danas naziva strategijom
politickog islama. Zacetke takve strategije nalazimo upravo u organizaciji Drustva
Muslimanskog bratstva koju je u Ismailiji u Egiptu u ozujku 1928. godine osnovao
Hassan al-Banna. Drustvo se zalagalo za socijalnu reformu na nacelima Kur’ana, koiji je
prema njihovom misljenju ,,vrhovni zakon* i sadrzi moralna nacela univerzalnog
karaktera, zbog Cega muslimansko drustvo ne treba teziti europskim vrijednostima

(Kepel, 2002).

Aktivisticke metode podrazumijevale su pristup ,,odozdo prema gore®, odnosno
utjecaj na promjene pojedinca, obitelji i konac¢no cjelokupnog drustva i to metodama
propovijedanja i edukacije. Osniva¢ Hassan al-Banna je postupno gradio discipliniranu,
efektivnhu 1 masama usmjerenu organizaciju. Prihvacanje njegove ideologije bilo je
obojeno trenutnim socijalnim i politickim prilikama egipatskog druStva gdje su vladali
nisko samopostovanje i loSe Zivotne prilike, stoga se uspostava islamskog drustva i
islamske drzave cCinila kao rjeSenje svih negativnih posljedica povijesnih previranja.
Spajaju¢i islamsku misao i akciju Hassan al-Banna je stvorio moénu organizaciju,

angaziranu u politickom 1 drustvenom aktivizmu (Esposito, 2001).

S obzirom na takve organizacijske ciljeve 1 brojne simpatizere 1 ¢lanove, Bratsvo
se pocelo drasticno Siriti nastavljajuc¢i s konceptom druStvene solidarnosti i pruzanja
pomo¢i druStvenim masama. Primarno je bilo orijentirano na privlacenje clanova,

diskusije o religijskim 1 moralnim reformama te izgradnju mreze drustvenih

® Dzihad je jedan od temelja islamskog vjerovanja i djelovanja, utemeljen je na kuranskoj zapovjedi o
borbi na bozjem putu; mnogi vjeruju da obnova islamske mo¢i i prosperiteta zahtjeva povratak islamu,
neki mesijansku viziju spajaju s militantnos$¢u; dzihad je oblik borbe da se vodi koristan zivot, da se bude
dobar vjernik, da se ¢ine dobra djela, a moze znaciti i borbu protiv nepravdi, borbu za Sirenje islama i
njegovu obranu od ugnjetavaca ako je potrebno i oruzanim putem odnosno svetim ratom; oruzana borba
ili sveti rat je manji dzihad, veéi dzihad je borba protiv vlastitog ega, sebi¢nosti, pohlepe i zla (Esposito,
2008.)
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organizacija. Pocetkom 1930-ih Bratsvo je pocelo s izdavanjem vlastite publikacije, a
odrzana je i prva konferencija Muslimanskog bratstva, §to je takoder utjecalo na porast
¢lanova. Do 1930. godine imali su diljem Egipta pet ogranaka, do 1932. petnaest, a ¢ak
tri stotine do 1938. godine u kojima je, prema procjenama, bilo do 150.000 ¢lanova. Do
1949. godine postali su najveéa organizacija u Egiptu s 2000 ogranaka diljem Egipta u
kojima je bilo uclanjeno do 600.000 ¢lanova (Munson, 2001). Razdoblie najvece
ekspanzije bratstva (1932.-1954.) ukljucivalo je i stvaranje ogranaka izvan Egipta. Prvi
ogranak stvoren je u Siriji (1937.), a zatim i ogranci u Jordanu, na palestinskom

podrucju (Transjordaniji), Libiji, Sudanu, Libanonu, Iraku, itd.

Veliki znacajan preokret se dogodio za vrijeme Arapskog ustanka u Palestini
1936.-1939. kada se Bratsvo okrenulo politickom djelovanju na nacin da su zahtijevali
reforme u Egiptu 1 isticali zahtjeve za odlaskom Britanaca. Time su privremeno dobili
zabranu djelovanja, koja je ukinuta uoc¢i Drugog svietskog rata. Takav razvoj situacije
doveo je do radikalizacije Muslimanskog Bratstva ¢ime je stvoreno tajno vojno krilo,
~Secret Apparatus. Otkrivanje arsenala oruzja od strane egipatske policije u posjedu
Bratstva bilo je povod za njegovu zabranu 1948. godine. U prosincu iste godine
pripadnici Bratstva ubili su Covijeka odgovornog za zabranjivanje organizacije -
egipatskog premijera Mahmuda Fahmia al-Nugrashia. Dva mjeseca poslije egipatske su
vlasti ubile Hassana al-Bannu (Munson, 2001). U tom razdoblju Muslimansko Bratsvo

je dodatno ojacalo vjeru u sebe kao egipatskih domoljuba i arapskih nacionalista.

1952. godine grupacija ,,slobodnih casnika® izvrSila je u Egiptu vojni udar.
Monarhisticki rezim je sruSen i stvorena je Republika. S obzirom da su se osjecali
iznevjerenima zbog obecane, a neizvrsene islamizacije egipatskog drustva, 1954. godine
Muslimansko Bratsvo izvelo je neuspjeSan atentat na prvog egipatskog predsjednika
Gamala Abdala Nassera (Leiken i Brooke, 2007.). Takvim preokretom u djelovanju
Bratstva islamisticka ideologija se radikalizirala te postala militantnija 1 borbenija. Oko
1970-ih godina dolazi do novih politickih previranja i promjena u Celnistvu, Sto je
ponovno u jednom trenu rezultiralo zabranom djelovanja, ali i nastankom ogranka

Islamskog pokreta otpora Hamas.
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No, ubrzo nakon ukidanja zabrane, pokret Muslimanskog Bratstva se ponovno
okre¢e konceptu drustvenog aktivizma fokusirajuéi se na socijalni rad, brinu¢i se za
socijalne probleme stanovnika Egipta, dok se vodstvo odreklo nasilja i sukoba te je bilo
kriticki usmjereno spram islamskih radikalnih grupacija koje su primjenjivale silu

(Mati¢; Bilandzi¢ 2010).

Organizacijska struktura Muslimanskog Bratstva kao najstarije, najvece i
najutjecajnije islamisticke organizacije upucuje na mrezni oblik strukture koji je o€ito
uvelike utjecao na doseg i mo¢ djelovanja. Prema Mati¢; Bilandzi¢ (2010), organizacija
Muslimanskog bratstva moze se okarakterizirati kao ,,federativna druStvena mreza* u
kojoj ogranci razasuti diljem egipatskih urbanih i ruralnih sredina, kao i diljem svijeta,
imaju bitnu ulogu. Bratsvo u pogledu clanstva ima trorazinsku strukturu koja je
uspostavljena na opcoj konferenciji 1935. godine. Analiticku razradu u studiji Society
of Muslim Brothers prikazao je 1969. Mitchell P. Richard. Clanovi prve razine nazivaju
se ,,asistenti“ (assistants) 1 od njih se jedino zahtijeva potpisivanje ¢lanske iskaznice i
placanje ¢lanarine. Drugu razinu ¢ine ,,povezani ¢lanovi®, ,,¢lanovi u odnosu‘ (related
members/associate brothers) s Bratsvom. Oni moraju poznavati nacela i ciljeve
Bratstva, aktivno sudjelovati u njegovim aktivnostima odnosno aktivno provoditi
sadrzaj prisege posluSnosti. Na trecoj razini su ,,aktivni ¢lanovi‘ (active brothers) 1 oni u
potpunosti posvecuju svoj zivot Bratstvu. Takoder, oni trebaju na visoj razini poznavati
Kur’an, prakticirati islamske obaveze, detalino poznavati djelovanje, proucavati
drustvena pitanja te govoriti kuranskim arapskim jezikom kad god je moguc¢e (Munson,
2001.). Ovakav oblik organiziranja omogucava i neposrednu provedbu ideja Bratstva u
praksi, rezultate njegovog djelovanja prakti¢no osjecaju krajnji korisnici - Siroke
druStvene mase. Takav trorazinski ,,mrezno-Celijski“ sustav organiziranja takoder je

omogucio opstanak Bratstva 1 u uvjetima kada mu je bilo zabranjeno djelovanje.
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3.4. DrusStvene mreze

Drustvene mreze predstavljaju teorijski konstrukt koji se koristi u drusStvenim
znanostima kako bi se proucavali odnosi izmedu pojedinaca, grupa, organizacija, ili
drustvenih jedinica. Ovaj pojam se koristi kako bi se opisala druStvena struktura koja je

odredena drustvenim interakcijama (Scott, 2000).

Veze se u toj strukturi nazivaju bridovima (eng. Edges), a glavne druStvene

jedinice se u ovoj strukturi se nazivaju i ¢vorovima; eng. Nodes (Wasseran, 2004).

Cvorovi koji povezuju bilo koju drustvenu jedinicu predstavljaju konvergenciju
razli¢itih kontakata te druStvene jedinice. ViSe vrsta ovih odnosa formiraju mrezu
izmedu takvih ¢vorova, a ta mreza se naziva drustvena mreza. Ovaj pristup je koristan
ukoliko se Zeli modelirati 1 pojaSnjavati odredene drustvene fenomene, no umjesto tog
pristupa moze se koristiti i sistemski pristup. Zele li se razumjeti drustvene interakcije,
vazno je da se taj druStveni fenomen istrazi kroz karakteristike odnosa izmedu 1 unutar
samih jedinica, umjesto da se istrazuju postavke tih drustvenih jedinica (Kientzman,
McHarty, 2011). No, jedna od glavnih kritika koriStenja teorije druStvenih mreza, jest ta
da se djelovanje pojedinca Cesto ignorira, iako u praksi, to nije Cest slucaj jer je

pojedinac relevantan, a ne grupa (Barker, 2005).

Opcenito, drustvene mreze su samoorganizirane i slozene, tako da se globalno
koherentan uzorak pojavljuje iz lokalne interakcije elemenata koji ¢ine sustav. Ovi
izgubiti u velikoj analizi mreze, stoga kvaliteta informacija moze biti vaznija od
razmjera potrebnog za razumijevanje mreznih svojstava. Dakle, druStvene mreze se
analiziraju na skali koja je relevantna za istrazivaca koji istrazuje neko teorijsko pitanje.
Iako razine analize nisu nuzno medusobno isklju¢ive, postoje tri opce razine u koje se
mreze mogu svrstati: mikro-razina, mezo razina, i makro razina (Granovetter, 1976). S
obzirom da ovaj rad tezi istraziti utjecaj druStvenih mreza na globalne pokrete i

organizacijske strukture, baviti ¢cemo se makro razinom kroz analizu drustvenih mreza.
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Analizi drustvenih mreza mozemo pristupiti pomoc¢u koncepta socijalnog kapitala4.
Taj pojam predstavlja visSe od onog $to znamo na nacin da je izveden iz kumulativnih
resursa do kojih se moze do¢i iz nasih neposrednih kontakata. Konceptualno, socijalni
kapital ima 1 opipljivi element (entitet) 1 neopipljivi (proces). Kao entitet, socijalni
kapital proizlazi iz interakcija unutar odnosa, a kao proces je mobiliziran od strane
individua 1 kolektiva s ciljem zeljenih ishoda (Wu; Carleton; Davies, 2014). Socijalni
kapital postoji u svim mrezama, bile one legalne ili ilegalne. Neovisno o tome da li je
mreza kriminalna ili ne, socijalni kapital nije privatno vlasnistvo pojedinaca koji iz
njega profitiraju, ve¢ je to posljedica odredenih odnosa.

Socijalni kapital moze predstavljati pritisak koji djeluje kao istovremeno
ogranicenje 1 katalizator za terorizam. Veca koli¢ina socijalnog kapitala je u pozitivnoj
korelaciji s brojem teroristickih skupina, ali prosje¢ni broj napada tih skupina se
povecava kada razina socijalnog kapitala opada. Takav kompleksan odnos otezava
ocrtavanje uzoraka teroristickih aktivnosti, ali nudi uvid u ulogu drustvene dinamike u
teroristickim aktivnostima (Helfstein, 2014).

Takve postavke mozemo primijeniti na analizu mreZe teroristiCkih organizacija jer s
obzirom da je mreZa podloZzna konstantnoj promjeni i restrukturaciji, fokus se mora
prebaciti na odnose izmedu aktera u mrezi. Naime, odnosi i poznanstva unutar mreze
mogu pruziti bolje objasnjenje za organiziranje i funkcioniranje tih entiteta. DrusStvene
veze 1 odnosi su u Sirem kontekstu krucijalne determinante za izvedbu, odrzivost i

uspjeh teroristi¢kih organizacija (Wu; Carleton; Davies, 2014).

4 Socijalni kapital je sposobnost iskoriStavanja resursa unutar druStvene mreze pojedinca kako bi
prouzrocio promjenu (Nan Lin, 2001). Bourdieu (1985) definira socijalni kapital kao institucionalizaciju
odnosa koja olakSava asimetri¢nu akumulaciju ekonomskog i kulturnog kapitala odredenih grupa u
odnosu na druge. James Coleman (1988) je uveo pojam socijalnog kapitala kao analiticko sredstvo za
pomirenje mikro i makro razine u sociologiji, polazeéi od teorije racionalnog izbora. Coleman je definirao
socijalni kapital kao vrijednost onih aspekata drustvene strukture koji predstavljaju resurse za aktere
prilikom realizacije osobnih interesa. Autor navodi nekoliko specifi¢nih aspekata drustvene strukture koji
se mogu oznaciti kao socijalni kapital. Prvo, odnosi uzajamnih obaveza, o¢ekivanja i povijerenja su izvor
resursa za aktere. Drugi generator socijalnog kapitala su kanali informacija, jer ,,pojeftinjuju® informaciju
za aktere. Tre¢i izvor socijalnog kapitala je efikasno sankcioniranje normi. Putnam (2000) smatra da
socijalni kapital ¢ine drustveni odnosi koji doprinose kooperaciii i koordinaciji cijelog drustva te navodi
da ga Cine veze medu pojedincima — druStvene mreze i norme uzajamnosti i povjerenja koje iz njih
nastaju.
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4. Teorija organizacije i uspostava mrezne strukture

Temelj teorije organizacije pruzio je Max Weber u svom teoretiziranju o
birokraciji kao idealnom tipu racionalne i moralne alternative svakidaSnje prakse
nepotizma i neobuzdane zloupotrebe vlasti u feudalizmu (Bili¢i¢, 2005). Obiljezja
Weberova ideala birokracije su sljedeca: stalna podjela rada kojom se uspostavlja
stabilan sustav nadleznosti kao duznosti izvrSavanja i ovlasti zapovijedanja; jasno
odredenje sluzbene hijerarhije s pojedinatnom sferom nadleznosti; kandidati za sluzbu
selekcioniraju se na bazi tehnickih kvalifikacija; sluzbenici su imenovani, a ne izabrani,
nagradeni su stalnom pla¢om u novcu, njihov sluzbeni rad odvojen je od privatnog rada,
sluzba im je primarno zanimanje i odrednica karijere; unaprjedenja se daju prema
senioritetu ili postignucu i ovise o prosudbi nadredenog; ucinak ureda je stvaranje op¢ih
pravila i rjeSavanje pojedinacnih slucajeva te u vodenju ureda ocekuje se striktna

disciplina i kontrola (Parsons, 1947; Pusi¢, 1971, Scott, 1992).

Prepoznavanje oblika i izgradnje modela organizacije kao i1 organizacijsko
ponasanje glavni su zadaci teorije organizacije. Nadovezujuci se na Weberovu klasi¢nu
teoriju organizacije na prijelazu 20. stoljeca, organizacijske studije su bile prvenstveno
usmjerene na poslovanje, ekonomiju 1 politicku ekonomiju. Do 70-tih godina proslog
stolje¢a teoretiari su posvetili svoju glavnu pozornost analizi trziSta kao glavnom
organizacijskom obliku i na njihov odnos sa i u kontrastu s hijerarhijom. Postupno,
teorija organizacije proSirila je svoju pozornost van ekonomije i pocela privlaciti
drustvene 1 politiCke znanstvenike Sireg interesa. Klasifikacija organizacijskih oblika 1
modela je proSirena kako bi ukljuc¢ivala klanove, udruge 1 mreze, zajedno s trzistima i
hijerarhijama. Danas su glavni fokus teorijskih rasprava na tom podrucju orijentirani na
obuhvat mreznih oblika organiziranja i na strukturne pomake od hijerarhije do mreza

(Judt, 2005).
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4.1. Odnos hijerarhije i mreZe na primjeru drZave i teroristickih organizacija

Weber je svoju teoriju gradio na pretpostavci da je razvoj birokracije omogucio
drzavama da proSire doseg svoje vlasti i1 ujedine teritorije pod jedinstvenim
suverenitetom jer uspostavljanje takvog idealnog upravnog kadra predstavlja jasan znak
vlasti za upravno jedinstvo. Ovakva teorijska podloga sluzi za pojednostavljenje i
smjeStanje koncepta drzave za potrebe ovoga rada u okvire hijerarhijske strukture s
birokratskim nacelima 1 formama. Dakle, drzavu kao primjer hijerarhijske
organizacijske strukture s jedne strane i teroristicke organizacije kao primjer mrezne
organizacijske strukture (koja je objasnjena u idué¢im poglavljima rada) s druge strane
mozemo usporediti kroz prizmu politicke 1 vojne moci kako bi naglasili prednost
informalne, fleksibilne 1 fragmentirane strukture kojom se Kkoriste teroristiCke

organizacije.

Odnos drzave i nedrzavnog terorizma je asimetri¢an sukob (Stepanova, 2008).
Terorizam u ovom slucaju sluzi kao oruzje ,,slabijih* protiv ,,jacih*. Takvi sukobi ne
prerastaju u klasic¢an konvencionalni rat u kojem drzave suocene s vojim ugrozavanjima
1 ratnim uvjetima djeluju uporabom simetricne sile kao i njihov protivnik. Terorizam
nije vojno djelovanje, ne dogada se na ratiStu, teroristicke organizacije nisu vojne
organizacije. To je fenomen koji se generira iz politickog podrucja i nalazi se u ,,s1v0j

zoni” izmedu politike i rata (Bilandzi¢, 2014).

Pitanja statusne dimenzije drzave i terorizma proizlaze iz vojnog i sigurnosnog
promisljanja o asimetriénim prijetnjama koje su dugo bilo zanemarivane te pripisane
drzavno-sponzoriranoj aktivnosti, odnosno nisu bile prepoznate kao ne-drzavni
fenomen. No, suvremene definicije odreduju terorizam kao aktivnost koja moze imati
djelomi¢nu drzavnu potporu, ali koja nije inicirana od strane drzave te kao taktiku

vodenu automonim ne-drZzavnim akterima (Stepanova, 2008).

Nakon takvog odredenja statusa teroristickih organizacija kao 1 njihovih
strukturalnih elemenata, mozemo re¢i da komparativna prednost teroristickih mreznih
organizacija nadilazi hijerarhijsku drzavnu strukturu jer prakticiraju efikasne,
multidimenzionalne koordinacijske aktivnosti i aktivnosti viSestrukih Ccelija kroz

primjenu generalno formuliranih strateskih smjernica.
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4.2. Kontekst uspostave mreznih karakteristika teroristickih organizacija

U slucaju terorizma, op¢i pomak prema umrezZenim oblicima organizacije Cesto
se moze tumaciti kao oStar kontrast izmedu 'starog' 1 'novog' terorizma. Prema
pojednostavljenom pogledu, prije 11. rujna 2001. sve vrste terorizma spadaju pod 'stari’'
teroizam kao etno-politicki, ljevicarski ili drugi tradicionalni povezan s hijerarhijskim
modelima, dok je 'novi' trans-nacionalni superterorizam® sinonim za mreZni terorizam.
Tijekom posljednjih desetljeca 20. stoljeca zaista se dogodio pomak sa sekularno socio-
politickog terorizma prema etno-politickom 1 religijskom ili kvazi-religijskom

terorizmu, ili ¢esto prema kombinaciji ta dva tipa.

Ipak, vazne ideoloSke paralele se mogu povuéi izmedu nove transnacionalne
teroristicke mreze i starih lokaliziranih sukoba vezanih uz terorizam, posebno u slucaju
islamskog terorizma. Bilo bi to¢nije opisati dinamiku suvremenog terorizma ne toliko u
smislu novog-starog dihotomije, tako da novi terorizam zamjenjuje, ve¢ u smislu
ideoloskih 1 strukturnih zbivanja na razliitim razinama teroristiCke aktivnosti.
Najvaznija razlika je, dakle, izmedu terorizma na medudrzavnoj (ili ¢ak globalnoj)

razini i na onog na lokalnoj razini.

Novi terorizam je sredstvo borbe koja u konacnici pokusava dosti¢i
neogranicene ciljeve koji su formulirani u skladu s univerzalistickim, globalistickim
ideologijama. Novi terorizam nije ograni¢en nikakvim zemljopisnim, nacionalnim ili

kontekstualnim granicama.

Kada se pri¢a o lokalnom terorizmu, on je taktika asimetricne konfrontacije zaposlenih
po skupinama i pokretima koje stavljaju prioritete vezane za lokalne, nacionalne ili, u
najboljem slucaju, regionalne programe. U kasnom 20. i pocetkom 21. stoljecu
prevladavajuca vrsta terorizma prakticirana od strane organizacija s lokaliziranim
djelovanjem bio je terorizam od strane nacionalistickih skupina, ukljucujuéi i etno-
vjerskih skupina. Pogotovo kada se govori o radikalnim nacionalistima, lokalnim ili, u

najboljem slucaju, regionalnim nacionalistima.

5 .. .. . L. . . . e ey .
Podrazumijeva uporabu oruzja za masovno unistenje ili prodor i sabotazu informacijskih i
komunikacijskih sustava.
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Po definiciji, radikalne nacionalisticke skupine ne mogu biti univerzalne ili
slijediti globalne ciljeve, bez obzira na stupanj njihove vanjske veze ili njihovu dodatnu
drustveno-politicku ili vjersku opredijeljenost. U meduvremenu, na globalnoj razini,
glavna ideologija transnacionalnog terorizma u proslosti - revolucionarni univerzalizam
zastupljen ponajviSe od radikalnih ljevicara je uspjesno zamijenjen kvazi - religioznim
nasilnim islamizmom kao glavnom ideologijom suvremenog superterorizma. Tijekom
posljednjih nekoliko desetljec¢a Sirenje mreznih strukturalnih moguénosti je sve vise
utjecalo na grupe na razli¢itim razinama i s razliitim stupnjevima centralizacije i

hijerarhije.

Danasnje strukture su vise hibridne koje kombiniraju elemente i znacajke vise
organizacijskih oblika. Militantne skupine koje se bave teroristickim aktivnostima na
lokalnoj ili regionalnoj razini mogu takoder prikazati neke nove organizacijske oblike
koji ne moraju biti tipicni za bilo koji od glavnih poznatih organizacijskih oblika
(hijerarhije, mreze, klanovi i sl). Ovi strukturni uzorci su pojacani brzim poboljSanjem i
sve sofisticiranijim komunikacijskim sposobnostima teroristickih skupina. Takvi
unaprijedeni kapaciteti omoguéili su im da prosire svoju publiku i da se pojaca
demonstrativan ucinak teroristickih napada (unato¢ koriStenju inace uglavnom
standardne i1 ne osobito sofisticirane tehnologije, oruzja, eksploziva 1 drugih materijala).
Rastuca financijska autonomija ili puna financijska neovisnost takvih skupina dodaje

sloZenosti opce slike.

Veci stupanj financijske samodostatnosti je postignut i od strane njihovog veceg
angazmana u kriminalnim radnjama i koriStenjem dopuStenih sredstava s manjom
drzavnom pomo¢i. Na viSe lokaliziranim (tj lokalnim, nacionalnim i regionalnim)
razinama suvremenog terorizma, postoje mnoge vrste teroristickih skupina, viSe
strukturnih modela i mnogo uzoraka koji kombiniraju elemente viSe organizacijskih

oblika.

Organizacijske teorije se sve viSe usmjeravaju na analizu teroristickih organizacija
Sto je proizaslo iz zakljuCaka da su one gotovo identi¢ne drugim organizacijama prema
sliede¢im kriterijima: imaju definiranu strukturu i procese za donoSenje kolektivnih
odluka; razvijaju funkcionalno diferencirane uloge, posjeduju priznate lidere na
polozajima formalnih autoriteta te imaju kolektivne ciljeve koje ostvaruju kao cjelina uz

kolektivnu odgovornost (Bilandzi¢, 2014).

18



Prema navedenom autoru, mozemo zakljuciti da se teroristiCke razlikuju od
konvencionalnih organizacija prema ciljevima pri ¢emu teroristicke imaju mnogo
ambicioznije ciljeve. Ono $to ih c¢ini naprednima je upravo kombinacija viSe
organizacijskih oblika te strukturiranje po principima mreze s nehijerarhijskom

prirodom.

4.3. MreZne karakteristike i internacionalizacija terorizma

Cak i prije 'uspona mreza' u kasnom 20. stoljeéu, definirano je da neki mreZni
elementi mogu biti ucinkovito zaposleni od strane ne-drzavnih aktera razliCitih vrsta 1
ideoloskih usmjerenja. Ti akteri uklju¢uju militantne-teroristicCke organizacije s
nacionalisti¢kim, separatistickim i etni¢kim motivima i ciljevima koji nisu isli dalje od
odredenog podrucja sukoba ili van lokalnog ili nacionalnog konteksta. Ipak, pokreti koji
su vodeni internacionalistickim, univerzalnim (bilo ideoloski ili kvazi-religioznim)
idejama cCini se da su najvise osjetljivi na Sirenje mreze. Oni su bolje prilagodeni za
organsko razvijanje i djelovanje kao mreze kojima dominira struktura, nego mreze koje

integriraju odabrane mrezne elemente u svoj organizacijski dizajn.

Relevantno pitanje je kako grupni strukturni uzorak generalno i integracijski
govoreci utjeCe na moguénost grupe da internacionalizira svoje aktivnosti. Na prvi
pogled, moze izgledati besmisleno i moze se Ciniti da je nepotrebno pitati da li je lakSe
za stroze strukturirane i vrlo centralizirane skupine ili organizacije sa znacCajnim
elementima mrezne organizacije da internacionaliziraju svoje teroristicke aktivnosti.
Neposredni odgovor ide oc¢ito u korist viSe umrezenih organizacijskih obrazaca.
Medutim, ovo pitanje moze zahtijevati viSe nijansirani odgovor. Bilo bi tocnije

odgovoriti da zavisi o kojem stupnju internacionalizacije koje aktivnosti se radi.

Ta razina (stupanj) je diktirana od strane ukupne razine ciljeva grupe i ciljeva
koji su oblikovani u skladu s dominantnom ideologijom te teroristicke skupine.
Odvojene konsolidirane lokalizirane grupe sa sjediStem u razli¢itim drzavama ili
regijama mogu biti povezane ideoloSkom blizinom, kao $to su solidarnost medu lijevim
nacionalisti¢kim skupinama ili medu islamiziranim separatistima izazivanjem sredi$njih

vlasti u svojim zemljama.
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Ako je internacionalizacija u tim slucajevima samo uspostavljanje kontakata izmedu tih
odvojenih grupa, tada njihovi relativno centralizirani i konsolidirani organizacijski

obrasci ne mogu omesti tu ograni¢enu suradnju (Javorovic, 2001).

U prilog cinjenici da mrezne karakteristike pogoduju internacionalizaciji
terorizma ide 1 pojava informacijske revolucije koja je svoj zamah dobila u drugoj
polovici 20. stolje¢a te tako pogoduje nastajanju i jacanju mreznih karakteristika
organizacije. To mozemo poduprijeti Cinjenicama da sve veci broj teroristickih
organizacija prihvaca mrezne oblike organizacije te se pritom sve viSe Kkoristi
informacijskom tehnologijom; teroristicke organizacije (one koje su osnovane 80-ih i
90-ih godina 20. stoljea) umreZenije su od teroristiCkih organizacija s duljom
tradicijom. Izmedu stupnja aktivnosti teroristicke organizacije i stupnja prihvaéanja
mreznoga oblika organizacije postoji pozitivna korelacija (u prilog toj tvrdnji Michele
Zanini i1 Sean J. A. Edwards /2001/ navode novije i manje hijerarhijski organizirane
teroristicke organizacije kao Sto su Hamas, Palestinski islamski dzihad, Hezbollah 1 Al-
Qaeda, koje su ujedno postale 1 najaktivnijim teroristickim organizacijama); vjerojatnost
da ¢e se informacijska tehnologija koristiti kao organizacijska potpora i kao napadacko
oruzje pri ratovanju priblizno je jednaka. Velika je vjerojatnost da su novoregrutirani
pripadnici teroristickih organizacija kvalitetno osposobljeni za koristenje informacijske
tehnologije Sto implicira da ¢e teroristicke organizacije u buduénosti biti umrezenije te
da ¢e se viSe koristiti racunalnom tehnologijom nego Sto to ¢ine danas (Lesser et al.,

1999).

Upravo je informacijska revolucija ta koja je s jedne strane doprinijela razvoju
znanosti na podrucju detektiranja organizacijskih oblika teroristickih organizacija, a s
druge ostvarila danasnje domete hibridnih teroristickih skupina koje djeluju
decentralizirano i na globalnoj razini. Neminovno je povezati ovakve fenomene s
danasnjim trendovima globalizacijskog umrezenog drustva o ¢emu ¢e vise biti rije¢ u

petom poglavlju.
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4.4. Teroristicke organizacije i njihova struktura

Nakon primjene teorije organizacije na terorizam 1 kontekstualne analize
uspostave mreznih elemenata, potrebno je definirati generalni koncept organizacije za

potrebe komparativne sistematizacije strukture teroristickih skupina.

Organizacija predstavlja drustveni poredak koji vodi kolektivne ciljeve. Ona
obuhvaca planiranje te izvrSenje odredenog projekta. Sam pojam organizacija se koristi
u vise grana znanosti, a i sam pojam se razlikuje od znanosti do znanosti. U druStvenim
znanostima, organizacije su izucavane od strane znanstvenika iz sociologije,
politologije, psihologije, upravljanja, organizacijske komunikacije, ekonomije itd. Sam
pojam organizacija se razlikuje od pojma institucija’. Svrha postojanja organizacije jest

doprinijeti ciljevima i u¢inkovitosti njihova ostvarivanja.

Organizacijska struktura je ucinkovita ako omoguduje pojedincima doprinijeti
ciljevima grupe (tvrtke) i ako njena organizacijska struktura doprinosi ostvarivanju
planiranih ciljeva uz minimum nezeljenih posljedica ili troskova. Temeljna nacela

organizacije su: (Sikavica, 2012).

e stvaranje hijerarhijskih razina i radnih grupa

e mehanizmi za distribuciju zaduZenja

e aranzmani za koordinaciju aktivnosti i provodenje upravljanja i kontrole
e uspostavljanje odjela

e centralizacija i decentralizacija aktivnosti

U suvremenim empirijskim istraZivanjima organizaciju odreduju situacijski faktori i
strukturne dimenzije. Od situacijskih faktora naj¢es¢e se razmatraju: okolina, veli¢ina i
tehnologija. Pri tome se okolina definira kao ,.koli¢ina objekata ¢ija svojstva i odnosi
utjecu na odlucivanje i/ili na rezultate odlucivanja promatrane organizacijske jedinice*

(Frese, 1980).

6 Institucije su za Giddensa (1979) standardizirani oblici djelovanja koji imaju kljuénu ulogu u
vremensko-prostornoj konstituciji drustvenog sistema, odnosno stanardizacija ponasanja u vremenu i
prostoru. Parsons (1991) na instituciju gleda kao na cjelinu integriranih uloga koje su kao struktura
strateSki vazne za odredeni drustveni sustav. Mead (1992) vidi institucije kao niz uobicajenih odgovora
na odredene situacije u koje moze biti ukljucena jedna osoba, viSe osoba ili sve osobe jednoga drustva. Za
Petera Bergera (1988) institucije su ukupnost drustvenih akcija, dok on i Luckman (1966) definiraju
institucije kao oblik recipro¢noga procesa tipizacije, koje su, iako ne globalni fenomeni, ipak neovisne,
izvanjske i prinudne, pa stoga kontroliraju ljudsko ponaSanje propisujuci unaprijed definirane obrasce
djelovanja.
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Hijerarhijska 1 mrezna svojstva, kao i njihov suzivot unutar jedne organizacije,
mogu se, osim u mnogim gospodarskim organizacijama, nac¢i i u teroristickim
organizacijama. One su jednako kao i velike tvrtke sposobne konstruirati mrezu u kojoj
igraju ulogu srediSnjeg ¢vora (engl. hub) te na taj nacin odrzavati druStveni kontinuum:
nastati, djelovati i nestati (Mayntz, 2004). Dok velike formalne organizacije pretezno
imaju neke hijerarhijske znacajke, teroristicke mo¢ rasporeduju unutar mreZznih
komponenti pri ¢emu ne postoji glavna izvrSna osoba te odjeli s jasnom linijom
zapovijedanja. lako su ,,ugradene i stoga nisu neovisne, mrezne komponente uzivaju

autonomiju u smislu da one ne primaju naredenja (Mayntz, 2004).

Uvrijezena je Cinjenica da postoje Cetiri strukturna oblika teroristickih organizacija:

konvencionalno-hijerarhijski, ¢elijski, mrezni i otpor bez vodstva (Perisa, 2012).

e S obzirom na razine sigurnosti 1 ucinkovitosti navedenih oblika,
konvencionalno — hijerarhijski je sigurnosno najmanje ucinkovit kada se
koristi protiv drzave jer ako bi drzava infiltrirala ili na drugi nacin ugrozila
organizaciju na visim zapovjednim razinama, cijelo tijelo bi bilo ugrozeno.

e Celijska struktura sadrzi mrezu unutar hijerarhije. Svaka celija (obi¢no se
sastoji od tri do deset osoba) ima jednog Clana, najesc¢e vodu, koji odrzava
kontakt s vrhovnim zapovijedni§tvom organizacije. Cesto samo jedan dio tog
zapovijedniStva komunicira s vodom pri ¢emu on uglavnom nema saznanja o
drugim ¢elijama ili drugim ¢lanovima zapovjednistva. Ukoliko je voda ugrozen,
informacije koje je u mogucnosti pruziti izrazito su ogranicene. Sli¢no tome, ako
je Clan celije ugrozen, jedine informacije koje moze dati su o njegovoj celiji.
Kako vrhovno zapovjedni$tvo nema kontakt s ¢lanovima celija, ova struktura
sadrzi isti nedostatak kao i konvencionalno-hijerarhijska.

e MreZna organizacijska struktura sastoji se od brojnih ¢elija povezanih na
razli¢ite nacine. William M. Evan je definirao tri osnovna mrezna oblika
organizacijske strukture (Arquilla i Ronfeldt, 2001.: 7-8): a) lanCana mreza u
kojoj se komunikacija izmedu krajeva mreze odvija preko posrednika, odnosno
¢vorova; b) zvjezdasta mreza gdje se komunikacija i koordinacija medu
sudionicima mreze odvija preko srediSnjega ¢vora i c) svekanalna mreza,

odnosno suradnicka mreza viSe medusobno povezanih manjih grupa.
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Mrezne strukture imaju neupitno vecu sigurnost nego konvencionalno-
hijerarhijske 1 Celijske strukture, ali nisu toliko ucinkovite s obzirom na
poteSko¢e u obavijeStavanju svih Clanova mreze s jasnim posljedicama za
jedinstvo organizacije i njihovu stratesku funkcionalnost.

e Otpor bez vodstva je s obzirom na prethodne najsigurnija, ali i
najneucinkovitija struktura. U naj¢is¢em obliku takve (ne)strukture ne postoji
kontakt izmedu celija i srediSnjeg zapovijedniStva. Takva nestrukturiranost
predstavlja najvece teSkoce protu-teroristickim snagama daju¢i minimalne
informacije o povezanosti organizacije i pocinitelja teroristiCkog ¢ina. Kao §to je
slu¢aj s mrezama, ovoj strukturnoj formi pogoduje razvoj informacijske
tehnologije. Gotovo je nemoguée znati hoce li posjetitelj internetske stranice
pociniti teroristi¢ki napad, pa nedostatak kontrole nad takvim akterom moze biti

izuzetno Stetan.

4.5. Segmentirana policentri¢na ideoloski integrirana mreza (SPIN struktura)

Pojam SPIN strukture formulirali su ranih 1970-ih antropolog Luther Gerlach 1
sociologinja Virginia Hine na temelju svojih istraZivanja dru$tvenih pokreta’ u
Sjedinjenim Americkim Drzavama 1960-ih i1 ranih 1970-ih. To je ujedno jedna od
najnaprednijih vrsta mreza dosad opisana. Njihovi nalazi ukazali su na to da ucestali
tipovi organizacije nisu centralizirani, birokratski i amorfni, ve¢ oni koji imaju

segmentiranu, policentri¢nu i integriranu mrezu (SPIN) (Gerlach; Hine, 1973).

Segmentirana priroda mreZe znaci da je saCinjena od mnogo stanica, dok njezin
policentri¢ni karakter zna¢i da mu nedostaje jedinstveno srediSnje vodstvo umjesto cega
posjeduje nekoliko voda i sredisnje ¢vorove. Njegova mrezna struktura ukazuje na to da
su njezini razli¢iti dijelovi, vode 1 srediSnji Cvorovi integrirani u mrezu pomocu
strukturnih, ideoloskih i osobnih veza. Al-Qaeda, medutim, pokazuje i odredene
elemente hijerarhije. Na primjer, ona ima vode, ¢ak i ako oni nisu nuzno vode u
klasicnom smislu te rije¢i. Takav hibridni oblik omogucuje mreznim 1 hijerarhijskim

elementima da pojacaju svoje komparativne prednosti ili porade na slabostima.

’ Drustveni pokreti su kolektivni, organizirani pokusaji drustvene promjene (Jenkins; Form, 2005)
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Medutim, c¢ak 1 hibridni oblik ne moze objasniti kako autonomne celije
uspijevaju djelovati na ucinkovit i naizgled koordinirani nac¢in u skladu s op¢im
strateSkim smjernicama koje oblikuju vode 1 ideolozi pokreta. Medu ostalim
karakteristikama koje se ne uklapaju sasvim u mrezni ili hijerarhijski oblik je 1
neformalna narav horizontalnih veza izmedu razli¢itih jedinica koje djeluju na istoj

razini i vertikalnih veza izmedu razli¢itih razina (Stepanova, 2008).

4.5.1. Al-Qaeda kao oblik mreZnog oblika teroristickih organizacija sa SPIN
strukturom

Al-Qaeda je =zapocela kao organizacija, usmjeravajuci, regrutirajuéi i
obucavajuéi arapske borce za borbu protiv sovjetske okupacije u Afganistanu 1980-ih.
U meduvremenu je postala mreza, gotovo globalne ekspanzije, moguce s
transformiranom ranom Al-Qaedom kao srediSnjom organizacijom (Mayntz, 2004). Al-
Qaeda je teroristicka organizacija koja ima sve elemente neophodne za postojanje
teroristicke organizacije (Long, 1990): tijela zaduzena za vojna pitanja, tijela za
politicka pitanja, informiranje, planiranje 1 pripremu operacija, obavjeStajna i
sigurnosna djelovanja, tijela za logistiku, tijela zaduzena za izobrazbu, financiranje te

tijela za tehniku.

Teritorijalne postrojbe ustrojene su od razine ¢elije do brigade. Operacije gotovo
uvijek izvode manje operativne postrojbe (¢elije) ili pojedinci, bombasi samoubojice,
tzv. Sehidi (shahid). Al-Qaeda je povezana sa svojim ograncima i nizom drugih
islamistickih teroristickih organizacija. Al-Qaeda je krovna organizacija pridruZenim
teroristickim organizacijama, ograncima i neformalnim mrezama te im uz vodstvo pruza
1 logisticku podrsku za izvodenje akcija (izobrazba, oruzje, novac), a one same uzivaju

veliku autonomiju djelovanja (Bilandzi¢, 2010).

Al-Qaedom upravlja emir u suradnji sa Savjetodavnim/ Vrhovnim vije¢em
(Shura Council) koje ¢ini dvadesetak ¢elnika Al-Qaede. Vrhovno vije¢e odgovorno je
za rad odbora koji se bave pojedinim stru¢nim pitanjima: vojni odbor je nadlezan za
novacenje, vojnu izobrazbu, nabavu oruzja te planiranje i izvodenje vojnih/teroristickih

akcija; odbor islamskih studija za vjerska pitanja; odbor za odnose s javnoscu; odbor za
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financije te odbor za putovanja koji brine o svim pitanjima vezanim za putovanja
pripadnika Al Qaede, a to ukljucuje i izradu dokumenata s prikrivenim identitetima
(Stern, 2006).

Slika 3. Organizacijska struktura Al-Qaede
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Izvor: Gunaratna, R.; Oreg, A. (2010.: 1055).

Iz prethodne razrade strukture vidljivo je da Al-Qaeda ima sva temeljna nacela
organizacije s pocetka poglavlja: stvaranje hijerarhijskih razina i radnih grupa - od
emira, preko vijeca do odbora; sadrzi mehanizme za distribuciju zaduZenja — Vrhovno

vije¢e kao odgovorno za rad odbora; aranzmane za koordinaciju aktivnosti i provodenje
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upravljanja i kontrole — funkcije navedenih odbora za novacenje, vjerska pitanja, odnose
s javnoSéu i ostalo; uspostavljanje odijela/odbora te centralizaciju i decentralizaciju

aktivnosti izmedu formalnih 1 neformalnih mreza krovne organizacije.

Uz navedene hijerarhijske elemente, Al-Qaedina jezgra se moze prikazati 1 kao
lanac mreza u kojem svaki ¢vor upravlja svojom zasebnom hijerarhijom. Mreze djeluju
tako da im njihove pod-mreze pruzaju informacije i druge oblike potpore (model ,,svi za
jednog®), dok temeljna skupina procjenjuje vjerodostojnost, donosi odluke i usmjerava
(model ,,jedan za sve®). Svaki Clan jezgre tvori drugi ¢vor 1 sustav krakova. Krakovi
vode do strukturnih ¢elija pod nadzorom c¢lana osnovne skupine, a vijerojatno i do
drugih operativnih skupina koje uzivaju podrsku sjedista. Takva mreza prikazuje neka
od obiljezja SPIN strukture, te upravo tome moze zahvaliti svoj uspijeh i velike razmjere
posljedica samog djelovanja. Naime, primjenom takvog pristupa, koji se razlikuje od
nekih drugih teroristi¢kih organizacija, osigurava se odrzivost i dugoro¢nost. Celije su
prekomjerne 1 raspodijeljene, pa ih je teSko razotkriti. One su koordinirane i ne
prakticiraju isklju¢ivo zapovijedanje i kontrolu. Takva autonomija i lokalna kontrola

¢ini ih fleksibilnijima, i poboljSava sigurnost (Perisa, 2012).

5. Drustveni kontekst utjecaja drustvenih mreza: UmreZeno drustvo

Kompleksnost drustvenih promjena koje su danas aktualne odrazava se u cestoj
upotrebi pojmova kao $to su druStvo informacija i umrezeno drustvo. Dok se Cesto
smatra da je pojam 'informacijsko drustvo' konstrukt kasnog 20.stolje¢a i pocetka 21.
stoljeca, to nije sasvim istina. Naime, informacijsko drustvo, a samim time i umrezeno

drustvo se istrazuje ve¢ vise od 50 godina.

Danasnja tehnoloska revolucija, koja se temelji prije svega na informacijskim
tehnologijama preobrazava temeljne odrednice drustva, pretvaraju¢i ga u globalno,
meduzavisno drustvo. Stoga, nije moguce govoriti o razvoju jednog dijela drustva bez
povezivanja s trendovima u drugim segmentima. Tehnologija i drustvo danas su
meduzavisni i nije ih viSe mogudée razluciti. Tehnologija jest drustvo, drustvo jest

tehnologija.
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Jedan od velikih analiticara umreZenog drustva, Manuel Castells, u svojoj knjizi
. The Rise of the Network Society* (2000) daje uvid u razlike izmedu starog drustva i
novog, umrezenog drustva. U industrijskom drusStvu, okosnica produktivnosti su nove
vrste energije 1 nacin iskoriStavanja te energije na decentralizirani na¢in. U umrezenom,
'informacijskom drustvu', baza produktivnosti su tehnologije koje se koriste za
generiranje znanja, tj. temelj razvoja umrezenog druStva su znanje i informacija.
Castells takoder naglasava da je posebnost umrezenog drustva generiranje novog znanja
kao temelja produktivnosti kompletnog drustva. Osim toga, on navodi da procesiranje
informacija koriStenjem tehnoloskih rjeSenja (npr. analiza financijskih izvjestaja putem
analitickog softvera) potice kontinuirani razvoj 1 unapredenje informacijskih
tehnologija, S§to dovodi do stvaranja novog znanja. Castells taj razvoj naziva
informacionalizmom (,.Informationalism*) jer se taj razvoj temelji na informacijskim

tehnologijama gdje je svrha konstantno proizvoditi novo znanje.

5.1. Temeline karakteristike umrezenog drustva

Kako bi se razumjelo umrezeno drustvo, Castells uvodi pojam 'paradigma
informacijskih tehnologija' gdje navodi da se drustvene promjene mogu sagledati i iz
pozicije kao odmak od drustva temeljenog na izvorima energije prema drustvu koje se
temelji na generiranju novog znanja, tj. informacija (Castells, 1996). Castells pokusava
kroz tu paradigmu opisati transformaciju drustva tako Sto definira elemente koji ¢ine

bazu te paradigme tj. osnovu umrezenog drustva:

e Prva karakteristika jest da je osnova razvoja umrezenog drustva znanje, tj.
informacija.

e Druga karakteristika jest da informacijske tehnologije imaju ucinak na sve
vidove aktivnosti.

e Treca karakteristika se odnosi na mreznu logiku koja definira odnose u podrucju
organizacije i primjene IT-a. Temeljna osobina mreze jest fleksibilnost i njena
moguénost da daje strukturu odnosima koji nisu strukturirani, no da kod
definiranja strukture ne ograni¢ava te odnose kako bi se proces inovacije

nesmetano odvijao.
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e Cetvrta karakteristika je fleksibilnost. Sama osnova novih tehnologija, a time se
podrazumijeva Internet infrastruktura, omogucava reverzibilnost procesa i
moguénost mijenjanja strukture bez posljedica radi decentraliziranog nacina
funkcioniranja Interneta $to odgovara modernom drustvu koje je u konstantnom
stanju promjene.

e Peta karakteristika je konvergencija tehnologija u jedinstveni, medusobno ovisan
sustav. Primjerice, performanse osobnih racunala, tableta, pametnih telefona i
ostalih uredaja uvelike ovisi o karakteristikama njihovih sastavnih dijelova

(procesa, radne memorije...)

Iz gore navedenih definicija Castells definira novi pojam, kojeg naziva umrezena
organizacija kao specifican model organizacije unutar kojeg su dijelovi mreze nezavisni
1 zavisni u isto vrijeme, a takoder mogu biti 1 dijelovi drugih mreza. Drugim rije¢ima,

umrezena organizacija slijedi nacelo decentralizirane strukture Interneta.

UmreZena organizacija se razlikuje od tradicionalne organizacije tako $to posjeduje
fleksibilnu strukturu koja se uvelike oslanja na informacijske tehnologije, a sama
struktura je nastala radi potrebe rada unutar globalnog okruzenja Sto predstavlja nove
izazove za bilo koju organizaciju. Prema tom shvacanju, mreze, a ne organizacije su
osnovne radne jedinice umrezenog drustva. Koliko je neka mreza uspjeSna zavisi od
njezine povezanosti s ostalim mrezama i koliko je omogucena slobodna komunikacija

unutar nje (Castells, 1996).

Osim toga, Castells navodi da je umrezena organizacija baza informacijske
ekonomije, a kao razloge za takvu tvrdnju navodi karakteristike umreZene organizacije
kao Sto su fleksibilnost, inovativnost, prilagodljivost i generiranje novih informacija $to
omogucava upotreba informacijskih tehnologija u radu umrezene organizacije. Sama
mreza prema Castellsu se definira kao 'skup medusobno povezanih ¢vorova, gdje su
¢vorovi sjecista krivulja koje povezuju ostale ¢vorove'. Sama mreza se moze Siriti 1
konstantno ukljucivati nove ¢vorove koji dijele zajednicke ciljeve i mogu funkcionirati
unutar te prve mreze. Vazno je za napomenuti da se struktura mreze ne narusava

ukoliko se Zele uvesti inovacije unutar mreze (Castells, 2000).
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Iz prethodnog paragrafa jasno je vidljivo zaSto teroristiCke organizacije
funkcioniraju po principu temeljnih karakteristika umrezene organizacije, jer za razliku
od velikih formaliziranih hijerarhijskih organizacija, teroristicke mo¢ rasporeduju
unutar mreznih komponenti pri ¢emu ne postoji glavna izvrSna osoba te odjeli s jasnom
linijom zapovijedanja. Iako su ,,ugradene® i stoga nisu neovisne, mrezne komponente
uzivaju autonomiju u smislu da one ne primaju naredenja (Mayntz, 2004). Na taj nacin
djelovanje ¢vorova osigurava fleksibilnost 1 prilagodljivost zbog Cega ,,pad* jednog

¢vora nece narusiti djelovanje cijele organizacije.

5.2. Prilagodljivost umreZenog drustva

Iz prethodnog poglavlja moze se zakljuciti da je za Castellsa suvremeno drustvo
umrezeno drustvo. To drusStvo se sastoji od mreza koje se temelje na informacijskoj
tehnologiji. To¢nije govoreéi, Castells kaze da su mreze samo-redefinirajuce,
kompleksne strukture komunikacije koje u isto vrijeme omogucavaju zajednic¢ku svrhu i
fleksibilnost svojih radnji te kroz svoj kapacitet prilagodavaju okruzenje u kojem

funkcioniraju.

Drustvene mreze postoje otkada postoji i drustvo i vazan su oblik komunikacije i
suradnje od vremena antickih druStava do danas. Jedan od klju¢nih razloga zaSto
umrezeno drustvo postaje vazno pri kraju 20. stolje¢a su materijalna ogranienja
postojecih hijerarhijskih drustava, gdje informacijska tehnologija omogucéava nesmetan
razvoj umrezenih drustava. Sposobnost mreze da uvede nove ¢vorove i nove sadrzaje
unutar mreze je porasla sa sve vecim prihvacanjem tehnologije, tj. s evolucijom
komunikacijskih tehnologija. Danas, umrezena organizacija smatra se najefikasnijim
oblikom organizacije radi toga S$to umrezeno drustvo omogucava fleksibilnost,

skalabilnost i moguénost opstanka uslijed inovacije.

Digitalne mreze su danas sveprisutne u kompletnoj strukturi drustva u kojem
zivimo, pretvarajuci razlicite druStvene segmente kao $to su ekonomija, obrazovanje,
politika u zasebne pod-mreze koje se medusobno isprepliéu i globalno povezuju
neovisno o dodirnim to¢kama (neovisno radi li se o financijskim trziStima, logistickim

kanalima...).
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Kako se umreZzeno drusStvo bazira na decentraliziranom modelu, ne postoji centar
oko kojeg bi gravitirale pod-mreze, ve¢ se kompletan sustav temelji na sustavu binarne
logike ukljucen/isklju¢en. Drugim rijecima, postoje oni koji su dio mreze i oni koji su

van mreze.

Radi toga Sto se mreze medusobno ispreplicu, ova logika moze se odnositi na
kompletnu drustvenu strukturu koja ukljucuje/iskljuc¢uje kompletne gradove, pokrajine
pa i citave kontinente. No, kako su svi dijelovi umrezenog druStva samostalni,

ukljucenje/iskljucenje moze biti i djelomicno.

5.3. UmreZeno drustvo je drustvo rizika

Danasnji umreZeni svijet je vrlo turbulentan i u njemu skoro nista viSe nema
povlasten osjecaj sigurnosti. Do sada, takvo drusStvo je nazivano raznim nazivima,
primjerice Ulrich Beck naziva to drustvo 'drustvom svjetskog rizika', Castells 'umrezeno
drustvo', Bill Gates smatra da zivimo u dobu digitalnog nervnog sustava i tako dalje. 1z
ovih pojmova jedna stvar je jasna, a to je da je danasnje drustvo digitalno i da se oslanja

na digitalnu tehnologiju.

Danasnjem drusStvu svakako daju pecat globalizacijski procesi koji iz temelja
restrukturiraju ustaljena shvacanja gospodarstva, politike, vodenja drzave itd. Iz svega
toga, postavlja se pitanje, da li je globalizacija novi pojam ili je to samo stara tema

preinacena u novi kontekst 1 poduprta razvojem informacijskih tehnologija?

Prema nekim autorima, pojam globalizacije se moze pratiti od pocetka civilizacije i
izuma pisma, ili ukoliko se Zeli pratiti novija povijest, poCetak se moze traziti na kraju
15. 1 pocetkom 16. stoljec¢a kada dolazi do pojave kolonija od strane tada velikih sila
kao sto su Ujedinjeno Kraljevstvo ili Nizozemska (Beck, 2005). Bilo kako bilo, svijet se
danas sastoji od toga da politika ima dodirnih toc¢aka s trgovinom, da medicina zavisi od
kretanja trziSta kapitala 1 slicno. Prema tome, svijet je danas isprepleten i svako
podrucje drustvenog djelovanja utjece na druga polja drustvenog djelovanja na ovaj ili

onaj nacin.

30



To prozimanje se ocituje u postojanju i funkcioniranju svjetske mreze putem
koje se svi dijelovi danasnjeg drustva medusobno nadopunjuju. Prema tome,
globalizacija se danas moze na¢i u svim porama drustva. No, globalizacija nije
definirana samo pozitivnim aspektima, kao omogucavanje da bilo tko u bilo koje
vrijeme 1 na bilo kojem mijestu koji je spojen na Internet moze pronaci bilo koju

informaciju.

Globalizacija nosi sa sobom i mnogo negativnih aspekata, primjerice stvaranje
mreze kriminalnih aktivnosti koje vrlo aktivno koriste sve S§to im danasnji moderni,

umrezeni svijet pruza (Beck, 2005).

Sam Castells navodi da su danas kriminalne aktivnosti i organizacije kao S§to su
Al-Qaeda ili bilo koja druga organizacija, takoder postale globalne 1 vrlo
informatizirane koriste¢i Internet za ispunjavanje svojih zabranjenih Zelja kao Sto su

trgovina ljudskim organima ili kupoprodaja naprednih oruzja.

Upravo su radi tih negativnih aspekata, gdje se moze vidjeti tamna strana
globalizacije, 1 nastale organizacije koje se protive globalizaciji, kao $to su Greenpeace,
feministiCki pokreti 1 ostale organizacije koje upozoravaju na negativne aspekte

globalizacije.

Pojam 'druStvo svjetskog rizika' autora Ulricha Becka polozZio je temelje za
promisljanje o granicama opasnosti dosega teroristickog i aktivistickog djelovanja. U
teoretiziranju ovog pojma, autor se osvrée na konstantno ubrzavanje procesa
modernizacije koje je proizvelo odredeni prostor izmedu svijeta rizika kojeg je moguce
kvantificirati i1 svijeta nekvantificiraju¢ih nesigurnosti koje konstantno stvaramo. ,,Rizik
inherentno sadrzi koncept kontrole. Predmoderne opasnosti su pripisane prirodi,
bogovima i demonima. Rizik je moderan koncept. On podrazumijeva donosenje odluka.
Kada govorimo u terminima 'rizika', govorimo o racunanju neizracunljivog,
koloniziranju budu¢nosti.“ (Beck, 2005). Fenomen druStva svijetskog rizika prema
autoru nije proizvod povecanja modernizacije, ve¢ (ne)ograni¢avanja nekontroliranog
rizika. Takav koncept je u principu trodimenzionalan: u prostornoj dimenziji se ti rizici
nalaze izvan naSih nacionalno — drzavnih granica, ali 1 granicama u Sirem smislu;
klimatskih promjena, ozonskih rupa, i slicno. Druga, vremenska dimenzija utjeCe na
rizik zbog dugog ¢ekanja i strahovanja od opasnosti koje prelazi period prevladavajucih

akcija koje rade na otklanjanju problema.
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U posljednoj, drustvenoj dimenziji je teSko odrediti na pravno relevantan nacin
koji je ,rizican faktor” kljuan za nastalu nesigurnost, da li je to pojedinac ili

kombinacija viSe ucinaka djelovanja vise pojedinaca.

Beck drustvo svijetskog rizika vidi u tri smjera: ekoloski, financijski i rizik
globalnih teroristickih mreza. Dok prva dva prolaze iz akumulacije 1 distribucije ,,loSeg*
koje su povezane s proizvodnjom dobara, tre¢i rizik je sam po sebi intencionalno ,,lo8*.
Njegov cilj je proizvesti posliedice koje druge dvije krize proizvode nenamjerno. S
obzirom da je vazno pitanje povjerenja gradana u svoju drzavu da ¢e suzbiti rizik od
strane teroristickih prijetnji, postavlja se problematika tko zapravo nekog naziva
teroristickim neprijateljem. Odgovor je, jasno, drzava. Dakle, svaka drzava ima svog
bin Ladena, te definiciju teroristiCkog neprijatelja mozemo izvesti upravo iz te
Cinjenice: to je deteritorijalizirana, denacionalizirana drzavna konstrukcija koja
legitimizira globalnu intervenciju vojnith mo¢i kao 'samoobrana' (Beck, 2005).
Percipirani rizik globalnog terorizma ima upravo suprotan efekt od namjera terorista.
Odveo nas je u novu fazu globalizacije — globalizacije politike, odnosno preobrazaj

drzava u transnacionalne kooperativne mreze.

Za kraj, Autor Javorovi¢ u svom djelu ,,0 terorizmu® (2001) daje izvrstan pregled
znaCajki suvremenog terorizma koje idu u prilog prethodnim razmatranjima te daje
odgovor zasto takvi umreZeni obrasci u teroristickim organizacijama utjecu na koncept

drustva rizika.
Znacajke suvremenog terorizma su:

e Globalizacija - terorizam se moze pojaviti na bilo kojem mjestu/zemlji, a
njegove su posljedice globalne. Suvremeni je terorizam prijetnja cijelom svijetu,
covjecanstvu, materijalnim dobrima, odnosno vrijednostima ljudske zajednice,
pa se globalizira i strah od terorizma.

e Univerzalizacija i1 djelovanje logikom “cilj opravdava sredstvo” - ocituje se u
ciljevima, sredstvima i metodama, s obzirom na to da ne postoje ograni¢enja te
¢e se odabrati 1 uporabiti sve ono §to teroristicke organizacije ocijene korisnim.

e Veliki ucinak i teske posljedice - odabiru se objekti ¢ije ¢e razaranje izazvati
teske posljedice 1 ostvariti velik u¢inak s globalnim odjekom.

e Stradavanje nevinih ljudi.
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e Prilagodavanje promjenama i1 novim uvjetima - teroristicke organizacije
neprekidno uskladuju svoja djelovanja sa suvremenim procesima, dostignu¢ima
u znanosti i tehnici, osobito s internetskim 1 komunikacijskim tehnologijama.

e Profesionalizacija specijalnih izvrSitelja 1 fanatizaciju pojedinaca, grupa i
organizacija te povezivanje teroristickih organizacija i grupa - teroristicke
organizacije sve se viSe povezuju radi lakSega osposobljavanja, pripremanja i

provodenja akcija (Javorovi¢, 2001).

5.4. Kontrola rizika u umreZenom drusStvu

Umrezeno drustvo je uvelike utjecalo na politiku i nacin funkcioniranja mnogih
drzava i organizacija. Umrezeno drustvo je razgradilo klasi¢no drustvo koje je trajalo do
masovne popularizacije informacijskih tehnologija u 70-tim godinama proslog stoljeca
te takoder utjecalo i na raspadanje odredenih drzava. Informacijske tehnologije su
kreirale novu geopoliticku situaciju. U tom novom geopolitiCkom sustavu nisu nestale
politicke stranke, nacije niti bilo $to je sastavnim dijelom geopolitickog sustava, ve¢ je
samo doslo do njihovog dopunjavanja mreznim tokovima. Razvojem umreZenog
drustva granice drzava vise ne predstavljaju prepreku komunikacijama ili kretanju robe,
ljudi ili novih tehnologija. Stare granice su uspjesno uklonjene zahvaljuju¢i globalnom
umrezenom drustvu, gdje viSe nije moguce na stari nacin organizirati bilo $to, bilo da je
to politicka stranka ili se identificirati kao organizacija. To vise nije moguce jer, prema
Becku (2005), na nacionalnim premisama, poti¢e ih se na osmisljavanje novog tipa

organizacije politickog identiteta.

Interesantno je da je komunikacijska osnovica organizacije unutar stare
paradigme koja je bila temeljena na prostoru na kojemu se nalazi odredena nacija,
omogucavala veliku kontrolu komunikacije s jednostavnim nacinom iskljuc¢ivanja onih
koji nisu se ponasali u skladu s normama te paradigme. Danas u umrezenom drustvu,
vrlo je tesko ili gotovo nemoguce ograniciti komunikaciju te je jednostavnije i¢i protiv
opcenite struje misSljenja. Lokalnim vlastima je smanjena koli¢ina vlasti nad
komunikacijskim kanalima, te je putem Interneta moguce poslati bilo kakav oblik
informacije. Ta promjena je moguca radi umrezenog druStva. No, nadzor ipak postoji.
Sada$nji nadzor je sofisticiraniji i ne temelji se na primjeni sile kao u doba

komunistickog bloka u Europi.
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Zbog promjena koje su se dogodile u nacinu komuniciranja otkada je
komunikacija putem Interneta postala standard, postojece politiCke strukture su
natjerane da se etabliraju kao nove, nad-politicke strukture koje mogu nadzirati promet

Internetom 1 van svojih geopoliti¢kih podrugja.

Perspektiva 'drusStva rizika' i ¢injenica da je globalni rizik stanje Covjecanstva 21.
stolje¢a povlace za sobom i1 sumnju u drzavno djelovanje na ostvarenje sigurnosti.
Naime, Ulrich Beck (2001) je oznacio suvremeni medunarodni terorizam kao ,,nasilne
nevladine organizacije (violence NGOs), Sto podrazumijeva neteritorijalne organizacije
koje djeluju istovremeno i lokalno i globalno. Posebno islamisti¢ki terorizam ima
karakter neteritorijalnih politickih 1 drustvenih pokreta s lokalnim birokratskim
organizacijskim strukturama (Bilandzi¢, 2014). Iz toga proizlazi da je pojam
glokalizacija® jo§ jedno obiljeZje suvremenog terorizma, te predstavlja izazov sigurnosti

medunarodnog poretka i opravdava sumnju prema politickoj mo¢i nacionalnih drzava.

6. Online drustvene mreZe kao alat teroristickih i aktivisti¢kih skupina

U posljednjih 10 godina, World Wide Web je mjesto velikih promjena gdje je
jasno vidljivo da web postaje web preporuka, a ne samo algoritama. Nosioci tih
promjena su web stranice za druStveno umrezavanje. No, prije danasnjih druStvenih
mreza kao Sto su Facebook, Twitter, Instagram, Google+ i ostali, postojale su manje
drustvene mreze koje su utvrdile put Facebooku, Twitteru i ostalim drustvenim
mrezama. Prije pojave prve web stranice za druStveno umrezavanje koja se zvala
SixDegrees.com (Boyd, 2007), nacin pretrazivanja Weba je bio orijentiran na pasivno
pregledavanje sadrzaja na raznim web stranicama, a mogucnost interaktivnosti i

utjecanja na sam sadrzaj stranica je bio skoro nikakav, tj. nije postojao.

Osnovicu druStvenih medija predstavljaju web stranice koje se temelje na web i
mobilnim tehnologijama koje omogucéavaju interaktivnhu komunikaciju. Prema Kaplan
A. 1 Haenlein M. (2010), drustveni mediji su ,,Skupina Internet aplikacija koje su

izgradene na temelju Web 2.0 tehnologije i one omogucavaju kreiranje i razmjenu

8 Glokalizacija je proces u kojem lokalne teroristicke organizacije razvijaju globalnu perspektivu koja je
vodi¢ njihovom izboru taktika i meta udara (Mahadevan, 2013).
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informacija koje kreiraju korisnici®. (Berthon, 2012). Drustvene mreze koriste vise

tehnologija, a te tehnologije su blogovi, dijeljenje fotografija, video blogovi, dijeljenje

sadrzaja na profile drustvenih mreza, elektronicka posta, slanje poruka u realnom

vremenu, dijeljenje dokumenata, glazbe i ostalog. Sve ove tehnologije postoje ve¢ duze

vrijeme, a popularne drustvene mreze pruzaju sve te usluge pod novim imenom.

U nastavku, pojasnit ¢emo samo neke od najve¢ih druStvenih mreza koje

korisnici koriste, prema najnovijim podacima (The eBusiness Guide, travanj 2015):

Slika 2. Najvece drustvene mreze prema sveukupnoj posje¢enosti

1 | Facebook
f b k 3 - eBizMBA Rank | 900,000,000 - Estimated Unique Monthly Visitors | 3 - Compete Rank | 3 -
ace 00 Quantcast Rank | 2 - Alexa Rank | April 1, 2015.

The Most Popular Social Metworking Sites | eBizMBA

| 2 | Twitter

12 - eBizMBA Rank | 310,000,000 - Estimated Unique Manthly Visitors | 21 - Compete Rank | 8 -
Quantcast Rank | 8 - Alexa Rank | April 1, 2015,

] The Most Popular Social Metworking Sites | eBizMBA

3 | Linkedin
Lo k d 18 - eBizMBA Rank | 255,000,000 - Estimated Unique Monthly Visitors | 25 - Compete Rank | 19 -
In e 0| Quantcast Rank | 9 - Alexa Rank | April 1, 2015.

The Most Popular Social Metworking Sites | eBizMBA

Izvor:http://www.ebizmba.com/articles/social-networking-websites, 01.04.2015.

Facebook - drustvena mreza osnovana 2004. godine od strane Marka
Zuckerberka, Chrisa Hugesa, Eduarda Saverina, Dustina Moskowitza i Andrewa
McColluma, tadasnjih studenata na americkom sveuciliStu Harvard. Facebook
funkcionira po principu da kada se korisnik registrira na ovu drustvenu mrezu,
on moze dodavati druge korisnike kao svoje 'prijatelje', sa njima izmjenjivati
poruke, objavljivati statuse 1 fotografije, dijeliti video uratke i1 primati obavijesti

kada druge osobe postave nesto na svoj profil (Phillips, 2007).

Twitter - online drusStvena mreza koja korisnicima omogucuje slanje i1 Citanje
kratkih poruka dugih 140 znakova koje se nazivaju "tweets". Registrirani
korisnici mogu c¢itati i pisati poruke, a neregistrirani korisnici mogu ih samo
¢itati. Korisnici pristupaju Twitteru preko sucelja web stranice, putem SMS-a ili

mobilne aplikacije.
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e LinkedIN - najveca svjetska drustvena mreza koja okuplja ljude koji traze posao
1 tvrtke koje traze zaposlenike. Jedan od glavnih razloga pridruzivanja

drustvenoj mrezi LinkedIN je u principu upravljanje vlastitom karijerom.

6.1. Aktivizam i drusStvene mreze

Nakon analize posljedica umrezenog drustva na razini drzave i koncepta nove
geopoliticke situacije, informacijska revolucija omogucila je djelovanje i na mikro
razini, §to ¢emo dalje objasniti idejom slabih i jakih veza. Interesantno je da su razne
aktivisticke skupine kao one koje su dovele do rusenja Berlinskog zida ili kod osoba
koje su se pridruzile mudzahedinskom pokretu okarakterizirane jakim vezama, tj. osobe
koje su im se pridruZivale su uobitajeno ve¢ imale jednog dobrog prijatelja’ unutar tih
organizacija. Danas, u doba Facebook i Twitter aktivizma, to nije tako. Same platforme
drustvenih medija su izgradene na slabim vezama. Kako je pojasnjeno ranije, primjerice
na Twitteru nije nuzno da se dvije osobe znaju kako bi se mogle pratiti. Na Twitteru
svaki korisnik ima mogu¢énost pratiti bilo koga u svijetu. Isti primjer slijedi 1 Facebook
kao odli¢an alat za upravljanje poznanstvima i za odrzavanje veza s ljudima s kojima
uglavnom nije moguce tako jednostavno ostati u vezi (osobe s internacionalnih

konferencija, drugih kontinenata itd.).

Iako mnogo ljudi, uglavnom starije generacije Cesto govore kako je Facebook
zapravo alat za uspostavljanje povrSnih veza, sociolog Mark Granovetter misli
drugacije. Granovetter (1973) smatra da su poznanici, a ne prijatelji ¢esto najveci izvor
novih ideja i informacija. Web omogucava iskoriStavanje prednosti takvih veza uz
zadivljujucu efikasnost. Taj nacin je idealan za Sirenje inovacija, suradnju, povezivanje
prodavaca i kupaca i1 ostale primjene gdje je potrebna komunikacija. No, u pogledu
aktivizma, drusStveni mediji nemaju ovakvu hijerarhijsku organizaciju i radi toga su
pogodni za online aktivizam. Proizlaze¢i iz same osnovne decentralizirane strukture

Interneta, druStvene mreze su takoder kreirane bez centralne 'vlasti', te je time jasno da

‘u prilog ovoj tvrdnji ide koncept aksioloske (vrijednosne) racionalnosti talijanskog sociologa Domenica
Tosinija (2009) koji razjasnava sredis$nju ulogu kulturalnih i simbolickih elemenata koji opravdavaju i
poti¢u mucenistvo terorista-samoubojica (Bilandzi¢, 2014), a koji mozemo primijeniti na ovu postavku.
Ako uzmemo u obzir vaznost vrijednosne komponente stupanja u teroristicku organizaciju i kona¢no
pocinjenja odredenog akta, tada osobne veze s ve¢ prethodno uclanjenim prijateljima mogu imati
prednost ispred samog cilja teoristicke organizacije, odnosno teoristickog akta.
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nema hijerarhije kod donoSenja odluka, ve¢ da se sve donosi putem konsenzusa.
Ovakva struktura je vrlo fleksibilna i otporna na rizik. Jedan od primjera takve mreZze je
Wikipedija. Ne postoji glavni urednik Wikipedije koji odlucuje koje ¢e informacije biti
objavljene, ve¢ to obavljaju pojedinci. Ukoliko bi doslo do velike havarije i kada bi se
svi podaci sa Wikipedije pobrisali, oni bi mogli biti vrlo brzo vra¢eni radi toga $to
tisu¢e suradnika drze kopije svojih radova na svojim ra¢unalima i jednostavno ih mogu

povratiti.

6.1.1. Primjer Arapskog proljeca

Najbolji primjer za prethodna teoretiziranja je Arapsko proljece, odnosno val
prosvjeda u arapskome svijetu koji su zapoceli u Tunisu 18. prosinca 2010. i prosirili se
na Sjevernu Afriku 1 Bliski istok. Do danas su s vlasti bili prisiljeni odstupiti vladari u
Tunisu, Egiptu, Libiji 1 Jemenu. Civilni ustanci izbili su u Bahreinu 1 Siriji, a veci
prosvjedi slomljeni su u Alziru, Iraku, Jordanu, Kuvajtu, Maroku i Sudanu. Manji
prosviedi dogodili su se i u Libanonu, Mauritaniji, Omanu, Saudijskoj Arabiji i
Zapadnoj Sahari. Brojni ¢imbenici doveli su do prosvijeda, ukljucujuéi pitanja kao $to su
diktatura ili apsolutna monarhija, krSenje ljudskih prava, drzavna korupcija,
nezaposlenost, ekstremno siromastvo, i broj demografskih strukturnih ¢imbenika, kao

Sto je veliki postotak obrazovanih, ali nezadovoljnih mladih unutar populacije.

Glavni mediji kojim su se Sirile ideje 1 planovi prosvjeda bile su upravo drustvene
mreze, za razliku od medija koji su bili pod utjecajem drzavnog nadzora. U nastavku je

prikazano kako su tri razli¢ite drustvene mreZe utjecale na pokret Arapskog proljeca:
e Utjecaj druStvene mreze You Tube

Od samog pocetka cijela revolucija se temeljila na Sirenju vijesti preko Interneta.
Samozapaljenje Mohamed Bouazizija se prosirilo po You Tubeu. Postoji mnogo videa
njegovog samozapaljenja, a neki su pogledani ¢ak 1 vise od 200000 puta. Vise od
30000 videa postavljeni su na You Tubeu s oznakom Sidi Bouzid. Tijekom tjedna pred
ostavkom egipatskog predsjednika Hosni Mubaraka najgledanijih 23 videa prosvjeda i

politickih komentara su imali ukupnu gledanost od 5 milijuna pregleda (Mami¢, 2012).
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e Utjecaj Facebook-a

2012. godine u Tunisu 76% korisnika Interneta koristilo se 1 Facebookom.
KoriStenje Facebooka je bilo najviSe zastuplieno u Egiptu. Prilikom organizacije
prosvieda odrzanog 25. sije¢nja 2011. godine vise od 90000 ljudi se prijavilo preko
Facebook stranice prosvijeda. Egipatska vlada je pokusala provesti cenzuru nad
drustvenim mrezama, te tijekom 25. sijeCnja 1 26. sijeCnja mnogima se pojavljuju
problemi pri koriStenju drustvene mreze Facebook. Broj korisnika Facebooka u prva tri
mjeseca 2011. godine se znatno pove¢ao u odnosu na prva tri mjeseca prethodne

godine. U Tunisu se povecao za 17%, a u Egiptu za 29% (EI-Shenawi, 2011).
e Utjecaj Twitter-a

Kako je rasla popularnost koriStenja drustvene mreze Twitter medu prosvjednicima,
usred velikog prosvieda 28. sije¢nja 2011. godine, vlada u potpunosti ograni¢ava
pristup Internetu i koriStenje mobitela. Na taj nafin se pokuSava umanjiti mo¢
prosvjednika koji su koristili druStvene mreze za organiziranje prosvijeda i Sirenje
vijesti o dogadajima na terenu. Tijekom prosvjeda koji su odrzani u veljaci takozvanoj
Twitter masi je u pomo¢ prisao Google. Google je pokrenuo posebnu uslugu koja je
omogucila slanje Twitter poruka preko telefonskih linija. To je bilo sredstvo za
pomaganje ljudima na terenu. Uz pomo¢ drustvenih mreza prosviednici su se mogli
brzo organizirati, potkopavati legitimnost rezima 1 povecavati nacionalnu i
medunarodnu svijest o rezimskim zlo¢inima. Tijekom tjedna pred ostavkom egipatskog
predsjednika Hosni Mubaraka broj poruka preko drustvene mreze Twitter je porastao od

2300 na dan do 230000 na dan (El-Shenawi, 2011).
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6.2. Terorizam i druStvene mreze

Nove tehnologije, kao S$to su druStvene mreze, dopustaju teroristickim
organizacijama da lakSe i slobodnije prenose poruke nego Sto bi to Cinili kroz
konvencionalne medije. Mreza komunikacija preko kompjutera je idealna za teroriste
kao prenosioce poruka: decentralizirana je, teSko moze biti podvrgnuta kontroli i
restrikciji, ne moze se lako cenzurirati i dozvoljava pristup svakome tko to Zeli
(Zirojevi¢ Fati¢, 2014). S druge strane, kada se jedna internet adresa, virtualna posta ili
bilo koji virtualni faktor ukine, pojavi se drugi s istom namjerom. Prije analize primjene
drustvenih mreza, potrebno je sistematizirati Siri pojam Interneta kao alat teroristickih

organizacija kako bi objasnili prethodno navedene prednosti.

6.2.1. Teroristicke organizacije i Internet

Prema autorici Zirojevi¢ Fati¢ (2014), zloupotreba interneta od strane terorista
moze biti trojaka: kao oruzje (cyberterrorism), kao nacin komunikacije medu
aktivistima 1 kao medij za obracanje javnosti. U izvjeStaju za americki Kongres radne
grupe Instituta za unutrasnju sigurnost SveuciliSta George Washington pise da su
teroristicke organizacije postale sofisticiranije u koriStenju interneta za prikupljanje
novCanih sredstava i simpatizera. Pri predstavljanju svog izvjeStaja senator Joseph
Lieberman izjavio je: ,lIzvjeStaj radne grupe pokazuje nam da ljudi koji Sire
ekstremisticku propagandu putem interneta i regrutiraju nove c¢lanove imaju novi

slogan: tastatura = Kalasnjikov”” (Broache, 2007).

Ukratko ¢emo objasniti svaku od tri dimenzija navedene autorice:

e (yberterorizam 1 cyber-ratovanje: Uz pomo¢ novog oruzja internet-teroristi
mogu preopteretiti telefonske linije sa specijalnim programima (software);
ometati avio kontrolu kao i kompjutere zaduzene za kontrolu i rad drugih vidova
prometa; mogu se Sifrirati (scramble) specijalni programi koji koriste velike
financijske institucije, bolnice i druge hitne sluzbe; promijeniti formulu za

izradu lijekova u tvornici; 1 slicno.
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Internet kao sredstvo komunikacije medu aktivistima: Poznato je da je Osama
Bin Laden komunicirao s pripadnicima Al-Qaede s pokretnih kompjutera
(laptopa) i beZi¢ne mreZe putem enkriptiranih poruka'® (encrypted messages).
Na ovaj nacin se spreava neautorizirano Citanje ili mijenjanje podataka. Stupanj
zastite se odreduje algoritmom ili klju¢em (encryption algorithm). Postoje dvije
vrste sistema za kriptiranje (cryptosystems): simetricni i asimetricni. Simetri¢ni
koriste isti tajni klju¢ koji se koristi i za kriptiranje 1 za dekriptiranje, a
asimetri¢ni koristi jedan javni klju¢ za enkriptiranje poruke, i drugi, tajni, za
dekriptiranje. Postoji misljenje da su se clanovi Al-Qaede sporazumijevali

slanjem upravo ovako Sifriranih poruka.

Internet kao medij za obracanje javnosti: Prema autorici, dosadasnja stru¢na
analiza internetskih stranica teroristickih organizacija je inspirirana
dominantnom teorijom terorizma u komunikacijskim studijama, teorije
»pozornice terora” prema kojoj je terorizam kazaliSte (Weimann; Winn, 1994).
Ovaj pristup polazi od pretpostavke da se terorizam moze promatrati u smislu
produkcijskih zahtjeva za kazaliSni angazman. Jenkins (1975) na ovaj nacin
definira i medunarodni terorizam: , TeroristiCki napadi se Cesto pazljivo
organiziraju kako bi privukli paznju elektronskih medija i medunarodnih novina.
Uzimanje i1 zadrzavanje taoca samo pojacava dramu. Sami taoci uglavnom ne
znace nista teroristima. Njihova ciljana grupa su gledatelji, a ne stvarne zrtve.
Terorizam je pozornica.” Brojne teroristicke organizacije su realizirale akte

samo da bi dosegle do Sirokog gledateljstva kome ¢e prenijeti poruku.

Teroristicki akti su oblici posebnih poruka koje za cilj imaju impresionirati

odredenu javnost te na nju utjecati. Teroristicki akt se moze analizirati kao nacin
komunikacije; ima Cetiri sastavna dijela: transmiter (terorist), nezavisni primatelj (meta
akta), poruka (bomba) i povratna reakcija (javnosti, drzave) (Zirojevi¢ Fati¢, 2014).
Komunikacijske teorije se bave upravo vaznosti publiciteta za teroriste. U okviru
komunikacije, kao pokuSaja razmjene znacenja kroz proces simboli¢ke interakcije

izmedu ljudi, terorizam se koncipira kao nasilni jezik komunikacije (Bilandzi¢, 2014).

10 Enkripcija je nacin zastite poruka od nezeljenog Citanja.
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Prema nekim autorima, vlada odredena simbioza izmedu terorizma i medija, i to iz vise

razloga (Bilandzi¢, 2014):

e Uloga medija u izvje$¢ivanju o teroristickim aktima
e Uporaba medija od strane terorista za pripremu izvrSenja teroristickih akata
e Pridobivanje Sire socijalne podrske i regrutiranje novih ¢lanova

e Uloga medija u protuteroristickim strategijama.

6.2.2. Cyberterorizam i analiza web-stranica terorista

U strucnoj literaturi, koriStenje interneta od strane teroristickih skupina spada u
pojam cyber terorizam, kao $to je spomenuto i u prethodnom poglavlju. U Sirem smislu,
cyberterorizam znaci napade 1 prijetnje usmjerene protiv racunala, racunalnih mreza 1
informaticke opreme za pohranu podataka sa svrhom zastraSivanja i utjecanja na
vladajuce strukture i javnost u politickom i socijalnom zivotu. No, da bi se ,,cyber*
terorizam okvalificirao kao napad, on treba prouzrociti nasilje protiv osoba i dobara, ili

barem izazvati dovoljno Stete kako bi izazvao strah. (Stipeti¢, 2008).

U teroristicke aktivnosti putem interneta, a pogotovo u kreiranje web stranica,
uloZzeno je vjeSto znanje psihologije 1 marketinga, no prvenstveno savladavanje
naprednih informacijskih tehnologija. Cyber svijet predstavlja neograni¢en prostor za
djelovanje s vrlo niskom razinom kontrole samog prostora, stoga su u moguénosti svoje
aktivnosti 1 propagande Siriti na razliCite ciljane skupine diljem svijeta. Pa tako djeca i
njihovi pratitelji mogu dobiti sve potrebne informacije o samim aktivnostima, obukama,
pripremama te pristup vaznim podacima. Na taj nacin se svaka osoba iz vlastitog
naslonja¢a moze ukljuciti, ¢ak i dobiti ¢lanstvo, kontakte s istomiSljenicima i sli¢no.
Mnogi autori analizirali su upotrebu medija i interneta od strane terorista, a najbolji

pregled ponudio je autor Beggs (2010.):
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Slika 4.: Podjela teroristicke upotrebe medija i interneta (Beggs, 2010.)

Autor Furnell & Cohen Thomas ‘Weimann Babic (2006; 2009,
Warren (1999) (2002) (2003) (2004) 172)
Propaganda i Planiranje Profiliranje PstholoSki rat, Psiholoski rat,
publicitet Financiranje Propaganda Publicitet 1 Publicitet 1
Prikupljanje Koordinacya1 | £astiéene propaganda propaganda,
sredstava Cracije komunikacije Pronalazenje Pronalazen)e

op i 1 i ]
Ra‘zrnji:nu Politicke Utjerivanje cyber podataka podataka,
Informacija aktivnosti straha Prikupljanje Prikupljanje
pljan pljany
Sigurna Propaganda Financiranje sredstava financijskih sredstava,
komunikacija Upravljanje i Regrutiranje Regrutiranje 1
kontrola mobiliziranje mobiliziranje,
Mobiliziranje i lzgradivanje lzgradivanje veza,
regrutiranje veza Rarmjena informacija,
Prikupljanje BH.-ZI'I'I_]L‘UH. Planiranje 1
podataka inforameija koordinacija,

Smanjenje nzika Planiranje 1 Edukacija.

i koordinacna
Krada/
manipulacija
podacima

Ofanzivna uporaba

Dezinformiranje

Takoder, UN je slicne podjele prepoznao i u svom izvjeséu 2012. godine o namjeni
interneta za teroristicke potrebe: za potrebe propagande, regrutiranja, radikalizacije,
financiranja 1 treniranja. (United Nations Office On Drugs And Crime, 2012.) Iz
navedenih, za potrebe rada analizirat ¢emo web stranice koje ukazuju na upotrebu
interneta u svrhu publiciteta i propagande; prikupljanja financijskih sredstava; razmjene

informacija; u edukativne svrhe te u svrhu regrutiranja.
e Upotreba interneta u svrhu publiciteta i propagande

Teroristi imaju potpunu kontrolu nad sadrzajem poruka postavljenih na Internetu, a
one se pokazuju onoliko koliko je potrebno da budu opazene od strane ciljane publike.
Prema Babi¢ (2015), prva temeljna uporaba interneta u teroristicke svrhe je Sirenje
organizacijskih 1 ideoloskih doktrina. Drugo, omogucena je komunikacija medu
njegovim korisnicima. Razmjena 1 distribucija informativno organizacijskog materijala
koji se moze definirati kao manipulacija za propagandne potrebe. Propagandu ¢ine
razli¢iti oblici propagandnog materijala, poruka, novina, vijesti i dr. Tako pored
razli¢itih glasila, danas postoji vodi¢ za ISIL na francuskom jeziku koji je objavljen u

posebnom dijelu foruma alplatformmedia.com.
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Idu¢i primjer je The Mujahedin poison handbook u kojem su jednostavno
objasnjene sve bombaske i1 druge aktivnosti, kao i pitanja otrova te njihove uporabe.
Neke islamske skupine su uspostavile tzv. virtualnu dzihad komunikaciju kao Sto su
internet portali: Sahab, Global Islam Media Front, Jihad Media Battalion (Andrew,
2004), al-Furgan, al-Boraq, al-Agsa Martyrs' Brigades i Salafi Media Balkans.
Zabrinjavaju¢a je cinjenica da svoje snimke objavljuju na portalima kao Sto su
www.youtube.com, www.google.com/videos, www.military.com, kao najveéi 1

najpoznatiji, sve dok isti ne budu uklonjeni zbog brutalnosti i nasilja.
e Upotreba interneta u svrhu prikupljanja financijskih sredstava

KoriStenjem web stranica teroristiCke skupine kao npr. Hizb-ut-Tahrir traze od
svojih simpatizera da daju neke donacije kako bi podrzali dzihad i koriste usluge on-line
placanja kao S§to je PayPal za prikupljanje i transfer novca. Virtualni svijet ima
ekonomiju zasnovanu na stvarnim valutama, bankovnim 1 trziSnim centrima gdje su
korporacije i vladine agencije otvorile virtualne racune. Kao i mnoge druge
organizacije, teroristicke skupine koriste internet kako bi prikupljale novac. Mreza
preko koje se prikuplja novac je izgradena na dragovoljnim temeljima, nevladinim

organizacijama i drugim financijskim institucijama koje koriste internet (Babi¢, 2015).

Slika 5. Web stranica teroristicke organizacije Hizb-ut-Tahrir

Ulcidl vvensite

Hizb-ut=Tahrir

“Let thers arise amoNngst you & group inviting to all that is good. orders what is right and forbids what is evil. And it is they who are successful” [TMA 3:104]

Search...
} Feature
SCROLL PAUSED ‘7)‘J‘ :3,-!1'

The Political and Military Fallouts of the Suruj Bomb Attack
Bismillah Al-Rahman Al-Raheem Popular

The Political and Military Fallouts of the Suruj Bomb Attack

« About Us

Turkey has finally succumbed to the pressure exerted on her by America to get involved in the American plan to beef up the « Removal of Nawaz Sharif by
Kurdish fighters in northern Syria at the expense of the other fighting factions. Ever since the founding of the satanic alliance the Musharraf
US has been using the war on the ISIS organisation as one of the main pretexts to lure Turkey into the Syrian quagmire. But as + The Political Situation in Moracco
Turkey had been dragging her feet in fighting the ISIS organisation, America has this time upped the ante. Turkey's reluctance + America’s Objective Behind Jordan
and aversion to fighting the ISIS organisation was instigated by her fear of the Kurds surging power in Syria, especially now that Joining the GCC
the Kurdistan Workers' Party (PKK) has become the hands-on manager of the military operation and because of the self-rule « The Splitting of Sudan
areas the Kurds have gained conirol of in the wake of the Ain al-Arab and Tal Abyadh batile

Izvor: http://www.hizbuttahrir.org/ (pristupljeno 24.09.2015.)
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e Upotreba interneta u svrhu razmjena informacija

Poznato je mnosStvo programa za sigurnu komunikaciju na Internetu prvenstveno za
razmjenu informacija 1 sigurno komuniciranje kao S§to su: Softonic, Silcnet+,
HideMyAss, i slicni (Babi¢, 2015). Porasle su potrebe za razmjenom zasti¢enih
informacija izmedu pripadnika i sljedbenika teroristickih udruzenja kao $to je Al-Qaeda,
stoga je kao njihovo rjesenje ponuden kripto program nazvan Mujahedin. Preteca istog
je bila Asrar al-mudjahedini, na arapskom - ,,Secret mujahedin“32, a utjelovljuje niz
izvr$nih 1 raznih drugih datoteka koje promovira kao prvi Al-Qaedin program za

sigurnu mreznu komunikaciju.

Slika 6. Prikaz programa Mujahedin

FOW 1 Errarists cncrypt 4. Mujaniaeen >ecrets sSorware

Dubrovacki Vrtovi Sunca
Nagradivani resort nudi mogucnost kupnje >

X
apartmana. ZatraZite cjenik!

Paosted by david b. on August 12, 2012

The research moves into cryptographic area proper, explaining the principles of ihadis” encrypting technigues
and providing specific temor investigation cases,

Mow, finally, we have cryptography from jihadis. This is "Asrar al-
Mujzhideen” (see image) - "The Secrets of Mujahideen” in Arabic,
and it embodies a series of executzbles and various other files
promoted as "the first Islamic programme for secure network (paalgll ]llllli
communication”. It was originally published on the website ....;,
aclass.org. Mow that aclass has been closed, Asrar still can be
found on the Net, if you know where to look for it; "Asrar” is
Arzbic for "secrets”.

SECHAE COMMUHICATION

) Load screen for "Asras al-Mujahideen’
The mazin screen here

offers encryption, decryption, file wiping and key management
(see screenshot) And I'd ask you to especially note this feature,
right over there, under "Mujahideen Secrets”, you see they've come
up with something clearly devastating to world of cryptography,
it's "Anti-Symmetric Keys”, in order to cary out their
communications.

—_ — Asrar offers a choice of
Mujahideen Secrets’ main GUI snapshot 5 candidate AES

ciphers, you can see
Rijndael a5 a symmetric algorithm written down there, they also
include Mars, Serpent, RC 6, and Twofish. The key managemeant
structure is based on so-called AKF files, or Asrar Key Files, and this
is the content of an AKF file (see image), for all the world it looks
like 2 clone of PGP Mow. I'm naot a reverse ennineer. and T hone

Asrar Key File (AKF) sample

Izvor: http://privacy-pc.comv/articles/how-terrorists-encrypt-4-mujahideen-secrets-software.html,

24.09.2015.
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e Upotreba interneta u edukativne svrhe

Postoje razli¢iti nacini edukacije kroz elektronske magazine - jedan od njih je
magazin Inspire koji je do sada objavljen u 12 brojeva. U svakom od brojeva je
obradena po neka zanimljiva edukativna tema, a neke od njih su sljedece: - kako
napraviti bombu u kuhinji svoje mame od sastojaka koje mozemo tamo pronaci; kako
komunicirati programom Mujahedin v. 2.0, strip instalacije 1 koriStenja; kako napraviti
bombu od printera i posaljite je UPS-om, stripovno prikazano; obuka u rukovanju
AKA47; obuka u rukovanju pistoljem; kako napraviti daljinski detonator; kako napraviti
vatrenu bombu; kako napraviti detonatorsku upalja¢ od ukrasnih sijalica za ki¢enje

bora; kako napraviti natrijev peroksid - lako zapaljivi materijal; i ostalo (Babi¢, 2015).

Postoje stotine stranica koje pruzaju informacije kako napraviti kemijsko oruzje ili
eksplozivnu napravu, ili pak eksplozivni prsluk ¢ije upute su se mogle naéi na stranici
Irhabi007 o kojem ¢e vise biti rijeci dalje u radu. Internet u edukativne svrhe pruza i
obuku u smislu vjezbe kod obucavanja pilota za upravljanje zrakoplovom. Cyber
prostor sve vise preuzima ulogu koju su do sada imali kampovi za obuku terorista, a sve
vise ljudi primjenjuje praksu samostalnog kreiranja web stranica te tako omogucuje
stvaranje autonomnih ekstremistickih ¢elija, konstruiranje eksplozivnih uredaja od tvari
koje se mogu nac¢i u slobodnoj prodaji, te pokuSavaju i organiziraju samostalno

planiranje teroristickih napada.
e Upotreba interneta u svrhu regrutiranja

Popularne stranice za socijalno umrezavanje web stranice su jo$ jedan nacin
privlacenja potencijalnih ¢lanova i sljedbenika. Ove virtualne zajednice su sve vise
popularne u cijelom svijetu, posebno medu mladim ljudima. Mladi su posebno ciljani
od strane propagande, te ih se dodatno poti¢e 1 pokuSava ukljuciti u dzihadske

teroristicke skupine.

Pretezno Zapadne online zajednice kao $to su Facebook, MySpace 1 Second Life i
njihove arapske inacice se koriste sve viSe i1 viSe od strane teroristickih skupina i
njihovih simpatizera. Stru¢njak za terorizam Anthony Bergin kaze da teroristi koriste
ove web stranice na kojima su mladi ljudi kao alate za regrutiranje, na isti nacin kao Sto

pedofil moze koristiti te mreze kako bi privukao zrtve.
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Drustvene mreze omogucavaju teroristima da Sire propagandu prema osjetljivoj
dobnoj skupini koja bi mogla suosjecati s njithovim ciljevima, a mozda se s njima slazu i
zele se pridruzi. Mnogi korisnici se pridruzuju interesnim skupinama koje pomazu
teroristima da ciljaju korisnike kojima bi mogli manipulirati. Mnogi korisnici druStvenih
mreza prihvacéaju ljude kao prijatelje znali ih ili ne, dajuci potpunim strancima pristup
svojim fotografijama i osobnim podacima. Neki ljudi ¢ak i komuniciraju sa strancima,

te uspostavljaju virtualna prijateljstva (Meehan, 2011).

Jedna od najcesce koriStenih strategija teroristiCkih grupa da pridobiju nove ¢lanove
je specificno ciljanje interesa. Ime, popratne grupe, a i informacije na primjerice
Facebook grupi su prilagodene profilu drustvene skupine koju se Zeli pridobiti. Osobe
koje se pridruze takvim grupama takoder pruzaju teroristima popis predisponiranih
novaka 1 simpatizera. Na isti nac¢in na koji marketinske skupine mogu vidjeti
informacije Clanova kako bi mogle odluciti koje proizvode postaviti na svoju web
stranicu, teroristicke skupine mogu isto tako pregledavati tude profile i odluciti koga ¢e

ciljati 1 kako se treba konfigurirati poruka da se prilagodi toj osobi.

Ipak, teroristi su svjesni rizika koji su ukljuceni. Jedan od primjera gdje se moze
vidjeti da ¢lanovi teroristiCkih skupina ne preferiraju Facebook za izgradnju mreze se
moze vidjeti 1 temeljem izjave jednog od ¢lanova dzihadskog foruma. Naime, jedan ¢lan
takvog foruma na engleskom jeziku je izdao upozorenje, podsjecajuci Citatelje da
Facebook mreza omogucava sigurnosnim i obavjeStajnim agencijama da udu u trag
cijele skupine dzihadista, da bilo koji agent moze saznati tko vam je prijatelj ili koje ste
imali u proSlosti. Nadalje tvrdi da ,,Oni ¢e znati mjesto gdje se nalazite, kako izgledate,
Sto vam se svida, oni ¢e znati sve. Pridruzite se Facebook mrezi jedino ako ju zelite
koristiti kako bi ostali u kontaktu s prijateljima i bracom koja su daleko, ali ne kao alat

za izgradnju mreZe.

Kao strategija za distribuciju dzihadske propagande usmjerenu prema muslimanskoj
zajednici 1 kako bi prevladali protumjere koje mogu kompromitirati njihove napore,
dzihadisti predlazu da administratori dzihadskih foruma i medijskih organizacija stvore
e-mail grupe. Ovaj prijedlog je objavljen na al-Falluja dzihadskom forumu 16. oZzujka
2009. Glavna E-mail strategija je temeljena na Ansarmailing grupi, neaktivnom
dzihadskom medijskom distributeru ¢ija je zadaca da Salju vijesti od mudzahedina do

zainteresiranih korisnika putem e-maila.
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On sugerira da drugi dzihadisti, takoder, stvore takve grupe kako bi privukli $to veci
moguci broj korisnika, te da trebaju ukloniti prepreke u procesu registracije i bilo kakav

otpor koji bi se pojavio u toku takve distribucije.

U tu svrhu, dzihadsku, u kasnijem postu, on $alje zahtjev za stvaranje Google grupa.
Jo§ jedan sudionik foruma, zadovoljan s prijedlogom, upucuje kako stvoriti korisnicki
racun na Yahoo, te dodaje da i na Yahoo-u mogu biti izradene grupe. (CBC News,

2011).

6.2.3. Ciljane skupine kojima se teroristi obra¢aju putem Interneta

Nakon prethodne analize, vazno je sistematizirati kome se zapravo teroristi
obracaju putem web-stranica. Iako je nemoguce tocno odrediti tko su posjetioci ovih
web-stranica, autorica Zirojevi¢ Fati¢ (2014) ponudila je djelomi¢ne odgovore analizom
sadrzaja internet stranica terorista. Navedeno je kako se mogu zapaziti elementi
obracanja potencijalnim simpatizerima, neprijateljima 1 medunarodnoj javnosti.
Obracanje simpatizerima najupadljivije se zapaza po tome §to se na stranicama mogu
naruciti tiskani materijali, majice sa znakovima organizacije kao i odgovarajuée znacke,

bedzevi, zastave, audio 1 video kazete.

No, naglasak se ipak stavlja vise na utjecanje na medunarodnu javnost, na
»~promatrace* Sirom svijeta 1 na ,,mucenike* koji nisu neposredno ukljuceni u konflikt.
Takav zakljucak je donesen na temelju Cinjenice da je vecina teksta zapravo prosireni
opis povijesnih dogadaja. Neke web stranice daju ovaj pregled i na nekoliko jezika kako

bi Sto Siri krugovi bili upoznati s njthovom verzijom istih.

Daljnja analiza dovela je i do tre¢e grupe ljudi kojima su takve web stranice
upucene, a to su novinari diljem svijeta za koje se posebno stavljaju ¢lanci iz novina 1
kratke informacije koje im mogu ,,pomo¢i” u izvjeStavanju. Jedna od Hezbollahovih
web stranica (Hizbollah’s press office) se posebno obra¢a novinarima i poziva ih da i

oni daju svoj doprinos prezentaciji time Sto ¢e im slati tekstove preko elektronske poste.
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Posljednju ciljanu skupinu predstavlja neprijateljska javnost, pri ¢emu sadrzaji
nisu uvijek jasni 1 uvjerljivi. No, na nekim stranicama je jasan plan da se stvori osjecaj
krivice 1 da se demoralizira neprijateljska javnost. Kada internet stranice teroristickih
organizacija prikazuju slike svojih neprijatelja kako ubijaju, kako policajci ubijaju djecu
1 zene, ili prikazuju dokaze mucenja zatvorenika, oni ne misle samo na stvaranje
osjecaja simpatije medu neutralnim posjetiocima, ve¢ zele razviti osjecaj nelagode,
krivice 1 zaljenja u javnosti koja pripada suprotnoj politickoj ili drustvenoj grupi. Na
ovaj nacin se 1 slabi javna podrSka rezimu, i naravno, demoralizira vojska. Vojni voda
Hezbolaha, Ibrahim Nasser al-Din rekao je: ,,Uz pomo¢ Interneta Hezbolah je uspio u¢i

C e . oy 11
u domove Izraelaca, stvarajuci vazan psiholoski prodor.”

Hezbolah je 1999. godine uspio posti¢i navedeni cilj kada je na web stranici
pokazao detalje oko povratka tijela ubijenih izraelskih marinaca koji su ubijeni u
Libanu. Organizacija je tvrdila da jedan od kov¢ega ne sadrzi samo jedno tijelo
odredenog vojnika, ve¢ 1 dijelove tijela drugih poginulih boraca. Ova tvrdnja je
razbjesnila obitelji poginulih vojnika i stvorila sukob sa vlastima. ,,Dijalog” koji ¢lanovi
Hezbolaha Zele posti¢i na internetu s Izraelcima je vidljiv i iz interviua roditelja
izraelskih vojnika koji su stacionirani u Libanu (naslov je bio ,,Necu da moje dijete
pogine u Libanu!”). U ¢lanku objavljenom u Yediot Aharonot od 16. prosinca 1998.
godine, mnogi Izraelci, narocito roditelji vojnika su priznali da cesto obilaze web
stranice Hezbolaha kako bi se informirali o svojim ¢lanovima obitelji (Zirojevi¢ Fatic,

2014).

6.3. Mehanizam istrazivanja drusStvenih mreza teroristi¢kih organizacija

S obzirom na prethodne sistematizacije upotrebe interneta od strane teroristickih
organizacija i ciljane publike, uputno je razjasniti na koji nac¢in se mogu istrazivati
drustvene mreze teroristickih organizacija. U svrhu toga, potrebno je razumjeti strukturu
1 nain djelovanja teroristickih organizacija, pa ih za te potrebe mozemo usporediti s

organiziranim kriminalom.

" Sa web stranice organizacije (citirano u nacionalnim dnevnim novinama Yediot Aharnot, 16. prosinca
1998, str. 7)
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Naime, terorizam kao i organizirani kriminal zahtijeva suradnju/kolaboraciju
velikog broja aktera. Osnovnu mrezu ¢ine odnosi izmedu razli¢itih funkcija unutar
organizacije te njihovi zadaci. Organizirani kriminal se izvodi preko viSestrukih
kolaboriraju¢ih grupa prijestupnika. Svaka grupa igra drugaciju ulogu u operaciji. Na
primjer, jedna grupa je odgovorna za regrutiranje i treniranje terorista dok druga moze

izvrSavati planiranje bombaskog napada (Yang, Sageman, 2009).

Unutar svake grupe, pojedini individualac moze igrati razliCite uloge. Jedan
moze biti voda, dok drugi mogu predstavljati vratare za razmjenu informacija i
materijala izmedu drugih grupa. Za odredenu vizualizaciju teroristicke mreze, potrebno
je do¢i do mehanizma prepoznavanja kljuénih osoba, njihova identifikacija i uloga s
ciliem oformljavanja kompletne mreze oko vode. To je moguce na nacin da se traze
kljucne osobe oko vode, a kako bismo dosli do razlikovanja razli¢itih grupa unutar
organizacije, moramo prepoznati vratare/Cuvare informacija izmedu svake grupe. S
obzirom na pretpostavke funkcioniranja druStvenih mreza, teroristicke organizacije i
njihova struktura zapravo spadaju u kategoriju velikih drustvenih mreza te na taj nacin
mogu posluziti kao primjeren alat za istraZivanje terorizma. Analiza druStvenih mreza je
vrlo korisna jer moze otkriti grupnu dinamiku, uzorke i kolektivne akcije organizacija

(Wu; Carleton; Davies, 2014).

Autori Yang i1 Sageman (2009) se u skladu s time sluze s tri osnovna zadatka

istrazivanja teroristickih druStvenih mreza:

1) Detektiranje subgrupa: razli€iti ¢lanovi teroristickih drustvenih mreza mogu
formirati grupe koje izvode razliCite funkcije za cijelu organizaciju. Na primjer,
funkcije regrutiranja, ,,pranja novaca®“, treniranja i slicno. Na primjeru
drustvenih mreza, prvenstveno se radi o formiranju ¢elija koje su odgovorne za
izvrSavanje akcija usmjerenih na ostvarivanje ultimativnih ciljeva teroristicke
organizacije. Primjer za to je Hamburg ¢elija odgovorna za napad 11/09. Naime,
njemacki duznosnici svjedocili su da su ¢lanovi skupine iz Hamburga unovaceni
u dzamiji Taiba u Hamburgu. U istu dzamiju, koja se do tada zvala Al Quds
1990-ih godina dolazio je glavni otmicar u teroristickim napadima na SAD 11.
rujna. — Mohamed Atta. Iz ovog primjera je jasno vidljivo da je prepoznavanje
ove celije kao subgrupe vece teroristicke organizacije doprinijelo istrazi

najveceg teroristickog napada u povijesti.
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2) Identifikacija klju¢nih aktera i njihovih uloga: prethodno spomenuti mehanizam
svodi se na prepoznavanje osoba u neposrednoj blizini vode, ali vaznije i vratara
informacija koji osiguravaju komunikaciju i koordinaciju izmedu grupa. Cak i
primjer Hamburske celije pokazuje vaznost ovog koraka na temelju
prepoznavanja pojedinca koji je bio usko povezan s unova¢enom grupom te na

kraju prepoznat kao voda napada 09/11.

3) Otkrivanje uzoraka interakcije: Sam temel] ovog rada svodi se zapravo na ovaj
korak iz razloga Sto druStvene mreze predstavljaju najbolji medij za otkrivanje
modus operandija preko online servisa. Uzorci pokazuju kako su razliciti
pojedinci i grupe povezani s otkrivanjem cjelokupne strukture kriminalne mreze,
Sto najc¢esce vodi do otkrivanja toCaka ranjivosti. Istrazivaci trebaju pronaci
relevantne puteve povezivanja izmedu razli¢itih ¢lanova §to moze generirati

istrazivacke tragove i otkriti skrivene informacije.

6.3.1. Analiza drustvenih mrezZa teroristi¢kih organizacija

Drustvene mreze ¢ine komunikaciju lakSom imajuéi pristup velikom broju
osoba, potencijalno nekoliko milijuna stvaraju¢i u tom smislu Siroke otvorene prostore u
kojima dzihadisti mogu probati i prenositi svoje teorije i propagandu, posebno video
zapise i1 razgovore. Preko njih se na internet mogu postaviti razliciti slogani, informacije
politicke prirode, deklaracije voda teroristickih skupina, kao i ponude za preuzimanje
raznih islamistickih proizvoda kao Sto su wallpapers za radnu povrSinu kompjutora ili
mobilni telefon, audio i video materijali s ideoloskim sadrzajem i sl. Najces¢e koristena
opcija interneta su forumi koji omoguduju direktnu vezu izmedu trenutnih i
potencijalnih sljedbenika, kao i prenosenje poruka, a da se pri tome izbjegne filtriranje

intermedijalnih linkova (Babi¢, 2015).

Takav nacin komunikacije sluzi kao svojevrsna zastita identiteta osoba koje
sudjeluju u takvim aktivnostima, a takoder se putem, primjerice, foruma omogucava
direktan kontakt s predstavnicima teroristickih skupina kako bi im se postavila pitanja i

doprinijelo njihovom e-dzihadu.
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Sa sigurnos$éu se moze re¢i da su danas sve teroristicke grupe uspostavile barem
jednu vrstu on-line prisutnosti, a ve¢ina ih koristi najmodernije platforme koje su
dostupne, bilo da su to najnoviji e-mail programi, chat-sobe, e-grupe, forumi, You tube,

Facebook, Google Earth, Twitter 1 sli¢no.

e Teroristicke chat-sobe i forumi

Komunikacija Sifriranim porukama preko razlicitih internet foruma je uobicajena u
funkcioniranju teroristickih organizacija, gdje teroristicke organizacije u obliku
Sifriranih tekstova ostavljaju poruke svojim teroristickim ¢elijama, koje ih mogu tada
javno procitati. Za razbijanje 1 otkrivanje ove komunikacije je potrebno nabaviti
Sifrarnike svake pojedine grupe kako bi se takve poruke mogle identificirati 1 deSifrirati.
Sljede¢i nivo, odnosno identifikacija korisnika koji se na odredenim internet forumima
koriste takvom komunikacijom u teroristicke svrhe je gotovo nemoguca (Zirojevi¢

Fati¢, 2014).

Takoder je potrebno istaknuti i programe za Cavrljanje (IRC-Internet Relay Chat),
koji za sada jedini omogucavaju neposredno komuniciranje medu to¢no odredenim
korisnicima u realnom vremenu, ¢ime se omogucava neposredna povezanost. Ovo dalje
zna¢i da clanovi teroristiCkih organizacija mogu sinkronizirati svoje djelovanje prije
akcije, 1/ili dobiti povratnu informaciju odmah (feedback). Ova metoda je relativno

sigurna jer se svi tragovi odmah brisu (Zirojevi¢ Fati¢, 2014).

Chat sobe 1 forumi omogucavaju teroristiCkim grupama da komuniciraju s
¢lanovima 1 svojim fanovima iz cijelog svijeta, te isto tako im daju mogucnost da
regrutiraju nove ¢lanove i da dijele informacije o svojim aktivnostima uz male Sanse da
budu identificirani od strane policije. Chat sobe su danas ve¢inom besplatne, a najcesce
koriStene chat sobe od strane terorista su putem stranice PalTalk, gdje sudionici tih

servisa mogu koristiti chat putem teksta ili putem videa.

U jednoj Paltalk sobi za razgovor, otkriveno je da su britanski islamski militanti
postavili forume za sjecanje na ubijenog vodu pobunjenika u Iraku, Abu Musaba al-
Zargawija. U jednoj chat-sobi, arapskog govornog podrucja korisnici su dijelili osobna
iskustva borbe sa arapsko-Afganistanskog fronta. U drugoj, rodbina irackih pobunjenika

je hvalila "muceniStvo" terorista.
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Isto tako, na alenda.com forumu, Al-Qaeda ¢lanovi su objavljivali komentare koji
slave Osamu Bin-Ladena, npr. ,,Oh Alah Daj podrsku svom robu koji se bori u Tvoje
ime, Osami Bin Ladenu®. 1z ovoga je jasno da ¢lanovi teroristi¢kih skupina koriste chat
sobe za razne aktivnosti, od slavljenja poginulih ¢lanova, do planiranja novih napada i

dijeljenja taktickih informacija kako napad organizirati $to bolje.

Dzihadske oglasne ploce i1 chat-sobe imaju i svoje "stru¢njake" koji izravno
odgovaraju na pitanja o tome kako se mijeSaju otrovi za kemijske napade, kako
napraviti zasjedu vojnicima, kako provesti samoubilacke napade, te kako hakirati
racunalne sustave. Jedana chat-soba na Paltalk indeksu, s imenom koje se neznatno
promijeni svaki put, ali jo§ uvijek ga je moguce identificirati, je rutinski bila koriStena
za reklamiranje na dzihadistickim web forumima, te je bila koriStena na dnevnoj bazi za
postavljanje linkova sa Al-Qaedinim propagandnim spotovima i teroristickim uputama.
Forumi Qalah, Al-Shamikh, Majahden, i Al-Faloja su posebno popularni medu
teroristickim ¢elijama, a novake se potice da s ovih web stranica Citaju dzihadsku
literaturu. Ove chat-sobe takoder imaju za cilj uvjeriti potencijalne ¢lanove da se

pridruze ili da se pripreme samoubilacki napadi.

Dopustanje osobama koje nisu ¢lanovi da vide rasprave i sadrzaj na forumu je
znacCajna razlika od al-Firdaws forumaskog stila, gdje su prethodni forumi bili posve
zaSticeni lozinkama 1 nisu bili otvoreni za nove c¢lanove. Odluka forumaSke
administracije za otvaranje foruma za javnost sugerira da oni smatraju da ¢e forum
sadrzavati ne toliko tajne informacije u buduénosti. Unato¢ omogucavanju da
posjetitelji foruma mogu pristupati temama 1 ¢itati njihov sadrzaj, engleska sekcija Al-

Firdaws foruma ostaje zatvorena za nove ¢lanove.

Slucaj Younes Tsouli je posebno interesantan primjer gdje se moze vidjeti
snalazljivo koriStenje Interneta od strane terorista. Kao $to je jedan novinar rekao,
Tsouli, poznatiji pod svojim internet pseudonimom Irhabi 007, ilustrira savrSeno kako
teroristi koriste Internet ne samo kako bi $irili propagandu, ve¢ organizirali napade. U
razdoblju od 2003. do trenutka uhi¢enja u prosincu 2007, Irhabi 007 je bio ukljucen u
nekoliko instrumentalnih aktivnosti na internetu. Godine 2003. poceo je u¢lanjenjem u
pet razlicitih teroristickih internetskih foruma, gdje je slao i objavljivao fotografije,
videa 1 uputama o tome kako hakirati informacijske sustave. Ubrzo nakon toga su

njegove vijeStine zatrazene od strane Al-Qaede-inih voda koji su mu htjeli pruziti
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logisti¢ku potporu za svoje internet terororisticke aktivnosti, a 2005. Tsouli postaje
administrator ekstremistickog internet foruma al-Ansar, gdje je poceo objavljivati upute
kako napraviti bombe i pojedinosti vezane za samoubilacke bombaSke napade (Katz;

Kern, 2006).

Pomogao je Zargawi-noj al-Qaede frakciji u Iraku i postao srediSnja figura u
omogucavanju da Zarqwi ponovno uspostavi veze izmedu Al-Qaede povezanih skupina
nakon pada talibana. Irhabi 007 je takoder uspio hakirati nezasticene datoteke imenika
drzavnika s Arkansas web stranice. On je tada objavio propagandne videe i1 videe

odrubljivanja glava.

Cyber sluzbe obavjestajnih agencija su odmah primijetili da Irhabi 007 koristi
savrsen engleski 1 postavili pitanje o njegovoj nacionalnosti. Younis Tsouli je uhvacen
2006. na njegovom kuénom racunalu; britanski istrazitelji otkrili su fotografije mjesta u
Washingtonu gdje su mu e-posStom kolege predlozile da se organizira teroristicki napad
na Capitol Hillu. Naravno, nakon $to je uhvacen Tsouli, drugi cyber-teroristi su naucili

Sto treba izbjegavati temeljem njegovih pogreSaka.

e Twitter

AmeriCke obavijeStajne agencije su utvrdile da Twitter moze postati ucinkoviti
koordinacijski alat za teroriste koji pokuSavaju pokrenuti militantne napade.
Obavjestajne agencije su kao primjer navele reference na nekoliko pro-Hezbollah
tvitova. U izvjeS¢u se takoder isticu tri moguca scenarija teroristiCkog koriStenja ovog
online formata. Prvi scenarij je da teroristi mogu slati i primati u skoro stvarnom
vremenu azuriranja vezana o logistici kretanja vojnika kako bi se provelo vise uspje$nih
zasjeda. Druga je da jedan operativac s eksplozivhom napravom ili pojasom za
samoubojstvo koristi svoj mobilni telefon za slanje slika svog polozaja drugom
operativcu koji moze koristiti u blizini te slike i u odredeni vremenski trenutak
detonirati eksplozivnu napravu (Weinmann, Winn, 1994). Treéi je da cyberterorist
operativac pronalazi online profile vojnika i tada moze upasti na njegov racun i
komunicirati s drugim vojnicima pod ukradenim identitetom. Iako se posliednje dvije
opcije ¢ine malo nategnute i teSko da ih teroristi mogu uspjesno izvrsiti, prva opcija je

vrlo izvediva i predstavlja stvarnu prijetnju.
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Prema drugim izvjes¢ima obavjestajnih agencija, bez obzira na korisnost Twittera,
¢lanovi teroristickih organizacija takoder se koriste i Facebookom, no tamo su vise
oprezniji. Nekoliko Clanova teroristickih foruma iznijelo je misljenje da rizici vezani za
otkrivanje njihovog pravog identiteta nadmasuju potencijalne dobitke od umrezavanja s

drugim dzihadistickim ¢lanovima (Altman, 2014).

e Facebook

Clanstvo medunarodne zajednice na drustvenoj mrezi Facebook je u velikom
porastu tokom  posljednjih nekoliko godina. Facebook je trenutno svjetska
najpopularnija web stranica s procijenjenih preko 1 milijarde ¢lanova. Teroristi su
primili na znanje taj trend te su takoder kreirali profile na Facebooku. Postoje brojne
Facebook grupe koje su uspostavljene za davanje potpore paravojnim i nacionalistickim
skupinama koje americka vlada opisuje kao teroristiCke organizacije, kao S$to su
Hezbollah, Hamas, Narodno oslobodilacka vojska Turske i Tigrovi Oslobodenja iz
Tamil Eelam. Vecina tih skupina ima otvorene stranice i svatko zainteresiran moze
procitati njihove podatke, pogledati rasprave, posjetiti linkove propagandnih spotova i

pridruziti se grupi.

Iako bi neki mogli tvrditi da je teroristicka propaganda koja najéesée ukljucuje
video uratke i slike smaknuca krS$i Facebookove uvijete koriStenja, koji zabranjuje
objavljivanje "prijeteceg", "maltretirajuceg" ili drugog nasilnog sadrzaja, FBI ima Cesto
problem u pracenju teroristickih aktivnosti na internetu radi pitanja privatnosti kojima

je temelj Prvi Amandman'?.

Takoder je gotovo nemogucée uci u trag pojedincima koji su ukljuceni u ove vrste
slu¢ajeva zbog medunarodne naravi web stranica. DruStvene mreze ne zahtijevaju
mnogo informacija od svojih ¢lanova da se uclane; sve §to je potrebno da se registrira
na vecinu druStvenih mreZa jest vazeca e-mail adresa i1 korisnici ¢esto postavljaju svoje
racune pod laznim imenima i daju lazne pojedinosti. Teroristi mogu koristiti drustvene

mreze za pracenje vojnog osoblja.

12Kongres ne smije donijeti nikakav zakon koiji se odnosi na ustanovljavanje religije, ili zabranjivanje
njezinog slobodnog prakticiranja; ili uskracuje slobodu govora ili tiska; ili pravo gradana na mirno
okupljanje, te da od Vlade traze ispravljanje nepravdi. (Povelja o pravima; Veleposlanstvo Sjedinjenih
Americkih Drzava)
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U 2008. godini, kanadski Odjel Obrane i britanska tajna sluzba M 15" zatrazili su od
vojnika da uklone osobne podatke s druStvenih mreza zbog navodnog pracenja od strane
Al-Qaede operativaca. Americko osoblje takoder je upozorilo svoje vojnike na
postavljanje odredenih podataka ili fotografija na njihove profile. Cak i ako informacija
ne daje podatke o logistici pokreta trupa, ona moZe potencijalno ugroziti prijatelje i

rodbinu vojnog i sigurnosnog osoblja (Weimann, 2014).

Mnogi vojnici nehotice su objavili detaline podatke o sebi, svojoj karijeri,
Clanovima obitelji, datumu rodenja, sadasnjim lokacijama i fotografijama kolega i
oruzja. Kanadski vojnici su primjerice bili primorani iskljuciti bilo kakve informacije iz
njihovih profila koji bi ih povezali s vojskom. Izvjesce iz libanonskog glavnog grada
Bejruta kasnije iste godine tvrdi da je Hezbollah koristio Facebook za pronalazenje
potencijalno osjetljivih informacija o izraelskim vojnim pokretima i obavjeStajnim
informacijama koje bi mogle biti Stetne za nacionalnu sigurnost Izraela. Prema tom
izvies¢u, tvrdio je izraelski obavjeStajini duznosnik "Facebook je glavni izvor
informacija za teroriste, koji nastoje prikupiti podatke o vojnicima i IDF-u [Izraelskim
obrambenim snagama] i njithovim jedinicama te da postoji strah da su vojnici mozda ¢ak
1 nesvjesno dogovorili susret s nekim od svojih Internet prijatelja koji su u stvarnosti
teroristi. ". Stoga, vrlo je vazno od pripadnika obrambenih snaga da Stite svoje online

profile. (Weimann, 2014.)

Britanska sluzba MI5 (engl. The Security Service MI5) je britanska protuobavijestajna sluzba odgovorna
za zastitu Velike Britanije od prijetnja nacionalnoj sigurnosti.
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7. Zakljugak

Opseg definiranja 1 razrade fenomena aktivizma 1 terorizma zahtijeva
multidimenzionalan pristup te teorijske postavke viSe znanstvenih disciplina.
Implementacija drustvenih mreza kao strukture i kao alata uvelike objaSnjava
suvremenu problematiku statusa aktivistiCkih i teroristiC¢kih skupina, s posebnim
naglaskom na organizacijsku strukturu i nacin djelovanja. Najbolji primjeri toga su u
radu objasnjeni osvrtom na Muslimansko bratstvo koje je preraslo iz aktivistiCkog
pokreta u teroristiCku organizaciju posredstvom strukturalnih elemenata druStvenih

mreza, te analizom Al-Qaede koja je tako postala mreza globalne ekspanzije.

Za razumijevanje utjecaja drustvenih mreza na globalni aktivizam i suvremene
teroristicke aktivnosti potrebno je analiticki pristupiti organizacijskim aspektima i
teorijama koje pojaSnjavaju moderan ustroj prvenstveno teroristickih organizacija. U
radu je jasno prikazano kako su se danasnje teroristicke organizacije uspostavile kao
moderna poduzeca s matricnom strukturom djelovanja, te kako se vrlo lako
prilagodavaju svim novitetima koji se pojave. Naglaskom na komparativnoj prednosti
takvog organiziranja u odnosu pogotovo na drzavu mozemo zakljuciti da Sto je struktura
vise informalna, fleksibilna i fragmentirana veca je njihova prednost u asimetri¢noj

konfrontaciji s drzavom kao primjerom hijerarhijske organizacijske strukture.

Smjestajuci takve transformacije i dosege u kontekst informacijskog umrezenog
drustva primjenjujuéi teorije Ulricha Becka (2005) i Manuela Castellsa (1996), vazno je
napomenuti da je rast i osuvremenjavanje teroristickih skupina danas temeljeno upravo
na suvremenim tehnologijama, a posebice na druStvenim mrezama. Globalizacija nosi
sa sobom mnogo negativnih aspekata koji idu u prilog ¢injenici da se danas nalazimo u
eri 'druStva rizika' (Beck, 2005), kao $to je Cinjenica da je suvremeni terorizam prijetnja
cijelom svijetu te da rizike nije moguce kvantificirati i obujmiti jer vise ne postoje
ogranicenja u odabiru metoda i nac¢ina djelovanja teroristickih organizacija. Teroristi

koriste ono §to svakodnevno koristi svaki pojedinac — suvremenu tehnologiju.

Konac¢no, analizom online drusStvenih mreza kao alata teroristickih 1 aktivistickih
skupina mozemo zakljuciti da su prije vec¢ina tekstova i poruka koje su teroristicke
skupine slale bile jednosmjerne, tekstualne, bilo u obliku tradicionalnih web stranica ili

putem poruka na forumu. No, na temelju razvoja tehnologije, posebice na sve vecoj
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dostupnosti sofisticirane, ali jeftine i jednostavne za upotrebu video tehnologije
(pametni telefoni, male video-kamere) i1 temeljem razvoja druStvenih mreza (Facebook,

Twitter...), teroristi su se prilagodili modernom svijetu.

Globalno drustvo stvoreno od strane druStvenih mreza 1 interaktivnih foruma
sluzi kao odskoc¢na daska teroristima koji mogu dijeliti svoje poruke globalnoj publici.
Tako Sto se sluze dostupnim alatima, teroristi ne samo da promoviraju globalnu
paranoju, dijele svoje poruke sa simpatizerima i dobivaju donacije, oni putem
drustvenih mreza regrutiraju 1 stvaraju jo$ viSe terorista. Internet je omogucio
teroristima cijeli novi virtualni svijet gdje mogu planirati svoje namjere i akcije.
Teroristicke grupe viSe nisu ograni¢ene na regionalne granice (primjerice za potrebe
regrutiranja), sada mogu to uciniti na globalnoj razini i mogu regrutirati bilo koga iz
bilo kojeg dijela svijeta. Osoba iz SAD-a moZe pro¢i teroristicki trening, a da ne mora
napustiti svoju vlastitu spavacu sobu. Interaktivne moguénost Interneta, kao $to su chat-
sobe, drustvene mreze, stranice za dijeljenje video uradaka i ostale online zajednice,
omogucavaju teroristima da navuku posjetitelje na svoje web stranice. Najbolji nacin da
uvjere individualce da podrze njihove ciljeve je kreiranje intelektualne, emotivne i
psiholoSke veze sa Zrtvom. Za teroristicke grupe, vazno je da pruze zainteresiranoj
osobi osjecaj da je ona sada dijelom zajednice. Na temelju toga, paradoksalno, moze se
vidjeti da najvece on-line zajednice druStvenih mreza koje su kreirane uglavnom na

Zapadu se sada koriste upravo protiv Zapada.

AktivistiCke 1 teroristiCke skupine okrecu se sve viSe medijski orijentiranoj
strategiji s naglaskom na nekonvencionalne medije koji podupiru zahtjeve mrezne
strukture i djelovanja. Dok drustvene mreze u aktivistiCkim pokretima olakSavaju
komunikaciju izmedu aktera i politicke vlasti na nafin da unaprjeduju strategiju,
koordinaciju i komunikaciju, teroristicke mreze sustavno ojacavaju i globaliziraju svoje
djelovanje Sto ih ¢ini sve otpornijima i manje ranjivima na sustav borbe protiv
terorizma. Takva situacija zahtijeva interdisciplinaran i1 viSedimenzionalan pristup
problematici kako bi pratili turbulentnu sofistikaciju suvremenih teroristickih aktivnosti

u svrhu smanjivanja rizika koje suvremeni svijet nosi.
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9. Sazetak

Rad tematizira utjecaj druStvenih mreza na globalni aktivizam 1 suvremene
teroristicke aktivnosti u kontekstu umreZzenog doba i informacijske revolucije. Glavni
fokus rada je suvremeni koncept drustvenih mreza koje su implementirane u dvojakom
smislu: u vidu organizacijske strukture te kao alat koriSten za Sirenje ideologija i1
ostvarenje ciljeva, te je primarni cilj analizirati postoje¢e grade o upotrebi interneta od
strane aktivistickih i teroristickih skupina u svrhu sistematizacije utjecaja druStvenih
mreza i njihove primjene.

Rad pruza teorijsku analizu organizacijskih struktura s pomakom sa hijerarhijske na
mreznu strukturu. Nakon sistematizacije osnovnih obrazaca aktivisti¢kih 1 teroristickih
aktivnosti kroz aspekt njihove (ne)postojece organizacijske strukture, rad obuhvaca
analizu online druStvenih mreza i internetskih materijala kao i njihovu razradu prema

svrhi implementacije istih.

Kljucne rijeci: aktivizam, terorizam, organizacija, drustvene mreze

10. Summary

This paper examines the influence of social networks on global activism and
contemporary terrorist activity in the context of network society as well as the
information revolution. The main focus of the paper is modern concept of social
networks that are implemented in a two - way sense: as a form of organizational
structure and as a tool used to spread the ideology and to achieve main goals, so the
primary objective is to analyze the existing material on the activist and terorrist use of
the Internet for the purpose of systematization of the influence of social networks and
their applications.

This paper also provides a theoretical analysis of the organizational structure with a
shift from hierarchical to a network structure. After the systematization of basic forms
of activist and terrorist activities through the aspect of their (non)existing organizational
structures, the paper includes analysis of online social networks and Internet materials

according to their purpose of implementation.

Keywords: activism, terrorism, organization, social network
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