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1. Uvod

Drugi svjetski rat najrasireniji je 1 najrazorniji rat u povijesti covjecanstva. Poceo je napadom
Njemacke na Poljsku 1. rujna 1939. te se do 1945. vodio izmedu saveznickih sila i sila
Osovine. Najjace zemlje Saveznika Cinili su Ujedinjeno Kraljevstvo i Sjedinjene Americke
Drzave (i kasnije SSSR), a sile Osovine Cinili su Njemacka, Italija i Japan. Svaka od tih

zemalja imala je jaku vojsku 1 Cesto su zahvaljujuéi tome bile uspjeSne u mnogim bitkama.

No, vojska cesto ovisi o informacijama o protivnicima, a za to su zaduzene obavjestajne i
kontraobavjestajne sluzbe. Nijedna zemlja ne dopusSta da osjetljive informacije budu
nezasticene, stoga su poruke do kojih te sluzbe dolaze Cesto enkriptirane. Zato obavjestajne
sluzbe suraduju s kriptoloskim sluzbama koje pronalaze razne nacine na koje ¢e razbiti
kriptografski sustav protivni¢kih zemalja, dok istovremeno smisljaju kako ¢e svoj sustav

poboljsati.

Drugi svjetski rat se pokazao kao dogadaj u kojem je kriptoloSka djelatnost bila od goleme
vaznosti 1 u nekim slu¢ajevima ¢ak presudna za tijek dogadaja, stoga je tema ovog rada prikaz
kriptoloske djelatnosti nekih velesila Drugog svjetskog rata. Opisat ¢e se kako je kriptologija
utjecala na uspjehe i neuspjehe pojedinih zemalja u ratu te navesti neki od najpoznatijih
uredaja za Sifriranje koje su koristile. Prvo poglavlje sadrzi kratko objaSnjenje osnovnih
pojmova u kriptologiji te saZet prikaz njezinog razvoja do Drugog svjetskog rata, a sljedeca
poglavlja opisuju djelovanje kriptoloskih sluzba dviju europskih sila Osovine, Njemacke 1

Italije, te kriptolosku djelatnost dvaju Saveznika, Ujedinjenog Kraljevstva i SAD-a.



2. Osnovni pojmovi u kriptologiji

Kriptologija je znanost koja proucava tajno komuniciranje te se moze podijeliti na
kriptografiju i kriptoanalizu. Kriptografija stvara i proucava sustave za kriptiranje pisanih
poruka, a ti sustavi se dijele na $ifre i kodove. Sifre (ili kritopisni sustavi) sastoje se od
algoritma, tj. niza uputa po kojima se poruka Sifrira ili deSifrira, te kljuca, podatka koji se
sastoji od znaka ili niza znakova koji je potreban da bi se poruka uspjesno Sifrirala pomocu
algoritma; kad se koriste Sifre, svako se slovo u poruci ili zamjenjuje znakom (supstitucijska
Sifra), ili premjesta na drugo mjesto (transpozicijska $ifra). S druge strane, kodovi su simboli
ili rijeci koji mogu zamijeniti cijelu rijec ili frazu u poruci. Kriptoanaliza je grana koja se bavi
probijanjem sustava bez prethodnog poznavanja informacija koje su potrebne za deSifriranje

ili dekodiranje poruke.

Do 20. stolje¢a koristili su se razliiti sustavi za Sifriranje. Jedan od prvih poznatijih je
Cezarova Sifra — monoalfabetska supstitucijska Sifra kojoj je klju¢ broj za koji se Sifarski
alfabet pomice u stranu. Nesto sloZenija je Vigenereova Sifra koja je polialfabetska; njezin je
klju¢ neka rije¢ ¢iji broj slova odreduje koliko se Sifarskih alfabeta koristi. Cezarovu Sifru
lako je bez kljuca razbiti metodom frekvencijske analize (sastavljanjem popisa najucestalijih
znakova u poruci i usporedivanjem s najfrekventnijim slovima jezika na kojem je poruka
pisana), a Vigenereova Sifra dugo se smatrala neprobojnom, dok je nisu razbili (neovisno
jedan o drugom) engleski matematicar Charles Babbage i pruski ¢asnik Friedrich Kasiski, po

kojem je danas 1 nazvana ta metoda.

Ideje za strojeve za Sifriranje su se pocele ¢eS¢e pojavljivati tek u 20. stoljecu; dotad su se
ve¢inom koristile aparature koje bi samo ubrzavale Sifriranje, bez povecavanja sigurnosti
sustava; jedna takva aparatura su diskovi svestranog talijanskog humanista Leona Battiste
Albertija. Sli¢nu ideju kotaca s diskovima proveo je Thomas Jefferson, ali njegov kotac je

povecavao sigurnost sustava jer su se diskovi mogli razmjestati.



Slika 2: Jeffersonov kotaé

3. Kriptologija u meduratnom razdoblju

Kriptologija je dozivjela veliki razvoj pocetkom 20. stoljeca, kad je americki inzenjer Gilbert
Vernam razvio ideju koja se temeljila na Baudotovom kodu, teleprinterskoj varijanti
Morseovog koda — osim postojeCe perforirane vrpce u koju se ,Stampala“ poruka, u
teleprinter je dodao jo$ jednu vrpcu na koju bi se ,,Stampala® slova kljuca te bi telegraf na
kraju otipkao Sifrat koji je nastao kombinacijom impulsa slova otvorenog teksta i impulsa
slova kljuca, postupkom neprenosivog pribrajanja, odnosno XOR operacije. Ovim putem je

kriptografija automatizirana. Kasnije je tom sustavu povecana sigurnost tako da je odluc¢eno



da klju¢ bude potpuno nasumican i da se ne smije ponavljati; rezultat toga danas je poznat kao

jednokratni sustav (,,one-time system*).

Jo$ jedan vazan izum za kriptografiju bio je stroj s rotorima pokretan elektricnom energijom.
Osnovna ideja takvog stroja se sastojala u tome da svaki rotor sadrzi slova alfabeta i da su
slova spojena nasumic¢no, tako da se odredeno slovo na jednom rotoru spaja s drugim slovom
na drugom rotoru, odnosno ne sa tim istim slovom. Takav sustav s viSe rotora je mnogo
sigurniji od dotadasnjih jer ima viSe klju¢eva: ako ima tri rotora od kojih svaki sadrzi 26
slova, broj moguéih kljuceva je 26 ili 17 576, §to znatno oteZava razbijanje sustava. Ono §to
su rotori takoder omogucavali je to da, kad se jedno slovo Sifrira viSe puta zaredom, svaki put
¢e se Sifrirati u drugo slovo. Stroj s rotorima izumljen je gotovo istodobno u ¢ak Cetiri zemlje:
prvi ga je 1919. izumio Amerikanac Edward Hebern. Drugi istaknuti izumitelj, Svedanin
Arvid Gerhard Damm, kasnije je postao poznat po tome S§to je , osnivac¢ jedine firme za
proizvodnju Sifarskih strojeva koja je komercijalno uspjela® (Kahn 1979), no, i sin njegovog
suradnika, Boris Hagelin, kasnije je napravio strojeve za Sifriranje koje su koristile francuska i
americka vojska i talijanska ratna mornarica. Ipak, najpoznatiji medu ¢etvoricom izumitelja je
Arthur Scherbius — njegov stroj, nazvan Enigma, koristila je njemacka vojska i njezino

razbijanje imalo je golem utjecaj na tijek Drugog svjetskog rata.

I kriptoanaliza je napredovala u tom razdoblju kad je americki kriptograf William Frederick
Friedman objavio niz radova o kriptoanalizi poznatih kao The Riverbank Publications, u

kojima ju je usko povezao sa statistikom.

4. Njemacka kriptologija u Drugom svjetskom ratu

Njemacka diplomacija 20-ih godina 20. stolje¢a koristila je numeri¢ke kodove koja bi se
pribrojio klju¢ postupkom neprenosivog pribrajanja, $to je bilo slicno Vernamovoj ideji
dodatne vrpce s klju¢em. Tri njemacka kriptologa, Werner Kunze, Rudolf Schauffler i Erich
Langlotz, tad su dobila zadatak da dodatno osiguraju taj nacin Sifriranja te su zakljucili da je
jedini neprobojni sustav onaj koji ima nasumicni i neponavljajuéi klju€. Za taj sustav koristili
su biljeZnice koje su sve bile razlicite, a sadrZzavale peteroznamenkaste grupe kljuca. Svaki bi
se klju¢ primijenio samo jednom i taj bi se list onda istrgnuo. Sustav se zato zvao
,jednokratna biljeznica®, tj. ,,one-time pad“ i bio je najsigurniji sustav koji je neka

diplomacija koristila u to vrijeme.



Njemacko Ministarstvo vanjskih poslova osnovalo je svoju dekriptersku sluzbu 1919. Sluzba
se neko vrijeme zvala Referada IZ (Z sekcija I odjeljenja Ministarstva vanjskih poslova) i
sastojala se od dvije sekcije: dekripterske i kriptografaske. 1936. sluzba je preimenovana u
Pers Z (Z sekcija Kadrovskog i opceg odjeljenja; ,,Z“ nije imalo nikakvo znacCenje).
Dekripterska sekcija je 1939. podijeljena na grupe: jedna se bavila Siframa 1 predvodio ju je
ranije spomenuti kriptolog Werner Kunze, a druga kodovima i jedan od njezinih Sefova je bio
takoder spomenuti Rudolf Schauffler. Kriptografska sekcija kasnije je presla pod izravnu
nadleznost ministra vanjskih poslova Joachima von Ribbentropa. Obje grupe dekripterske
sekcije morale su se seliti tijekom rata i tako razdvajati. Osim toga, posao im je otezavala
zabrana upotrebe tinte, zaklju¢avanje i detaljno spaljivanje papira te obavezno znanje stranih
jezika (engleskog i francuskog, a Cesto i treceg) koje bi se svake Cetiri godine provjeravalo.
Sav njihov rad motrio je dousnik kojeg su u sluzbu ubacili nacisti. Sve poruke koje su
dekriptirali slali su svom Sefu Kurtu Selchowu koji ih je prosljedivao drzavnom sekretaru
Ministarstva, a kasnije i samom ministru Ribbentropu. 1945. dekriptere Pers Z-a uhvatio je
jedan od americkih timova TICOM-a (Target Intelligence Committee) koji su oformljeni
upravo da otkriju njemacke obavjeStajne 1 kriptoloSke sluzbe i sacuvaju dokumente,
tehnologiju i osoblje prije nego §to ih otkriju i potencijalno uniste Rusi'. Tijekom svog rada
dekripteri Pers Z-a &itali su poruke ¢ak 34 zemlje®, a razbili su i jedan japanski diplomatski
kod pomocu kojeg su imali saznanja o vojnim aktivnostima SSSR-a, §to je uvelike pomoglo

njemackoj vojsci prije napada na tu zemlju.

Kad je Hermann Goring 1933. postavljen za ministra ratnog zrakoplovstva, osnovao je
Geheime Staatspolizei (Drzavnu tajnu policiju), poznatiju kao Gestapo, i Forschungsamt
(Istrazivacki ured), jedinicu za interceptiranje poruka. Forschungsamt je prisluskivao telefone,
otvarao pisma, dekriptirao telegrame, ali i snimao i arhivirao telefonske razgovore Hitlera i
Goringa. Sef Forschungsamta je bio Christoph von Hesse koji je imao ¢in u nacisti¢koj
organizaciji Schutzstaffel (SS). Unutar SS-a postojao je SD — Sicherheitsdienst, odnosno
Sluzba sigurnosti. SD je nadzirao njemacke gradane, a kasnije je imao domacu i inozemnu
sekciju, 1ako je inozemna sekcija najviSe materijala dobivala od Forschungsamta. 1939. su
djelatnosti koje su obavljali SD, Gestapo 1 Kripo (Kriminalisticka policija) spojene u RSHA

(Reichssicherheitshauptamt - Glavna uprava za sigurnost Reicha).

" http:/fwww.ticomarchive.com/home/origin-of-ticom
? Kahn, D. (1979). Sifranti protiv $pijuna 2. Zagreb : Centar za informacije i publicitet. str. 27.



Od njemackih vojnih obavjestajnih sluzba najstarija je Abwehr (Obrana) koji je bio pod
nadleznos¢u OKW-a (Oberkommando der Wehrmacht, vrhovnog zapovjednisStva njemacke
vojske). Abwehr je imao 3 sekcije: jedna se bavila Spijunazom, druga organiziranjem
sabotaza, tj. specijalnih akcija, a trec¢a kontraspijunazom (nadziranjem stranih obavjestajnih

sluzbi).

Sve sluzbe ve¢inom su samo prisluskivale 1 vrlo malo dekriptirale dok se Njemacka nije
pocela naoruzavati 1934. Tad je OKW postavio interceptorsku i kriptolosku sluzbu WNV
(Wehrmachtsnachrichtenverbindungen). Za njezinog Sefa postavljen je Erich Fellgiebel koji je
nekoliko godina kasnije smijenjen zbog sumnje da je umijeSan u pokusaj atentata na Adolfa
Hitlera (pokusaj je poznat kao Srpanjska urota). Jedna podsluzba WNV-a bila je Amtsgruppe
WNYV koja je imala Sifrarsku sekciju Chiffrierabteilung, ¢esto zvanu samo Chi. 1944. Chi je
podijeljena na 8 grupa i jednu dodatnu koja je provjeravala sigurnost njemacke kriptografije.
Chi je nadgledala jednu sluzbu koja se bavila interceptorsko-dekripterskim aktivnostima i
koja se zvala Heeresnachrichtenwesens (Komunikacijski sistem kopnene vojske); HNW je
svoje dekriptate slao vojnoj obavjestajnoj sluzbi, a osim toga izradivao je kriptografske
sustave 1 distribuirala ih kopnenoj vojsci. Dekriptere Chiffrierabteilunga zadesila je ista

sudbina kao 1 dekriptere Pers Z-a — 1945. uhvatio ih je jedan od timova TICOM-a.

Kopnena vojska koristila je sustav dvostruke transpozicije UBCHI koji je koristila i u Prvom
svjetskom ratu, no vojnici su ¢esto radije koristili numericke kodove ili ¢ak slali neSifrirane
poruke. Kasnije su koristili bigramsku supstituciju i transpozicijski sustav resSetke. Vise razine

zapovjedniStva koristile su Enigmu, o kojoj ¢e se viSe reci kasnije.

Jo§ jedna vojna kriptoanaliticka sluzba pripadala je ratnoj mornarici 1 zvala se B-Dienst
(skraceno od Beobachtungsdienst, Sluzba osmatranja). Britanska dekripterska sluzba je u
Prvom svjetskom ratu otkrila kodove njemacke ratne mornarice, $to je uzrokovalo ja¢anje ove
sluzbe koja je ,,zauzvrat* razbila kodove britanskog admiraliteta. Upravo zahvaljuju¢i radu B-
Diensta otkriveno je da Britanci hoce sprijeciti prolaz njemackih brodova u Norvesku radi
preuzimanja posiljka rude — Nijemci su zatim razvili strategiju kojom su izmamili britanske

brodove na drugu stranu i nesmetano dosli do Norveske.



4.1. Enigma

Enigma je vjerojatno najpoznatiji stroj za Sifriranje, barem u Drugom svjetskom ratu. Kao $to
je ve¢ receno, konstruirao ju je Arthur Scherbius 1918. Sastojala se od tri dijela: tipkovnice,
premetacke jedinice (rotord) i zaslona (zaruljica koje su prikazivale slova Sifrata). Tri su
rotora sa svake strane imala 26 kontakata, svaki za jedno slovo. Treéi je rotor bio spojen na
reflektor koji je imao kontakt samo s jedne strane i koji je bio statican. Kad bi operater
pritisnuo tipku za neko slovo, signal je iSao do ulaznog kontakta prvog rotora pa kroz izlazni
kontakt koji je bio spojen na neko drugo slovo na drugom rotoru, a tako je bilo i izmedu
drugog i tre¢eg rotora. Kad bi signal dosao do reflektora, on bi ga poslao natrag na isti nacin.
Svakim pritiskom na tipku prvi rotor bi se pomaknuo za jedan kontakt, a kad bi napravio puni
krug, drugi rotor bi se pomaknuo za jedan kontakt; trec¢i bi se rotor, dakle, pomaknuo za jedan
kontakt kad bi drugi rotor napravio puni krug. Radi povecanja sigurnosti, njemacka je vojska
napravila dvije stvari: dodali su razvodnu ploc¢u s kablovima koja je omogucavala da odredena
slova prije ulaska signala u rotor zamijene mjesta, i omogudili su da se rotori vade i
zamjenjuju mjesta. Tako je broj mogucih kljuceva bio golem i smatralo se da je sustav
neprobojan, no kasnije ¢e se pokazati da su greSke operatera (i jedan njemacki Spijun) bile

kljuéne u razbijanju Enigme.



Slika 3: Enigma
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Slika 4: Osnovni princip rada Enigme
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5. Talijanska kriptologija u Drugom svjetskom ratu

Italija je za presretanje poruka i obavjeStenja koristila sluzbe ratne mornarice i kopnene
vojske. Sluzba ratne mornarice zvala se B sekcija Sluzbe tajnih obavjeStenja (Servizio
Informazioni Segreti, Sezione B) i zasluzna je za probijanje Sifara koje je koristila britanska
ratna mornarica. Sluzba kopnene vojske zvala se Vojna obavjeStajna sluzba (Servizio
Informazioni Militari). Unutar nje postojala je Peta sekcija koja je dekriptirala vojne i
diplomatske poruke; u tom joj je pomagala Sesta sekcija koja je bila prislusna stanica. Jedna
podsekcija unutar Pete sekcije bavila se proizvodnjom Sifara i kodova za vojsku koje su
koristila viSa zapovjednistva, a dijelom i mornarica, no ona je ve¢inom Koristila stroj za

Sifriranje koji je konstruirao ranije spomenuti Boris Hagelin.

Talijanska sluzba uspjela je razbiti sustav Sifriranja koji je koristila Jugoslavija, Sto je
pomoglo talijanskoj vojsci da se obrani od jugoslavenske na zanimljiv nacin: kad je
jugoslavenska vojska 1941. krenula u napad na Italiju koja je tad bila zauzeta zauzimanjem
Albanije i Grcke, SIM je jugoslavenskim sustavom Sifrirao telegrame koje je zatim poslao

jugoslavenskoj vojsci, a u kojima je pisalo da se ofenziva prekida i da se jedinice povuku.

Medutim, SIM svoj najveéi uspjeh ne duguje kriptologiji, ve¢ kradi: SIM je imao posebnu
Sekciju za dobavljanje (Sezione Prelevamento) koja je 1941. u Rimu ukrala kod Black (Crni
kod) koji su koristili americki vojni izaslanici. Jedan od izaslanika nalazio se u Kairu i ¢esto je
obavjestavao Washington o polozaju 1 stanju britanskih vojnih jedinica. Jedan primjerak koda
Talijani su predali njemackom Abwehru, tako da su poruke izaslanika u Egiptu omogucavale
dobru pripremu njemacke vojske na sjeveru Afrike. Tamo se nalazio general Erwin Rommel
(poznat kao Pustinjska lisica upravo zahvaljujuéi svojim dostignuéima na tom podrucju)
kojem je probleme stvarala Malta, budu¢i da su je Saveznici koristili kao bazu iz koje su
napadali osovinske konvoje. U lipnju 1942. Britanci su prema Malti poslali dva velika
konvoja sa suprotnih strana s namjerom da istodobno napadnu sile Osovine, no izaslanik u
Kairu to je javio SAD-u, a prislusna OKW-a Rommelu. Tako su talijanska i njemacka vojska
na vrijeme uspjele potisnuti konvoje te se pripremiti i obraniti i britanska operacija nije
uspjela, a Rommel je joS neko vrijeme nakon toga dobivao informacije od njemackih
prislusnih 1 dekripterskih stanica. No, mjesec dana kasnije Britanci su napali njemacku
mobilnu radio-stanicu 1 otkrili da Njemacka 1 Italija ¢itaju njihove poruke (i usput otkrili
slabosti svog sustava koje Nijemci iskoriStavaju), tako da su nedugo nakon toga promijenili

nacCin kriptiranja. Kao posljedica toga, Rommel viSe nije dobivao informacije o polozajima
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saveznicke vojske 1 iduca bitka, ona kod El Alameina, bila je presudna za prevlast Saveznika
u Sjevernoj Africi. Ta tajna priprema britanskih snaga bila je dio goleme obavjestajne
operacije ULTRA koja je oznacavala sve informacije dobivene deSifriranjem njemackih
poruka, ve¢inom poslanih Enigmom (viSe informacija o razbijanju Enigme nalazi se u

sljede¢em poglavlju).

6. Britanska kriptologija u Drugom svjetskom ratu

U Prvom svjetskom ratu Ujedinjeno Kraljevstvo imalo je kriptoanaliticku sekciju koja je bila
poznata pod imenom Soba br. 40 i koja je bila pod nadlezno$¢u britanske mornarice. Ta je
grupa, izmedu ostalog, presrela i dekriptirala Zimmermannov telegram, dokument u kojem
Njemacka Meksiku predlaZe vojni savez u slu€aju da SAD krene u rat protiv nje; moze se reci
da je taj dokument bio uzrok ulaska SAD-a u rat. Nakon rata tu je sluzbu preuzelo britansko
Ministarstvo vanjskih poslova i ona se nastavila baviti ¢uvanjem Sifara i kodova te njihovim
razbijanjem, tada pod imenom Odjeljenje za komunikacije (Department of Communications).
I Ministarstvo rata je imalo svoju vojnu obavjesStajnu sluzbu, unutar koje je postojala sekcija
MI1b. Te su se dvije kriptoloske sluzbe 1919. spojile u jednu koja je dobila ime Government
Code and Cypher School (GC&CS; Vladina Skola za kodiranje i Sifriranje). 1939. je Skola
premjeStena na posjed Bletchley Park nedaleko od Londona odakle je u malim kolibama

radila na razbijanju njemacke Enigme, po ¢emu je vjerojatno i najpoznatija.
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Slika 5: Vila na posjedu Bletchley Park

6.1. Razbijanje Enigme

Prvi koji su imali potrebu za razbijanjem Enigme su bili Poljaci. U meduratnom razdoblju
Poljska je bila okruZzena Njemackom i SSSR-om, i obje su drZzave imale planove o zauzimanju
poljskog teritorija. Zato je poseban dio poljske obavjestajne sluzbe, Biuro Szyfréow (Ured za
Sifre), godinama presretao i dekriptirao njemacke poruke. Medutim, kad je njemacka vojska
pocela koristiti Enigmu, Poljaci su morali krenuti ispocetka. Tada je Enigma bila u slobodnoj
prodaji pa su kupili nekoliko primjeraka, no nakon §to su shvatili da su Nijemci adaptirali
svoju verziju tako da su za svaku poruku koristili poseban klju¢, ipak je bila potrebna
kriptoanaliza. Za nju su bila zaduzena tri matematiCara: Marian Rejewski, Henryk Zygalski i
Jerzy Rozycki, no nisu uspijevali razbiti sustav. U isto vrijeme njemacki zaposlenik u
Sifarskoj sluzbi Reichswehra (njemacke vojske) Hans-Thilo Schmidt, razo¢aran na¢inom na
koji ga je tretirala Njemacka kojoj je sluzio u Prvom svjetskom ratu, imao je pristup uputama
za uporabu Enigme i dokumentima s informacijama o klju¢evima te je prodavao te dokumente
francuskoj vojnoj obavjestajnoj sluzbi, Deuxiéme Bureau. Francuska je u to doba vojno

suradivala s Poljskom pa joj je prosljedivala te dokumente, misle¢i da su beskorisni.
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Medutim, ti su dokumenti bili od velike koristi Rejewskom koji je uspio razbiti kriptograme, a
osim dokumenata pomogle su mu i pogreske njemackih operatera — oni su jedno vrijeme prvo
ve¢ spomenuti klju¢ poruke Sifrirali dvaput zaredom (uzmimo za primjer klju¢ GLT: on bi se
Sifrirao dvaput zaredom pa je Sifrat klju¢a GLTGLT glasio npr. RPQVAM). Tako su
Rejewski 1 ostali kriptoanaliticari otkrili obrasce pomocu kojih su razbili Sifru. Schmidtovi
dokumenti pomogli su im i da konstruiraju kopiju Enigme (tocnije, njih Sest radi brzeg
provjeravanja rjesenja) koju su nazvali ,bomby“ (mnozina rije¢i ,,bomba‘“). No, 1938. su
Nijemci dodali jos dva rotora i jo$ Cetiri kabla na razvodnoj ploci, ¢ime su znatno povecali
broj mogucih kljueva i otezali probijanje sustava. Kad su pocele pripreme za napad na
Poljsku, Poljaci su bili prisiljeni potraziti pomo¢. Pozvali su britanske i1 francuske
kriptoanaliti¢are 1 predali svakome po jednu repliku Enigme i nacrte ,,bomba“. Britanski
kriptoanaliti¢ari odnijeli su ih u Bletchley Park gdje su proucili poljske nacrte i pokuSaje
probijanja. Zapazili su jo§ jednu greSku njemackih operatera — za klju¢ poruke cesto su
koristili tri slova u slijedu umjesto nasumicnih ili su upotrebljavali isti klju¢ za vise poruka.
Tako su nekad uspijevali desifrirati poruke (u meduvremenu su poljski kriptoanaliticari dosli

u Englesku, no nije im bilo dopusteno da se bave degifriranjem Enigminih poruka®).

Najpoznatiji kriptoanaliticar Bletchley Parka je matemati¢ar Alan Turing. On je ,,napao*
sustav Enigme tako §to je proc¢itao mnostvo ve¢ desifriranih poruka i utvrdio da mnoge imaju
odredenu strukturu pa je tako predvidio poloZaj neke rijeci u Sifratu. I Turing je dao napraviti
svoju verziju ,,bombe‘; do 1941. su ih imali petnaest, 1 svaka je mogla otkriti klju¢ za sat

vremena (ako bi predvideni polozaj rijeci bio to€an).

Britanski kriptoanalitiari deSifrirali su mnoge poruke vezane uz njemacke vojne operacije,
posebice one vezane za zra¢ne napade, $to je u nekoliko navrata omogucilo Britancima da se
obrane; 1 to je bio dio ve¢ spomenute operacije ULTRA. Ta je operacija postala poznata
javnosti tek 30 godina nakon zavrSetka rata®, a osim uspjeha u Sjevernoj Africi, podaci
dobiveni u toj operaciji pomogli su i kod borbe za oslobodenje Francuske te u bitki za

Atlantik.

? Sebag-Montefiore, H. (2014). Enigma: bitka za Sifru. Zagreb : Profil knjiga. str. 398.
* Kahn, D. (1979). Sifranti protiv $pijuna 3. Zagreb : Centar za informacije i publicitet. str. 92.
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7. Americka Kkriptologija u Drugom svjetskom ratu

Od 1919. do 1929. SAD se, sto se tice kriptoanalize, oslanjao na Crni kabinet (The Black
Chamber) koji je najpoznatiji po tome Sto je u Prvom svjetskom ratu razbio kodove japanske
diplomacije. Crni kabinet je sluzbeno raspusten 1929. pod izgovorom ministra vanjskih
poslova Henryja Stimsona da ,,dZentlmeni ne &itaju tuda pisma”. Kriptoloska djelatnost tada
je prebacena u Sluzbu veze koja je zato osnovala Signal Intelligence Service. SIS je vodio
William Friedman, a njihov zadatak bio je priprema Sifara i kodova za kopnenu vojsku i

presretanje i dekriptiranje neprijateljskih poruka.

Ratna mornarica imala je vlastitu dekriptersku sluzbu, Sekciju za kodove i signale (Code and
Signal Section) koja se sluzbeno zvala OP-20-G. Unutar nje poruc¢nik Laurence Safford
osnovao je radio-prislusnu sluzbu kojoj je zadatak bio interceptiranje i dekriptiranje poruka,
vecinom japanske mornarice. Imala je mnoStvo stanica na sjeveru Atlantskog oceana pomocu
kojih je interceptirala njemacke poruke iz podmornica i, nakon ulaska SAD-a u rat, svojim
informacijama pomogla pri potapanju mnogih podmornica; taj se sustav zvao HF/DF (high

frequency direction-finding, odnosno visokofrekventno utvrdivanje smjera).

Iako je SAD zahvaljuju¢i Crnom kabinetu bio uspjesan u kriptoanalizi, njihovi su diplomati u
Prvom svjetskom ratu i u meduratnom razdoblju koristili kodove koje je bilo lako ukrasti i
razbiti — razbili su ih 1 njemacki Pers Z i japanska Sekcija za ispitivanje kodova. Kodovi su
bili toliko nesigurni za koriStenje da je predsjednik Franklin D. Roosevelt radije koristio

kodove americ¢ke ratne mornarice.

30-1h godina 20. stolje¢a americ¢ka kopnena vojska (a kasnije 1 Ministarstvo vanjskih poslova)
koristila je M-138-A, aparaturu baziranu na Jeffersonovom kotacu koja je umjesto diskova
koristila trake. Pers Z je razbio i taj sustav, no u meduvremenu se vojska prebacila na
SIGTOT, stroj koji je radio na Vernamovom principu, te ga dala na koriStenje 1 americkoj

diplomaciji.

Kao 1 Njemacka, 1 SAD je koristio stroj s rotorima. Bio je to model M-134-C koji je
konstruirao Friedman, a ujedno je to bio i prvi stroj koji je nastao zajednickim naporima SIS-a
i OP-20-G-a koji dotad nisu suradivali. Kopnena vojska taj je uredaj zval SIGABA, a ratna
mornarica ECM MARK II. Imao je ¢ak petnaest rotora, a Friedman mu je dodatno povecao

sigurnost sustava tako Sto je dodao telegrafsku vrpcu koja je pomocu impulsa kontrolirala

> Kahn, D. (1979). Sifranti protiv Spijuna 2. Zagrev : Centar za informacije i publicitet. str. 166.
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pokretanje rotora, tako da su se pokretali nasumicno. Za razliku od Enigme, taj stroj
neprijateljski kriptoanaliticari nikad nisu uspjeli razbiti, a njegovu neprobojnost potvrdila je i
Signal Security Agency, posebna grupa unutar kopnene vojske koja se bavila testiranjem

neprobojnosti americkih sustava za Sifriranje.

Slika 6: SIGABA

7.1. Americki kriptolozi protiv japanskih kriptologa

Japanska mornarica koristila je kod JN-25 (to su mu ime dali americki kriptoanalitic¢ari). Kod
je bio numericki te je imao i aditivne grupe pomocu kojih bi se kodovi presifrirali. Nakon
napada na Pearl Harbor 7. prosinca 1941., rad OP-20-G-a 1 triju stanica na Pacifiku (Pearl
Harbor, Singapur i Filipini) bio je usmjeren na razbijanje tog koda, budu¢i da je Japan
planirao napad na strateski vazan otok Midway. Budu¢i da je kod imao vise izdanja (od kojih
se najsigurnijim smatrao JN-25b) i zato $to su se knjige s aditivnim grupama cesto mijenjale,
americki kriptoanalitiari nikako nisu uspijevali razbiti cijeli sustav. Jedan od razloga tog
neuspjeha bio je taj Sto su se americki drzavnici viSe zanimali za dekriptate koji su stizali iz

japanskog stroja PURPLE.
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Za slanje diplomatskih poruka Japanci su koristili stroj 97-shiki-obun In-ji-ki, odnosno ,,stroj
za Sifriranje 97%, kojem su Amerikanci dali jednostavnije ime — PURPLE. PURPLE je bila
japanska verzija Enigme — imala je razvodnu plocu i rotore (njih Cetiri) i koristila je latinicu.
Danas nijedan taj stroj nije sacuvan, no SIS, predvoden Friedmanom, uspio je prvo napraviti
svoju repliku (svojevrsnu americku ,,bombu®), a zatim 1 razbiti sustav. Razbijanje Sifre
PURPLE-a spada u saveznic¢ku operaciju MAGIC koja je, slicno kao i ULTRA, organizirana
da interceptira i deSifrira protivnicke kodove (u ovom slucaju japanske). Jedna od najvaznijih
informacija dobivenih deSifriranjem poruka PURPLE-a su podaci o strategiji Japana u bitki
kod Midwayja — jedna od poruka sadrzavala je plan odvlacenja americkih brodova dalje od
otoka da bi ih Japanci mogli unistiti i zauzeti otok. To je omogucilo Amerikancima da ostanu

blizu otoka i obrane ga.

Jo$ jedan vrijedan alat protiv Japanaca Amerikanci su pronasli u indijanskom plemenu
Navajo. Americki inzenjer Philip Johnston odrastao je u rezervatu tog plemena u Arizoni te je
bio jedan od rijetkih ljudi van plemena koji su znali komplicirani Navajo jezik. Upravo ga je
to potaknulo da smisli neprobojan kod za americku vojsku koja se borila protiv Japanaca —
predlozio je jednom potpukovniku da svaka jedinica na Pacifiku ima dva Indijanca kao
radiooperatere koji bi prevodili poruke na svoj jezik 1 onda ih prenosili. Smatrao je da je to
neprobojan sustav jer je jezik imao kompleksnu gramatiku, govorio se na vrlo malom
podrucju te nije bilo pisanih tragova. Jedini problem bilo je prevodenje imena i naziva
modernih uredaja za koje Indijanci nisu imali izraze, no to je rijeSeno tako Sto su za nazive
uredaja koristili svoje rijeci ili neologizme (npr. podmornicu bi zvali ,,zeljezna riba*), a imena
bi slovkali pomoc¢u engleskih rije¢i koje bi onda preveli na Navajo. Tijekom jedne
demonstracije poruka je prevedena na Navajo, prenesena i prevedena natrag na engleski za
nekoliko sekundi, §to je bilo mnogo brze od bilo kojih strojeva koje je dotad koristila vojska.
»Navajska kodna pricala® bila su vazan dio ratovanja na pacifickom boji$tu jer je slano
mnogo poruka, a svaka je bila bez pogreske. Ovaj jedinstveni nacin kodiranja otkriven je

javnosti tek 1968.
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8. Zakljucak

Kriptologija se netom prije poCetka Drugog svjetskog rata ubrzano razvila na svim svojim
podruc¢jima te u ratu prikazala svu svoju snagu, odnosno koliko moze utjecati na sudbinu neke
zemlje. Kao u svakom ratu, informacije do kojih dolaze obavjeStajne sluzbe od velike su
vaznosti, no kad su te informacije enkriptirane, sve ovisi o kriptoanaliti¢arima. Drugi svjetski
rat bi se po mnogoc¢emu mogao nazvati kriptoloSkim ratom, odnosno borbom kriptografa i
kriptoanaliti¢ara. Po Davidu Kahnu (1979), razlika izmedu kriptografije 1 kriptoanalize je

sljedeca:

»Kriptoanaliza moze izmijeniti status quo; kriptografija ga moze, u najboljem slucaju,
sacuvati. Kriptoanaliza moze gurnuti drzave u rat (...). Kriptoanaliza moze mijenjati

svijet; kriptografija to ne moze.*

Drugi svjetski rat to jasno ilustrira — najviSe u slu¢aju Enigme, stroja koji je Saveznicima
donio mnoge pobjede u bitkama, a za ¢ije su probijanje zasluzni upravo kriptoanalitiCari (uz

malu pomo¢ jednog njemackog Spijuna).
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