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Sazetak

MreZa je tok podataka, ako je njezina sigurnosbizgma, ugrozeni su i podaci. U ovom radu
¢u se baviti temom mreZne forenzike, granom digédbrenzike koja se fokusira na kriminal
na Internetu, Ethernetu, mreznim protokolima teidve¥m prometu. Budii da je r&unalni
kriminal sve rasprostranjeniji u svijetu, tako Havatskoj, kibernetika sigurnost se javlja i u
obrazovanju. Iznijetu statisttke podatke Computer Emergency Response Team-aj@o

u trenutnu situaciju i blisku budnost razvitka sigurnosti &analnih mreza.

Klju ¢ne rije¢i:racunalna mreza, mrezna forenzika, digitalna forenzikaezni protokoli,

bezeni promet, kibernetka sigurnost

Network forensics

Abstract

Network is a data flow, if its security is compra®d, data is compromised. In this paper |
will deal with the topic of network forensics, abch of digital forensics focused on crime on
the Internet, Ethernet, network protocols and wssltraffic. Since cybercrime is increasingly
widespread in the world, as well as in Croatia,ecgbcurity also appears in education. | will
outline the Computer Emergency Response Teamistsist as an insight into the current
situation and the close future of the developmécbmputer network security.

Key words:computer network, network forensics, digital foiegs network protocols,

wireless traffic, cybersecurity






1. Uvod

Svakim danom svje@mo brzom razvoju r&unalnih tehnologija i mreza, a time i porastu
kibernettkog kriminala. Mrezna forenzika se d{dge razvijati upravo iz tog
razloga.Metodom dedukcije, u prvom djelu ragabiti objasnjen pojam forenzike @mito,
pa digitalna i mrezna forenzika. U qeiku idiéeg poglavija¢e biti objasnjeno Sto je to
forenzika, njezin razvoj i koja sve podfa obuhvéa. Nakon toga, bite definirana digitalna
forenzika i njezine grane. Jedna od grana digitédmenzike je mrezna forenzika, koja je
ujedno i tema ovog rada. Nakon definiranja samgmaanrezne forenzike, bie objasSnjeni
cilievi i metode napada na mrezu, a zatim i metogigd koju forenziari koriste tijekom
istrage. Sljed& poglavlje ¢e govoriti o dokazima, njihovoj vaznosti, te ¢cmama i
problemima prikupljanja istih. U ovom radu, iznij@t i primjer sl¢aja u kojem su mrezni
forenziari sudjelovali, da bi se stekao dojam o tome kiakeve izgleda u praksi. Tader,
mrezna i digitalna forenzika postaju dijelom obmrazb sustava u Sjedinjenim Amekim
Drzavama, Kanadi, ali i u Hrvatskoj. Osim toga, sweraSireniji i téajevi s certifikacijom
vjestina koje su bitne u mreznoj forenzici. Postjecte poglavlje biti vezano za Nacionalni
CERT, tijelo zaduZeno za informacijsku sigurnostigna Republike Hrvatske. Na kraju rada
bit ¢e izneseni grafikoni CERT-ovih izvjeStajakdp prikazati najexe incidente i prijetnje

na hrvatskoj domeni.



2. Forenzika

Forenzika ili forenzina znanost (endorensic scienceizvedena je iz latinske rijeforensis
Sto zndi javna diskusija, odnosno debata s javnog mjdetama, i latinske rij& scientig
§to zndi znanost, znanje, sttnost*?U modernijem kontekstu forerizia znanost predstavlja
primjenu znanstvenih metoda i procesa u rjeSaviamminalistickih slu¢ajeva. Forenzika se
razvijala od 16. stolga kada je bila dio medicine, kroz 18. stéfjekada je otkriven prvi
dokaz moderne patologije pa sve do 1909. kadavjereria prva Skola forenzie znanosti.
Od 1909. godine do danas, nevjerojatne znanstveoeacije i sam napredak forenzike,
omoguili su da postane jedna od razvijenijih znanostiakee sastoji od niza disciplina i
velikog broja forenziara, specijaliziranih za mnoga podau Forenzika ima karakteristike
fizike, kemije i biologije, s naglaskom na prepozawgje, identifikaciju i evaluaciju fizkih
dokaza. 1z tog je razloga forenzika ostala bitammiavosudnog sustava. Forema znanost
moze dokazati postojanje 2Zloa, p@initelja i povezanost sa zZimom kroz ispitivanje
fizickih dokaza, primjenu testova, tudesje podataka, jasno i sazeto iz¢ge$ svjeddenje
forenztara. Forenziari koriste mikroskope i druge sloZene instrumemetematike i
znanstvene principe te literature za analizu doka#agu raditi unutar laboratorija ili
mrtvacnice, ali i na mjestu ztona. Forenziari se mogu podijeliti u tri grupe: foreni
patolozi, koji se bave medicinskim i klikim ispitivanjem te autopsijom, forerni
znanstvenici koji se bave toksikologijom, oruzjedokazima te povezani znanstvenici kao
Sto su botadari, antropolozi, stomatolozi i drugi. Forenzika ggeli na velik broj
poddisciplina kao Sto su analiza dokaza, krimiti@ks forenzéna toksikologija, psihologija,
patologija, lingvistika, DNK analiza, botanika, statologija, forenzini inzenjering, digitalna

forenzika i drugé.

YForensic (adj.). Online Etymology Dictionary. Pretasa:. https://www.etymonline.com/word/forensic
(02.05.2018.)

% Science (n.). Online Etymology Dictionary. Prewset https://www.etymonline.com/word/science
(02.05.2018.)

¥ What is Forensics? Crime Scene Investigator Eihrcareuzetosa:
https://www.crimesceneinvestigatoredu.org/whatsiehsic-science/ (02.05.2018.)



2.1. Digitalna forenzika

Razvojem tehnologije, razvija se i relativno mladeana forenzike. Nove ¢analne
tehnologije i Internet dostupni su svima. Iz togramloga r&unala, laptopi, tvrdi diskovi i
slicni predmeti, svece&i dokazi na sudu. Digitalna forenzika se bavi pplanjem i
analiziranjem takvih dokaz&esti sinonim za digitalnu forenziku jectmalna forenzika, ali
se ona odnosi na kolekciju tehnika i alata kojkeaste za prikupljanje dokaza iskijwo na
racunalu? Digitalna forenzika se odnosi na koristenje znesrsd izvedenih i dokazanih
metoda za &uvanje, prikupljanje, potdivanje, identifikaciju, analizu, tundanije,
dokumentaciju i predstavljanje digitalnin dokazaveidenih iz digitalnih izvora, zbog
olakSavanja rekonstrukcije datga za koje se utvrdi da su povezani s&iatam ili zbog
predvitanja neovlastenih radnji za koje se pokazalo daajmelanirane operacifeDigitalna
forenzika se dijeli na tri discipline s obzirom westu urefaja ili medija, a to su tainalna
forenzika (eng.computer forensigs mobilna forenzika (engmobile device forensigsi
mrezna forenzika (engetwork forensigs Osim njih, postoji i forenzika baza podatakage
database forensi¢s Raunalna forenzika, kao Sto je ranije navedeno, pijkudokaze s
racunala ili povezanih raunalnih sustava. Mobilna forenzika se bavi prikapjgm i
oc¢uvanjem dokaza iz mobilnih utaja, odnosno mobilnih telefona, USB-ova, PDA-ovRSG
uraiaja, digitalnih kamera i tablefaForenzika baza podataka se bavi bazama podataka i
njihovim metapodacima. Problemi s kojima se for&émzza baze podataka sava su pad
baze, izbrisani podaci i informacije iz baze, nedt@st baze i sumnjivo ponasanje korisnika

baze’

* Reith, M., Carr, C., Gunsch, G. (2002). An Exartiovaof Digital Forensic Models. International Joaf Of
Digital Evidence, 1(3). Preuzetosa: http://citexast.psu.edu/viewdoc/summary?doi=10.1.1.13.9683
(05.05.2018.)

® Digital Forensics Research Workshop. “A Road MapDigital Forensics Research” 2001.
http://www.dfrws.org/sites/default/files/sessiotefi/a_road_map_for_digital _forensic_research.pdf

® ISACA (2015). Overview of Digital Forensics. Rokj Meadows, lllinois. Preuzeto sa:
http://www.infosecurityeurope.com/___novadocumeriéfb?v=635652368156170000 (05.05.2018.)

" What is Database Forensics? InfoSec InstitutaiZete sa:
http://resources.infosecinstitute.com/category/cateforensics/introduction/areas-of-study/appli@adi
forensics/overview-types-of-database-forensicsf@ 05.2018.)



2.2. Mrezna forenzika

Definiraju¢i forenziku i digitalnu forenziku, dedukcijom dolam do mrezne forenzike kao
grane digitalne forenzike. Mrezna forenzika (engtwork forensigsje upotreba znanstveno
dokazanih tehnika za prikupljanje, spajanje, prepganje, ispitivanje, povezivanje, analizu i
dokumentaciju digitalnih dokaza iz viSestrukih akth obrada i prijenosa digitalnih izvora
radi otkrivanjacinjenica povezanih s planiranim namjerama ili nadténim aktivnostima za
prekid, kvar ili kompromitiranje komponenti sustdvMreZna forenzika je, u uZzem smislu,
prikupljanje, biljezenje i analiziranje dotga na mrezi, kako bi se otkrio izvor sigurnosnih
napada. Snimanje mreznog prometa je u teoriji jet@vmo, ali je u praksi vrlo slozeno zbog
velike kolicine podataka koji prolaze kroz mrezu i kompleksnieoge samih protokola. 1z
tog razloga nije mogie snimiti sve podatke koji prolaze kroz mrezu, glosao mreznog
forenziara je da od svih podataka koje uspije snimiti,ra@psigurnosne kopije za kasniju
obradu i analizdMetode mreZne forenzikéesto variraju. Neke istrage prate sav promet na
mrezi, dok druge koriste posebna i ciljana pronmjrgrometa. Stitnjaci dijele mreznu
forenziku u dvije kategorije:catch-it-as-you-can‘i , stop, look and listén, Catch-it-as-you-
cart’ je sustav u kojem se svi paketi koji prolazi krodreten promet biljeze i zapisuju u
pohranu, dok se analiza obavlja naknadno u senjskainu rada. Ovaj pristup zahtjeva vise
prostora za pohranu.Stop, look and listénje sustav u kojem se svaki paket analizira
posebno u memoriji i samo se odieai podaci spremaju za buduanalizu. Ovaj pristup
zahtjeva manje prostora za pohranu, ali moze eafafij brzi procesor kako bi nastavio pratiti
dolazni promet? MreZni forenzéari mogu traZiti uspostavljanje digitalnih vremeifsknija

za mrezne dogije i prikupljanje drugih podataka o upotrebi mreddjucujuci IP adrese i
razmjene Sifriranih i nesifriranih poruka. U nekstwtajevima, zakoni o zastiti privatnosti i

druge vrste zakonskih ogré&enja primjenjuju se na ovakve istrage.

®Digital Forensic Research Workshop (2001). A RoaxpNbr Digital Forensic Research. The Digital
Forensic Research Conferendgtica, New York. Preuzeto sa: http://www.dfrwgusites/default/files/session-
files/a_road_map_for_digital_forensic_research(p8f05.2018.)

°EC-Council (2010). Computer Forensics: Investigatitetwork Intrusions and Cyber Crime. Preuzeto sa:
https://news.asis.io/sites/default/files/Investigat Intrusions_Network CyberCrime.pdf (05.05.2018.)

19 Network Forensics. TechTarget. Preuzeto sa: Wéparchsecurity.techtarget.com/definition/network-
forensics (27.06.2018.)

M Network Forensics. Techopedia. Preuzeto sa: Hitysw.techopedia.com/definition/16122/network-fosers
(27.06.2018.)

8



2.1.1. Metode upada u mrezu

Mrezni forenzéari mogu otkriti kako je napadaipao u mrezu, kojim putem, tehnike koje je
koristio i tragove koje je ostavio. Osobe kojeezapasti u mrezu ili sustav koriste metode
poput nabrajanja, iskoriStavanja ranjivosti, virus®jance, zaraza elektrake poste, napade
na usmjernike i otkrivanje zaporki. Nabrajanje (eegumeratioh je proces skupljanja
informacija o mrezi, koje bi pomogle pri napadu meezu. Provodi se putem interneta, a
skupljaju se informacije poput topologije i arhitigle mreze, popisaaktivnih posluzitelja (eng.
live host) vrste mreznog prometa i potencijalne ranjivossugtavu. IskoriStavanje ranjivosti
podrazumijeva otkrivanje slabosti sustava, mrazeleimenata mreze i njihovo iskoriStavanje
pri napadu, a provodi se pofmwrazlitin programa za pretrazivanje ranjivosti ili slalio
Virusi su zlonamjerni programi koji izmjenjuju pdsemnje rdunala ili drugog urdaja na
mrezi, bez dopustenja ili znanja korisnika. Trojasg programi koji sadrze ili instaliraju
zlonamjerne programe na ciljane sustave, a kosistea upade u sustav i zadugodataka.
Zaraza elektrokke poSte (enge-mail infection je koriStenje elektrotke poSte u svrhu
napada na mrezu. Na&i se provodi slanjem nezeljene posSte (esgan), koja moze
izazvati uskréivanje usluge (engdenial-of-servicg Usmjernik (engrouter) je glavni ulaz
na mrezu i sav promet prolazi kroz njega, Stoczwla napad mozZe sruSiti cijelu mrezu.
Otkrivanje zaporki (engpassword cracking je posljednje sredstvo napada sustava ili
mreze'“Otkrivanje zaporki je tehnika kia zaporki korisrikih ratuna. Postize se
oporavljanjem zaporki iz podataka n&unalu ili podataka izvedenih sc¢imala. Otkrivanje
zaporke je mogte neprestanim nadanjem zaporke, ali danas je to olakSano zbdgnanih

programa koji probijaju zaporku nekom vrstom algo&

12EC-Council (2010). Computer Forensics: Investigatitetwork Intrusions and Cyber Crime. Preuzeto sa:
https://news.asis.io/sites/default/files/Investigat Intrusions_Network CyberCrime.pdf (05.05.2018.)

13 password Cracking. Techopedia. Preuzeto sa: Mpsy.techopedia.com/definition/4044/password-ciagk
(07.05.2018.)



2.1.2. Metodologija OSCAR

Upoznajéi se s metodama napada, slijede metode istrageSICAR. MetodoloSki okvir
mrezne forenzike OSCAR je akronim gibtain information Strategize Collectevidence
Analyzei Reportodnosno prikupi informacije, formuliraj strategijprikupi dokaze, analiziraj

i napravi izvjege. Prvi korak istrage je dobiti informacije o samaiaju i o okolini.
Informacije o sldaju podrazumijevaju opis dodgma, datum, vrijeme i metodu otkrivanja
sluicaja, koje osobe imaju veze sacsliem, koji su sustavi i podaci uk§eni u sl¢aj, koje su
radnje poduzete od otkrivanja &hja, pravna pitanja,vremensko razdoblje za istragu
rieSavanje istrage, ciljeve istrage i druge podatkisno o sldaju.Prikupljanje podataka o
okolini ovisi o poznavanju same okoline. Informacg okolini uklji@uju poslovni model,
pravna pitanja, topologiju mreze, dostupne izvoreanih dokaza, organizacijsku strukturu,
komunikacijske sustave te ostale izvore poput kejropreme, financiranja i vremena. Drugi
korak istrage je formuliranje strategije. Za dobtategiju treba razumijeti ciljeve i vremenski
okvir istrage, zapisati izvore (osoblje, vrijemepremu), identificirati mogte izvore dokaza,
za svaki izvor dokaza, procijeniti vrijednost i3ek dobivanja istog, planirati prikupljanje i
analizu te odltiti o metodama i vremenu komunikacije. Sljédeorak je prikupljanje dokaza
koje ¢u detaljnije objasniti u idtem poglavlju. Zatim se obavlja analiza te su tadaeb
stavke korelacija, vremenska crta, zanimljivi diaja potvrda, prikupljanje dodatnih dokaza
i interpretacija. Korelacija podrazumijeva koje ptce je mogée sastaviti, iz kojih izvora i
kako ih se moze povezati. Potrebno je voditi vreskarcrtu da bi znali tko je napravio Sto i
kada te kako je to osnova bilokakve teorijecaja. Neki dogdaji ¢e biti relevantniji od
drugih pa ih je bitno razdvojiti da bi shvatili hgvu vaznost. Potvrda je bitna jer u
slucajevima postoji problem “laznog pozitivhog”, zatelia potvrditi dogdaje kroz izvore.
Prikupljanje dodatnih dokaza je bitan dio analiee¢g se kroz istragu uvijek pojaviti novi
dokazi. Interpretacija kao zadnji korak analize ra@admijeva razvijanje i konstrukcija teorija
o tome Sto se dogodilo, ali je ona samo hipoteza kmZze, ali ne mora biti istinita. Posljednji
korak metodologije je izvjé&. Kada su svi koraci¢injeni, bitno je iznijeti svoje rezultate
istrage drugim forenzarima i kolegama. Izvjég& mreznog forenzara mora biti razumljivo
netehnékim laicima, detaljno &injenicno* Kao $to je navedeno ranije, bitan dio strategije j

odralivanje vaznosti pojedinih dokaza i redoslijed nyhogprikupljanja. U sljedij tablici

“Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddlerRiv
New Jersey: Prentice Hall. (08.05.2018.)
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navedeni su prioriteti u prikupljanju dokaza s obai na njihovu vrijednost (engialue,

napor u prikupljanju (engeffort)i promjenjivost ili nestabilnost dokaza (ewglatility).

Source of Evidence Value Effort Volatility Priority
Firewall logs High Medium Low 2

Web proxy cache High Low Medium 1
ARP tables Low Low High 3

Tablica 1: Odretivanje prioriteta pri prikupljanja mreznih dokazavor: Davidoff, S., Ham,

J. (2012). Network forensics: Tracking Hackers tigto Cyberspace)

3. Dokazi

Dokaz je iskustveni ili misaoni podatak koji opravd prihvéanje neke prosudbe (misljenja,
teorije); postupak kojim se potkriepljuje valjanastke tvrdnje® Prikupljanje dokaza je
kompleksan posao mreznog forefa@a. Svako prikupljanje dokaza zahtjeva tri koraka:
dokumentaciju svih pristupljenih sustava i radmgkiom prikupljanja dokaza, “hvatanje”
dokaza, odnosno paketa na mrezi, kopiranje zas(ekg.logs) na tvrdi disk i¢uvanje
dokaza te zapisivanje svih osoba koje su pristugdikazu. Dokaze je najbolje Sto ranije i
zakonito prikupiti, potrebno je napraviti kriptodski provjerljive kopije, presnimiti
originalne dokaze pod ogr&enim pristupom, analizirati samo kopije, koristigledne i
pouzdane alate te dokumentirati svaku radhjul. pravnom sustavu, bilo u Sjedinjenim
Americkim Drzavama ili Europi, spominju se razle vrste dokaza — pravi, najbolji, direktni,
indirektni, preprtavanje ili hearsaydokazi i digitalni te mrezni dokazi. Pravi dokaz s
odnose na fizke ili opipljive predmete koji su relevantni za &j— oruzje ubojstva, otisak
prsta/cipele, potpisani ugovor, tvrdi disk, USB rdtunalo. Najbolji dokazi su oni kojie
najbolje posluziti na sudu umjesto originala — {padija mjesta zldina, kopija potpisanog
ugovora, datoteka iz tvrdog diska ili snimka mregmyometa. Direktni dokazi su izjave
svjedoka koji su se naSli na mjestu&ha — “Vidjela sam ga s tim USB waem.” ili
“Gledao sam ga kako pokuSava otkriti zaporku s atatom.”. Indirektni dokazi ne
podrzavaju konkretan zaktjgk, ali mogu biti povezani s drugim dokazima kojide do
zakljwka —potpis elektrokke poSte, datoteka sa zaporkama ramalu osumngenika ili

serijski broj USB uréaja.Hearsaydokazi su izjave osoba koje nisu bile direktaedukéina

15 Dokaz. Proleksis Enciklopedija. Preuzeto sa: Hpgmleksis.lzmk.hr/18159/ (13.05.2018.)
16 Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddlerRi
New Jersey: Prentice Hall. (13.05.2018.)
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— “Rekao mi je da je todinio.” ili “Vidjela sam snimku ¢ina.”. Takaier, u dokaze se

ukljuuju i poslovne evidencije poput ugovoraiuaa isplate i drugif’

3.1. Digitalni i mrezni dokazi

Digitalni dokaz je svaka dokumentacija koja zad@w@ zahtjev dokaza u sudskom
postupku, a postoji u digitalnom obliku. Primjergitalnih dokaza su elektratka posta, IM
sesije, bankovni gauni, zapisnici pristupa i drugi. Potencijalni dagiti dokazi su i adresari,
elektrontka posSta, audio i video datoteke, slikovne datqtekadendari, baze podataka,
tablice, Sifrirane datoteke, skrivene datotekeysigsne kopije, zapisne datoteke, datoteke za
konfiguraciju, ispisne datoteke, koiéi, sistemske datoteke, povijest preglednika, pmeage
datoteke, dokumentii mnogi dru.

Mrezni dokazi su digitalni dokazi koji su rezultebmunikacije preko mreze. Primjerice
mrezni dokazi su takier elektronika posta i IM sesije, ali i aktivhost preglednika i
elektrontke posSte na mrezi, zapisnici paketa i drugi. Mredokazi predstavljaju mnoge
izazove forenziarima. Prikupljanje (engcquisitior) mreznih dokaza je jedan od tih izazova.
Samo lociranje pojedinih dokaza predstavlja problénmeza sadrzava velik broj izvora
dokaza — od be&nih pristupnih téaka do mreznih posrednika i sredisnjih posluzitdjio

je mogue saznati lokaciju dokaza, taler problem predstavlja pristup dokazu zbog pravnih
ili tehnickih razloga. Drugi izazov mreznih dokaza je njilsadrzaj. Mrezni ui@aji mogu, ali

I ne moraju sadrzavati sve detalje i metapodatkeazi tecesto imaju ogradeni kapacitet
pohrane. Mrezni udaji ne koriste sekundarnu ili trajnu pohranu, aljpd&ca toga su
nestabilni podaci, koji bi se izgubili pri resetija ureiaja. Privatnost predstavlja joS jedan
problem, pogotovo kod prikupljanja podataka na rimééu gdje privatnost ni ne postoji.
Zbrinjavanje tvrdog diska moze biti problem pojelirili organizaciji, ali je mogée izraditi
kopije izvornika tako da kriéhe operacije mogu nastaviti s daljnjom istragordri®e strane,
zbrinjavanje mreznog udaja predstavlja \@ izazov. U ekstremnim stajevima cijeli dio
mreze se moZze sruSiti na neatimeo vrijeme. Posljednji izazov mreznih forefama je
prihvatljivost — mrezni dokazi nisu joS dio dnee zakona, ali se predia dace postati

standard zbog povanja stope kiberneétkog kriminala®®

Ybid.

18 protrka, N. (2011). Rainalni podaci kao elektratki (digitalni) dokazi. Policija i sigurnost, 20 (13-13.
Preuzeto s https://hrcak.srce.hr/79204 (14.05.2018.

9 Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddlerRi
New Jersey: Prentice Hall. (14.05.2018.)
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Mrezni dokazi se mogu prikupiti iz mnogo izvora.aBvizvor ima svoju vrijednost za
mreznog forenziara. lzvori mogu biti Zani (eng.on the wire¢ i bezini (eng.in the air),
preklopnici (engswitche$, usmjernici (engrouterg, DHCP posluzitelji (engDynamic Host
Configuration Protocol servgr imenski posluzitelji (engname serveds posluzitelji za
autentikaciju (engauthentication servejs sustavi za detekciju/prevenciju mreznih upada
(eng. network intrusion detection/prevention systgmgtrozidi (eng.firewalls), mrezni
posrednici (engweb proxie} aplikacijski posluzitelji (engapplication serversi centralni
zapisnéki posluzitelji (eng.central log servers Zi¢ani izvori omogdavaju povezivanje
mreze, a to su bakrene upletene parice (Bvigted pai) ili koaksijalni kabeli. Danas su sve
ce&i i opticki kabeli, koji se sastoje od opkih vlakana unutar svjetlovoda. Vrijednost ovih
izvora je u tome Sto forert&ri mogu spojiti prislusne udaje da bi kopirali i s&uvali mrezni
promet. Osim Zanih izvora, postoje i bedi koji se sastoje od radio frekvencijskih valova.
Forenztari kod ovih izvora mogu do do prometa koji je n&g&e Sifriran. U tom sléaju
mogu legitimno déi do kljuca i deSifrirati kod te saznati podatke poput MACese urédaja,

ali i do mreznih paketa. Preklopnici su mostovii K@i cki spajaju brojne stanice ili mrezne
dijelove da bi stvorili lokalnu mrezu. Oni sadrZ&I& tablicu (eng.Content Addressable
Memory), koja pohranjuje putanje izrde fizickih prikljucaka i svake MAC adrese mrezne
kartice. Otkrije i mrezni forenzar MAC adresu ukgja, lako ¢e prongi napadaa
povezanog s tim udajem. Usmijerivéi povezuju podmreze ili mreze i olakSavaju prijenos
paketa izméu razlcitih mreznih segmenata&ak i kada imaju raztite sheme adresiranja.
Preklopnici sadrze CAM tablice, a usmjernici tablicsmjeravanja, koje pohranjuju putanje
od prikljucaka do mreze. Tako omaogavaju mreznom forengaru préenje mreznog prometa
prema drugim mrezama. DHCP posluzitelji dodjeljifuadrese urajima lokalne mreze,
kako bi mogli komunicirati s drugim utejima na lokalnoj mrezi, kao i drugim povezanim
sustavima. To omogava préenje IP adrese pordo zapisa koji je evidentiran pri
dodjeljivanju same adrese. Imenski posluziteljigmyju IP adrese s ljudskitljivim imenima
sustava i mreza. Posluzitelji za provjeru autendsti pruzaju centralizirane usluge provjere
autenténosti korisnicima diljem organizacije tako da seisaickim ratunima moZze upravljati
na jednom mjestu. Pri svakoj prijavi evidentira zspis | tako se mogu otkriti napadi na
zaporke ili prijave u sumnjivo vrijeme ili s neudajenih lokacija. Sustavi za
detekciju/prevenciju mreznih upada su namijenjenizanju pravodobnih podataka koji se
odnose na Stetne datge na mrezi. Vatrozidi su specijalizirani usmjeivkoji obavljaju
dublji pregled mreznog prometa kako bi se ¢tilkoji promet bi trebao biti prosligen, a

koji odbijen. Mrezni posrednici se koriste kako fmboljSali svojstva udaja lokalnim
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meduspremanjem (engcachingom)mreznih stranica ili za prijavu, pregled i filtrimge
mreznog prometa. Mrezni posrednik moze dopusiitbdbiti zahtjev za mreznu stranicu
(¢esto na temelju objavljenih crnih listi poznatitprikladnih ili zlonamjernih mreznih mjesta
ili na klju¢nim rije¢ima u izlaznom prometu). Aplikacijski posluziteljkljuc¢uju posluzitelje
baza podataka, mreze, elektkd@ poSte, posluZziteljgavrljanja (engchat servers)govorne
poste i VolP posluzitelje (end/oice over Internet Protocol servgrLentralni zapiskki
posluZitelji pomaZu prepoznati i rijesiti sigurnesincidente na mreZf. Svatko ostavlja
otisak, pa tako i foren&iri, u kontekstu mrezne forenzike taj otisak moitiei fizi cki, ali se
uglavnom odnosi na otisak na mrezi. Otisak na mnedze utjecati na podatke, ali i sam
proces prikupljanja dokaza te zato mrezni for&uzimoraju veoma opreznoobavljati svoj

posao?!

3.1.1. Aktivno i pasivno prikupljanje dokaza

Mrezni forenztari spominju "pasivno” u odnosu na "aktivno" prikapje dokaza. Pasivno
prikupljanje dokaza je praksa prikupljanja dokazanmreze bez emitiranja podataka na
drugom sloju (podatkovnom sloju OSI modela) i sloya iznad. Prikupljanje mreznog
prometa je zapravo pasivno prikupljanje. Aktivno iiiteraktivno prikupljanje dokaza je
praksa prikupljanja dokaza interakcijom sdajgma na mrezi. To moze ukljivati prijave na
mrezne uréaje putem konzole ili mreznog &lja i skeniranje mreznih priklfaka za

odrefivanje trenutnog stanja

3.1.2. Fiztko presretanje

Fizickim presretanjem (engphysical interceptionmoguee je d@&i do mreznog prometa bez
slanja ili mijenjanja podataka na mrezi. lako jgkie prikupiti dokaze bez ostavljanja otisaka,
proces snimanja ili prisluskivanja (engapturing/sniffing prometa se ne moze provesti bez
utjecaja na okolinu. Postoji velik broj ¢iaa prijenosa podataka preko &kih medija i
jednako mnogo ri@na presretanja tih podataka. Najbolji primjer jedaj povezan s drugim
uredajem preko bakrenog kabela. Napon na bakru se riad®be pojdati i redistribuirati.
Koncentratori (enghubg i preklopnici (engswitche$ dizajnirani su kako bi prosirili signale
fizickih medija s dodatnim udajima. Forenziari mogu i pasivno prikupiti mrezni promet

presretanjem, jer se prenosi preko kabela, zrakbnputem mrezne opreme. FHko

2 pDavidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddierRi
New Jersey: Prentice Hall. (14.05.2018.)

bid.

bid.
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presretanje se odnosi na bakrene i dbpti kabele, radio frekvenciju (b&ni promet),

koncentratore i preklopnike.

3.1.3. Programi za pr&enje prometa

Nakon dobivanja fizikog pristupa mreznom prometu, potreban je prograrsnamanje istog.
Najpoznatije programske biblioteke(etigraries) za snimanje, parsiranje i analizu paketa su
libpcap/tcpdump (http://www.tcpdump.org/) i WinPcéptps://www.winpcap.org/).Négse
koriSteni alati temeljeni na tim bibliotekama sgpdomp i Wireshark. Opisatu i metode
filtriranja prometa tijekom i nakon snimanja, bdédula se vaznost filtriranja isg zbog
poveanja prometa na mrezi. Libpcap je UNIX C bibliotdd@a pruza API (engApplication
programming interfaceza snimanje i filtriranje podataka na podatkovnsloju mreze, koju
je 1994. godine razvio Nacionalni laboratorij Lamce Berkeley. Pet godina kasnije,
objavljena je biblioteka WinPcap za operacijskitausVindows. Obje biblioteke su besplatne
i otvorenog koda. Mnogi alati temeljeni na libpcajpmaju posebne funkcije, poput
mogunosti spajanja snimljenih paketa, razdvajanje sniptk TCP tokovima ili redovno
pretrazivanje sadrzaja paketa. Libpcap uklja jezik filtriranja Berkeley Packet Filter (BPF).
Koristeti BPF filtre, mozete odrediti kofie se promet snimati i pregledavati, a koji igndrira
Tcpdump je prvi alat za snimanje, filtriranje | ma mreznog prometa, razvijen iz libpcap
biblioteke. Osnovna svrha tcpdumpa je snimanje nugZprometa, a zatim ispisivanje ili
pohrana sadrzaja za analizu. Wireshark je ¢kafotvoreni alat za snimanje prometa. Ima
jednostavno gratko korisntko siEelje Sto gacini odlicnim alatom za p&etnike u mreznoj
forenzici. Neke od modmosti Wiresharka su filtriranje paketa, deSifrirprotokola i
podrska za PDML jezik (endacket Details Markup Languayy Razvio ga je Gerald Combs
1998. godine i tada se nazivao Ethereal, a 200@rganenovan u Wireshark. Ovaj alat
omoguava prikaz paketa u realnom vremenu, a zbog draggii analize protokola potrebna
mu je velika procesorska snaga. Tshark je alat &girzi terminal za analizu protokola u
sklopu Wiresharka. Dumpcap je tdes specijalizirani alat Wiresharka, koji omagwa
snimanje paketa, ali uz manje procesorske snageeldho je imati dobar procesor za ove
alate, jer ako se preoptereti, podaci i paketi muijuzgubljeni*

% Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddierRi
New Jersey: Prentice Hall. (14.05.2018.)
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3.1.4. Aktivno prikupljanje dokaza

Aktivno prikupljanje dokaza modificira okolinu. Mzai forenzéari moraju biti svjesni da
prikupljanje dokaza mijenja okolinu i wtaje i trebali bi raditi svoj posao nadma uz Sto
manje utjecaja na te promjene. Mogye dobiti pristup urajima koji su aktivni na mrezi na
sljedete na&ine: konzolom,Secure ShellonfSSH), SecureCopySCP) iSSH File Transfer
protokolima (SFTP)Simple Network Managememtotokolom (SNMP)Trivial File Transfer
protokolom (TFTP) i mreznim seljem. Konzola je sustav za unos i prikaz,cegje
tipkovnica i monitor povezani s danalom. Mnogi mrezni udaji imaju serijski prikljiak
koji sluzi za povezivanje terminala s konzolom. EndSnjoj praksi, moge je povezati
laptope i stolna knala na serijsku konzolu mreznih éag pomdéu USB adaptereSecure
Shell (SSH) je protokol kojim je moge prikupiti dokaze udaljenim pristupom. SSH Sifrira
podatke za autentikaciju i podatke u tranzitu, Ataci da ¢ak i ako se promet presee
(intercep), napad& ne moze vratiti korisiko ime, zaporku ili sadrzaj komunikacije. SSH
implementira SCP protokol, koji sluzi za prijencgateka izméu umrezenih sustava. SNMP
ili Simple Network Management Protogeljedan od najviSe koriStenih protokola za koltro
i upravljanje mreznih. N&e&e sluzi kao medij za komunikaciju i prikupljanjedataka o
upravljanju mreze i sigurnosnih podataka. U mreZioognzici SNMP se koristi na dva
n&ina: kao upozorenja vezana za digja i za konfiguracijske upite. TFTP Tlirivial File
Transfer Protocolse koristi za prijenos datoteka doeudaljenim sustavima, iako je manje
siguran od drugih protokola. Mrezni foretaii ga koriste za izvoz datoteka s usmjernika,
preklopnika ili drugog urdaja koji ne podrzava SCP ili SFTP. Mreznaedja se mogu
pristupiti putem HyperText Transfer protokola iliyperText Transfer Secure protokola.
Popularna su jer prijenosna i korisnik ne trebaainsiti poseban klijent da bi pristupio
uredaju. Najveéi nedostatak im je zapisivanje foretiah aktivnosti. Istraga se taer moze
provoditi bez pristupa, u slaju da forenziar nema zaporku ili siho. Podatke o
konfiguraciji ili stanju urdaja mogue je prikupiti vanjskom istragom poro skeniranja
prikljucaka 1 ranjivosti. Skeniranja prikijaka provodi se pondo alata nmap
(https://nmap.org/). Nmap omogava «inkovito dohva@anje informacija o otvorenim
prikljuccima i verzijama programa na degu. Skeniranje ranjivosti je drugi ¢ia vanjske
istrage. Pretraziva ranjivosti (eng.vulnerability scannens ispituju velik broj poznatih
ranjivosti na ciljanim sustavima. Obaciaa su aktivni procesi, jer generiraju mrezni prome
mijenjaju stanje ciljanog udaja, a pri skeniranju ranjivosti sustav moze u pogsti pasti, pa

je potrebno biti vrlo oprezan.
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Forenztari ¢e u svakom trenutku istrage ostaviti otisak i wii, ovisno o tome kolik@e
virtualnih mjesta posijetiti trazevaljane dokaze. Na she, postoje néni da se smanji utjecaj
na okolinu. Ukratko, savjeti za prodenje istrage uz Sto maniji broj otisaka su: ne uskljili
resetirati urdaje, spojiti se putem konzole, a ne mreze, zagisiigeme sustava na kojem se
istraZzuje, prikupljati dokaze s obzirom na razimarpjenjivosti i zapisivati aktivnosti tijekom

istrage®*

% Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddierRi
New Jersey: Prentice Hall. (14.05.2018.)

17



4. Mrezna forenzika u praksi
4.1. Slkaj — krada bolni¢kog laptopa

Lijecnica prijavljuje da joj je ukraden laptop iz uradé&olnici. lako laptop ima zaporku, tvrdi
disk nije Sifriran. Lij&nica tvrdi da se na laptopu nalaze kopije laboijgtoh rezultata
pacijenata, zastene zdravstvene informacije iz privitaka elektitei poste, imena, datumi
rodenja i identifikacijski brojevi pacijenata, biljeSk/ezane uz posjetu i dijagnoze. Potrebno
je obavijestiti pacijenteije su informacije ukradene, ali i medije Sto hieaalo na reputaciju
bolnice i financijski gubitak. Foren@ari prvo moraju odrediti kada je laptop ukraden ili
saznati kada ga je liaica zadnji put koristila. Sazndjukad ga je zadnji put koristila, mogu
poceti s pregledavanjem snimki kamera u bolnici i gajkia pristupa (engaccess logs
Zatim pregledavaju zapisnike pristupa mreze, deabnali je li laptop bio povezan s mrezom
bolnice nakon krde i s koje lokacije. Mrezni dokazi ukfjuju i zapisnike beznih pristupnih
tocaka (engwireless access point logszapisnike DHCP-a (endynamic Host Control
Protocol (DHCP) lease assignment loggjpgataje aktivhog direktorija (engActive
Directory eventy zapisnike mreznog posrednika (emgb proxy logsi program za prgenje
laptopa kao Sto je Lojack (https://www.absolutet®jaom/). Takder, forenztari trebaju
otkriti koje su se informacije pacijenata nalazila laptopu. Zapisnici elektratke poSte
mogu otkriti koji su privitci preuzeti, a posludjtelektronicke poste bolnice sadrzi kopije
sveposlane i primljene elektr@éke poste, Sto je korisno u sastavljanje liste paaijaciji su
podaci ugrozeni. Otkrivagu tocno vrijeme krde putem zapisnika bexiih pristupnih téaka,
forenzicari prate laptop do garaze za posijetitelje. Kanwegarazi otkrivaju lice kradljivca, a
video snimka je poslana policiji koja je saznalgiswacije auta i uspjela identificirati
kradljivca. Laptop je proren meiu hrpom drugih ur@aja. Analiza tvrdog diska je utvrdila
da laptop nije bio ukljgen nakon krée i zakljuteno je da podaci o pacijentima nisu procurile.
Kao odgovor na incident, bolnica je postavila Sifr@ sve tvrde diskove i uvela alate za

fizicko zakljutavanje laptop&’

% Davidoff, S., Ham, J. (2012). Network forensicsadking Hackers through Cyberspace. Upper SaddierRi
New Jersey: Prentice Hall. (17.05.2018.)
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4.2. Obrazovanje

Pitanje koje je postavljeno na konferenciji o isivanju digitalne forenzike 2001. je glasilo

koja znanja i vjestine su potrebne za digitalnemaiku. Grupe sudionika su se slozile da je
bolje pitanje koja znanja ne trebaju. Pdgiauna razini fakulteta povezana s digitalnom i
mreznom forenzikom su ¢analna znanost, inZenjering, fizika, matematikamkralistika,

psihologija, sociologija, lingvistika, logika, sisttka i vjerojatnost, kriptologija i drug®.

4.2.1. Hrvatska

Tehniko velewiliSte u Zagrebu je 2017. godine otvorilo specgtki diplomski strgni
studij — Informacijska sigurnost i digitalna foréke Studij svake godine prima 35
izvanrednih studenata, traje 4 semestra, a po e&wsStudent stjge zvanje stréni specijalist
inZenjer informacijske sigurnosti i digitalne fomtke. Kompetencije koje student sige
zavrSetkom studija su primjena informacijsko-konkawijskih tehnologija u informacijskoj
sigurnosti i digitalnoj forenzici, implementacijalpravljanje i organiziranje sustava
informacijske zaStite, organiziranje i upravljargealizama digitalne forenzike i primjena
zakonskih osnova informacijske sigurnosti i digitafforenzike. Neki od kolegija na ovom
studiju su: zakonska osnova digitalne forenziketemattki modeli sigurnosti, sigurnost
mreznih aplikacija, primijenjena kriptografija, asigost rgunalnih mreza, etko hakiranje,
forenzika mobilnih urdaja i tehnike sigurnog programirarffaSplit, uz Zagreb, jedini u
Hrvatskoj ima diplomski studij forenzike. Za razlibd TVZ-a, Odjel za forenane znanosti

u Splitu, nudi niz kolegija iz kriminalistike, pravi ra&unovodstva, kao Sto su istrazivanje
mjesta dogdaja, kazneno procesno pravo i gospodarski krintetalVetina kolegija vezana
su uz poddiscipline forenzike, pa imaju forémzi antropologiju, veterinarsku forenziku i

racunalnu forenziku kao obavezan kolegij prvog seraétr

Digital Forensics Research Workshop. “A Road Mapfgital Forensics Research” 2001.
http://www.dfrws.org/sites/default/files/sessiotefi/a_road_map_for_digital_forensic_research.pdf
(18.05.2018.)

%" Digitalna forenzika // Diplomski. Tehlo velewiliste u Zagrebu. Preuzeto sa:
https://www.tvz.hr/studiji/digitalna-forenzika/dipinski (18.05.2018.)

Diplomski svedilisni studij forenzike. Svetilisni odjel za forenzine znanosti. Preuzeto sa:
http://forenzika.unist.hr/Nastava/Diplomskisveu% @D8i% C5%Alnistudijforenzike/tabid/497/Default.aspx
(18.05.2018.)
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4.2.2. Kanada i SAD

U Americi svediliSta nude velik broj edukacija mrezne i digitalnferenzike na
preddiplomskoj i diplomskoj razini, ali i certifikge istih. Navestu nekoliko programa koji
se mogu pohdati i na mrezi. Ryerson University u Torontu nudegdiplomski certifikat u
racunalnoj sigurnosti i digitalnoj forenzici. Potrebjeopraii osam kolegija unutar Sest godina
za certifikat. Neki od kolegija su sigurnostéuaalnih mreza, funalna kriptografija i
digitalna steganografija, sustavi digitalne foréezi arhitektura i dizajn sigurnogti.
Stevenson University u Marylandu nudi diplomu zagistia znanosti u digitalnoj forenzici.
Kolegiji koji se provode u ovom programu su sigiginelektronikih sustava, mrezna i cloud
forenzika, kibernetki terorizam i drugi. Boston University MetropolitaCollege u Bostonu
nudi certifikat na diplomskoj razini. lako se¢uga kolegija provodi na mrezi, studenti moraju
prisustvovati n&etiri predavanja svaki semestar. Da bi dobili fi&et moraju prai cetiri
kolegija i imaju mogdnost upisati diplomski studij &analnih informacijskih sustava na
istom fakultetu. Kolegiji ukljduju komunikaciju poslovnih podataka, digitalnu fiozeku i
istrage i mreznu forenzikif. Utica College u New Yorku ima diplomske i preddipiske
studije kibernetike sigurnosti sa specijalizacijom wuaalnoj forenzici, mreznoj forenzici i
kibernettkom kriminalu. Po zavrSetku preddiplomskog speisigkog studija mrezne
forenzike studenti mogu raditi u administraciji mme sigurnosti, digitalnoj forenzici, kao
ispitivaci probojnosti (engpenentration testersavjetnici IT sigurnosti* National University
u San Diegu, takier nudi specijalizaciju u digitalnoj forenzici nglbmskoj razini. Studenti
na ovom studiju &e prikupiti i analizirati digitalne dokaze, otkrivapade u sustave, otkrivati
viruse i istrazivati legalne probleme vezane zaitaigu forenziku. Kolegiji unutar
kurikuluma ukljieuju principe i tehnologije digitalne forenzike, meipe forenzike baza

podataka i etiko hakiranje. Pri zavrSetku studija studenti moggitr kao specijalisti digitalne

29 Computer security and Digital Forensics. Ryersaiversity — The Chang School of Continuing Eduaatio
Preuzeto sa: https://ce-online.ryerson.ca/ce/dedaspix?id=3359 (18.05.2018.)

%015 Universities with Online Computer ForensicsgPams. Forensics Colleges. Preuzeto sa:
https://www.forensicscolleges.com/blogs/15-univ@siwith-online-computer-forensics-programs
(18.05.2018.)

%117 Best Schools with Online Computer Forensicgfams. Cyber Degrees. Preuzeto sa:
https://www.cyberdegrees.org/listings/best-onlineaputer-forensics-programs/ (18.05.2018.)
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forenzike i u korisnikoj podrSci za odgovaranje nacuaalne incidente(engComputer

Incident Respondersy.

4.3. Certifikacija

Osim mnogih svatlliSnih programa, postoje i &ajevi vezani za mreznu forenziku.
Dobivanjem certifikata za €kog hakera, analttara sigurnosti (engsecurity analygt ili
ispitivaca probojnosti moZzete biti korak blizi prema kaiijermreznoj forenzici. T&ajevi za
ove profesije postojena mreziuz certifikate ili begh. U Hrvatskoj, Otvoreno diliSte
Algebra nudi téaj etickog hakiranja i polaganje za certifikat. U svijge) za navedene
certifikate, najpoznatiji EC-Council. EC-Council international Council of E-Commerce
Consultants je najée svjetsko tijelo za certifikacije vezane za kilmitku sigurnost.
Najpoznatiji programi koje EC-Council nudi su ckcirani eticki haker (eng.Certified
Ethical Hacke}, istrazitelj forenzike za tanalne upade(en@omputer Hacking Forensics
Investigato), certificirani analit€ar sigurnosti(engCertified Security Analysti licencirani
ispitivas probojnosti (engLicensed Penetration Tes}ér Osim certifikacije EC-Council ima
i svoje akademske programe. S¥iéfte se sastoji od preddiplomskog studija kibértke
sigurnosti u trajanju od dvije godine, diplomskitudija digitalne forenzike, IT analize i
drugih i specijalizacija na razini magistra znanagpodrw&ju digitalne forenzike, sigurnosne
arhitekture i drugii* PobliZe ¢u objasniti tri razine certifikacije, pevsi s temeljnom
razinom etikog hakera, preko napredne razine araliti sigurnosti do zadnje, stne razine
ispitivaca probojnosti. Prije temeljne razineckthg hakera, potrebno je poloziti i program za
certificiranog branitella mreze (endCertified Network Defender)a nakon temeljne i

napredne razine i praktii dio etitkog hakiranja i analize sigurnosti.

4.3.1.Branitelj mreze

Temeljni certifikat koji se treba poloziti da bi septe moglo krenuti s etkim hakiranjem je
Certified Network DefendefCND). To je sveobuhvatni &aj mrezne sigurnosti. Program
priprema mrezne administratore na tehnologije Z#itma otkrivanje i odgovore upada na

mrezu. Sadrzi prakihe vjezbe u najpoznatijim alatima za mreznu sigsttnBolaznici na

32 National University's Nationally-Recognized CylSarcurity Program Adds Focus in Computer Forensics.
National University. Preuzeto sa: https://www.nutews/2014-
CyberSecurityProgramAddsFocusinComputerForensi.ft105.2018.)

3 About Us. EC-Council. Preuzeto sa: https://wwweestil.org/about/ (23.05.2018.)

34 Academics. EC-Council University. Preuzeto sgpittwww.eccu.edu/academics/ (23.05.2018.)

% Certified Ethical Hacker Certification. EC-Coundireuzeto sa:
https://www.eccouncil.org/programs/certified-ethibacker-ceh/ (23.05.2018.)
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tecaju we razne kontrole, protokole i ui@e mrezne sigurnosti. Polaganjem certifikatatimo
¢e otkriti razltite prijetnje na mrezi te ih otkloniti. Ovaj d& se preporuje mreznim
administratorima te administratorima i inzenjerimmaezne sigurnosti, ali i tehi@rima,

analiticarima i operatorima®

4.3.2. Eteki haker

Nakon CND-a slijedi Certified Ethical Hacker (CEM)vlaSteni etiki haker je stranjak koji
razumije i zna kako traziti slabosti i ranjivosticiljanim sustavima te koristi znanja i alate
kao zlonamjerni haker, ali na zakonit legitimartinakako bi procijenio sigurnost samih
sustava’ Ovaj program je najpozeljniji kod stmjaka za informacijsku sigurnost. &g se
sastoji od preko 140 praktih vjezbi, 2200 poznatih hakerskih alata i visel@@0 vizualno
bogatih slajdova. Ova certifikacija se prepaje sigurnosnim stiinjacima, revizorima,
administratorima mreznih stranica i svima kojimabs&e mreznom infrastrukturom. ceg
sadrzi sljedéih 20 modula, a neki od njih su: ostavljanje otessakzvidanje, skeniranje mreza,
analiza ranjivosti, hakiranje sustava, prijetnjenamjernih programa, snimanje prometa,
socijalni inzenjering, hakiranje mreznihposluzgelj aplikacija, hakiranje beiie mreze i
mobilnih platformi, kriptografija i drugf® Prije kretanja na idw razinu, potrebno je poloZiti
prakticni dio CEH-a. Ispit traje Sest sati i potrebno karzati praktinu primjenu etikog
hakiranja, odnosno vjesStine poput prepoznavanjgetpji, skeniranja mreze, analiziranja
ranjivosti i hakiranja. Ispit se sastoji od 20 attija iz stvarnog Zivota - oponasSa pravu

korporacijsku mreZu kroz virtualne masine, mreéplikacije.*

*Certified Network Defender Certification. EC-Counéireuzeto sa:
https://www.eccouncil.org/programs/certified-netivalefender-cnd/ (24.05.2018.)

37 Certified Ethical Hacker Certification. EC-Coundireuzeto sa:
https://www.eccouncil.org/programs/certified-ethibacker-ceh/ (24.05.2018.)

% Certified Ethical Hacker Certification. EC-Coundireuzeto sa:
https://www.eccouncil.org/programs/certified-ethibacker-ceh/ (24.05.2018.)

% Certified Ethical Hacker Practical. EC-CouncileBzeto sa: https://www.eccouncil.org/programs/fiedi
ethical-hacker-ceh-practical/ (24.05.2018.)
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4.3.3. Sigurnosni analittar

Nakon temeljne razine slijedi napredna razina kega sastoji od EC-Council Certified
Security Analysta i njegovog pra&tiog dijela. Ovaj certifikat se prep@uje ettkim

hakerima, ispitivéima probojnosti, sigurnosnim inZenjerima, admirigirima mreznih
posluzitelja i vatrozida, ispitivdma sigurnosti, administratorima sustava i &jacima za
procjenu rizika. Téaj se fokusira na metodologiju ispitivanja probgtona mrezi, u
socijalnom inzenjeringu, mreznim aplikacijama, bwaaapodataka, befiom prometu i
oblaku®® Prakttan dio se sastoji od 8 izazova u simuliranoj ormaciji i mreZi s vise
domaina. Polaznici moraju demonstrirati primjenu metiodge ispitivanja probojnosti za

obavljanje sveobuhvatne sigurnosne revizije orgaije. **

4.3.4. Ispitivat probojnosti

Posljednja, stitna razina naziva se Licensed Penetration Tester)(UBpit se u potpunosti
polaze na mrezi, traje ukupno 18 sati i sastofics® izazova — za certifikat je potrebno rijeSiti
5 zadataka. Od polaznika séekuje da pokazu metadi pristup testiranju i potdivanju
sigurnosti sustava. €aj se sastoji od 9 modula, od kojih su neki uvquracjenu ranjivosti i
ispitivanje probojnosti, metodologija prikupljanjgormacija, prepoznavanje i iskoriStavanje
ranjivosti, priprema izvje& i prakttan dio. Nakon certifikata, polazniée maii koristiti
tehnike i koncepte poput iskoriStavanje ranjivagteracijskog sustava, ubacivanje SQL-a
(eng. SQL injection, iskoriStavanje ranjivosti ponda udaljenih (eng.RFI Remote File
Inclusion ili lokalnih datoteka (engLFl — Local File Inclusion i druge. Za ovaj t&j
preporduje se znanje skriptnih jezika poput Perla, PythbrRRubyja, jer je potrebno pisanje

skripti zbog rjeavanja mehanizama zastite na jarpetpisa i anomalij&

0 EC-Council Certified Security Analyst ECSA: Peagion Testing. EC-Council. Preuzeto sa:
https://www.eccouncil.org/programs/certified-setuanalyst-ecsa/ (24.05.2018.)

“1 EC-Council Certified Security Analyst PracticaC#ouncil. Preuzeto sa:
https://www.eccouncil.org/programs/certified-setytanalyst-ecsa-practical/ (24.05.2018.)

“2The LPT (Master) Training Program: Advanced Petiemal esting Course. EC-Council. Preuzeto sa:
https://www.eccouncil.org/programs/licensed-penenatester-lpt-master/ (24.05.2018.)
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5. CERT
5.1. Uloga i misija

CERT (eng.Computer Emergency Response TedmCSIRT (eng. Computer Security
Incident Response Teanje organizacijski entitet koji reagira nacuaalno-sigurnosne
incidente te preventivnim djelovanjem radi na p@aoiju r&unalne sigurnosti informacijskih
sustava. Nacionalni CERT osnovan je u skladu sao@k o informacijskoj sigurnosti
Republike Hrvatske. Jedna od glavnih z@dge uskldivanje postupanja u siaju
sigurnosnih réunalnih incidenata na javnim informacijskim sustaainastalim u Republici
Hrvatskoj, ili u drugim zemljama i organizacijamako su povezani s Republikom
Hrvatskom. Nacionalni CERT se bavi incidentom, akgedna od strana u incidentu nalazi u
Hrvatskoj (odnosno, ako je u .hr domeni ili u hekaim IP adresnom prostoru). U okviru
svog djelovanja provodi proaktivne i reaktivne rejeProaktivne mjere se provode prije
incidenta ili drugih dogdaja koji mogu ugroziti sigurnost informacijskih saga, a u cilju
sprje€avanja ili ublazavanja mogin Steta. Informacije o proaktivnim mjerama sujavne
Proaktivne mjere podrazumijevaju sigurnosne obattjjepraenje r&unalno-sigurnosnih
tehnologija, diseminacija informacija iz podja ratunalne sigurnosti, unagtenje svijesti o
zn&aju raunalne sigurnosti i edukacija i obuka @uaalnoj sigurnosti. Reaktivhe mjere se
provode nakon Sto se incident ili drugi ddgpkoji moze ugroziti sigurnosti informacijskih
sustava dogodio. Reaktivne mjere podrazumijevagurebsna upozorenja, sigurnosne
preporuke i koordinacija rjeSavanja Zapnijih incidenata. Prema prioritetu, incidenti se
rieSavaju sljed@m redoslijedom:

1. Incidenti kao potencijalna ugroza za Zivoteiljud

2. Incidenti koji ukljiuju infrastrukturu Interneta u Republici Hrvatskoj

3. Incidenti zn&ajnog opsega

4. Nove vrste ugrozavanjactmalne sigurnosti

5. Ostali incidenti
CERT surduje sa Zavodom za sigurnost informacijskin sustaMaedom vij€éa za
nacionalnu sigurnost, Ministarstvom unutarnjih peal te Ministarstvom obrane i sa stranim

CERT-ovima. U djelokrug rada Nacionalnog CERT-a& nikljuceno: operativno rjeSavanje
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problema i briga o sigurnosti pojedinih sustavazravanje problematnih korisnika,

arbitraZa u sporovima i pokretanje kaznenih prijdva

5.2. IzvjeStaji nacionalnog CERT-a

Nacionalni sustav ranog upozoravanja (SRU@HR) CBERdbrauje napade i incidente
poput web defacementa, zlonamjernih i phishingypotglja, spama i phishing incidenata te
brute force napadaleb defacemerne napad na mreznu stranicu kojim se mijenja tgle
sjedista ili stranice. Ovaj napad &eke izvode crackeri sustava koji provaljuju u mrezne
posluZitelje i zamjenjuju mreZnu stranicu sa svaofdr@iljane stranice web defacementa su
uglavnom stranice religioznog sadrzaja, straniceepane s vladom i politikom i stranice
korporacija®® Hrvatski hakeri su 2016. godine napali straniatkey Acunetix koja proizvodi
softver za sigurnost mreznih stranféBhishing je kibernetiki napad kojim se napada
predstavlja kao legitimna ustanova, dedge putem elektrotke posSte, telefona ili SMS
poruke, kako bi ukrao osobne podatke pojedinca.pddaci uklj@uju identifikacijske
informacije, bankovne podatke i podatke kreditralntica, zaporke i ostalo, a mogu napada
posluZiti za pristup koristtkim ratunima, krau identiteta ili novac4’ Jedan od poznatijih
phishing napada u Hrvatskoj, zabiljezen je 201dirgp kada se posSiljatelj elektréke poste
predstavljao kao FINA. Naslov poruke je glasio Hlekicka obavijest o pokretanju ovrsnog
postupka, a u tekst poruke umetnut je phishing URI{i korisniku nudi preuzimanje
zlonamjerne datoteK&Spam je neZeljena elektrota poruka poslana zbog namjere
oglaSavanja raznog propagandnog sadrzaja, ili busphishing napada, ili kao sredstvo
distribucije poveznica do zlonamjernog softv&Brute forcenapad ili napad uzastopnim
pokuSavanjem je jednostavna, ali uspjeSna tehnd&avanja problema koja se sastoji od
sustavnog pronalaZzenja svih mégukandidata za rjeSenje i isprobavanja svakog jdd n
Brute force napad je jednostavan za implementac@sto se koristi za probijanje zaporki ili
raznih enkripcija, a osim $to je jednostavan, kijgonalazi rieSenje, ako ono postdji.

30 nacionalnom CERT-u. CERT.hr. Preuzeto sa: ltpsw.cert.hr/onama/ (26.05.2018.)

*4 Website Defacement Definition. Cybercrime.orgReaeuzeto sa: http://cybercrime.org.za/website-defant
(26.05.2018.)

“5 Website defacement. Wikipedia. Preuzeto sa: Wpswikipedia.org/wiki/Website_defacement (26.08.2.)
“6 Hakiran je Acunetix. CERT.hr. Preuzeto sa: httpsviv.cert.hr/28625/ (26.05.2018.)

“"What is Phishing? Phishing.org. Preuzeto sa:/hitpw.phishing.org/what-is-phishing (26.05.2018.)

“8 Zlonamjerna kampanja putem elektrith@ poste. MreZa za IT profesionalce. Preuzeto sa:
http://mreza.bug.hr/zlonamjerna-kampanja-putemiedelicke-poste/ (26.05.2018.)

9 Spam. CERT.hr. Preuzeto sa: https://www.cert.m#592/spam/ (26.05.2018.)

%0 Brute force napadi. Edicija dokumenata iz pégrinformacijskih znanosti. Preuzeto sa:
https://www.cis.hr/www.edicija/Bruteforcenapadi. hf26.05.2018.)
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Sljedei grafikon prikazuje obréene incidente Nacionalnog sustava ranog upozoravan]
CERT-a.

Obradeni incidenti u zadnjih 30 dana
27.05.2018.

B Web defacement

B Malware posluzitelji
W Phishing posluzitelji
B Spam

M Phishing

M Brute-force napadi

Graf 1. Obraieni incidenti u zadnjih 30 dana - 27.05.2018. (tz¥tps://www.cert.hr/sru/)

Nacionalni CERT je objavio godisnji izvjeStaj zalZ0 godinu u kojem navodi usluge koje
nudi, metunarodnu i nacionalnu suradnju, projekte, statstikn&ajnije incidente, otkrivene
ranjivosti i dogdaje. Iznijetéu nekoliko zanimljivosti iz samog izvjeStaja. Uvngu 2017.
provedena je vojna vjezba “Paukova mreza”’ u kaggogydjelovalo osamdesetak pripadnika
Oruzanih snaga Republike Hrvatske s predstavniétaiailteta organizacije i informatike u
Varazdinu, Zavoda za sigurnost informacijskih susta Nacionalnog CERT-a. “Paukova
mreza” je prva nacionalna vjezba iz pagauobrane od kibernékih napada na stacionarne i
razmjestive informacijsko-komunikacijske sustavejeAdom su testirane sposobnosti
sudionika za otkrivanje zlonamjernih aktivnosti sizsstavima, provedba digitalne forenzike,
ispitivanje funkcionalnosti zlonamjernog koda, ukbmje prijetnji i provedbu postupaka
oporavka sustava®

Sredinomsvibnja  2017. godinezabiljezen je novigiiiketnjenalnternetu u

oblikuzlonamjernogransomwareprograma - ~WannaCry".

*!Hrvatska akademska i istraZitkm mreza — CARNET (2017). Godi$nji izvje$taj Nacitmog CERT-a za 2017.
godinu. Zagreb.
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Ovimransomwareombilasuzatéemasvaréunala s  operacijskimsustavom  Windows
nakojimanijebilainstaliranazakrpaobjavljena  u ofujk Kako se radilo o
globalnomincidentuovakvogintenziteta, suradnja [

razmjenainformacijaizmiitijelaodgovornihzapodtjeinformacijskesigurnostibila  je  od

kljlu¢nevaznostizanjegovouspjesSnorjeSavanje. Nacionalni ERT naovu je
prijetnjureagiraobrzo i  odgovornote je  poduzeobeaktivhostikako  bi  se
sprijeciloSirenjeincidentailikako bi se smanjilaSteta u ucsjuinfekcije.

Aktivnostiukljucujuinformiranjeputem TV emisija, e-mail poruka i ogesluzbene web
straniceteodgovaranjenapitanjanovinara, objavaupop® [
smjernicazazastituputemproaktivnih i reaktivnihrajen&inapostupanja u stajuinfekcije,
slanjeobavijestisviglanicama  CARNET  mreze, telekomoperaterimatejavnim [
privatnimtvrtkama S kojimasudaje, suradnjasasistemskiminZenjerima i
mreznimodjelomunutar CARNET-a s ciliemsfmeanjasSirenjaransomwareateanalizamreze s
ciIjemotkrivanjapotencijalnihkompromitiranirfrtalnalatg’2

Nacionalni CERT je tijjekom 2017. godine zaprimiobradio ukupno 732 prijave koje se
mogu Klasificirati kao réunalni incidenti u nadleznosti CERT-a. Védépovi incidenata su
web defacement, phishing URL i phishing. Nagajaija promjena u odnosu na 2016. godinu
je rast broja phishing incidenata, Sto je rezuiholiko westalih phishing kampanja koje su
ciljale korisnike u Hrvatskoj te su bile dobro pemljene, uglavnhom na je&zio ispravnhom
hrvatskom jeziku. Sljede grafikon prikazuje omjere incidenata po tipu uLZ0godini, koji

su zabiljeZeni u sustavu za obradu incideR&ta.

Raspodjelaincidenata po tipu u 2017.

gOdlnI B Web defacement

1,5% 0,1% ¥ Phishing URL

_% (115%

¥ Phishing
B Malware URL
B Spam
B Nedozvoljena mreZna aktivnost
B Spam URL
¥ Bot
Ostale vrste napada zlouporabe
M DoS
ET (201 7). iGsidisrjidawastiaj Nacimog CERT-a za 2017.

a1

Hrvatska akade
odinu. Zagreb.
*lbid.

4){e)

Ostala kompromitirana rac¢unala

C&C 27




Graf 2: Raspodjela incidenata po tipu u 2017. godini. dfzv
https://www.cert.hr/)

6. Zakljucak

Ulaskom u digitalno doba, razvija se kiberdltikriminal koji se Siri r&unalnim mrezama i
Internetom velikom brzinom. Broj napada na mrezgijalom svijetu raste, pa se iz tog
razloga razvija nova grana forenzike — mrezna fdken Ova relativno mlada djelatnost bavi
se prikupljanjem, billezenjem i analiziranjem ddg@ na mrezi, zbog otkrivanja izvora
sigurnosnih napada. Mrezni foretai se u pravilu mora svakodnevno prildgeati
napadaima, koji nalaze nove &me i metode upada na mrezu. Napadestavljaju tragove i
dokaze koji olakSavaju mreznom forefau cjelokupnu istragu, iako moraju biti oprezni s
prikupljanjem tih dokaza jer su veoma promjenjRrikupljanje dokaza moze biti aktivno ili
pasivno. Aktivnho prikupljanje dokaza podrazumijeaa s urdajem na mrezi, a pasivno je
ustvari prikupljanje mreznog prometa. Prikupljasgemoze obavljati fizkim presretanjem i
programima za ptenje i snimanje prometa. S obzirom na to da je nadbrenzika dio
velikog broja nacionalnih sigurnosnih sluzbi, objar se svetiliSni programi u cijelom
svijetu, a najviSe u Kanadi i Sjedinjenim Antérm Drzavama. Fakulteti u Americi nude
preddiplomske i diplomske studije vezane za digital mreznu forenziku, ali i kolegija i
specijalizacije vezane za informacijsku sigurnast. visokoskolsko obrazovanje, postoje i
tecajevi s certifikacijom za neke od vjeStina kojepsrebne na putu do mreznog foreiaza.
Vjestine za koje je mode poloziti certifikat su penetration testing, aralsigurnosti i etko
hakiranje, a t&ajevi se mogu polagati online putem, ali i siomicama. lako su mrezni
forenzitari vezani za drzavne sigurnosne sluzbe, bithnuwbtmyp@etka kibernetikin napada
ima Computer Emergency Response Team. CERT je iaegaja koja se bavi tainalno-
sigurnosnim incidentima te preventivnim djelovanjebog poboljSanja tainalne sigurnosti
informacijskih sustava. Nacionalni CERT Republikevétske se bavi tanalno-sigurnosnim
incidentima na hrvatskoj domeni. U njihovom se é&aju za 2017. godinu vidi iz priloZzenog

grafikona da su naj¢e udio raunalnih incidenata u obliku web defacementa ilinpjena
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izgleda mrezne stranice, a zatim incidenti u obfkiushinga ili predstavljanja kao legitimne
ustanove u svrhu kie podataka. IzvjeStaji Nacionalnog CERT-a pokardauw Hrvatskoj jos
uviek nema potrebe za mreznim forafaima, iako su t&jevi ettkog hakiranja sve
popularniji, a 2017. godine otvoren je i prvi spaicsticki diplomski studij Digitalne
forenzike u sklopu Teh#kog veleuiliSta u Zagrebu. Brzo Sirenje Interneta ukazujganda
Internet viSe nije mjesto zabave, upoznavanja akszcije, vé da polako postaje mjesto
kriminala — od krde identiteta, preko povreda privatnosti, do prodigge i Darkneta, te je

upravo u tome potreba za mreznom forenzikom.
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