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1. Uvod

U danasSnjem vremenu gdje nam je privatnost pod tkotrsom opasnés, potreba da ju
zastitimo je sve &, a ndini napada postaju sve viSe raznovrsniji. U rananicha Interneta
svi smo bili upozoravani kako ne bismo smjeli osolpodatke ostavljati na Internetu, no s
evolucijom drustva i napretkom tehnologije, pogatdnterneta i mobilnih telefona, ti podatci
su veoma lako dostupni. Suvremeni Zivot se veoamrd na konstantom interakcijom sa
svijetom, te radi toga razlti podatci su dostupni svima koje uloziti trud da ih prondu.
Upravo iz tog razloga web-stranice, raité aplikacije i usluge su morale p@ad mjere
sigurnosti u sklopu svojih usluga. Razvojem enkjgpmasSa privatnost na Internetu je
viSestruko povéana, a naSi podatci sve viSe i viSe Za$ti. No unatd tome pristup tim
podatcima je joS uvijek veoma velika rasprava i@meamih pruzatelja usluga i drzavnih
ustanova koje Zele imati posebna prava pristupumasdatcima. Najkontroverzniji staj
gdje su drzavne institucije zahtijevale posebnavarge spor izméu FBl-a ( eng.
FederalBureauofinvestigation) i Apple-a.

2. FBI-Apple spor oko enkripcije
U periodu od kraja 2015. pa do sredine 2016. goBBiei Apple su bili u sporu oko Apple-
ovog n&ina enkripcije i zasStite podataka svojih korisnikdaime, u San Bernardinu u
Kaliforniji dvojica musSkaraca su ubili 14 ljudi anili joS 22 osobe u Inland regionalnome
centru, oba napada su bila ubijena u pucnjavi s policijom. Razlo@mspizmeu FBI-a i
Apple-a je bilacinjenica Sto je jedan od nap&dau poslovne svrhe koristio Apple-ov iPhone
5C, te je FBI htio pristup njegovome degu, no radi n&na enkripcije tog urdaja to nije bilo
lako izvodivo. Razlog tome jéinjenica da je Apple u Rujnu 2015. izdao novucioa
operativnog sustava za svoje dag, i0OS 9, koji je u sebi sadrzavao novkinazastite
podatakd.

Svaki pametni mobitel posjeduje ma@gost zadavanja lozinke kako neovlastene osobe ne bi
mogle pristupiti tome udaju, a lozinku zadaje sam vlasnik dag. Lozinka se moze
sastojati od nekakvog uzorka, tijeli cetveroznamenkasti brogig. PIN),slican onima na
karticama bankovnih tana. U sldaju spornog iPhone-a, lozinka je bdetveroznamenkasti

broj, Sto zna& da lozinka moze biti jedna od 10,000 méigukombinacija, no tu nije kraj

https://www.apple.com/business/site/docs/iOS Security Guide.pdf
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problemima s kojim se FBI morao st Spomenuta inéca iOS-a je dodala inovaciju kako
¢e nakon deset neuspjelih pokuSaja unoSenja loawnkpodatci s urdaja biti unisteni. Strah
od uniStenja svih podataka na dapi je razlog zasto je FBI od Apple-a zatrazio tleore
n&in kako bi FBI s lakéom mogao pretraziti napatkv mobitel. FBI-jev téni zahtjev bio je
da Apple stvori novu inacu i0S-a, nazvanuGovtOS“(eng. Goverment O8ji bi se mogao
instalirati koristéi RAM ( eng. Randomaccessmemangmorija s nasuranim pristupom ).
Apple je odbio FBI-ev zahtjev, navaddako bi kreiranje takvoga operativnog sustavaldrs
njihova stajaliSta oko ugroZzavanja sigurnosti njihoproizvoda, te je Tim Cook, direktor
Apple-a, naveo kako bi kreiranje takvog operativisagtava &inilo bruteforcenapade na
uredaje trivijalnim. lako je FBI-ev zahtjev bio odbijeani nisu odustajali te su odili stvar
staviti u ruke pravosia.

U S.A.D.-u postoji zakon pod nazivoAll WritsAct putem kojega se mogu odobriti nalozi
koji nisu svrstani pod uotajene naloge. Zakon glasi:
a) Vrhovni sud i svi sudovi osnovani aktom kongresagmazdati sve potrebne ili
prikladne isprave u korist svojih nadleznosti hpatljive za primjenu i n&la zakona.

b) Alternativni nalog ili rule nisi moze biti izdan od suda ili sudca koji posjeduje
nadleznosfi

No kako bi se zakon mogao pozvati moraju se ispteiiri preduvjeta:
+ Nepostojanje alternativnih pravnih lijekova — zakea primjenjuje samo kad

druga pravosudna sredstva nisu dostupna.

+ Neovisna osnova za nadleznost — zakonom se aylasudski nalozi u korist

nadleznosti, ali sam po sebi ne stvara stvarnueradst.

« Potrebno ili prikladno u korist nadleznosti — suds&ilog mora biti potreban ili
prikladan za pojedini stiaj.

« Pravni obtaji i na’ela — statutom se od sudova zahtijeva izdavanjskdudaloga

koji su ,u skladu s pravnim ofgjima i n@elima“.>

Na osnovi ovoga zakona FBI je podnio tuzbu kojomipple bio prisiljen izraditi tako zvani
,GOVtOS*,

U sudskoj odluci navodi se da Apple pruza pomaali postizanja sljedeg:

’https://www.law.cornell.edu/uscode/text/28/1651
*http://www.nyulawreview.org/sites/default/files/pdf/NYULawReview-83-1-Portnoi.pdf
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1. ,zaobki ¢e ili onemoguiiti funkciju automatskog brisanja bez obzira ngetéi ona
bila omoguéena“ (ovom zn&jkom operacijskog sustava iOS 8 koju korisnik moze
konfigurirati automatski se briSu kfjavi potrebni zacitanje kriptiranih podataka

nakon deset uzastopnih neuspjesnih pokusaja)

2. ,omoguit ¢e FBI-u slanje pristupnih Sifri za PREDMETNI URBEJ radi
elektrontkog testiranja preko priklika fizickog uretaja, Bluetootha, Wi-Fi-a ili

drugog dostupnog protokola“

3. ,osiguratée da kad FBI poSalje pristupne Sifre za PREDMETIRBDAJ, softver
koji se izvodi na urdaju ne dovede namjerno do dodatnog kasnjenjadamekusaja

pristupnih Sifri osim onog koje proizlazi iz Apptera hardvera®

U odluci se takder navodi da Apple-ova pordanoze uklj@ivati pruzanje softvera FBI-u
.Koji ¢e Apple kodirati s pomi jedinstvenog identifikatora za telefon tako daéi[softver]
ugitavao i izvrsavao samo na PREDMETNOM UR&IU“®

Apple je tuzbu odbio, te je ponovno naveo kako rlarge takvoga operativnog sustava

narusava sigurnosti njihovih ui@a i u kon&nosti njihovih korisnika.

TuZba je u kon&nosti bila povdena od strane FBI-a, razlog posdaju je bilacinjenica Sto je
nezavisna kompanija pokazala mégost otkljiavanja iPhone-a koriste vlastitu
tehnologiju. Ime kompanije nikada nije izaSlo urjast, no spomenuto je kako su alati koji su
bili koriSteni kosStali 1,3 milijuna ametkih dolara. U konénosti na spornom udaju FBI nije

pronasao nista vrijedno spomenadagjge bio koristen samo u poslovne svrhe.

Spor izméu FBl-a i Apple-a prouzrokovao je veliku medijskwazpju i bio veoma
kontroverzna tema upravo zbog mjera do kojih je BBl spremanci kako bi dobili ono Sto
su zahtijevali. Ovo zapravo nije bio prvi pokuSag dmertka vlada trazi naruSavanje

privatnosti svojih grdana, pod isprikom poboljSanja nacionalne sigurnosti

3. Clippercip
Za vrijeme Clintonove administracije, Nacionalngu@®nosna Agencija ¢ng. NSA- National
SecurityAgendykreirala je Clippetip®. Cip je bio namijenjen za telekomunikacijske dage,

te bi kriptirao glasovne i tekstualne poruke slameiajem koji bi u sebi sadrzavaop.

*https://assets.documentcloud.org/documents/2714005/SB-Shooter-Order-Compelling-Apple-Asst-iPhone.pdf
*https://assets.documentcloud.org/documents/2714005/SB-Shooter-Order-Compelling-Apple-Asst-iPhone.pdf
®http://www.cryptomuseum.com/crypto/usa/clipper.htm
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Algoritam za enkripcijuc¢ipa je takder bio razvijen od strane NSA-a, te je bio nazvan
SkipjacK. Prva od mnogih mana ovdipa je ¢injenica da je algoritam bio klasificiran kao
strogo povijerljiv, te ga je stoga bilo nemdégupodlegnuti evaluaciji od strane susrjaka u
enkripcijskoj znanstvenoj zajednici. Drzavni vrhizgasnio da algoritam koriti 80 bitni ki
da je algoritam simetfan, te da je veoma &in DES algoritmu. Mnogi sténjaci iz podréja
enkripcije su nakon kreirang@pa naveli mnoge mane i kdhe slabosti u r@nu enkripcije,
no c¢injenica koja je Siru populaciju zabrinula je tao Sfe ¢ip u sebi sadrzavao
backdoorBackdoorje n&in pristupa uréajima ili informacijama na ne uadigjen nain. U
vecini  slucajeva se upotrebljavaju za udaljen pristup dajiena. Ideja Clintonove
administracije je bila da svi proiz#ai telefonskih urdaja u svoje urdaje ugrade Clipper
¢ip, ponovno pod izlikom nacionalne sigurnosti. Svaitedaj imao bi poseban kljukoji bi
drzavnim tijelima omogtavao pristup uraju za koji je taj kljd napravljerf U teoriji bi svi
proizvaiaci morali za svaki stvoreni mobitel, am&oj vladi slati baze sa svim kijgevima za

svaki uretaj koji je proizveden.

Osim naruSavanja privatnosti svojih gaaa, implementacija Clippetipova kreirala bi
mnoge dalekosezne probleme. Teoretski atkariviada moZe natjerati sve ant&s
proizvaiate da u svoje utiaje moraju implementirati Clippefip, no ne postoji nan da
natjeraju strane proizdace da ga takder implementiraju. Takav teoretski scenarij doveo b
do velikih gubitaka ametkih proizvaiaca, posto bi grdani paeli kupovati urdaje stranih
proizvaiaca kako im privatnost ne bi bila pod napadom u smak@nutku. Zbog svih svojih
mana Clippetip je 1996., nakon samo tri godine postojanja lmayen. Usprkos povigenja
Clipper cipa, amerdka vlada je i dalje inzistirala da proiziegi sami kreiraju vlastite riane
enkripcije putem kojih bi oni regulirali kljieve sléne onima potrebnima na Clippéipu.
Razvojem novih i boljih n@na enkripcije, velikim dijelom zbog kreiranja PG@P{eng.
PrettyGoodPrivacy, njihovi novi zahtjevi su takter bili neuspjesni. Propast Clippé&ipa
usporio je zelje ametke vlade da stvore time ,zastite” svojih grdana u tehnoloskom dobu,
no nisu odustajali. Zbog njihove upornosti i zelgesto boljom ,sigurnd@®l“ kreirali su jedan

od najveéih sustava nadzora u povijesti.

"http://www.cryptomuseum.com/crypto/usa/skipjack.htm
®https://www.nytimes.com/1994/06/12/magazine/battle-of-the-clipper-chip.htmI?pagewanted=all
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4. PRISM program

1978. godine u ameki savezni zakon usvojen je Zakon o Nadzoru strahvjeStajnih
sluzbi ( eng. ForeignintelligenceSurveillanceiXctKljuéna tatka zakona je ustanovljene
procedura za fizko i elektronéko prikupljanje informacija od stranih obavjestajrsluzbi,
stranih snaga i agenata stranih snaga koji su pahjpm Spijunaze ili terorizma. Usvajanje
zakona ustanovljen je i Sud za nadzor stranih @Ssajnih sluzbi d€ng.
ForeignintelligenceSurveillance Colrtija je sluzba nadgledati i odobravati naloge za
nadzor od strane drzavnih i nadzornih agencija.i Badje starosti i ne prikladnosti u
modernome informacijskome dobu zakon je kroz Ziljese morao viSe puta biti izmijenjen i
prosiren. Zakon je prvi puta bio izloZen kritikar2@05. nakon $to j#he New York Tim&s
izdao ¢lanak o tome kako je Busheva administracija dofausiSA-u da prisluskuje
razgovore grdana. U svoju obranu su, ponovno, naveli kako ssiygkivali razgovore samo
onih gratana koji su bili ,sumnjivi“ i potencijalna ,prijefa“ nacionalnoj sigurnosti. Nakon
Sto je njihov plan prisluskivanja bio razotkriveudheva administracija je 2007. Kongresu
uruwila amandman pod nazivom Zakon za zastitu Ameréy( Protect America Adt™.
Nova verzija zakona omodila bi da drzavne i nadzorne agencije mogu nadgleda
prisluskivati pojedince, putem izmjene zakona pimjad moze biti pravna ili fizka osoba,
bez nadzora pod uvjetom da se jedna od strana urk&aciji ne nalazi na teritoriju S.A.D.-a.
Nacin na koji je amandman napisan ne navodi da pogedkoji je na meti za prisluskivanje
mora nuzno biti izvan teritorija S.A.D.-a, &ela je dovoljna sumnja da se on ne nalazi u
S.A.D.-u kako bi prisluskivanje i nadzor bili odelni. Amandman je bio predlozen 28. Srpnja
2007. te je, zbog Bushevog inzistiranja i pozurjadro usvojen 5. Kolovoza 2007., samo 11
dana nakon njegovog predlaganja. Usvajanje zakaoazpxilo veliku pobunu protiv
njegove legitimnosti posto su zbogéveavedenih razloga drzavne agencije imale negpnje
pristup informacijama svojih gdana. Pruzatelji komunikacijskih usluga su tdwobili pod
velikim pritiskom usvajanjem ovoga zakona, postouseijemu navodi kako drzavne i
nadzorne agencije imaju pravo od njih traziti imf@cije o njihovim korisnicima koje oni
smatraju ,sumnjivima“. Odbijanje suradnje prouzre&lm bi tuzbom prema FISC-u, te
odbijanje odredbi FISC-a bi uzrokovalo daljnje kazodréene prema sudu. Tijekom
narednih godinu dana doneseno je joS par izmjeaaarzakonu, najbitnija od kojih bi bila

*https://www.gpo.gov/fdsys/pke/STATUTE-92/pdf/STATUTE-92-Pg1783.pdf
%https://web.archive.org/web/20060206162614/http://www.commondreams.org:80/headlines05/1216-
01.htm (arhivirana verzija ¢lanka)
Yhttps://www.gpo.gov/fdsys/pkg/STATUTE-121/pdf/STATUTE-121-Pg552.pdf

5



izmjena o imunitetu pruZatelja uslutfaOvom promjenom pruZatelji usluga nisu bili podloZn
nikakvim sudskim sporovima koji se zasnivaju naoyiom pomaganju drzavnih ili nadzornih

agencija.

Procedura o izmjeni zakona je, kao 5to jé navedeno, bila pod isprikom ,zaStite dmaa“ i
~Sprjetavanje terorizma“, no u stvarnosti sve ove izmjeakona su zapravo bile ¢gia da
S.A.D. i NSA legaliziraju i legitimiziraju naj\u@ globalni sustav nadzora i prisluskivanja
PRISM. Izmjena o ostvarivanju imuniteta pruzate§jimsluga koji su sudavali s NSA-om
pruzila je veoma primamljivu priliku. Razvojem Imeta u 21. stolj veiina ljudske
komunikacije bila je preld@na na Internet. Usluge poput Facebook-a, YahoSkgpe-a i
slicnin pruzale su besplatne dgr@e komunikacije koje je moderno drustvo s leadm
implementiralo u svoj svakodnevni zivot. Jedna agbitnijih stvari u svemu tome je
¢injenica da se sve navedene kompanije nalaze WDSUA.Sto zn& da se gotovo sav tia
komuniciranja na Internetu odvija na teritoriju S9A&a. Upravo je to razlog zasto je program
PRISM bio toliko profitabilan za agencije i za koamge. PRISM je program putem kojega su
internetske kompanije sakupljale komunikacije k&jese odvijale putem njihovih usluga, te
ih predavale NSA-u. Cijeli program &0 je 2007. nakon usvajanja prvog amandmana, te se
iste godine pridruzila i prva kompanija Microsdftedugo nakon Microsofta programu su se
pridruzili Yahoo! 2008. , Google, Facebook i P&taD09. , YouTube 2010. , AOL i Skype
2011., te Apple 2012. . Program je bialea u tajnosti sve od svog osnutka pa do 2013. kada
je ,zvizda® Edward Snowden razotkrio cijeli projekt novinadniz TheGuardian®i The
Washington Poét. Clanci koji razotkrivaju cijeli program prikazuju gzentaciju na kojoj je
objasnjen n&n na koji program radi, koje kompanije sdwgu s programom i koje
informacije koja kompanija pruza, koje su drzave pajve&im nadzorom i razlozi iza toga,
te jo§ mnogo dodatnih informacija o cijelome projekTri drzave koje se spominju u

razotkrivenoj prezentaciji su:
* Venezuela — pod nadzorom su bile informacije oaiajgformacije o nafti

* Meksiko — informacije o narkoticima, energiji, uatjoj sigurnosti i informacije o

politickim aferama

Phttps://www.gpo.gov/fdsys/pkg/STATUTE-122/pdf/STATUTE-122-Pg2436.pdf
Bhttps://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
Yhttp://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
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* Kolumbija — radi trgovine narkoticima i ljudima, ieformacije o revolucionarnoj
vojsci (eng. FARQ™Y

Bitno je ponovno obratiti paznju n&njenicu kako su sve internetske kompanije koje su
sudjelovale u programu smjeStene u Americi. Prem@azima navedenim u prezentaciji
gotovo 80% svjetske komunikacije odvija se prekoastrukture koja se nalazi na teritoriju
Amerike. Razlog tome jéinjenica da se komuniciranje odvija putem najjéjtig puta, ne
nuzno putem najkéeg puta, Sto je povavalo moguanost da se komunikacija odvija putem
infrastrukture u S.A.D.5.

Nakon razotkrivanja projekta PRISM antéa vlada je potvrdila postojanje programa, no
upravo radi prijasnje navedenih izmjena u zakonatsah su da su njihove radnje opravdane
postojanjem tog zakona i da njime nisu krili nikalprava svojih gdgand’. S druge strane
sve kompanije koje su bile navedene da sudstake s programom negirale su postojanje
ikakve suradnje i negirali da su posjedovali znamj@ostojanju takvoga programa. Sve
kompanije su navele kako su jedino predavali paaatiojih korisnika u skiaju da im je bilo

nareteno od strane suda.

Americka vlada nikada nije iznijela planove o prestankdar programa PRISM, te je veoma
vjerojatno da se njime i dalje sluze u svrhu nadga komunikacija. PRISM dakako nije bio

prvi, a nesumnijivo e biti ni zadnji, program nadzora gema.

5. ECHELON

Jedan od glavnih razloga osnivanja programa PRIESk&sgtarjelost njegova pretka, programa
ECHELON. Tragovi o osnutku ECHELON-a mogu séinas za vrijeme Drugog svjetskog
rata kada su S.A.D. i Ujedinjeno Kraljevstvo po#ies Atlantsku povelju. Nedugo nakon
potpisivanja povelje donesen je joS jedan dogoemy( BRUSA- Britain-United Statesof
America agreemeptno ovaj put dogovor se odnosio pretezito na rgnminformacija oko
komunikacijama neprijateljskin snaga. Dogovorom Butanci otkrili svoje napretke u
razbijanju nacistkih natina komunikacije, dok su Amerikanci napravili istey za japanske

komunikacije. ZavrSetkom Drugog svjetskog rata égtkom Hladnoga rata cilj dogovora

https://commons.wikimedia.org/wiki/Category:PRISM (surveillance program) (sauvane verzije
prezentacija)
"®http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-documents/
Yhttps://www.nytimes.com/2013/06/07/us/nsa-verizon-calls.html
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prerastao je u nadzor komunikacija drzava kojelge strane smatrale opasnima, pretezito
SSSR-a, Kine i mnogih drzava igte Europe. Tijekom Hladnoga rata u program su se
ukljucile joS i Kanada, Australija, te Novi Zeland taktvaivsSi alijansu pod nazivom
FiveEyegeng. Pet 8, cesto skraeno kaoFVEY)'®. Svaka drzava imala je svoj poseban odjel
koji se uz ostale poslove vezane za komunikacigejdoi presretanjem i prisluskivanjem

komunikacija:
 S.AD.—-NSA
* Ujedinjeno Kraljevstvo - GCHQ#ng. Government Communications Headquajters
» Kanada — CSE€ng. Communications SecurityEstablishjnen
» Australija —ASD (eng. AustralianSignalsDirectorgte
* Novi Zeland — GCSB éng. Government Communications SecurityBupeau

Alijansi su pomagale jo§ par zemalja poput Dandkizozemske, Izraela i Francuske
Drzave su méusobno prisluskivale razgovore ciljanih meta tedos®bno izmjenjivale
sakupljene informacije putem tajnih i strogo za&tih linija, te informacije pohranjivale su se
na lokacijama diljem planeta. Jedan od néjveomagatelja u tome je bio ECHELON. Kako
je ECHELON bio nastavo u sklopkiveEyeslijanse njegova prvobitna namjena je bila
oc¢uvanje sigurnosti, no ubrzo se njegova uloga ptadma globalni nadzor. Tijekom 60-ih
godina proSloga sto@ osnovan je INTELSAT (danas Intelsat) organizakgpoj je bio cilj
poboljsati na@ine komunikacije putem satelita. Sateliti su bibspavljeni u orbitu iznad
mnogih mjesta na Zemlji, te su njihovi satelitii lkoriSteni u misiji Appolo 11 Kreiranje
ovakve tehnologije omogilo je sasvim novi aspekt prisluskivanja posto sudo tada
pretezno koristili radio signali ili zemaljski kaiwi. ECHELON je na ciljanim lokacijama na
planeti postavio postrojenja za prisluskivanje algnkoji su se kretali putem satelita.
Postrojenja su signale presreli putem masovnihnantee su ih potom posebno trenirani
strienjaci interpretirali, nadgledavali i analizirali. sh Sto su pratili komunikacije
pojedinaca, ECHELON je pratio i komunikacije strarkompanija, te tako postoji par
primjera kako su putem programa bili ukradeni pgtea nove inovacije u razitim
industrijama. U svome izvjé8 prema Europskom Parlamentu iz 2001. Gerhard Sthmi
navodi kako je putem ECHELONA amgka tvrtka Kentech ukrala ideje o patentu oko

inovacije u generatorima za vjetrene turbine odmajg&kog suparnika Enercon. Schmid u

®https://www.theguardian.com/world/2010/jun/25/intelligence-deal-uk-us-released
Bhttps://www.bbc.com/news/technology-25085592

8



svojem izvje8u navodi kako je Kentech uz pomdlSA-a prisluskivao i identho imitirao
patent koji je Enercon imao plan patentffatEnercon naravno nije jedina kompanija koja je
bila oStéena putem prisluskivanja, kompanije poput Air Fegnirbus, BASF, te japanski
proizvaiaci automobila su takter bili oStéeni te su njihovi strog@éuvani podatci takder

bili sakupljenf™.

Velike kompanije nisu jedine koje su bile prislu&me od strand-iveEyes Zna&ajni
politicari poput Angele Merkéf i Nelsona Mendefé su takder bili prisluskivani. Veoma je
interesantno istaknuti kako jeiveEyestakaier prisluskivao i nadzirao raziie politicke
aktiviste poput princeze Diaffei pjevata The Beatlesalohn Lennorfa. Jedan od najééh
glumaca nijemoga filma Charlie Chaplin je, zbog jgvaavodnih veza s komunizmom,
takader bio pod nadzorofft U novije vrijeme otkriveno je da je kreator sic@nza dijeljenje
datoteka Megaupload, Kim Dotcom (dem Kim Schmitz ) bio nadgledan od strane Novo
Zelandskog GCSB. Kim je jedan od rijetkih skajeva gdje su drzavne agencije izdale

sluzbenu ispriku zbog ilegalnog nadziranja pojedihc

6. Zakonske regulative za nadzordgaa
S otkrivanjem globalnih programa za nadzor pitagjenjihovoj legalnosti i legitimnosti se
cesto dovodi u upit. Meprije spomenuti amandmani na anikrizakon su tinili programe
poput PRISM djelongino legalne zbog svojih nedefiniranih granica primjeno Sto je s

regulativama i zakonima na podju Europe i Hrvatske?

6.1. Europska Unija

Unutar Europske Unije dvije su regulative bitne &ad u pitanju zaStita osobnih podataka
gradana: Data Protection Directive i Gpuredba o zastiti podataka.

*https://fas.org/irp/program/process/rapport_echelon_en.pdf
*'https://fas.org/irp/program/process/rapport_echelon_en.pdf
Zhttps://www.bbc.co.uk/news/world-europe-24690055
Zhttps://www.telegraph.co.uk/news/worldnews/nelson-mandela/10169630/British-intelligence-birdwatchers-
spied-on-Nelson-Mandelas-hideout.html
*https://www.washingtonpost.com/wp-srv/national/daily/dec98/diana12.htm
2https://www.nytimes.com/2006/09/21/opinion/21thu4.html
%https://www.theguardian.com/uk/2012/feb/17/mi5-spied-on-charlie-chaplin
https://www.bbc.co.uk/news/world-asia-21695978
%nttps://www.telegraph.co.uk/technology/internet/9569986/Kim-Dotcom-NZ-Prime-Minister-apologises-
over-unlawful-spy-operation.html
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6.1.1. Data Protection Directive

Europska unija je veoma rano uvidjela potrebu zaiemjem pravila po kojemu su privatni
podatci grdana zaStieni u @ima zakona. Vé sredinom 90-ih godina proSloga stége
Europska Komisija predlozila je regulativu pod wam Dana Protection Directivi@ng.
Direktiva o zastiti podatak&) Za razliku od ametkih amandmana donesenih deset godina
nakon, direktiva veoma jasno i sveobuhvatno dujeepojmove i procedure vezane za osobne
podatke. Tako direktiva jasno odrge kako su osobni podatci: ,bilo kakvi podatci ikey
povezani s identificiranom fizkom osobom ili fizékom osobom koju se moze

identificirati“*°

. Pojam namjerno obuhta Sirok spektar upravo radi pdamih mjera
sigurnosti te tako obuh¥a razne podatke poput adrese stanovanja, bankepise i skno.
Unutar direktive se oddelje i Sto spada pod pojam ,,obrada osobnih podatgkiailo kakva
operacija ili set operacija koje se vrSe nad osolpwdatcima, vrSeni automatski ili ne, poput
sakupljanja, biljezenja, organiziranja, pohranjijgan adaptacije ili izmjena, Jdanja,
konzultiranja, koriStenja, otkrivanja putem prijsag Sirenja ili na druge udae
omoguavanje, svrstavanje ili kombiniranje, brisanje ufnistavanje*'. Kona:no direktiva
odreiuje pojam voditelja obrade podataka, koji je u pdgl ove direktive pravna ili fizka
osoba koja odrtuje svrhe i sredstva obrade osobnih podafakéditelj obrade podataka nije
nuzno osoba kojée i obralivati podatke, te je osoba koja je zaduzena zadobdefinirana
kao ,izvrsitelj obrade®. lako je direktiva namijenjena za koridtenje unid), ona dodatno
Stiti gratane navod@ kako se i strani pruzatelji usluga moraju prickaia pravila u sldaju da
se korisnik koristi uréajem koji se nalazi na teritoriju Europske UnijeaMddeno je kako se
privatni podatci ne bi udg@ smijeli obrdivati, no pod posebnim uvjetima to je dopusteno.
Uvijeti o dopusStenju obrade osobnih podataka suj@gehi u tri kategorije: transparentnost,
legitimna namjena i proporcionalnosti. Kategorijansparentnosti navodi kako osalija se
podatci obrduju ima pravo na znanje o tome da mu se podateiiafu, te tako ima pravo na
znanje o adresi i osobi koja olitge podatke, namjeni obrade te krajnjim primatedjim
podataka i svim informacijama kako bi se osigurptavednost obrade podatakélanak

sedam odréuje Sest kriterija, od kojih barem jedan mora kaidovoljen, kako bi obrada

2https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046

Ohttps://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 2, pod tocka a
*https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 2, pod tocka b
*https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 2, pod tocka d
3https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 2, pod tocka e
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osobnih podataka bila pravedhaKategorija legitimnosti navodi kako se podatciijam
obrativati samo za specificirane eksplicitne i legitienavrhe, te kako se podatci ne smiju
obrafivati na druge n&ine van tih svrh¥. Zadnja od tri kategorija je proporcionalnost, ona
navodi kako se osobni podatci mogu alwati utoliko je to prikladno, relevantno i ne
pretjerano u odnosu sa svrhom za koju su prikupljfdnnaknadno obrdivani. Kada su u
pitanju veoma osjetljivi podatci, treba primijendodatne restrikcije. PoSto je odemo da
svaka fiztka osoba mora biti obavijeStena o obradi njegowkgbaka, téka 14 dopusSta
pravo protivljenju takvomesinu®. Putem direktive svaka drzavdanica mora ustanoviti
nadzorno tijelo koje&e motriti razinu zasStite podataka u drzavi, sawjatou izgradnji novih
zakona i regulativa oko zastite osobnih podatakapripom@i u sporovima vezanih uz
kréenje pravila donesenih regulativdm Nadzorno tijelo takder uvijek mora biti
obavijeSteno od strane potencijalnog voditelja der@sobnih podataka prethédesamoj

obradi. Obavijest o prikupljanju mora sadrzavgaed#e informacije:
* Naziv i adresu voditelja obrade i predstavnika, p&stoje
* Namijenu ili namjene obrade

« Opis kategorije ili kategorija o subjektu podatakaipodatcima ili kategorijama

podataka povezane s njima
* Primatelju ili kategoriji primatelja kojima bi potta mogli biti otkriveni
* Predlozeni transferi podataka udeezemlje
« Generalni opis 0 mjerama koje osiguravaju sigurnbsade
Sve informacije se morajuvati u javnome registru, te tako biti dostupnenjasti.

Direktiva je bila predloZzena 24. Listopada 199 je bila implementirana &ao tri godine
nakon njenog predlaganja. Veoma je interesantnm Kkakdirektiva bila predloZzena prije
masovne implementacije Interneta u naS svakodneamot. Usprkos veoma ranoj
implementaciji direktive ona kvalitetnije Stiti dsoe podatke svojih gdana od regulativa
koje su donesene desethe kasnije. No upravo radi implementacije Internetanas

svakodnevni Zivot direktiva je s vremenom zastarje njene smjernice nisu bile u skladu s

*https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 7
*https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 6, pod tocka b
**https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 14
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046 Clanak 28
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modernim n&nom Zivota, stoga je 2018. donesena odluka odemp nove regulacije o

zastiti podataka modernog gema Europske Unije.

6.1.2. GDPR — General Data Protection Regulation

Mnogi smatraju kako je (Ja uredba o zastiti podatakaefig. General Data Protection
Regulation bila produkt otkrivanja programa PRISM idgrakako bi se sprij@lo ponavljanje
slicnog. Europska komisija je joS gaikom 2012. zagela inicijativu kako bi se poostrile
mjere zastite osobnih podataka. Kako su druStvereze postale dio naSe svakodnevnice,
ono Sto dijelimo na njima se tak&r smatra osobnim podatcima. Tdko implementacijom
Interneta i povéanim brojem usluga koje su bazirane iskijo na Internetu bitno je zakone
prilagoditi modernim n&nima poslovanja. Upravo iz tih razloga je 14. T 2016.
kreirana Opa uredba o zastiti podataka koja je sa sobom dowalzgo nuzne regulacije za
zastitu osobnih podataka. Unutar njenih 173 stavikeesen je mnogi broj novih zakonskih
normi, te tako stavak 15 navodi vaznost neutraimastade osobnih podataka. Neutralnost
obrade odnosi se rénjenicu kako je obrada podataka tehnoloSki nerayistoga je nebitno
vr$i li se obrada automatski ili ¥no®. Interesantno je istaknuti kako stavak 18 uspdstav
granicu izmédu osobne i profesionalne obrade podataka. Odreellvee ©dnosi na osobne ili
ku¢ne aktivnosti obrade podataka, ali se odnosi natelgli izvrSitelje obrade koji pruzaju
usluge za obradu osobnih podataka za osobnecitiskaktivnost®. Iznenaujuca jecinjenica
kako osobni podatci preminulih osoba nisu Zasii putem Odredbe, no ona dopusta néegu
izmijene od strane drzavalanica u tome aspekfl Stavci 28 do 30 bave se
pojmompseudonimizacije. Pseudonimizacijaje unutiaedbe definirana kaaprada osobnih
podataka na @&n da se osobni podaci viSe ne mogu pripisati deltem ispitaniku bez
uporabe dodatnih informacija, pod uvjetom da sedatodatne informacije drze odvojeno te
da podlijezu tehrkim i organizacijskim mjerama kako bi se osigurdéose osobni podaci ne
mogu pripisati pojedincuciji je identitet utvden ili se moZe utvrdit’. VaZnost
pseudonimizacije se ig@ unutar stavka 30 koji navodi razle faktore koji mogu posluZiti
identifikaciji pojedinca poput adrese Internetskwgtokola, identifikatori kol&¢a ili oznaka

za radiofrekvencijsku identifikacifa Radi $to vée transparentnosti Odredba jasno navodi

Bhttps://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 15
*https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 18
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 27
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Clanak 4. pod totka 5
“https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 30
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kada je privola na obradu osobnih podataka éamza kada ne. Biranje polja s kKi@m ili
biranje tehnikih postavki usluge se smatraju ispravnintéinam davanja privole. Unaprijed
ozn&ena polja s kwdacom ili manjak aktivnosti za regulaciju osobnihdataka se u ovome
pogledu ne smatraju kao davanje prifdl&bog povéanja broja djece i njihovog sve deg
koriStenja Internetom bitno je odrediti pravila @uont kojegate njihovi osobni podatci biti pod
voditi posebne mjere pri upotrebi osobnih podatdjexe, a posebno u svrhu marketinga,
prilikom izrade osobnih ili koriskkih profila**. Privola roditelja ne bi smijela biti potrebna u
kontekstu preventivnih usluga koje su ciljane zacdj U skladu s Direktivom o Zastiti
Podataka ponovno se i&ivaznost transparentnosti od strane voditeljadeyrie se dodatno
istice vaznost lakée komunikacije izméu osobetiji se podatci obrduju i voditelja obrade.
Ponovno se napominje kako se podatci ne bi smiekdriSteni izvan namjena navedenih od
strane voditelja, te kako smivanje istih podataka mora svesti na apsolutni mmm. U
skladu sa svime navedenim stavak 42 proSiruje @eaveditelja obrade, te tako odtge da
prilikom davanja vazes privole ispitanik mora imati uvid u identitet vtedja obrade i svrhu
obrade kojomte se njegovi podatci oltavati. Prema stavku 42 privola ne moZe biti dana
dobrovoljno ako ispitanik nema pravo péiprivolu bez posljedicg. Kako bi ispitanici bili
svjesni o prikupljanju njihovih osobnih podatakar@tba odréuje potrebu za koriStenjem
jednostavnog i lako razumljivog jezika, te da senpa potrebi koristiti vizualizacijom. U
sliéaju da je obrada podataka namijenjena djeci, sirdhamacija i komunikacija mora biti
na jasnom i jednostavnhom jeziku koje dijete mozeumgeti. Regulativa talkier oStro
kaznjava krSenje njenih pravila, te se tako krs@mgyila kaznjava s n@anim kaznama u
iznosu od 20 000 000 EUR ili ako je u pitanju pcetnk do 4% ukupnog godiSnjeg prometa

na svjetskoj razini za prethodnu financijsku godiovisno o tome &to je ¢e*®.

lako regulativa na svim razinama poésea mjere sigurnosti postoje parkd&a koje su u
odratenoj mjeri kontradiktorne njenoj namjeni. Prethodspmmenut stavak 27 navodi kako
osobni podatci preminulih osoba nisu z&sti Uredbom, Sto se moze i he mora dovesti do
komplikacija.Prema stavcima 60 i Bdoditelj obrade duZan je ispitaniku pruZiti sveldme

informacije kako bi se osigurala poStena i transpara obrada, te ga obavijestiti o

https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 32
*https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 38
https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 42
*®https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Clanak 48. pod totka 5
“https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 60 i 61
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mogunosti legitimnog otkida osobnih podataka drugome primatelju, no stavalp®@Ristice
mogunost uskréivanja informacija. Stavak 62 ig& iznimke kada pruzanja tih informacija

nije potrebno:
* Ako ispitanik v& posjeduje tu informaciju
» Ako je biljezenije ili otkrivanje osobnih podatakaijekom propisano zakonom
» Ako je pruzanje informacije ispitaniku nemagu
» Ako pruzanje informacije zahtijeva nerazmjeran mapo
Primjeri u kojima se takve iznimke mogu primijersti:
* U svrhu arhiviranja u javnom interesu
* U svrhe znanstvenih ili povijesnih istrazivanja
« U statistiéke svrhé®

Navedeno je kako bi se kako je potrebno razmdiriyj ispitanika, starost podataka i druge
zastitne mjere, unatdome takva odluka je kontradiktorna ideji Odregloekojoj su svi duzni
poduzeti sve mjere kako bi ispitanici Sto bolje formirani i zaStteni. Osim stavka 62,
stavak 85 takder istie zabrinjujéu mog¥nost. Prema njoj su voditelji obrade nuzni
obavijestiti nadleZna nadzorna tijela o bilo kakpoyredi osobnih podataka, posto one mogu
prouzrditi fizi cku, materijalnu ili nematerijalnu Stetu pojedincim@oput krde identiteta,
prijevare financijskih gubitaka i glho. Od trenutka saznanja o povredi osobnih podataka
voditelj ima 72 sata da obavijesti nadlezno tijelpovredi, no postoji iznimka. U siaju da
voditelj obrade moze dokazati da povreda osobndataka née prouzrokovati rizik za prava

i slobode pojedinadd Davanjem toliko mé voditeljima obrade podataka moZe dovesti do
nezeljenih rezultata. Svaki ispitanik trebao bii lmbavijeSten o povredi svojih osobnih
podataka, nebitho o magnitudi povrede, no ondaganje zatajivanja povreda moglo bi

dovesti do ne Zeljenih posljedica i zaobilazenjeopa slénim onima u S.A.D.-u.

Uredba je stupila na snagu 25. Svibnja 2018., mmge&lo njenog stupanja na snagu nije bio
lak za kompanije. Zbog pomalo rigoroznih mjera kgeGDPR uveo,kompanije su morale
veoma brzo izmijeniti svoje uvjete koriStenja npito usluga, no unatonjihovih najboljih
upora zabrinjavajti broj kompanija nije uspjelo uvesti sve mjere igasta svoje korisnike.

Britanski TheGuardianje u Srpnju ove godine izdatanak kako i najvée kompanije poput

®https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 62
®https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 85
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Google-a i Amazon-a nisu pravilo uspjeli implemgattisve potrebne mjere zastite, te kako

su uvjeti koritenja jo$ uvijek relativno nerazuwilj veoma nejasnif.

6.2. Zakoni na razini Hrvatske

Kako je hrvatska 2013. postala sluzbeétanica Europske Unije duzna je postivati zakone
koji vrijede diljem Unije, uklj@ujuci i Opéu uredbu o zastiti podataka. V@eetijelo za brigu
oko osobnih podataka je Agencija za zaStitu osolpoittataka. Zada i ovlasti Agencije
propisane su unutéilanaka 57. i 58. Uredbe. Agencija mora konstantno biti u komunijkac
s predstavnicima voditelja ili izvrSitelja obrad&edstavnici su imenovani od strane voditelja
ili izvrSitelja obrade u skaju kada voditelj ili izvrSitelj obrade nema nastaa podrdju
Europske Unijé&®. Uz Uredbu u Hrvatskoj na snazi je i Zakon o tajnpodataka. Vrhovno

tijelo koje se bavi nadzorom prodenja Zakona je Vijge za nacionalnu sigurnost.

6.2.1. Zakon o tajnosti podataka

Prema Zakonu o tajnosti podataka, podatak je dafinkao ,dokument, odnosno svaki
napisani, umnozeni, nacrtani, slikovni, tiskanijndfeni, fotografirani, magnetni, ogki,
elektroniki ili bilo koji drugi zapis podatka, saznanje, mge postupak, predmet, usmeno
priopéenje ili informacija, koja s obzirom na svoj sadrima vaZznost povijerljivosti i
cjelovitosti za svoga vlasnikd Vlasnik podataka ,je nadlezno tijelo u okvirtijeg
djelovanja je klasificirani ili neklasificirani padak nastac®. Putem Zakona odtene su
Cetiri  stupnja tajnosti podataka: VRLO TAJNO, TAJNOPOVJERLIIVO i
OGRANICENC™. Svi podatci prilikom njihovog Klasificiranja s@oraju tretirati prema
najnizem stupnju tajnosti, no bilo kakvi prilozi Jdasificirane podatke se ne moraju
oznaivati stupnjem klasifikacij¥. Pristup klasificiranim podatcima mogije uz dobivanje

®https://www.theguardian.com/technology/2018/jul/05/privacy-policies-facebook-amazon-google-not-gdpr-
compliant

*"https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Clanci 57 i 58
**https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=celex%3A32016R0679 Stavak 80
>https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJINOSTI-PODATAKA-
NN-79-2007.pdf Clanak 2
>*https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJNOSTI-PODATAKA-
NN-79-2007.pdf Clanak 2
>https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJNOSTI-PODATAKA-
NN-79-2007.pdf Clanak 4
*®https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJINOSTI-PODATAKA-
NN-79-2007.pdf Clanak 12
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certifikata od strane Vif@ za nacionalnu sigurnost koje prdsje valjanost zahtjeva
Certifikat se dodjeljuje na period od pet godina, ponovno postoje iznimké&lankom 20.
odreiuju se pojedinci koji pristup klasificiranim podai@ imaju bez certifikata, jedino u
sliéaju ako je pristup klasificiranim podatcima potreba sklopu obavljanja poslova iz
njihovog djelokruga®. Takav pristup odobren je: saborskome zastupmitinistru, drzavnom
tajniku sredidnjega drzavnog ureda, sudcu i Glawndniavnome odvjetnikti lako nemaju
potrebu za dobivanjem certifikata, duzni su potpiggavu kojom potvduju da su upoznati s
odredbama Zakona i postivati propise navedene orzBk Certifikat nije ogranien samo na
klasificiranim podatcima unutar Hrvatske, te taksluwaju da je certifikat odobren moze
zatraziti proSirenje njegovog podia djelotvornosti i time ostvariti pristup klasifianim
podacima drugih drzava i menarodnih organizacifa

U slwtaju pristupa ne klasificiranim podatcima, zakongema pristup&an. Ne klasificiranim
podatcima imaju pristup svi kojima je to nuzno uzflene svrhe radi obavljanja poslova iz
njihovog djelokruga, te svi zainteresirani koji sulasteni od strane Vi@ za nacionalnu
sigurnost®. Uzevsi u obzir kako se podatci kategorizirajunpaeodlukama vlasnika podataka
to moze dovesti do ne Zeljenih posljedica. Pogotovslwtaju ako se neki podatak krivo

klasificira ili se ne sagleda njegova vaznost alogti.

7. Misljenje gratana

Uzevsi u obzir sve navedeno bitnajgi misljenje grdana, te je u svrhu ovoga rada
provedena anketh Anketa se sastoji od 10 pitanja konkretno vezaaikastitu osobnih
podataka, te jednoga pitanja kako bi ispitanike limmagijeliti u skupine prema dobi. lako je
anketa bila namijenjena svim dobnim skupinama,atapdaziv bio je od grdana dobi 0d15-
34 ( Graf 1).

https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJINOSTI-PODATAKA-
NN-79-2007.pdf Clanak 18
Bhttps://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJNOSTI-PODATAKA-
NN-79-2007.pdf Clanak 20
**https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJINOSTI-PODATAKA-
NN-79-2007.pdf Clanak 20 pod tocka 1
®https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJINOSTI-PODATAKA-
NN-79-2007.pdf Clanak 20 pod tocka 2
https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJNOSTI-PODATAKA-
NN-79-2007.pdf Clanak 22
https://www.uvns.hr/UserDocsimages/dokumenti/informacijska-sigurnost/ZAKON-O-TAJNOSTI-PODATAKA-
NN-79-2007.pdf Clanak 23

Anketa »,Mjere zastite podataka”
https://docs.google.com/forms/d/e/1FAlpQLSe58sly4ZnQf05VM|ZxD4k65swi9vFxsCagqllwiGXdxKgZwA/viewfo
rm
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Dobna skupina ispitanika

00
11

A

m1524 m25-34 m35-44 m45+

Graf 1 Dobne skupine ispitanika

lako su unutar ankete patene tri skupine za g#ane starije od 45 godina njihova
zastupljenost je veoma mala nasuprot ostalim skupéntece se oni grupirati u jednu

skupinu.

Poveanjem osvijeStenosti brige oko podataka unazadjizaaingodina dovodi do pitanja 5to
gradani misle o svojim podatcima. Uzevsi to u obzuitisnici su bili ispitani kako oni
vrednuju svoje podatke, te je prema rezultatimenizete mogée zakljiti kako 65.1%
ispitanika smatra kako njihovi podatci nisu vrijegnkupljanja, dok 34.9% ispitanika smatra

suprotno( Graf 2).

Vrijednost prikupljanja podataka
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W Smatraju da su podatci vrijedni prikupljanja

M Ne smatraju da su im podatci vrijedni prikupljanja

Graf 2 Vrijednost prikupljanja podataka
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lako vetina ispitanika smatra kako njihovi podatci nisujaati prikupljanja rezultati ankete
pokazuju nacinjenicu kako véina ispitanika smatra da se njihovi podatci nepdkio

prikupljaju (Graf 3). Dok je 34.9% ispitanika snmatr kako su njihovi podatci vrijedni
prikupljanja, 86% ispitanika smatra kako se njihpedatci neprikladno prikupljaju, dok samo

14% njih smatra kako se njihovi podatci neprikladegprikupljaju.

Neprikladno prikupljanje podataka

B Smatraju daim se podatci neprikladno prikupljaju

Ne smatraju da im se podatci neprikladno prikupljaju

Graf 3 Neprikladno prikupljanje podataka

Kako ve&ina ispitanika smatra da se njihovi podatci nepdkio prikupljaju bitno je
preispitati koliku brigu oni sami vode o svojim @adima. Ispitanicima je bila potena skala
od 1 do 5, 1 predstavlja najnizu dok 5 predstawmggviSu vrijednost, na kojoj su mogli
odabrati koju razinu zastite koriste na svojim kokikim ratunima. Najveéi udio ispitanika
navelo je kako se koristiviSom razinom zastiteqj @ ) na svojim koriskim ratunima i to
njih 37,6%. Druga po zastupljenosti je srednjanmazastite ( broj 3 ) te ju je odabralo 36%
ispitanika. NajviSu razinu zastite ( broj 5 ) kairi$8,2% ispitanika, dok najnizu ( broj 1)
koristi najmaniji udio ispitanika 1,2%. NiZzom razmaastite koristi se 7% ispitanika. Anketa
nije specificirala Sto podrazumijeva koju razina, jeé to bilo prepusteno ispitanicima da
prosude samostalno. Pretpostavka ankete je kakspganicu koji su odabrali broj 3, 4 ili 5
viSe informattki pismeni te tako snaznu lozinku ne smatraju kagu wazinu zaStite
korisnickih racuna. Opcije poput tko moze vidjeti njihove objate,oprez pri objavljivanju
sadrzaja na internetskim uslugama su neke od rkggesbi se smatrale kao viSe razine zastite
korisnickih racuna. Ucljivo je kako mlati ispitanici koriste viSe mjere zastite svojih
korisnickih rauna te se takav rezultat mozZze povezati s njihovatom informattkom
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pismeno8&u i boljom osvijeStend@$ oko mogudih posljedica niske zastite. lako rdiagratani
¢ine vetinski udio ispitanika, te se radi toga statistikeck u smjeru vée zastite korisikih
rauna, prosjéni ispitanik ipak Stiti svoje koristke raune na srednjoj ili viSoj razini.
Ovakvi podatci najvjerojatnije su posljedica GDPR&i je sa svojim uvdenjem uvelike
poveao javno znanje oko zaStite podataka i time potakmjedince da obrate & brigu

svojim korisnékim ratunima i njihovim mjerama zastite.

Razine zastite korisnickih racuna
180
160
140
120
100
80
60
10

20

15-24 25-34 35-44 45+

Hl m2 m3 m4 m5

Graf 4 Razine zastite korisnickih racuna

Samostalna briga oko korigkih racuna nije dovoljna z&uvanje svojih podataka, programi
poput PRISM su dokazali kako su svakodnevne ushamut Facebook-a spreme predati
podatke svojih korisnika bez da ih obavijeste,ttma je interesantno sagledati koja usluga
prema njihovom misljenju brine najviSe, a koja najje o njihovim podatcima ( Graf 5).
Google je prema misljenju ispitanika, 61%, uslkgg najviSe brine oko podataka svojih
korisnika. Takav rezultat nije iznehguci posto Google posjeduje &eau usluga s kojima se
ljudi koriste na svakodnevnoj razini. Usluge pofunail-a, YouTube-a i jo§ mnogih drugih
su dio privatne, ali i poslovne svakodnevice, g@t@ici polazu mnogo pouzdanja u njih.
Twitter je prema ispitanicima druga po redu usluga?21% ispitanika smatra kako oni vode
najveu brigu o njihovim podatcima. Facebook ( 10% hsthgram ( 8 % ) su dvije usluge za
koji najmanji broj ispitanika smatra da vode ngjvérigu oko njihovih podataka, Sto je bilo

predvidivo. Facebook je navodno bio u sklopu PRIf@dgrama te se to moze smatrati kao
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jedan od kljgnih razloga zbog kojega je mali broj ispitanika lode Facebook. Instagram je
jedan od pondenih odabira pretezito zbog njegove popularnoskpije on od 2012. u
vlasnistvu Facebook-a, te se odgovori koji su egajmogu pridodati Facebook-u.

Usluga koja brine najvise o podatcima korisnika

Facebook
Twvitter 10%
21%

Instagram
8%

Google
61%

m Facebook = Google Instagram Twitter

Graf 5 Usluga koja brine najvise o podatcima korisnika

Sukladno s pitanjem koja usluga brine najviSe fotoge i preispitati koja brine najmanje (
Graf 6). Rezultati ovoga pitanja sukladni su regtitha prethodnog pitanja. Facebook je
usluga kojoj ispitanici najmanje vjeruju, 68%. Irigsantno je kako je Google usluga za koju
cak 16% ispitanika smatra da brine najmanje za wghdatke, iako je u ¢ma ispitanika
upravo Google odabrala kaj najpouzdaniju uslugstalgram je odabralo 10% ispitanika, te se
ponovno taj postotak moze pridodati postotku Fackks Twitter ima najmanji broj odabira

unutar ovoga pitanja, te je samo 6% ispitanika calakiu opciju.
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Usluga koja brine najmanje o podatcima korisnika
Twitter
Instagram 6%
10%

Google
16%

Facebook
68%

m Facebook = Google Instagram Twitter

Graf 6 Usluga koja brine najmanje o podatcima korisnika

Clipper ¢ip i spor FBIl-a i Apple-a samo su neki od primjgnatem kojih zakonodavstvo
pokuSava prilagtavati zakone za ostvarivanje svojih ciljeva pritaanemarujéi sigurnost
podataka grdana. lako su oba <glaja bila neuspjeSna nesumnjivo je kad® se takve
situacije ponavljati, te upravo iz toga razloga etakje usmjerena prema ispitivanju Sto
pojedinci misle o ideji stinoj Clippercipu. Pitanje koje je bilo postavljeno glasi: ,, Tegb li
mobiteli imati posebne w&me otkljucavanja, koji su dostupni jedino policiji i &him
tijelima? “. Pitanje je namjerno postavljeno veotagkim jezikom kako se ne bi trebalo
ulaziti u taine specifikacije nana otkljucavanja. 72% ispitanika odgovorilo je kako mobiteli
ne bi trebali imati takve mogunosti, dok se 28% njih izjasnilo kako bi trebalG¢af 7 ).
Sukladno s ovim pitanjem ispitanici su bili upitdmili oni sami koristili takav urdaj( Graf 8

).
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Trebaju li mobiteli imati posebne nacine otkljucavanja, koji
su dostupni jedino policiji i slicnim tijelima?

0%

mDa mNe =

Graf 7Trebaju li mobiteli imati posebne nacine otkljucavanja, koji su dostupni jedino policiji i slicnim tijelima?
Ispitanici su veoma konzistentni kada je u pitadgja poput Clippetipa, te smatraju kako
takvi ureiaji ne bi smjeli postojati, te kako oni sami nekbristili takve ur@aje. Razlika u
odgovorima je minimalna, posto je u pitanju razldd svega 1%. 1%ini 2 do 3 ispitanika

koji su protiv ideje mobitela koji bi omogavali pristup, ali bi ipak koristili takav uda,.

Biste li koristili takav mobitel?

= Da = Ne

Graf 8 Koristenje mobitela s posebnim pristupom
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Iz podataka je vidljivo kako su ispitanici preteZzgrotiv ideja poput Clippsfipa i ,GovtOS*,
no to nisu jedini n&ni na koji zakonodavstvo pokuSava narusiti priestngraana. PRISM
je program koji je ukazao kako su pruzatelji uslpgaut Facebook-a spremi predati
informacije o svojim korisnicima. lako 72 % ispitka smatra kako mobiteli s mogwsu

Prema vasem misljenju, trebaju i pruzatelji online
usluga (Facebook, Instagram, YouTube) policiji i
slicnim tijelima pruzati informacije o vasem ponasanju
na njihovim platformama?

Da
34%

MNe

66%

mDa = Ne

Graf 9Prema vasem misljenju, trebaju li pruZatelji online usluga (Facebook, Instagram, YouTube) policiji i slicnim tijelima
pruZati informacije o vasem ponasanju na njihovim platformama?

direktnog pristupa ne bi smjeli postojati, 66 ¥hrgmatra kakenline usluge ne bi smjele
predavati podatke svojih korisnika policiji i&tim tijelima. Scenariji nisu veoma &tii, no
ipak je vidljivo kako ispitanici viSe brinu za patnost na svojim mobitelima nego za

privatnost naonline uslugama.

Zavrsno anketa je ispitala misljenje ispitanika pkethodno navedenih problentaiih

zakona. Prvo takvo pitanje preispitalo je stavalGEEPR-&* prema kojem, kao prethodno
navedeno, voditelj obrade podataka nije duzan @dstiti 0 povredi podataka u shiju da

moZze dokazati kako to é&e prouzrd@iti rizik za pojedinca. Rezultati pokazujursto

protivljenje takvoj odluci, s 89 % odabira protakize odluke, te samo 11 % za takvu odluku (
Graf 10). Ovakva reakcija je&Eekivana posto su pojedinci danas mnogo vise ogrezni

mnogo zabrinutiji oko svojih podataka, te bilo kakaatajivanje o njihovoj povredi, nebitno o

magnitudi povrede, moze biti rizio.

®https://eur-lex.europa.eu/legal-content/HR/TXT/?uri=CELEX:32016R0679
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Prema GDPR-u, u slucaju da dode do povrede vasih osobnih
podataka voditelj obrade podataka nije duzan obavijestiti

vas o povredi vasih podataka u slucaju da se moze dokazati

da nece doci do posljedica za ostecenu osobu. Podupirete li

takvu odluku?
Podupirem
11%

Ne podupirem
89%

® Podupirem = Ne podupirem

Graf 10 Podupiranje stvaka 85 GDPR-a

Zadnje pitanje u anketi odnosi se na Zakon o tajposlataka, ténije Clanku 20. prema
kojemu odréeni pojedinci, poput saborskih zastupnika i miistnaju pristup klasificiranim
podatcima bez certifikata u glhju da im je pristup potreban za obavljanje svgéathosti.
Vedina ispitanika ponovno ne podupire takav zakon/88jih, dok 17 % ipak podupire takav
zakon ( Graf 11). Ministri i saborski zastupnicimajo potpisati izjavu okdinjenice kako su
upoznati s regulativama Zakona o tajnosti podataaa razliku od drugih pojedinaca ne
moraju podnijeti zahtjev i dobiti certifikat Viga za nacionalnu sigurnost. Manjak uvida u
namjere saborskih zastupnika i ministra za prigtapificiranim podatcima je najvjerojatniji
razlog protivljenju ovakvome zakonu. Uvjet da inpjestup omogeéen ako im je potrebno za
obavljanje svoje djelatnosti tater je veoma sveobuhvatan termin jer je , po primmar
amertkih zakona, veoma lagano oblikovati svoje namjexeokbi bile u sklopu zakona.
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Prema Zakonu o tajnosti podataka odredeni pojedinci
(ministri, saborski zastupnici) imaju nesmetan pristup
klasificiranim podatcima u slu¢aju da su im potrebni za

obavljanje svoje djelatnosti.

Ne slazem se
83%

zete li se s takvim zakonom?

0%

Slazem se

17%

B Slazemse mNeslazemse m =

Graf 11 Podupiranje Clanka 20. Zakona o tajnosti podatak



8. Zakljucak

Pitanje odnosasigurnosti, bila ona nacionalnasbbma, i zasStite podataka vjerojatno nikada
nete biti razrijeSeno. S jedne strane su drzava ivthZaagencije koje smatraju da trebaju
poduzeti sve moge mjere i konstantno kreirati nove mjere kako l#titide svoje grdane,
dok su s druge strane gemi koji Zele zastititi svoju privatnost. Razvojéemnologije unazad
zadnjih pedesetak godina, a pogotovo unazad zadirgadesetljga, n&ini Zivota su se
drasténo promijenili. Razvojem Interneta i druStvenih waeprivatnost je postala relativan
pojam, posSto se drustvo razvilo u smjeru svegpdijeljenja informacija i podataka. &ai
komunikacije nikada nisu bili laksSi Sto je sa sobad@velo dobre i loSe stvari. Unazad
dvadeset godina transkontinentalna komunikacija @l skup i naporan proces, no danas
svatko od nas to moze izvesti potnopametnog u@ja kojeg nosimo sa sobom
svakodnevno. Razvoj tehnologije doveo je i do gmrzmjene zakona, pogotovo u radi sve
vecega obavljanja poslova putem Interneta. @dne izmjene zakona, poput onih na pdéjlru
Europe unazad dvadeset godina predvidjele su potralzastitom podataka gema, dok su
one na podrfju S.A.D.-a dinile skoro pa upravo suprotno. S.A.D. je svojinmjgnama
zakona legitimizirao programe poput PRISM-e podrikgm nacionalne sigurnosti
zanemarivsi time sigurnost svojih dema i njihovih podataka. Povjerenje je Kfm pojam
unutar ovoga razgovora. Kada bi d¢mai imali povjerenja u drzavu i drzava u dpae
programi poput PRISM-e i ECHELON-a, te ideje poftlitpper ¢ipa uoge ne bi bili
potrebni, no ipak takvo povjerenje je ideja za Samrsvijet. S.A.D. naravno nije jedina drzava
koja je izgubila povjerenje svojih gtana, rezultati anketévrsto prikazuju kako zakoni i
regulative koji su na podtju Hrvatske takder nisu podupirani od strane hrvatskihdgnaa.
Problem unutar svega ovoga mogye uvidjeti i uonline uslugama u koje su pojedini ipak
mozda ulagali previSe povjerenja, iako je vidljkako one takéer gube povjerenje od strane
svojih korisnika. Sveukupno ovoj problematici j&ke pronai rjeSenje, jer svaka strana nudi
svoje idealno rjeSenje bez pristanka na komprotaig potrebno joS par godina kako bismo
uvidjeli kakoce rjeSenja poput GDPR-a utjecati na odnos sigurnpastite podataka. Mozda
¢e upravo takva regulativa potaknuti sve strane afgokon ddu do kompromisa i postignu
savrSen odnos iznda sigurnosti i zastite podataka.
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