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1. Uvod

U kolovozu 2008. nepoznati programer (ili grupa programera) predstavljen pod
pseudonimom Satoshi Nakamoto je pokrenuo Bitcoin, online valutu i sustav placanja koji
umjesto oslanjanja na centralni autoritet za verifikaciju transakcija koristi kriptografiju.
Bitcoin je u idu¢em desetlje¢u ostvario veliku popularnost no njegova primarna primjena

ostala je vrlo ogranicena i svodi se na slanje i primanje digitalne valute -- bitcoina.

Ipak, blockchain tehnologija, koja je jedan od temelja funkcioniranja Bitcoina,
omogucuje izvrSavanje drugih vrsta transakcija i pohranu drugih vrsta podataka osim

onih financijske prirode.

Pet godina kasnije, mladi programer rusko-kanadskog porijekla Vitalik Buterin
predstavlja Ethereum, blockchain platformu koja omogucuje izvrSavanje znatno
kompleksnijih transakcija, tzv. smart contracta ili pametnih ugovora. Ovaj radikalni
koncept Ethereum zapravo €ini globalnom racunalnom platformom za decentralizirane

aplikacije (eng. decentralized apps (dApps)).

Ethereum je sluzbeno pusten u pogon u srpnju 2015., a tri godine kasnije na njemu se
nalaze na stotine aktivnih dAppova. Uz to, Ethereum se pokazao izuzetno pogodan za
crowdfunding kroz prodaju tokena na toj platformi (tzv. initial coin offering ili ICO), Sto
je omogucilo pokretanje vise stotina projekata ali 1 postavilo mnoga pitanja o regulativi

ovog posve novog nacina financiranja.



2. Povijest blockchaina

Jedna od kljucnih tehnologija na koju se Bitcoin oslanja jest blockchain. U Bitcoinu je
blockchain implementiran kao baza podataka gdje su zapisi podijeljeni u blokove, pri
¢emu svaki blok ima zapisano vrijeme nastanka (timestamp) te je kriptografski povezan
sa prethodnim blokom. Zapisi u blokovima odnose se na financijske transakcije na mrezi
te pokazuju koji je korisnik, identificiran putem posebne adrese, kome i koliko poslao
bitcoina. Svaka takva transakcija se putem peer-to-peer mreze Salje svim ¢vorovima (eng.
nodes) na mrezi. Cvorovi su korisnici koji imaju pokrenut Bitcoin softver i koji posjeduju
kopiju kompletnog Bitcoinovog blockchaina, te koji jedni drugima Salju informacije o

novim blokovima na mrezi.

Posebni korisnici Bitcoin mreze nazvani rudari (eng. miners) skupljaju transakcije u
blokove te “pronalaze” nove blokove rjeSavajuci progresivno kompleksan matematicki
zadatak. Zadatak je definiran na nacin da je tezak za rijeSiti ali svatko moze lako
provjeriti toc¢nost rjeSenja. Kada jedan rudar pronade rjeSenje, Salje poruku svim
¢vorovima na mrezi, javljaju¢i da ima novi blok. Ukoliko je blok matematicki ispravan,
te ako su transakcije unutar njega validne (npr., transakcija nije validna ukoliko se bitcoin
Salje sa adrese na kojoj nema bitcoina), on postaje dio blockchaina, rudar koji ga je nasao
je nagraden novostvorenim bitcoinima, a ostali rudari nastavljaju traziti rjeSenje za
sljede¢i blok. Na ovaj na¢in onemogucuje se varanje na transakcijama te brisanje ili

ubacivanje laznih blokova u blockchain.
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Slika 1 - Shematski prikaz Bitcoinovog proof-of-work algoritma. Izvor: https://bitcoin.org/bitcoin.pdf

Zbog zastite od pojedinih vrsta napada na sustav, ¢vorovi na mrezi uvijek prihvacaju

najduzi blockchain kao validan, jer je on dokaz da iza njega stoji najveca koli¢ina



procesorske snage. Ovaj algoritam se generalno zove proof-of-work. Na taj nacin je vrlo
teSko prevariti sustav (primjerice proizvodnjom blokova sa laznim transakcijama) jer je

za to potrebno imati vise od 51% procesorske snage cijelog sustava (Nakamoto 2008)'.

Zahvaljuju¢i ovim karakteristikama, Bitcoin se u narednih deset godina pokazao kao vrlo
robustan 1 siguran sustav za slanje i primanje bitcoina, no moguénosti su mu ogranicene
na upravo takve transakcije i jo§S par uskih (nesluzbenih) primjena, primjerice slanje

jednostavnih poruka (Sedgwick 2018)*.

Popularnost Bitcoina je polako rasla, te su se pocele pojavljivati burze za kupovinu i
prodaju bitcoina te servisi koji primaju bitcoin kao sredstvo placanja. S rastom
popularnosti pocele su se pojavljivati i ideje za drugacije primjene blockchaina. Obzirom
da je Bitcoin softver otvorenog koda (eng. open source), relativno je jednostavno
pokrenuti novi projekt zasnovan na bitcoinu no sa nesto drugacijim karakteristikama.
Jedan od prvih zapaZenijih takvih projekata bio je Namecoin®’. Umijesto za financijske
transakcije, Namecoin koristi blockchain za registriranje posebne vrste interneskih
domena s nastavkom .bit. Za razliku od standardnih internetskih domena, koje dodjeljuje
neki centralni autoritet, Namecoin je posve decentraliziran i omogucuje bilo kome da
registrira bilo koju slobodnu domenu uz placanje Namecoinovom digitalnom valutom

namecoin.

No, pravu revoluciju u pristupu prema blockchainu napravio je Ethereum. Osnovni
parametri funkcioniranja Ethereuma su sli¢ni kao kod Bitcoina -- takoder se koristi
blockchain te proof-of-work algoritam. No umjesto fokusiranja na neku usku primjenu,
Ethereum je omogucio izvrSavanje tzv. pametnih ugovora (eng. smart contracts) na

samom blockchainu. Ti ugovori "automatski pomicu digitalna dobra prema proizvoljnim,

L https://bitcoin.org/bitcoin.pdf
2 https://news.bitcoin.com/a-brief-history-of-hidden-messages-in-the-bitcoin-blockchain/
3 https://namecoin.org/



prethodno zadatim pravilima" (Buterin 2013)”. Ethereum je ponudio vrlo robustan alat za

izradu pametnih ugovora -- novi, Turing-potpuni programski jezik nazvan Solidity.

Na taj se nacin otvorila moguénost izrade vrlo mo¢nih, decentraliziranih aplikacija na
Ethereum platformi. Prednost takvih aplikacija nad konvencionalnim aplikacijama, koje
se izvrSavaju na nekom centralnom serveru, slicne su kao i prednosti Bitcoina nad
konvencionalnim bankarstvom. One se izvrSavaju prema postavljenim pravilima bez
potrebe da vjerujete nekom centralnom entitetu, a njihovo izvrSavanje je nemoguce

sprijeciti ili zaustaviti (bez disrupcije ili unistenja ¢itave Ethereum platforme).

4 Originalni dokument je uklonjen; kopija preuzeta sa
https://whitepaperdatabase.com/ethereum-eth-whitepaper/



3. Nastanak Ethereuma

Od Buterinovog "whitepaper" dokumenta pa do pokretanja Ethereuma protekle su dvije
prilicno burne godine. Projekt je okupio nekoliko blockchain stru¢njaka, ukljucujuci
Gavina Wooda, koji je definirao Ethereum na tehni¢koj razini u svom Yellow Paper
dokumentu’ te izumio programski jezik Solidity®, Charlesa Hoskinsona koji je na po&etku
bio direktor projekta, Jeffreya Wilkea, programera koji je izrazito puno doprinijeo
projektu’, te Josepha Lubina, koji je bio kljuéan u pokretanju zaklade Ethereum

Foundation u Svicarskoj®.

Zanimljivo je da su mnogi od spomenutih kasnije napustili projekt; Wood je, izmedu
ostalog, pokrenuo svoj blockchain projekt pod imenom Polkadot’, Hoskinson je jedan od
suosnivata projekta Cardano'® koji je direktna konkurencija Ethereumu, dok je Lubin
pokrenuto ConsenSys'', tvrtku koja nudi kompanijama korporativne usluge vezane za
blockchain. Glavno lice Ethereuma do danas ostaje Buterin, koji je projektu znacajno
pridonio prijedlozima rjeSenja za mnoge probleme koje Ethereum ima, ponajprije

problem slabe skalabilnosti'?.

Ethereum je strukturiran kao neprofitna zaklada s bazom u Svicarskom kantonu Zug, a ne
kao klasi¢na kompanija. Projekt se financirao 2014. putem inicijalne ponude tokena (eng.

Initial Coin Offering (ICO)), gdje se sakupilo 17.3 milijuna dolara'’. Unato& padu

5 http://yellowpaper.io/

6 Prema podacima sa http://gavwood.com/,

7 Wilkeovi doprinosi mogu se vidjeti na Ethereumovom github repositoriju,
dostupnom na: https://github.com/ethereum/go-ethereum/graphs/contributors

8 Prema podacima sa https://bravenewcoin.com/insights/after-three-years-of-ethereum-
how-close-are-we-to-web-3-0

9 https://polkadot.network/

10 https://www.cardano.org/en/home/

11 https://consensys.net/

12 Neki od Buterinovih prijedloga su dostupni na njegovom Medium profilu,
https://medium.com/@ VitalikButerin

13 Prema podacima sa https://blog.ethereum.org/2014/08/08/ether-sale-a-statistical-
overview/



vrijednosti bitcoina koji je uslijedio 1 financijski ugrozio zakladu, Ethereum je opstao te

je projekt pokrenut u srpnju 2015. godine.

Jedan od kljuénih momenata nakon pokretanja bilo je definiranje ERC-20 standarda' za
digitalne tokene na Ethereumovom blockchainu u studenom 2015. godine. Tim se
standardom svima omogucila relativno jednostavna izrada novih blockchain projekata sa
svojim vlastitim digitalnim tokenima, koji imaju gotovo sve karakteristike samog

Ethereumovog tokena -- ethera.

Prednost tokena zasnovanih na Ethereumu za razliku od, primjerice, bitcoina, je u tome
Sto se u same tokene moze ugraditi dodatna funkcionalnost. Na taj na¢in tokeni nisu samo
puka jedinica vrijednosti ve¢ svaki od njih predstavlja pametni ugovor (vidi poglavlje 4)
koji vlasniku moze dati gotovo vrlo raznovrsne moguénosti, primjerice vlasniStvo ili
postotak vlasniStva nad nekim dobrom ili moguénost sudjelovanja u glasanju oko nekog

pitanja.

Ova revolucionarna ideja, u kombinaciji sa relativno jednostavnim procesom izrade nove
kriptovalute na Ethereumovoj platformi, je pokrenula pravu lavinu novih kriptovaluta
zasnovanih na ERC-20 standardu -- u ovom trenutku Siroko koriStenih tokena ima preko

850"

14 Tehnicki opis ERC-20 standarda nalazi se ovdje:
https://github.com/ethereum/eips/issues/20
15 Prema podacima sa https://eidoo.io/erc20-tokens-list/



4. Pametni ugovori

U kontekstu blockchaina, pametni ugovori su postojali i prije Ethereuma. Americki
programer Nick Szabo definirao je koncept jo§ 1996., u knjizi Smart Contracts: Building
Blocks for Digital Markets. "Osnovna ideja pametnih ugovora jest da puno vrsta
ugovornih klauzula (...) moze biti ugradeno u hardver i softver s kojim imamo interakcije,
na nacin da se povreda ugovora napravi skupom (...) za onoga tko ga povrijedi." (Szabo,

1996)°.

Bitcoin je jedan od prvih Siroko poznatih projekata koji je ovaj koncept proveo u djelo.
Bitcoin ima svoj Script'’ programski jezik koji omoguéuje izradu jednostavnih pametnih
ugovora, $to se primjerice moze koristiti za tzv. multi-signature (multisig) transakcije,
gdje je potrebno viSe potpisnika da bi se poslala sredstva s neke adrese. No, Script ne
dopusta koriStenje programskih petlji te stoga na njemu nije moguce graditi kompleksne

pametne ugovore.

Ethereumov Solidity ima puno manje ogranicenja te je zato na Ethereumovoj platformi
moguce napraviti vrlo kompleksne aplikacije. Primjeri aplikacija na Ethereumu variraju
od relativno jednostavnih ugovora tipa riznica: "A moze podi¢i do X jedinica valute na
dan, B moze podi¢i do Y po danu, A i B zajedno mogu podi¢i koliko god Zele, a A moze
sprije¢iti B da podize valutu." (Buterin, 2013). S druge strane imamo znatno
kompleksnije aplikacije tipa Cryptokitties'®, igre u kojoj igra¢i skupljaju, uzgajaju i

razmjenjuju digitalne macke.

16 Nick Szabo, Smart Contracts: Building Blocks for Digital Markets
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTw
interschool2006/szabo.best.vwh.net/smart _contracts 2.html

17 Script je tehnicki opisan ovdje https://en.bitcoin.it/wiki/Script

18 https://www.cryptokitties.co/
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Slika 2 - CryptoKkitties, jedinstvene digitalne reprezentacije macaka na Ethereumovom blockchainu,
kupuju se pomoc¢u ethera i c¢esto dosezu cijenu od nekoliko stotina dolara po komadu. Izvor:
https://www.cryptokitties.co/

Klju¢na inovacija kod implementacije pametnih ugovora na Ethereumu je koncept goriva
(eng. gas). RijeC¢ je zapravo o naplaivanju izvrSavanja pametnog ugovora putem
Ethereumove digitalne valute, ethera. Svako izvrSavanje ugovora kosSta neku malu
koli¢inu ethera koji se u ovom kontekstu zove gas. Na taj nacin se istovremeno nagraduje
rudare (eng. miners) koji odraduju izvrSavanje pametnih ugovora, te sprecava zloporabu
u smislu izrade prohibitivno skupih pametnih ugovora koji bi trosili previSe resursa na

mrezi.

Ve¢ spomenuti tokeni takoder su vrlo bitan dio Ethereumovog ekosustava. Vec¢ina tokena
udovoljava standardu ERC-20, Sto znac¢i da moraju poStovati odredena pravila koja
spreavaju prevare i omogucuju zamjenu jednih tokena za druge. lako ERC-20 tokeni
nemaju vlastiti blockchain ve¢ se nalaze na Ethereum blockchainu, koristenje tokena
(primjerice, slanje 1 primanje) je za korisnika gotovo identicno kao i koriStenje ethera.
No, ponasanje i dodatne moguénosti svakog tokena definirani su pametnim ugovorom
koji ga je stvorio. Ovo ¢ini tokene izrazito raznovrsnom i moénom reprezentacijom

digitalnog vlasniStva uz zadrzavanje interoperabilnosti unutar sustava.



5. Rast Ethereuma

Ethereum je vrlo brzo nakon pokretanja stekao veliku popularnost, koja se dobro ogleda u
broju transakcija na mrezi. Ve¢ krajem 2015. godine taj je broj povremeno prelazio
20,000 dnevno; u 2016. je prvi put presao 50,000 dnevno, da bi krajem 2017. godine

presao brojku od milijun transakcija dnevno'”
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Slika 3 - Broj transakcija na Ethereumovoj platformi. Izvor: https://bitinfocharts.com

Pri tom valja imati na umu da su neke od ovih transakcija jednostavno prebacivanje
ethera sa jedne adrese na drugu, dok druge izvrSavaju neki kompleksniji pametni ugovor.
No postoje i drugi pokazatelji stvarne aktivnosti na mrezi. Jedan od njih je broj aktivnih
decentraliziranih aplikacija, koji je od brojke 25 u travnju 2015. narastao na preko 2,200
u listaopadu 2018. godine™

19 Podaci preuzeti sa https://bitinfocharts.com
20 Podaci preuzeti sa https://www.stateofthedapps.com/
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Slika 4 - broj decentraliziranih aplikacija na Ethereumovoj platformi. Izvor:

https://www.stateofthedapps.com/

Jos$ jedan pokazatelj rasta popularnosti Ethereuma jest cijena ethera, koja je od od oko
$0.48 u listopadu 2015. (najniza trzisna cijena te godine prema CoinMarketCap) narasla
na $1,416 u prosincu 2017. Nakon toga je cijena znatno pala te se u trenutku pisanja ovog

teksta krece oko $150, §to je jos uvijek rast od preko 30,000% u tri godine®'.

21 Podaci preuzeti sa https://coinmarketcap.com/currencies/ethereum/

11



N

Ethereum Charts Linear Scale Log Scale

Zoom 1d 7d Im 3m ly YTD ALL From | Aug 7, 2015 To | Nov 19, 2018

6] 3
S A
v $80 m
x =
= w
= L=/
$400
$0

3

>

: bl M

T

~

Nov '15 May '16 Nov '16 May '17 Nov '17 May ‘18 Nov '18
L
R,
(i _ ) w}_‘_/_/‘/ o NP SN
016 20z 2018 ——
‘ m »
— Market Cap — Price (USD) — Price (BTC) @ 24h Vol
Slika 5 - Kretanje cijene Ethereuma u posljednje tri godine. Izvor:

https://coinmarketcap.com/currencies/ethereum/

Svi ovi pokazatelji upucuju na solidnu koli€inu interesa za razvoj i koriStenje aplikacija
na Ethereumu, koji bi mozda bio i vec¢i da neke od popularnijih aplikacija nisu zagusile
mrezu i ukazale na problem skalabilnosti (vidi poglavlje 7.2). No, nagli pad cijene te
nesto blazi pad broja transakcija na mrezi u 2018. godini upuéuju na potencijalno

smanjivanje interesa za ovom platformom i decentraliziranim aplikacijama opcenito.

12



6. Inicijalna ponuda tokena (ICO)

Ethereum je otvorio moguénosti pokretanja raznovrsnih projekata zasnovanih na
blockchainu, pa se ubrzo nametnulo pitanje: Koji ¢e od tih projekata biti prvi koji ¢e biti
prihvacen od Sire publike, a ne samo od manjeg broja kripto entuzijasta? Na takvo §to
nije trebalo puno ¢ekati; ve¢ godinu i pol nakon pokretanja Ethereuma postalo je jasno da

je to inicijalna ponuda tokena (ICO) (Emin Giin Sirer, 2017)*%.

Rije¢ je o novom nacinu financiranja blockchain projekata, pri ¢emu se stvaraju novi
digitalni tokeni koji najceS¢e imaju neku specificnu moguénost, definiranu pametnim
ugovorom. Prije generiranja tokena javnosti se nudi kupovina odredenog broja tokena,
najées¢e putem zamjene za ether™. Sam proces razlikuje se od projekta do projekta, no
najces¢e bi potencijalni ulagaci prvo iskazali interes za kupnju tokena, a potom bi u

odredenom vremenskom periodu slali ether, te bi zauzvrat dobili novonastale tokene.

Obzirom da je ether nedugo nakon pokretanja Ethereuma imao relativno stabilnu
vrijednost te ga je bilo mogucée zamijeniti za fiat valute, novonastali startupi koji su se
financirali putem ICO-a Cesto su uspijevali skupiti ozbiljna financijska sredstva, ponekad
1 viSe desetaka milijuna dolara. U trenutku pisanja ovog teksta, putem ICO-ova skupilo se

preko 22 milijarde dolara”.

22 https://twitter.com/el33th4xor/status/870327595434463232

23 Ether nije jedina kriptovaluta koja se koristi u ICOovima; ponekad je to bio i
bitcoin ili druge kriptovalute. Takoder, koncept ICOa postojao je prije Ethereuma;
sam Ethereum stvoren je jednim od najranijih uspjesnih ICOova, pri ¢emu su
korisnici ether tokene kupovali pomoc¢u bitcoina. Izvor:
https://blog.ethereum.org/2014/08/08/ether-sale-a-statistical-overview/.

24 Podaci preuzeti sa https://www.coindesk.com/ico-tracker

13
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Slika 6 - Sredstva sakupljena putem ICO-ova. Izvor: https://www.coindesk.com/ico-tracker

ICO kao nacin financiranja ima nekoliko prednosti nad klasi¢nim nacinima financiranja,
medu kojima se istiCu znatno manje papirologije i moguénost prikupljanja velike koli¢ine
novca u vrlo kratkom vremenskom periodu. Takoder, ICO-ovi su za razliku od klasi¢ne
inicijalne javne ponude dionica (eng. Initial Public Offer ili IPO) bili dostupni gotovo
svim ulagac¢ima, $to je u skladu s principima decentralizacije na kojima je zasnovan

Ethereum.

14
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Slika 7 - Sredstva sakupljena putem ICO-ova na mjesecnoj bazi. https://www.coindesk.com/ico-tracker

No, ICO-ovi su privukli pozornost regulatornih tijela kao §to su ameri¢ki SEC (Securities
and Exchange Commission) koji su krajem 2018. poceli globiti neke od tvrtki koje su
pokrenule ICO a da ga prethodno nisu registrirali kod SEC-a>. Pritom je kljuéno pitanje
da 1i se tokeni distribuirani putem ICOa mogu klasificirati kao vrijednosni papiri, a
stajaliSte SEC-a je da u odredenom dijelu slucajeva mogu. Svaki takav ICO koji se nije

registrirao je prema tumacenju SEC-a u prekrSaju.

Uslijed drasticnog pada cijene Ethereuma u 2018. godini te SEC-ovih globi, krajem 2018.
koli¢ina novca prikupljena u ICO-ovima se znatno smanjuje, s preko 5.5 milijardi dolara

u sije¢nju na 770 milijuna dolara u listopadu®.

25 https://www.sec.gov/litigation/admin/2018/33-10575.pdf
26 Podaci preuzeti sa https://www.coindesk.com/ico-tracker
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7. Problemi i nedostatci

7.1 Opasnosti pametnih ugovora

Ethereum kao platforma za pametne ugovore ima mnoge prednosti nad Bitcoinom, no
ima 1 jedan veliki nedostatak. Solidity je Turing-kompletan programski jezik, i na njemu
se mogu izvrSavati programske petlje, Sto otvara moguénost izrade vrlo kompleksnih
aplikacija, no takoder i katastrofalnih greSaka u programu. Takoder, tu je moguénost

izrade malicioznih aplikacija koje bi mogle ugroziti ¢itav sustav.

Taj se problem najocitije pokazao kod tzv. DAO hacka koji se dogodio u lipnju 2016.
DAO (eng. decentralized autonomous organization -- decentralizirana autonomna
organizacija) je tip organizacije koji djeluje autonomno, isklju¢ivo kroz pametne
ugovore. Prva takva organizacija na Ethereumovoj platformi pokrenuta je u svibnju 2016.
pod nazivom The DAO. Rijec je bio o nekoj vrsti investicijskog fonda koji je sakupio oko
12.7 milijuna ethera (tada vrijednih oko 150 milijuna dolara), gdje su ¢lanovi mogli
glasati za projekte koji ¢e dobiti sredstva za rad iz te riznice novca. No, u lipnju je
nepoznati napada¢ je pronasao greSku u kodu koja mu je omogucila da neovlasSteno
povuce sredstva iz riznice, te je na svoju adresu prebacio 3.6 milijuna ethera, u to vrijeme

vrijednih $70 milijuna dolara. (Falkon, 2017)*’.

Ovaj je slucaj rezultirao prvim, velikim, neplaniranim rac¢vanjem (eng. hard fork)
Ethereuma koje se dogodilo u srpnju 2016. Zaklada koja upravlja projektom odlucila je
promijeniti kdd projekta na nacin da se ponisti Steta koju je napravio napada¢ na The
DAO. Kod ra¢vanja blockchain projekata zapravo nastaju dva nova blockchain projekta,
s tim da sudionici mreZe, prvenstveno rudari, nastave raditi na novom projekta, dok se
stari napuSta. No, neki ¢lanovi Ethereumove zajednice nisu se slozili sa odlukom da se
ponisti napad na DAO, te su nastavili voditi staru verziju Ethereuma koja je od tog

trenutka poznata kao Ethereum Classic (Pearson, 2016)*.

27 https://medium.com/swlh/the-story-of-the-dao-its-history-and-consequences-
71e6a8aS551ee

28 https://motherboard.vice.com/en_us/article/z43qb4/the-ethereum-hard-fork-spawned-a-
shaky-rebellion-ethereum-classic-etc-eth
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Epizoda s napadom na The DAO znacajna je jer je ukazala na jo$ jedan potencijalni
problem Ethereuma®™, a to je problem upravljanja (eng. governance). Nemoguénost
kljuénih ljudi koji su u to vrijeme stajali iza Ethereuma da se dogovore oko smjera u
kojem bi projekt trebao krenuti ukazuje na moguénost sli¢nih takvih problema u
buduénosti. Ethereum osim ove izvanredne epizode nije imao ve¢ih problema sa
nadogradnjama, koje su zbog arhitekture sustava gotovo uvijek u tehnickom smislu
radvanja. No takva se radvanja dogadaju relativno &esto™ i svako ratvanje moze biti

potencijalni problem ako se ne dogodi konsenzus oko smjera u kojem treba i¢i.

29 S ovim se problemom u nekoj mjeri susrecu svi projekti zasnovani na blockchainu
Ciji je cilj neki stupanj decentralizacije.

30 Do sad ih je bilo pet, prema

https://ethereum.stackexchange.com/questions/13014 /please-provide-a-

summary-of-the-ethereum-hard-forks
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7.2 Problemi skalabilnosti

Daleko najozbiljniji problem Ethereuma u ovom trenutku je skalabilnost. Ethereum u
ovom trenutku podrzava maksimum od 15 transakcija u sekundi (eng. transactions per
second ili TPS), §to je nedovoljno za, primjerice, neku ozbiljniju financijsku aplikaciju na

globalnoj razini’'.

Ovaj se problem prvi put ozbiljnije pojavio u praksi s porastom popularnosti inicijalnih
ponuda tokena, kod kojih je €esto vladalo pravilo "tko prvi, njegova djevojka" (eng. first
come, first serve). Radi toga bi se u kratko vrijeme dogodio velik broj transakcija od
strane korisnika koji su zeljeli sudjelovati u ICO-u, pa bi mreza znatno usporila, a cijene

transakcija bi porasle.

Ethereum Network Transaction Fee

Source: Etherscan.io
Click and drag in the plot area to zoom in

Slika 8 - Cljena transakcija na Ethereumovoj platformi u posljednje tri godine. Izvor:
https://etherscan.io/chart/transactionfee

Puna ozbiljnost problema postala je jasna s naglim porastom popularnosti igre
Cryptokitties, koja se oslanja na Ethereumov blockchain. U studenom 2017. godine zbog

Cryptokittiesa su cijene transakcija na Ethereumu, kao i broj transakcija koje ¢ekaju na

31 U ovom kontekstu se Cesto spominje Visa, koja je krajem 2016 procesuirala oko
1,700 transakcija u sekundi s teoretkom od 56,000 transakcija u sekundi. (izvor:
https://mybroadband.co.za/news/security/190348-visanet-handling-100000-
transactions-per-minute.html)
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izvrSenje, dramati¢no porasle, dovevsi u pitanje normalno funkcioniranje mreze™. Za

razliku od problema s ICO-ovima, koji su najéeSce trajali par sati ili pokoji dan,
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Slika 9 - Cijena transakcija na Ethereumovoj platformi od sredine studenog 2017. do sredine veljace
2018. godine. Izvor: https://bitinfocharts.com/comparison/ethereum-transactionfees.html

Predlozeno je viSe rjeSenja ovog problema. Jedno od njih je prelazak na proof-of-stake
(PoS) algoritam postizanja konsenzusa, koji bi zamijenio proof-of-work (PoW) algoritam
koji se trenutno koristi. Kod proof-of-stake algoritma nove transakcije ne potvrduju
rudari doniranjem svojeg procesorskog vremena, ve¢ vlasnici same valute ether koji su
neku koli¢inu ethera posvetili toj svri. Pritom se stvaratelj sljedeéeg blocka u
Ethereumovom blockchainu bira kombinacijom nasumi¢nog odabira i uzimanja u obzir
nekih parametara kao S$to su koli¢ina ethera koju netko posjeduje te vrijeme

posjedovanja™.

Prelazak na proof-of-stake primarno rjeSava neke druge probleme, primjerice smanjuje se
potros$nja elektri¢ne energije potrebne za rad mreZe. No njegova nuspojava teoretski je i

, . , . .. V34 P .
povecanje moguceg broja transakcija na mrezi- . U ovom trenutku nije jasno do koje

32 https://www.bbc.com/news/technology-42237162
33 https://github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQs

34 https://ethereum.stackexchange.com/questions/5708/can-proof-of-stake-pos-improve-
the-number-of-transactions-per-second
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mjere PoS moze ubrzati broj tps-a na Ethereumu, ali ga je bitno spomenuti jer je on

sluzbeno u Ethereumovom dugoro¢nom planu razvitka (eng. roadmap).

Druga predlozena rjeSenja problema skalabilnosti ukljucuju razlamanje (eng. sharding),

bocne lance (eng. sidechains) i plazma (eng. plasma).

Razlamanje je termin koji dolazi iz klasicnih baza podataka. Trenutno, kod
Ethereumovog blockchaina svaki ¢vor pohranjuje sva stanja (iznose na racunima, kod
pametnih ugovora te pohranjene podatke) i procesuira sve transakcije. Razlamanjem bi se
napravio novi mehanizam kod kojeg bi samo mali dio ¢vorova na mrezi verificirao
odredene transakcije. Na ovaj nain se smanjuje sigurnost, ali ideja je da dovoljno mali
broj ¢vorova verificira transakciju da sustav ostane siguran, a da se paralelno procesuira

: : oy 1 . 35
velik broj transakcija, $to bi znatno ubrzalo mrezu™.

Boc¢ni lanci su zapravo zasebni blockchainovi na kojima radi odredena aplikacija ili skup
aplikacija, koji su pak povezani s glavnim, Ethereumovim blockchainom. Premda to
samo po sebi ne povecava potencijalni broj transakcija u sekundi na Ethereumu, na taj
nacin neka aplikacija moze raditi vrlo brzo a da pritom ne opterecuje glavnu mrezu.
Glavni nedostatak ovog pristupa je odredeni gubitak decentralizacije, dok je prednost
relativno laka implementacija bez promjena na samom kodu Ethereuma

(Konstantopolous, 2018).

Plazma je rjeSenje koje je, u nekoliko iteracija, predlozio sam Buterin u suradnji s
Josephom Poonom, a radi se o prebacivanju odredenih transakcija izvan glavnog
Ethereumovog blockchaina (eng. off-chain), koji se onda koristi primarno za sigurnosnu
verifikaciju da su transakcije validne (Buterin, Poon, 2017)*". Plazma donosi nekoliko
vaznih prednosti, medu kojima se isticu moguénost provodenja puno veceg broja

transakcija po sekundi, smanjivanje koli¢ine nepotrebnih podataka na Ethereumovom

35 https://github.com/ethereum/wiki/wiki/Sharding-FAQs

36 https://medium.com/loom-network/million-user-dapps-on-ethereum-an-introduction-
to-application-specific-sidechains-cOfdc288c5e5

37 https://plasma.io/plasma.pdf
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blockchainu te potencijalno smanjenje cijene transakcija. Buterin i drugi autori su u 2018.
godini predstavili i nekoliko novih, poboljSanih verzija Plasma protokola, primjerice

Plasma Cash, Plasma Debit i More Viable Plasma (Zhang, 2018)°".

Sva predloZena rjeSenja su u relativno ranom stadiju razvoja; na njima se radi paralelno
ali niti jedno jo$ nije isprobano na velikom, produkcijskom (eng. production) blockchain

projektu kao Sto je Ethereum.

Takoder, svako od ovih rjeSenja dodatno povecava kompleksnost Citavog sustava te

potencijalno donosi nove probleme koji bi pak mogli dodatno usporiti razvoj platforme.

38 https://media.consensys.net/the-state-of-plasma-1-6b48c1e4b295
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7.3 Problemi centralizacije

Klju¢na karakteristika Ethereuma je decentraliziranost, tj. nemogucnost jednog entiteta ili
manjeg broja udruzenih entiteta da zaustavi ili omete izvrSavanje nekog pametnog
ugovora na mrezi. No, Ethereum trenutno sprecava napade na mrezu pomocu proof-of-
work algoritma (slicnom onome koji koristi Bitcoin), Sto je pak stvorilo situaciju gdje
nekoliko velikih rudarskih kompanija, primarno lociranih u Kini, kontrolira nesrazmjerno
veliki hashrate™ -- u trenutku pisanja teksta, 5 velikih poolova®’ kontrolira preko 75%
Ethereumovog hashratea*'. Posto rudari odluéuju o nekim vrlo vaznim karakteristikama
mreze -- primjerice koju ¢e verziju Ethereum softvera koristiti -- iz ovoga se vidi da je
Ethereum u velikoj mjeri ovisan o svega nekoliko entiteta te se ne moze smatrati

znacajno decentraliziranim.

Top Miners over the last 24h

v Ethpool2 (0x4bb9..)
0x005e288D713a5...

\
| ¢ Ethermine (Oxea67..)

0xf35074bbD0agA... A\

0x84A0d77¢693aD... \

0x35F61DFBOBada.. ~ \

0xcC16E3c00DBbe... \

OX70AEC4BICFFA7.. ~ /- \

 DwarfPooll (0x2a65..) ~

v uupool (0xd438..)
 bw (0x52e4..)

v miningpoolhub1 (0xb293..)

—

AN

¥ f2pool2 (0x829b..) v Sparkpool (0x5a0b...)

¢ Nanopool (0x52bc...)

Slika 10 - Najveéi rudari u posljednjih 24 sata na dan 22. studenog, 2018. Izvor:
https://www.etherchain.org/charts/topMiners

Ovaj problem mogao bi se rijesiti planiranim prelaskom na proof-of-stake algoritam, no
tada se otvaraju nove moguénosti manipulacije mreZzom jer bi se tada entiteti koji
posjeduju veliku koli¢inu Ethereuma mogli udruziti u raznorazne interesne grupe.

39 Brzina kojom rudari provode racunske operacije kojima se pronalazi novi ether.
40 UdruZena grupa rudara kriptovalute koja djeluje kao cjelina.
41 Podaci preuzeti sa https://www.etherchain.org/charts/topMiners
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8. Buduc¢nost Ethereuma

Uspjesnost Ethereuma kao globalne platforme za decentralizirane aplikacije ovisi
primarno o brzom i uspjesSnom rjeSenju gorespomenutih problema. Sljedece ra¢vanje pod
nazivom Constantinople planirano je za pocetak 2019. godine ali ono po trenutnom planu
neé¢e donijeti implementaciju nijednog predloZzenog rjeSenja za problem skalabilnosti.

Najranije se ta rjeSenja mogu o&ekivati sredinom 2019. godine**.

Kao §to se vidi u konstantnom porastu broja novih decentraliziranih aplikacija na
platformi, interes ne jenjava unato¢ slaboj skalabilnosti i1 relativnoj centraliziranosti.
Zanimljivo je pogledati i presjek prema vrsti aplikacija na platformi. Na prvom mjestu su
burze i mjenjacnice, zatim sustavi za pohranu, nakon Cega slijede financijske aplikacije,

kockanje i igre™.

Gategories

Category Total DApps Monthly active users ? Transactions (30d) 2 # of contracts

EXCHANGES il al.4ok 18238k 1
STORAGE i 035K bl.6dk i
FINANGE 24 20.28K 0228 202k
GAMBLING 190 2.7k olB. 46k |3lk
GAMES i 152K 466.03K il

Slika 11 - Vrste aplikacija na Ethereumu. Izvor: https://www.stateofthedapps.com/stats

Broj  dnevnih  aktivnih  korisnika  je  negdje @ oko 26,000  prema
https://www.stateofthedapps.com/stats, s oko 1.27 milijuna transakcija na dan. S jedne

strane te brojke su jos uvijek malene, tako da je prostor za rast ogroman. S druge strane, u

42 Podaci preuzeti sa https://www.mangoresearch.co/ethereum-roadmap-update/.
43 Podaci preuzeti sa https://www.stateofthedapps.com/stats
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ovom trenutku Ethereum ne bi mogao ni podnijeti znatno veée brojke zbog ved

spomenutih problema skalabilnosti.

Konkurencije ima mnogo, no zapravo je malo globalnih platformi za pametne ugovore
Siroke primjene koje su u punom pogonu. Jedna koja se istice je EOS, koji prema
https://www.stateofthedapps.com/stats trenutno ima 94 aplikacije i oko 13,700 dnevno
aktivnih korisnika. EOS u teoriji omogucuje dramati¢no veci broj transakcija po sekundi
(milijuni), no, EOS je znatno manje decentraliziran od Ethereuma, obzirom da je cijela
mreza** zasnovana na svega 21 &vorova®. Tu je i kineski NEO, koji takoder ima manji
broj ¢vorova koji mogu donositi odluke (tzv. consensus nodes) , od trenutnih 7 do

maksimalnih 1,024*.

Postoji jo§ mnostvo obecavajucih projekata u raznim stupnjevima razvoja, medu kojima
se isticu Cardano, Dfinity i Stellar. Valja spomenuti i sam Bitcoin koji se moze koristiti
kao podloga za pametne ugovore®’. No, u ovom trenutku Ethereum vodi po broju
korisnika, aplikacija, aktivnosti i ¢vorova na mrezi i ima dobre izglede da ostane na

prvom mjestu, pogotovo ako se rijeSe spomenuti problemi.

44 Prema podacima sa
https://github.com/EOSIO/Documentation/blob/master/Technical WhitePaper.md

45 Za usporedbu, Ethereum trenutno ima preko 12,400 ¢vorova prema
https://www.ethernodes.org/

46 Prema podacima sa https://medium.com/neo-smart-economy/how-to-become-a-
consensus-node-27e5317722e6

47 https://bitcoinmagazine.com/articles/yes-bitcoin-can-do-smart-contracts-and-particl-
demonstrates-how/)
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8.1 Ethereum u Sirokoj primjeni

Prihvac¢anje Ethereuma kao platforme za razvoj decentraliziranih aplikacija od strane

razvojnih programera je izuzetno vazno, no jednako je bitno da se te aplikacije pocnu

koristiti u Sirokoj primjeni. Da bi se to dogodilo, potrebno je ukloniti ili barem smanjiti

mnoge prepreke koje u ovom trenutku ¢ine ove aplikacije nedovoljno atraktivnim ili

prekompleksnim za prosje¢nog korisnika.

Kljucni problemi su:

1.

4.

Kompleksnost uporabe, kako decentraliziranih aplikacija tako i samog Ethereuma
tj. ethera Cije je posjedovanje preduvjet za koriStenje svih aplikacija na sustavu.
Ve¢ 1 samo slanje ethera ili nekog tokena zahtijeva koriStenje duge i nerazumljive
adrese te upisivanje parametara kao $to su "gas price" i "gas limit" $to moZze biti
te§ko razumljivo prosje¢nom korisniku*®.

Volatilnost cijene (kako ethera tako i tokena na Ethereumovom ekosustavu).
Cijena ethera i tokena Cesto pada ili raste viSe postotaka ili ¢ak na desetke
postotaka u danu, §to moZe obeshrabriti krajnje korisnike®.

Visoka cijena ulaska (eng. barrier to entry). Korisnik koji Zeli sudjelovati u
sustavu mora na neki nacin kupiti ether te ga pohraniti na digitalnom novc¢aniku
(eng. wallet) koji je prethodno konfigurirao. Takoder mora poznavati elementarne
koncepte vezane uz blockchain te nauciti koristiti alate za pracenje transakcija na
blockchainu kao §to je Etherscan™.

Nedostatak regulative i1 sigurnosni rizici. Korisnik je u veéini slucajeva sam
odgovoran za pohranu ethera i tokena te moZze radi pogreske ili sigurnosnog
problema izgubiti sredstva, pri ¢emu ne postoji neko tijelo koje ga S§titi 1 jamci
povrat sredstava. Takoder, svijet kriptovaluta prepun je prevara, od laznih ICOova

preko laznih kripto nov€anika i mjenjacnica pa do hakerskih napada. U lipnju ove

48 https://ethereum.stackexchange.com/questions/3/what-is-meant-by-the-term-

gas

49 Prema podacima sa: https://coinmarketcap.com/currencies/ethereum/
50 http://etherscan.io/
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godine je broj ukradenog ethera dosegao brojku od najmanje 38,179, Sto je u to

vrijeme vrijedilo oko 23 milijuna dolara (Arvanaghi, 2018)*".

Premda su svi ovi nedostaci u odredenoj mjeri prisutni, vide se pozitivni pomaci,

pogotovo u posljednjih godinu dana.

Nabavka ethera, koji je preduvjet za sudjelovanje u sustavu, je danas razmjerno
jednostavna putem relativno pouzdanih mjenja¢nica kao $to su americ¢ki Coinbase” ili
luksemburski Bitstamp™. Same mjenjaénice ali i mnogi projekti izgradeni na Ethereumu
su danas znatno bolje regulirani, bilo od strane americkog SEC-a ili od regulatornih tijela
u drugim zemljama. Mnogi od njih uveli su i dodatne sigurnosne mjere kako bi zastitili

korisnike od prevara.

Volatilnost cijene jo$ uvijek je velik problem, no postoje naznake rjeSenja u vidu tzv.
stablecoina, posebnih tokena (ve¢inom izgradenih na Ethereumu) ¢ija je cijena vezana za
neku fiat valutu ili drugu vrstu imovine iz stvarnog svijeta. Primjeri stablecoina su Dai>*
Gija se vrijednost algoritamski odrzava bliskom dolaru, i TrueUSD’’, koji je takoder
vezan uz dolar ali se njegova vrijednost odrZava na istoj razini putem rezerve u stvarnoj

fiat valuti.

Sto se ti¢e kompleksnosti i visoke cijene ulaska, ovi problemi su jo§ uvijek prisutni ali i
tu se dogadaju pozitivni pomaci. Jedan od primjera je MetaMask’®, kripto-novéanik koji
funkcionira kao dodatak za popularne web preglednike tipa Chrome. On omogucuje
jednostavnu integraciju sa decentraliziranim aplikacijama koje se izvrSavaju u web
pregledniku; nakon jednostavnog otkljucavanja korisnickog novcanika putem Sifre moze

se odmah poceti koristiti neki dApp, ili slati i primati kriptovalute.

51 https://blog.hellobloom.io/the-most-lucrative-eth-scams-top-to-bottom-
5678bd056fe4

52 https://www.coinbase.com/

53 https://www.bitstamp.com/

54 https://makerdao.com/

55 https://www.trusttoken.com/trueusd/

56 https://metamask.io/
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9. Zakljucak

Ethereum je izuzetno bitan projekt za razvoj kriptovaluta i blockchain tehnologije.
Bitcoin je prvi projekt koji je popularizirao blockhain, no on je usko fokusiran na
financijske transakcije. Ethereum je prva decentralizirana platforma zasnovana na
blockchainu koja je omogucila izradu naprednih pametnih ugovora i aplikacija. Posebno
je bitno da se na Ethereumu relativno brzo pojavilo i1 nekoliko vrlo popularnih primjena
ove tehnologije, primarno ICOove koji su novi i revolucionarni nain prikupljanja
sredstava za pokretanje blockchain projekata. Osim ICOova, potencijalne primjene
decentraliziranih aplikacija zasnovanih na blockchainu ukljucuju i druge financijske

usluge, igre te online kockanje.

Unato¢ snaznoj konkurenciji koja se razvila u 2017. i 2018., i ukljucuje 'zive' projekte
kao $to je EOS te neke nadolazeée kao $to su Cardano i Dfinity, Ethereum je jos uvijek

daleko najaktivnija platforma za izradu decentraliziranih aplikacija.

Ipak, Ethereum u budu¢nosti ¢ekaju mnogi izazovi. Mnoga predloZena rjeSenja za
probleme skalabilnosti i relativne centraliziranosti nedovoljno su testirana i mogu
teoretski sa sobom donijeti nove, dosad nevidene probleme. Takoder, potreba za ve¢om
skalabilnos¢u je snazna ve¢ danas, a Ethereumu ¢e trebati barem pola godine da pocne
implementirati potencijalna rjeSenja. Nije nezamislivo da neki od konkurenata, koji svi u
odredenoj mjeri pate od istih problema, rjeSenja implementira brze i/ili bolje i taj nacin

Ethereumu uzme primat.

U svakom slucaju, Ethereum je pokazao da postoji stvarni interes za decentralizirane
aplikacije zasnovane na blockchainu, zbog njihove transparentnosti, otpornosti na
cenzuru te mogucnosti da se odredeni kompleksni procesi iz stvarnog zZivota pretoce u
pametne ugovore koji teoretski ne dopustaju pogreske. Projekt je star svega tri godine, i
ve¢ se oko njega razvio Citav ekosustav programera, korisnika i startup kompanija.

Budu¢nost ¢e pokazati je li interes opravdan, no u ovom trenutku potencijal je velik.
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