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7 Vazne sigurnosne mjere

7.1. Sistematican pristup informacijskoj sigurnosti
Vaznost informacijske sigurnosti mora se uzeti u obzir:

1. Kod svih se projekata aspekti informacijske sigurnosti moraju uzeti u obzir

na vrijeme i u dovoljnoj mjeri

Zelja za $to veéom raznolikosti programa visoke funkcionalnosti koji su ugodni za
koriStenje i za koje su nabavni i operativni troSkovi niski gotovo uvijek konkurira
informacijskoj sigurnosti. Preporucuje se ve¢ na samom pocetku projekta obvezno
uvaziti aspekte informacijske sigurnosti (npr. pri nabavi novog softvera ili pri planiranju
poslovnih procesa). Upravo se nove tehnike ne bi smjele nekriticki upotrebljavati.
Pretpostavka za to jest da ciljevi informacijske sigurnosti imaju jasnu potporu uprave!
Sigurnosni nedostaci koji se kasnije pojavljuju mogu imati vrlo neugodne posljedice. Ako
se kasnije otkriju pogreske u dizajnu ili u planiranju, poboljSanja su ¢esto nerazmjerno
skupa, a ponekad i nemoguéa. Stednja na komforu ili odricanje od odredene
funkcionalnosti hrabrost je kojom je moguce sprijeciti velike troSkove koji nastaju zbog
sigurnosnih incidenata ili izbjeci velika ulaganja u dodatne proizvode za informacijsku

sigurnost.

2. U slucaju nedostatnih resursa treba uzeti u obzir alternativna rjesenja

Cesto se do istog cilja moZe doéi na vi$e nacina. Skupi i dugoro¢ni projekti izloZeni su
povecanom riziku da budu odbaceni zbog nedostatka vremena, novca ili zbog promjene
okvirnih uvjeta te bi se zbog toga trebalo razmatrati i alternativna rjesenja koja na
pocetku mogu imati skromnije ciljeve. ViSe manjih koraka lakSe je napraviti nego jedan

veliki te je i to jedan od aspekata sigurnosti.
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Korak po korak do vece informacijske sigurnosti:

3. Potrebno je odrediti ciljeve informacijske sigurnosti kako bi se definiralo

primjerene mjere

Prvi korak u radu s informacijskom sigurnoscu je utvrdivanje stanja:
» Kakvi su postoje¢i okvirni wuvjeti (zakoni, ugovori, zahtjevi klijenata,
konkurencija)?
» Kakvu ulogu igraju informaticka tehnologija i informacijska sigurnost za
poduzece, tj. za instituciju?
» Koje je vrijednosti potrebno zastititi (Know-how, poslovne tajne, osobne podatke,
informacijske sustave)? Koji su moguci Stetni slucajevi?
Bitna sastavnica svake analize sigurnosti je “utvrdivanje potrebe za zaStitom” kojom se
osigurava da su definirani ciljevi zaStite i mjere sigurnosti koje iz toga proizlaze
primjerene i da odgovaraju individualnim okolnostima. S obzirom na to $to se uvjeti
mogu s vremenom promijeniti, potrebno je redovito provjeravati odgovara li
Kklasifikacija potrebe za zastitom jo$ uvijek trenutnoj situaciji. Pri utvrdivanju potrebe za
zaStitom Korisno se je orijentirati prema trima temeljnim vrijednostima informacijske

sigurnosti, a to su povjerljivost, integritet i dostupnost.

4. Za svaki postojeci sigurnosni cilj i svaku pripadaju¢u mjeru potrebno je

donijeti primjerena pravila

“Informacijska je sigurnost trajan proces.” Ovom se izjavom vrlo dobro opisuje glavni
problem: ve¢inu zadataka koji su vezani uz informacijsku sigurnost potrebno je redovito
ponavljati i nanovo pokretati. U skladu je s time potrebno prouciti svaku identificiranu
mjeru kako bi se znalo treba li je izvrSiti samo jednom ili viSe puta (primjer: redovito

azuriranje antivirusnog programa i njegove baze podataka virusnih potpisa).
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5. Potrebno je izraditi plan djelovanja s jasnim prioritetima ciljeva i mjera

sigurnosti

Osoba koja ve¢ neko vrijeme razmiSlja o smislenim koracima za povecanje vlastite
informacijske sigurnosti uskoro ¢e se naci pred ve¢om koli¢inom zadataka nego Sto je
moguce vremenski i financijski savladati. Zbog toga je potrebno primjereno odrediti
prioritete identificiranih ciljeva i mjera sigurnosti. Pri tom bi se prioritiziranju trebao

uzeti u obzir i omjer troska i kKoristi.

6. Treba izbjegavati posebno komplicirane sigurnosne zahtjeve

Po mogucénosti bi trebalo donositi samo one sigurnosne mjere kojih se je lako
pridrzavati i koje veci dio osoba na koje se te mjere odnose ne smatra nerealnima ili cak
stvorenima da se njima zagorca Zivot. Uz to se samo po sebi podrazumijeva da je za
provedbu tih ciljeva ili mjera nuZno pripremiti tehnicku i organizacijsku infrastrukturu.
U suprotnom postoji opasnost da se smjernice u njihovoj ukupnosti viSe nece shvacati
ozbiljno te da ¢e ih se sve manje posStovati. U problemati¢nom bi slu¢aju trebalo ublaziti
zahtjeve, ali bi trebalo i jace kontrolirati njihovo pridrzavanje. Preporucuje se prethodno
raspravljanje s relevantnim korisnicima o svim mjerama koje posebno duboko zadiru u

njihov uobicajeni nacin rada.

7.  Potrebno je utvrditi nadleZnosti

Za svaki utvrdeni zadatak potrebno je odrediti tko je odgovoran za njegovu provedbu.
[sto tako bi za sve opce formulirane sigurnosne smjernice trebalo jasno odrediti tko ih je
obvezan provoditi: tiCu li se one samo stalnih zaposlenika, nekog odredenog odjela ili

svih?

Svakoj odgovornoj osobi potreban je zamjenik. Bitno je da je zamjenik takoder u stanju
preuzeti svoje zadatke. Je li upucen u svoje zadatke? Jesu li dostupne potrebne lozinke u

hitnom slucaju? Treba li mu dokumentacija?
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8. Potrebno je obznaniti postojece smjernice i nadleznosti

Pri ispitivanju zaposlenika u poduzecu o informacijskoj sigurnosti cesto se mozZe
primijetiti da su im postoje¢e smjernice posve nepoznate ili da su samo djelomicno
upoznati s njima, a ponekad jednostavno i ne znaju da one postoje. Zbog toga je
potrebno osigurati da su svi oni kojih se ta problematika ti¢e upoznati sa smjernicama
poduzeca u njihovoj trenutno vazecoj verziji. Svi bi zaposlenici trebali biti upoznati s
internim i eksternim osobama za kontakt te njihovim kompetencijama. To ne sluZi samo
tome da bi se brze doSlo do pomo¢i kad nastupi problem, nego se time sprjecava da
djelatnici uslijed nagovaranja ili zastraSivanja prosljeduju povjerljive informacije

(lozinke itd.) neovlastenima.

Pravni se aspekti pritom takoder trebaju uzeti u obzir kako u slucaju sigurnosnih
prekrSaja sankcija ne bi ve¢ zbog toga bila neuspjeSna Sto se je optuzenik s pravom
pozvao na svoje neznanje. U sluCaju potrebe korisno je imati pismenu potvrdu

zaposlenika o poznavanju vaZznih smjernica.

Kontrola i odrZavanje informacijske sigurnosti:

9. Informacijsku je sigurnost potrebno redovito provjeravati

Razinu informacijske sigurnosti potrebno je redovito vrednovati i kontrolirati. Ako je
dostatan budZet na raspolaganju, trebalo bi se razmisliti o tome da se jednom godiSnje
unajme nezavisni stru¢njaci radi provjere posebno kriti¢nih podrucja IT-ja. Treba gledati
u buduénost: postoje li novi standardi sigurnosti ili nove, vazne tehnike? Jesu li se

ocekivanja klijenata i poslovnih partnera promijenila?

10. Postojece bi radne procese i postojece sigurnosne smjernice trebalo redovito

provjeravati s obzirom na njihovu svrhovitost i efikasnost

Stalno optimiranje postoje¢ih procesa i smjernica nije samo interes odgovornih za
informacijsku sigurnost. Uz formulaciju sigurnosnih smjernica postoje tri glavne

opasnosti: zastarjele su, nepotpune ili nisu primjenjive. Upravo radi prihvacanja
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sigurnosnih ciljeva ih se ne bi smjelo doZivljavati neprakti¢nima ili besmislenima. S ove
bi se tocke glediSta sve poslove povezane sa zadacima informacijske sigurnosti trebalo
kriti¢ki preispitati. Pri tome niSta ne moZe zamijeniti osobnu procjenu izvrsitelja radnih
procesa. Ukoliko ispitivanje pokaZe da se pojedine mjere ne mogu smatrati svrhovitima,

utoliko bi se zajednicki trebalo traziti uzroke i potencijal za poboljsSanje.

Dodatni koraci:

Znacenje dviju sljedeé¢ih mjera jako ovisi o veli¢ini poduzeéa, tj. institucije. Sto je vise

zaposlenika zahvaceno, to je njihova provedba potrebnija i smislenija.

11. Dugorocno bi trebalo uspostaviti sveobuhvatno upravljanje sigurnosc¢u

Dobru sigurnosnu razinu u velikim se organizacijama moZe ostvariti prije svega onda,
kad se detaljno upravljanje sigurnoséu uspostavlja korak po korak. To sadrZi aspekte
koji su prikazani u ovom vodicu, no daleko ih nadmasuje. Ispitivanja su pokazala da je
broj sigurnosnih incidenata u poduze¢ima koja su izgradila detaljno upravljanje

sigurno$¢u znatno pao.

12. Sve postojece sigurnosne smjernice trebalo bi pismeno dokumentirati u

sigurnosnom konceptu

Preporucuje se pismeno dokumentiranje sigurnosnih smjernica poduzeca. Za to vec
postoje brojni primjeri na internetu i u stru¢noj literaturi koji se mogu besplatno
koristiti i prilagoditi vlastitim potrebama. Ponekad je jednostavnije preuzeti i prilagoditi
tudu, dobro strukturiranu smjernicu umjesto da se prepravlja zateceni, loSe

strukturirani vlastiti skup pravila koji je djelomi¢no sam sebi proturjecan.

[skustvo govori da je takve smjernice najbolje nadopuniti i aktualizirati kad ih se

pazljivo podijeli na viSe (najmanje tri) apstrakcijskih slojeva:
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Najvisa i najapstraktnija razina formulira samo opc¢e sigurnosne ciljeve i u sustini daje
saZetak vlastite poslovne filozofije poduzeca o informacijskoj sigurnosti. Ona se sastoji
od samo nekoliko stranica, pogodna je za menadZment i trebalo bi ju donositi najvise

rukovodstvo.

Drugi sloj koji slijedi formulira detaljne sigurnosne ciljeve, iscrpne tehnic¢ke zahtjeve i
pripadajuce mjere. To bi trebalo biti Sto detaljnije, a da se ne dotice aspekata ili svojstava
specificnih proizvoda. Kad dode do promjene kod upotrijebljenih proizvoda i u IT

rjeSenjima, nema potrebe za trajnim mijenjanjem sigurnosnih ciljeva.

Na trecoj se razini tumace ovdje definirane smjernice kao specificne postavke proizvoda
i mehanizmi koje treba Koristiti. Cim se promijeni upotrijebljeni proizvod, potrebna je
prilagodba. Tu se, naZalost, Cesto javlja slu€aj da prethodno definirane zahtjeve nije
moguce provesti zbog manjkave funkcionalnosti proizvoda ili nedostatka primjenjivosti.
Tada je potrebno ili ponovno promisliti o zahtjevima ili upotrijebiti neko drugo rjeSenje.
Sigurno je: deficite pri provedbi potrebno je zabiljeZiti na jasan nacin. Potrebno je

obavijestiti sve odgovorne kako bi mogli procijeniti nastali rizik.

7.2 Sigurnost informacijskih sustava
13. Potrebno je koristiti dostupne zastitne mehanizme

Mnogi programi koji se nalaze na obi¢noj mrezi za uredsku komunikaciju koja se temelji
na odnosu Kklijent-posluZitelj sada raspolazu velikim brojem izvrsnih zaStitnih
mehanizama. Slabe toCke gotovo uvijek proizlaze iz pogreSnih konfiguracija ili iz
nepoznavanja postoje¢ih mogucénosti osiguranja. Stoga bi sigurnosne funkcije i
mehanizme koje je proizvodac implementirao trebalo analizirati, razumjeti i upotrijebiti
- i to prije nego Sto se ne primijeni postojece sigurnosne zahtjeve ili ih se primijeni samo
usputno. Tako je i tehnicki moguca prisilna provedba sigurnosnih zahtjeva, Sto je u

protivnom moguce samo spremno$¢u korisnika na suradnju.



VODIC

14. Antivirusni programi moraju pokrivati sva podrucja

Suvremeni su antivirusni programi neizostavni. Zlonamjerni programi mogu se Siriti
nosaCima podataka ili putem mreZa (internet, intranet). Takvi zaStitni programi

obavezni su i na racunalima bez internetskog prikljucka!

Preporucuje se srediSnje pretraZivanje e-poSte i raznih oblika komunikacije putem
interneta na viruse. Usto bi svako racunalo trebalo imati instaliran lokalni antivirusni
program koji je uvijek aktivan u pozadini (rezidentan). U pravilu je dovoljno
provjeravati izvrSne datoteke, skripte, makro-datoteke itd., no svejedno se preporucuje
potpuno skeniranje svih datoteka u pravilnim razmacima (npr. prije dnevnog ili
mjesecnog sigurnosnog kopiranja). To je uvijek nuZzno u slu¢aju dokazanog napada

zlonamjernim programimal

Trenutne preporuke i detaljne pozadinske informacije pronadite na web-stranici
njemackog Saveznog ureda za informacijsku sigurnost (BSI') pod natuknicom

»Zlonamjerni programi®.

Oprez:

Cak i ako je Va$ antivirusni program uvijek aZuriran, on ne nudi potpunu zastitu od
zlonamjernih programa. Morate biti svjesni toga da je Vas$ sustav barem toliko dugo
izloZen novom zlonamjernom programu dokle proizvodac zastitnih programa ne stavi na
raspolaganje primjereni virusni potpis. Opasni su i zlonamjerni programi koji se Sire
internetom i koji su tehnicki tako konstruirani da izravno zaraze racunalo putem
nekorigiranih sigurnosnih propusta. Poznati primjer je crv “Conficker” koji je iskoristavao

propust u operacijskom sustavu Windows.

1 Bundesamt fiir Sicherheit in der Informationstechnik. (Nap. prev.)
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15. Moguc¢nosti dohvac¢anja podataka trebalo bi ograniciti na najmanju mogucu

mjeru

Jedno od zlatnih pravila informacijske sigurnosti je tzv. princip “Need-to-Know”: Svaki bi
korisnik (kao i svaki administrator) smio imati pristup samo onim bazama podataka i
izvrSavati samo one programe koji su mu zaista potrebni u njegovu svakodnevnom
poslu. Tome se moZe nadodati da uvid u informacije jednog odjela ne mogu bez daljnjeg
imati zaposlenici drugog (npr. prodaja, razvoj, osoblje, vodstvo itd.), osim ako su im ti
podaci potrebni u njihovu radu. Aplikacijski bi programi, pogotovo programi za
administraciju sustava, takoder trebali biti dostupni samo zaposlenicima kojima su

zaista potrebni.

Provedba ovog principa moguca je uz razuman napor: nuzna ovlastenja objedinjuje se na
odgovaraju¢im korisnickim profilima, a na temelju kojih se onda opcionalno definira
primjerene korisnicke grupe ili uloge. Individualnim pravima korisnika sustava moguce
je upravljati putem korisnikove pripadnosti nekoj grupi ili putem uloga koje korisnik
smije prihvatiti. U pravilnim bi razmacima trebalo provjeravati odgovara li pravo
pristupa neke osobe i dalje tom opisu posla ili bi ogranicenja imala smisla. Radi laksSeg
pregleda nad pravom pristupa moguce je redovito pretraZivanje vlastite mreze
odgovaraju¢im alatima, ¢ime se otkrivaju resursi koji bi mogli nenamjerno biti dostupni

bilo kojoj trecoj strani. Mnogi su primjereni alati besplatno dostupni.

Takoder je potreban primjeren proces kako bi se primjereno ogranicilo, tj. opozvalo

ovlastenja zaposlenika pri zaposlenju, promjeni funkcije ili odlasku.

16. Svim bi korisnicima sustava trebale biti dodijeljene uloge i profili

Pravo pristupa ne smije se dodjeljivati pojedinim osobama ili grupama kao more
razli¢itih ovlastenja jer takav nacin upravljanja ve¢om koli¢inom korisnika neminovno
dovodi do velikog administracijskog optereéenja, vece sloZenosti i u skladu s time i vece

osjetljivosti na pogreske. Stoga gotovo svaka standardna aplikacija nudi mogucnost

10
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definiranja korisnickih profila pomoc¢u kojih se stvaraju primjerene uloge. Svakom se
korisniku (kao i svakom administratoru) dodjeljuje jedna ili viSe dopustenih uloga koje
moZe prihvatiti tijekom rada, ¢ime se s jedne strane omogucuje jednostavnije (a time i
sigurnije) upravljanje ovlaStenjima, a s druge strane omogucuje viSe fleksibilnosti s
obzirom na to da ista osoba, ovisno o svojim trenutnim zadacima ili djelatnostima, moze

preuzimati razlicite uloge.

17. Administratorska bi prava trebalo ograniciti na najmanju nuZnu mjeru

Mnogi administratori sustava rade u ulozi administratora koja prakticki ne podlijeze
nikakvim ogranicenjima i posjeduje sve privilegije sustava. To u jednu ruku
administratoru omogucuje zloporabu, a u drugu ruku se povecava rizik da neovlastena
treca strana uspjeSno preuzme ulogu administratora. Stoga bi trebalo S$to viSe
diferencirati izmedu razli¢itih administrativnih zadataka. Ovisno o njegovoj konkretnoj
ulozi, moguce je da jedan administrator upravlja samo printerima, da drugi stvara nove
korisnike, a da je tre¢i zaduZen za sigurnosne kopije. U idealnom slucaju postoji i
zaseban administrator koji se bavi vrednovanjem evidencijskih podataka i koji moze

nadgledati zadatke drugih administratora.

18. Programske je privilegije potrebno ograniciti

[zvrSni programi raspolazu - analogno korisnicima - odredenim pravima pristupa i
privilegijama sustava. U mnogo sluCajeva program jednostavno nasljeduje ovlaStenja
korisnika koji je pokrenuo program, no ponekad ona nisu dovoljna ili je rije¢ o
posluziteljskim procesima koji ¢esto moraju biti opremljeni visokim privilegijama. U
takvim sluCajevima programi ponekad posjeduju tzv. root-prava i poput “svemocnog”
administratora sustava, koriste sve resurse sustava. Ako takve programe napadac koristi
u ilegalne svrhe, u tom slucaju on isto nasljeduje sva prava od zloupotrijebljenog
programa. I programi smiju biti opremljeni samo onim ovlastenjima koja su im potrebna

za besprijekoran rad.

11
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19. Zadane je postavke potrebno primjereno podesiti u skladu sa stanjem

isporuke

Mnoge operacijske sustave i softverske aplikacije proizvodac je prethodno konfigurirao
na takav nacin da je nakon instalacije mogu¢ $to laksi i komforniji rad, a isto vrijedi i za
cijele informacijske i telekomunikacijske sustave. Nazalost, aspekti informacijske
sigurnosti c¢esto ne igraju nikakvu ulogu pri izboru standardne instalacije koju nudi
proizvodac. Nema sumnje da je to ugodno svim Kkorisnicima koji nisu ili su nedovoljno
upoznati s doticnim sustavom. Postojecu se funkcionalnost proizvoda nastoji Sto manje
ograniciti u osnovnoj konfiguraciji te je dopuStena neometana komunikacija s vlastitom
okolinom. Cesto su izradene standardne lozinke i standardni korisni¢ki ra¢uni koje je
nuzno deaktivirati kako ne bi doslo do zlouporabe. Sustav koji je tek instaliran i koji jos
nije prilagoden vlastitim (sigurnosnim) potrebama ne bi se zato nikad smio koristiti u

proizvodnom pogonu!

Operacijske sustave racunala koja su posebno izloZena kao $to su npr. vazni posluZitelji
trebalo bi ojacati. “Jacanje” (engl. Hardening) u informacijskoj sigurnosti znaci
uklanjanje svih softverskih komponenti i funkcija koje nisu nuZne u izvrSavanju
predvidenog zadatka programom. Napadacu cesto uspije upad na posluZitelj
zloporabom programa koji uop¢e nije morao biti instaliran na tom posluZitelju. Osim
toga, naravno da Sto je viSe programa, to je viSe posla oko redovitog odrzavanja i
azuriranja racunala. Iz tog bi razloga trebalo ukloniti sve nepotrebne aplikacijske
programe, a isto vrijedi i za pojedine alate, upravljacke programe (tzv. driver),
potkomponente itd. Naposljetku je ¢ak moguce izbaciti pojedine nepotrebne “naredbe”

(dakle pripadajuce rutine operacijskog sustava).

20. Prirucnike i dokumentaciju proizvoda treba na vrijeme procitati

Iskusan ¢e administrator u puno slucajeva biti u stanju pokrenuti sustav i bez
prethodnog Ccitanja operativnog prirucnika. No, uspjeh je Cesto varljiv, pa je tako
primjerice lako previdjeti upozorenja proizvodaca, zbog cega Kkasnije nastupaju

iznenadni problemi: nekompatibilnost, padovi sustava i neotkrivene slabe tocke. U tom

12
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je pogledu nemarno i neprofesionalno ignorirati ponudena pomoéna sredstva i

informacije proizvodaca te time stvarati nepotrebne rizike.

21. Potrebno je izraditi i redovito aZurirati detaljnu instalacijsku dokumentaciju

i dokumentaciju sustava

Preporucuje se pismeno dokumentirati sve radnje prije, tijekom i nakon instalacije jer u
slucaju ponovne instalacije to pomaZe u brzem ostvarivanju cilja i, u slu¢aju problema, u
pronalasku moguceg razloga. Takoder je bitno da i trea strana, npr. “zamjenski
administrator” ili zamjena za vrijeme godiSnjeg odmora, moZe shvatiti i razumjeti
dokumentaciju sustava. Time se smanjuje rizik od prekida rada kad sluZbeni
administrator odjednom viSe ne bude na raspolaganju. Usto je u slucaju hakerskog

napada moguce brZe identificirati neovlastene promjene na sustavu.

7.3 Umrezavanje i internetski prikljucak

Za vecinu su korisnika s pristupom internetu e-posta i web preglednik dvije najvaznije
internetske aplikacije, pa nije ni ¢udo Sto upravo tu vreba mnoStvo opasnosti. Kod
preuzimanja datoteka mogu se unijeti Stetne rutine, koje antivirusni program
eventualno ne moZe prepoznati. Tijekom surfanja internetom moguce je izazvati
neZeljene akcije i to prije svega onda kad se dopusta izvodenje riskantnih aktivnih

sadrzaja (vidi mjeru 26.).

Na mreZnim stranicama BSI-ja pod natuknicom “Internetska sigurnost” uvijek moZete

pronaci najnovije informacije, istrazZivanja na razlicite teme kao i detaljne primjere.

22. Za zaStitu mreZa je nuzZno Koristiti vatrozid (tzv. Firewall)

Nijedno racunalo koje se koristi u poslovne svrhe ne smije biti spojeno na internet ako

nije zasti¢eno primjerenim vatrozidom!
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[ unutar velikih internih mreZa obi¢no postoji viSe podmreZa s razli¢itim Kkorisni¢kim
skupinama i razli¢itim potrebama za zaStitom. Stoga je “vlastitu” podmreZu cesto
potrebno osigurati od susjednih mreZa kako bi se izbjeglo opasnosti koje su kvalitativno
usporedive s onima na internetu (npr. izolirati odjel za ljudske resurse od ostatka

poduzeca). Zato bi i na tim pristupnicima trebali biti instalirani zasStitni mehanizmi.

Sto je vatrozid?

Vatrozid je hardverski ili softverski sustav koji kontrolira vezu izmedu dviju mreZa, a koji
posebice sprjecava napade s interneta na vlastitu mreZu (intranet). Spektar pocinje kod
jednostavnih, dijelom besplatnih racunalnih programa (Personal Firewall, tzv. osobni
vatrozid) koji najcesée Stite samo racunalo na kojem se nalaze. Na velikim mreZama
koriste se sloZeniji sustavi vatrozida koji se sastoje od vise hardverskih i softverskih

komponenti.

23. Siguran vatrozid mora zadovoljavati odredene minimalne zahtjeve

Za zastitu interne mreZe od susjedne, manje pouzdane mreZe potrebno je izabrati
primjerenu vrstu vatrozida. Koncept arhitekture vatrozida i njegovu instalaciju trebalo

bi prepustiti stru¢njaku.

U pravilu se preporuCuje viSestupanjski koncept vatrozida na koji se prije i poslije
spajaju dodatni filtarski elementi (npr. router, tzv. usmjerivac). U posebnom slucaju kad
je primjerice samo jedno racunalo na raspolaganju ili kad sloZeniji sustav vatrozida iz
nekih drugih razloga ne dolazi u obzir, tada instalacija tzv. osobnog vatrozida (Personal

Firewall) nudi racunalu koje je potrebno zastititi barem osnovnu zastitu.

Postavke filtara vatrozida sklone su s vremenom postajati sve veCe i nepreglednije.

Administratori vatrozida Cesto i vrlo lako popusStaju kasnijim zahtjevima korisnika i
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ublaZavaju postavke, no ni za Sefa ne smiju postojati iznimke! Stoga je potrebno redovito
provjeravati jesu li postojeCe postavke filtara joS uvijek postojane, moZe li ih se
pojednostaviti i jesu li one jos dovoljno restriktivne. Osim toga, trebalo bi s vremena na
vrijeme provijeriti je li postojec¢i koncept vatrozida u pogledu na informacijsku sigurnost
dorastao komunikacijskim protokolima koji su ve¢ uvedeni ili koje se uskoro ocekuje.
[sto tako se novim tehnikama mogu predstaviti dodatni izazovi pred postojece koncepte
vatrozida. Detaljne tehniCke upute za vatrozide (Sicherheitsgateways?) moZete pronaci u

katalozima zastitnih mjera u informatickoj tehnologiji i na mrezZnim stranicama BSI-ja.

Dodatne informacije o arhitekturi vatrozida

I vatrozid moZe u uspjeSnom napadu postati Zrtvom. Neophodne su visestupanjski
koncipirane obrambene strategije kako bi se i u slu¢aju kompromitiranja vatrozidne

komponente mogla odrZati barem minimalna mjera zastite.

Svi posluZitelji koji zbog svoje funkcionalnosti zahtijevaju izravnu komunikaciju s
internetom i koji su od njega odvojeni samo vatrozidima ili drugim obrambenim
mehanizmima (npr. proxyjima) smjesteni su u tzv. “demilitariziranu zonu” (DMZ3). Dobro
kaskadiranje i podjela posluZitelja na razli¢ita podrucja DMZ-a (s vlastitim rasponom IP

adresa) ovdje igra znatnu ulogu za cjelovitu sigurnost.

24. Koli¢inu podataka koji su dostupni vanjskim Kkorisnicima trebalo bi

ograniciti na najmanju mogucu mjeru

Brojne osjetljive informacije dostupne su ovlastenim korisnicima putem otvorenih
mreZa, stoga su povjerljivi podaci dostupni izvana. Njihova zastita ovisi iskljucivo o
pouzdanim autentifikacijskim i autorizacijskim mehanizmima. Ako su oni pak pogresno
konfigurirani ili imaju slabu tocku, tad osjetljive informacije mogu lako do¢i u pogresne

ruke. Takve su pogreSke viSe pravilo nego iznimka. Stoga bi se u pojedinom slucaju

2 Naziv BDI-ja za vatrozid. (Nap. prev.)
3 Demilitarisierte Zone. (Nap. prev.)
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trebalo provjeravati bi li osjetljivi podaci trebali biti dostupni i obradivani izvan vlastite,

dobro zaSti¢ene mreze.

25. Koli¢inu usluga i programskih funkcionalnosti koje su dostupne vanjskim

korisnicima trebalo bi ograniciti na najmanju mogucu mjeru

Svim se funkcijama, uslugama posluzitelja i otvorenim komunikacijskim priklju¢cima
koji su dostupni vanjskim korisnicima povecava rizik od moguceg sigurnosnog propusta.
Stoga bi se u svakom pojedinom slucaju trebalo paZljivo provjeriti je li zaista potrebno
aktivirati i ponuditi prema van potencijalnog “problemati¢nog kandidata”. Sigurnosni
rizik koji je s time povezan moZe ovisno o konkretnoj tehnici i implementaciji biti vrlo
razli¢it. Kod postojecih bi se instalacija trebalo redovito provjeravati jesu li pojedine
usluge ili funkcije sluc¢ajno aktivirane ili iz lijenosti, bez obzira na to Sto ih nitko ne treba.
Osim toga se tim ograni¢enjem administratorskih poslova omogucuje da se dobiveno

vrijeme utrosi u bolju sigurnosnu administraciju preostalih procesa.

26. Pri koriStenju web preglednika potreban je poseban oprez, potrebno je

sprijeciti rizicne akcije

U web pregledniku bi trebali biti dopuSteni samo oni aktivni sadrzaji, tj. skriptni jezici i
multimedijski dodaci koji su zaista neophodni za rad. Narocito rizi¢ne skriptne jezike

svakako bi trebalo deaktivirati.

Dodatne informacije

Koje biste skripte, protokole ili dodatne programe trebali izbjegavati uvijek se moZe
promijeniti s novim tehnickim razvojem. Najnovije upute o rizicnim tehnikama moZete

pronaci na mreznim stranicama BSI-ja. Trenutacno se ActiveX smatra posebno opasnim.
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27. Poseban je oprez potreban s privicima e-poste

Iz Stetnih funkcija iz privitaka dolazne e-poSte proizlazi velika opasnost ako se oni
izvrSavaju protiv volje korisnika. Nijedan korisnik ne smije otvarati takve privitke
naivno i bez prethodne provjere. Uporaba antivirusnog programa je obavezna! U slucaju
sumnje primatelj bi se prije otvaranja privitka trebao raspitati kod poSiljatelja. Posebno
je podmuklo $to odredeni programi e-poSte izravno otvaraju i izvrSavaju privitke, a da
se prije toga nije pitalo korisnika. Automatsko otvaranje privitaka e-poSte moZe se
tehnicki sprijeciti odabirom programa za e-poStu koji ne sadrzi tu funkcionalnost,

primjerenom konfiguracijom i dodatnim programima.

28. Zasebno internetsko racunalo za surfanje jeftino je rjeSenje za vecinu

sigurnosnih problema pri koristenju interneta

Jednostavna i jeftina mogucnost za smanjenje brojnih rizika koji nastaju surfanjem
internetom je postavljanje zasebnog racunala koje nije spojeno na internu mreZu i koje
se moze Kkoristiti za pretraZivanje interneta, a da se pritom nije potrebno odreci
funkcionalnosti i komfora. Na tom se racunalu mogu provjeriti sadrzaji i moguci virusi
preuzetih datoteka te ih se onda moze dalje prenijeti na internu mreZu pomoc¢u nosaca

podataka ili putem e-poste.

Dodatne mjere

Preporucuje se tehnicki prisilno provodenje sigurnosnih mjera kako bi se sprijecila opcija
da korisnik pogresnom uporabom ili sasvim namjerno ugasi ili zaobide sigurnosne

mehanizme.

Prijenos opasnih skripti tijekom surfanja ili potencijalno sumnjivih privitaka e-poste
moguce je sprijeciti sredisnjim postavkama vatrozida odnosno koristenjem posrednickog

posluZitelja, tzv. proxy posluZitelja.
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7.4 Ljudski ¢cimbenik: Poznavanje i uvazavanje sigurnosnih zahtjeva
29. Sigurnosne smjernice i sigurnosni zahtjevi moraju se postivati

Sigurnosne smjernice pomazu samo onda kad ih se slijedi. Cak i najbolje sigurnosne
funkcije i sigurnosni programi ne pomazu ako ih se ne koristi. Dosljedno pridrzavanje
svih potrebnih sigurnosnih zahtjeva iziskuje proces ucenja svakog pojedinca koji je
odrZziv samo ako prijede u rutinu. Svi bi zaposlenici trebali imati osnovno razumijevanje
informacijske sigurnosti, stalno razmiSljati i mo¢i procijeniti opasnosti jer ¢ak ni
najrazradenijim sigurnosnim smjernicama nije moguce besprijekorno pokriti sve

sigurnosne aspekte poslovne svakodnevice.

30. Na radnom bi mjestu trebao vladati red i osjetljivi podaci ne bi smjeli biti

slobodno dostupni

“Red je pola Zivota”. Moguce je da su miSljenja oko ove izreke podijeljena. U sklopu
informacijske sigurnosti je nedvojbeno da je urednost izvrsno sredstvo za izbjegavanje
brojnih rizika. Povjerljive bi spise trebalo zakljucavati u ormar ili sef pri napustanju
radnog mjesta. NosaCe podataka kao Sto su magnetske trake, USB memorijski Stapi¢i i
CD-ROM-ovi, ne bi se smjelo nikad ostavljati uokolo ako je rije¢ o povjerljivim
materijalima. U slucaju nuzZde bi ih se trebalo primjereno ukloniti kako ne bi doslo do
neovlastene rekonstrukcije. Povjerljivi ispisi idu u uniStava¢ dokumenata, a ne u obi¢no
smece. NosaCe podataka kao Sto su tvrdi diskovi ili CD-ROM-ovi potrebno je sigurno

izbrisati ili unistiti.

Naravno, pretpostavka za provedbu ove mjere je Cinjenica da su u okviru utvrdivanja
potrebe za zaStitom podaci i spisi kategorizirani kao osjetljivi i da su zaposlenici

upoznati s tim ciljevima!
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31. Pri odrzavanju i popravcima potrebno se je pridrzavati posebnih mjera

opreza

Osobito pri popravku ili rashodovanju racunala odnosno pojedinih tvrdih diskova,
neovlaStene osobe (u pravilu i s neispravnih nosaca podataka) mogu pregledavati ili
rekonstruirati povjerljive podatke. Stoga servisni tehniCari ne bi smjeli raditi na
informacijskim i telekomunikacijskim sustavima sami i bez nadzora. Potrebno je

temeljito izbrisati sve podatke s nosaca podataka prije nego Sto ih se iznese iz poduzeca.

Pozor:

Datoteke koje su izbrisane na uobicajen nacin moguce je pomocu posebnih alata jos uvijek
djelomicno ili u potpunosti procitati. Stoga je potrebno “sigurno obrisati” vaZne datoteke.

Za uobicajene su operacijske sustave za to dostupni dodatni programi.

32. Potrebno je redovito educiranje zaposlenika

Mnoge pogreske nastaju iz neznanja ili iz nedostatne svijesti o problematici.

Podrazumijeva se da ova izjava vrijedi i za informacijsku sigurnost.

Redovite su edukacije neophodne pogotovo administratorima i odgovornima za
informacijsku sigurnost. Edukacijskih se mjera ne bi trebalo posve odre¢i ni u
vremenima niskog budZeta, ¢ak i kad skupe mjere kao Sto je posjeéivanje seminara nisu

moguce. Kupovina dobre strucne literature uvijek se isplati.

No edukacije se ne bi trebale ogranicavati samo na tehnicke teme jer je gotovo uvijek
zaposlenik najslabija karika u lancu sigurnosti. Jednom je po svojoj izjavi poznati
“strucnjak” pred Kongresom Sjedinjenih Americkih DrZava izjavio kako je uspio ilegalno
prodrijeti u mreZe velikih uglednih poduzeca radi krade informacija. Pritom je samo
rijetko posezao za tehnickim napadima, najceSce je bilo lako nagovoriti zaposlenike da

mu odaju sigurnosne kodove.
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Stoga je potrebno redovito provoditi mjere kako bi kod svih sudionika doSlo do
podizanja svijesti o sigurnosti (engl. “Security Awareness”). To se moZe ostvariti na
mnoge nacine: interna izlaganja, edukacije, okruznice, plakati, zorni primjeri,

objavljivanje sigurnosnih dogadaja itd.

Takoder je jako vaZno informirati zaposlenike o tome u kojem je obliku moguca
komunikacija s poslovnim partnerima: tko su osobe za kontakt? Kojim ovlastenjima
raspolazu? Kako se dogada autorizacija? Koje se informacije smiju prenositi vanjskim

osobama?

Komunikacijske je puteve takoder potrebno objasniti: koje je podatke dopuSteno
razmjenjivati putem e-poSte? Kako glase tocni telefonski brojevi ili web adrese

poslovnih partnera?

Sve se CeS¢e dogada da prevaranti e-poStom pod laznim identitetom mame neduZne
korisnike interneta na krivotvorene web stranice (npr. od banaka) i zahtijevaju od njih

unos tajnih informacija kao Sto su PIN, lozinka ili TAN (“Phishing”).

33. Samo iskrena samoprocjena moze pomoci dalje: ponekad je potreban savjet

struc¢njaka

U vlastitoj organizaciji ne postoji bas za svaki aspekt informacijske sigurnosti osoba s
neophodnim stru¢nim znanjem. U praksi se je pokazalo da kvalifikacijske mjere Cesto
nisu dovoljne s obzirom na to da bi doti¢ne osobe Cisto vremenski bile preopterecene
stru¢nim zahtjevima. Tu bi se trebalo ponovno razmisliti o nadleZznostima i nanovo ih
utvrditi. U puno je slucajeva pametnije zatraziti pomo¢ izvana ili prepustiti strucne
zadatke pruZateljima usluga. Precjenjivanje vlastitih sposobnosti ili pogresna Stedljivost

mogu u takvoj situaciji imati fatalne posljedice.
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34. Za sve postojece sigurnosne ciljeve potrebno je izgraditi kontrolne

mehanizme

Osobni uvid, prihvacanje i dobrovoljnost najvisi su ciljevi svih zahtijevanih sigurnosnih
mjera. No razliciti su razlozi za neuspjesno pridrzavanje ciljeva. Svjesno nepridrzavanje
viSe je iznimka. StoviSe, naj¢e$éi su uzroci zablude i nemar, a njihovo izbjegavanje
pomocu primjerenih mjera u interesu je svih sudionika. Iz tog bi razloga za svaku
postojecu sigurnosnu smjernicu trebalo razmisliti o tome kako bi se moglo kontrolirati
njezino pridrzavanje. Kontrola moZe uslijediti pomocu tehnickih ispitivackih alata ili
pomocu auditora, odnosno revizora, pomocu vrednovanja postojecih evidencijskih
podataka, na temelju nasumic¢nih provjera koje provode nadredeni itd. Narocito bi
trebala biti ponudena moguénost samokontrole, primjerice prolaZzenjem po odredenim

kontrolnim listama. Uz to je moguce te kontrolne liste potpisati i proslijediti dalje.

35. Potrebno je utvrditi i objaviti posljedice sigurnosnih prijestupa

Svi bi sudionici trebali biti svjesni toga da (namjerno ili nenamjerno) nepostivanje
sigurnosnih smjernica za sobom povlaci posljedice. Kako bi se naglasilo ovo ¢injeni¢no
stanje, uvijek je potrebno jasno zabiljeZiti (npr. u vlastitim sigurnosnim smjernicama

doti¢ne organizacije) s kojim se posljedicama mora racunati u slucaju ozbiljne opasnosti.

36. Prepoznate sigurnosne prekrsaje zaista je potrebno kazniti

Ukoliko se otkriju sigurnosni prekrsaji, utoliko se neposredno postavlja pitanje kako bi
se nadredeni trebali postaviti prema prekrsitelju. Teske su kazne svakako neprimjerene
za lakSe prekrSaje, pogotovo ako su se dogodili prvi put. Isto tako je nekaZnjavanje
teSkih prekrsaja ili osoba koje tvrdokorno odbijaju sigurnosne mjere pogreSno. Time se
ne daju samo prekrSitelju pogresni signali, nego i svima drugima koji ¢e za to saznati.
Stoga je nuzno primjereno reagirati ako nastane slucaj. O Cinjenici da se prekrsaji
kaZnjavaju moraju svi biti obavijeSteni u onolikoj mjeri koliko to doti¢na situacija

dopusta.
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ENTWICKLUNGSPERSPEKTIVEN DES KREATIVTOURISMUS IN
KROATIEN

1. EINFUHRUNG

Heutzutage ist im Tourismus eine stindige Expansion durch sich stindig verdndernde und
weiterentwickelnde touristische Bediirfnisse zu verzeichnen, aber auch durch die Entwicklung
des Angebotes, das stindig an die neuen Anforderungen des modernen Reisenden angepasst
wird. Um die Bediirfnisse der Touristen zufriedenzustellen und einen moglichst groen Anteil
am globalen touristischen Markt zu erkdmpfen, benotigen die touristischen Destinationen und
ihr Management stindige Innovationen und die Anpassung des touristischen Angebotes. Nach
der Zeit des Massentourismus, als man auf Erholung ausgerichtet war (Sonne, Meer, Strand),
ist in den letzten Jahren zunehmend die Rede von verschiedenen selektiven Formen des
Tourismus, die in ihrer Entstehung, Motiviertheit und Intensitit spezifisch sind. Der
Kulturtourismus ist eine der Formen, deren Bedeutsamkeit auf dem globalen touristischen
Markt steigt und der sich auch in verschiedenen Varianten manifestiert, z. B. als Tourismus
des kulturellen Erbes, Kunsttourismus, Geschichtstourismus, kreativer, gastronomischer
Tourismus usw. (Hammond, 2004; Shore, 2010; Pan¢i¢ Kombol, 2006). Der Kreativtourismus
ist eine der neuesten Varianten des Kulturtourismus und entwickelte sich als Antwort auf die
statischen Angebote der kulturellen touristischen Attraktionen. Er bietet die Moglichkeit, die

Destination zu erleben, umfasst jedoch spezifische Programmlésungen.

Dieser Artikel befasst sich mit der Problematik in Bezug auf die Entwicklung des
Kreativtourismus als einer selektiven Form des Tourismus sowohl auf globaler Ebene als
auch in Kroatien. Eine theoretische Grundlage fiir die Entwicklung des Kreativtourismus ist
noch nicht geniigend dargelegt worden, und es existiert keine einheitliche Definition des
Kreativtourismus. Die bisher durchgefiihrten Studien orientierten sich in erster Linie daran, ob
bei Touristen das Interesse besteht, an verschiedenen kreativen Workshops, Kursen u. A.
teilzunehmen, was flir die Entwicklung der Wiedererkennbarkeit dieser Variante des
Tourismus keine ausreichende Grundlage ist. Der schon frither erwidhnten
Forschungsproblematik nach kann man folgendes wissenschaftliche Problem definieren: Wie
entwickelt man den Kreativtourismus in kroatischen touristischen Destinationen. Auf den
vorstehend genannten Tatsachen wurde die Hypothese aufgestellt, dass die Entwicklung des

Kreativtourismus in Destinationen wichtig ist, die in der Entwicklung des Kulturtourismus
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konkurrenzfdhig werden mochten, und das besonders fiir Destinationen, in denen der
Kulturtourismus gar nicht, bzw. ungeniigend entwickelt ist oder die nicht als Destinationen

des Kulturtourismus anerkannt sind.

2. ENTWICKLUNG DES KULTURTOURISMUS

Dem Begriff Kulturtourismus wird in den letzten zwanzig Jahren in der touristischen
Literatur eine grofle Bedeutung beigemessen als selektiver Form des Tourismus, die den
Aufenthalt der Touristen in einer Destination kennzeichnet und die teilweise oder
vollkommen durch kulturelle Attraktionen oder Veranstaltungen motiviert ist. Den Berichten
der OECD und der UNWTO (Shore, 2010: 5) zufolge machte sogar 40 % des gesamten
internationalen Tourismus im Jahr 2007 gerade der Kulturtourismus aus. Der Grund fiir einen
so hohen Prozentsatz liegt in der Tatsache, dass Touristen das kulturhistorische Erbe
kennenlernen mochten, aber auch darin, dass touristische Destinationen stindig kulturelle
Ressourcen in touristische Attraktionen umwandeln. Destinationen, deren Entwicklung zum
Stillstand gekommen ist, wollen durch neue kulturelle Attraktionen und Veranstaltungen
einen erneuten Aufschwung auf dem touristischen Markt nehmen. Mit einer Vielzahl an
innovierten und/oder neuen kulturellen touristischen Attraktionen, die den modernen
Touristen angeboten werden, beabsichtigen die Manager, ihren Destinationen
Wettbewerbsvorteile zu verschaffen, anschlieBend auch die Saisonalitdt zu verringern, ein
neues touristisches Produkt zu schaffen, den Konsum und die wirtschaftliche Entwicklung zu

starken.

Kultur war schon immer ein Reisemotiv, meistens als zusétzlicher Inhalt, und das sogar
zur Zeit des Massentourismus, der sich in den 50er Jahren des 20. Jahrhunderts entwickelte.
Kirchenbauwerke, historische Gebaude und Relikte, kulturelle Veranstaltungen — das waren
seit jeher Bestandteile einer Reise und sind es auch heute noch, wo der Tourismusmarkt ein
vielfdltiges kulturelles Angebot hat. Standardformen kultureller Attraktionen werden immer
noch gut besucht und sind Bestandteil vielerlei Pauschalreisen. Vrtiprah (2006) betont, dass
das ,,Kulturprodukt* als ein attraktives Produkt fiir Touristen gestaltet werden sollte, die mehr
iber das vergangene und gegenwartige Erbe der Destination erfahren mdchten, und dass ein
Erlebnis nur mit einer guten Darstellung des Ortes, seiner Geschichte, seiner Einwohner,

seiner Kunst usw. geschaffen werden kann. Eine gute Darstellung, iiber lokale Werte zu
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lernen sowie die Geschichte und die Tradition einer Lokalitat kennenzulernen sind heutzutage

duBerst wichtige Elemente des touristischen Gesamtproduktes einer Destination.

Was die Motive fiir Europareisen heutzutage betrifft, zeigen Studien der Europédischen
Kommission, dass sogar 17 % der Reisen in erster Linie auf interkulturelle Erfahrungen
ausgerichtet sind (z. B. der Besuch von Stidten, Kulturveranstaltungen und Ahnliches).
Nebenbei bemerkt, reisen Europder meistens um auszuruhen (2008 behaupteten sogar 47 %
von ihnen, dies sei das Hauptziel ihrer Reisen). Den ATLAS-Studien* iiber den
Kulturtourismus zufolge (Hammond, 2004: 26-27) sind ,traditionelle” Attraktionen wie
Museen, Galerien und Denkméler die wichtigsten von kulturell motivierten Touristen
besichtigten Orte. Laut einigen Studien aus dem Jahr 2004 besuchten 55 % der Befragten
Museen, 38 % besuchten historische Lokalitdten, 30 % Kunstgalerien und 25 % traditionelle
Galerien. Den ATLAS-Studien zufolge (Shore, 2010: 11-12) wurden, im Jahr 2007 am
meisten Museen (64 %), historische Lokalitdten (52 %), danach Denkmaler (48 %), religiose
Bauwerke (43 %), Kunstgalerien (23 %) usw. besucht, wiahrend musikalische Veranstaltungen
(3 %), Kinos (7 %) und Theater (13 %) weniger besuchte Attraktionen waren.

Die touristische Gesamtentwicklung von Destinationen, die vollgepackt mit traditionellen
kulturellen touristischen Attraktionen und Veranstaltungen sind, ist im kulturellen
touristischen Angebot der letzten Jahre nicht zufriedenstellend, da die Touristen nach neuen
Erfahrungen auf dem Gebiet des Kulturtourismus suchen. Solche Neuigkeiten sucht man in
der Gastronomie und darin, dass man sich neues Wissen aneignet, die Tradition und
Geschichte des Gebietes kennenlernt, wo man sich befindet, aber auch im
Fremdsprachenlernen, in religiosen Wiinschen und im Kontakt mit der einheimischen
Bevolkerung. So betont auch Shore (2010: 12), dass der Wunsch, sich ,lokale kulturelle
Erfahrungen® anzueignen, bedeutet, dass man das Vertrauen internationaler Reisender
gewinnt, die nach einem authentischen Erlebnis suchen, wenn sie ins Ausland reisen. Das ist
nicht mehr nur das Besichtigen der Hauptelemente des kulturhistorischen Erbes, sondern auch
Beteiligung an der Kultur als Ganzem. Dieser Trend wird in den kommenden Jahren einen

starken Einfluss auf den internationalen Tourismusmarkt haben.

Durch den Prozess der Globalisierung und des Wettbewerbs kam es zur seriellen
Reproduktion kultureller Attraktionen und Veranstaltungen sowie zur Kommerzialisierung

des kulturellen touristischen Produktes. Stidte und Regionen wollen eine Losung fiir dieses

4 Association for Tourism and Leisure Education. (Verein fiir Tourismus und freizeitliche Bildung, K.0.)
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Problem in verschiedenen Strategien finden, um an Wert und Vielfalt zu gewinnen, Touristen
zu animieren und ein kulturelles Produkt zu schaffen. Eine der Mdglichkeiten, die
Kommerzialisierung und serielle Reproduktion von Kulturprodukten zu vermeiden, ist es,
Kreativitidt anzuwenden. Kreativitdt beinhaltet das Hinzufligen von Novitidten zu vorhandenen
Kulturprodukten und ist eine wichtige Innovationsquelle. Im Tourismus wird eine Innovation
meistens am Produkt angewendet, das der Verbraucher entweder akzeptiert oder zuriickweist,
was meistens vom Preis abhéngt. Der Verbraucher ist eigentlich nur selten in den kreativen

Prozess einbezogen (Richards, Wilson: 2006).

Neue Entwicklungsmdglichkeiten einer spezifischen Art des Kulturtourismus, des sog.
Kreativtourismus, werden entdeckt, indem man an allen Segmenten der kulturellen
Destination teilnimmt, Reiseziele und deren Authentizitit entdeckt und die fiir die Erholung

eingeplante Zeit aktiv verbringt.

3. KREATIVTOURISMUS — THEORETISCHE AUSGANGSPUNKTE

Der Begriff kreativ wird in den letzten Jahren sehr oft verwendet, wie z. B. kreative Stadt,
kreative Industrie. Der Grund dafiir liegt in der Tatsache, dass man damit dem Raum, von
dem die Rede ist (Stadt, Ort, sogar Reiseziel), eine neue Dimension und eine neue Rolle in der
Gestaltung einer neuen Raumodkonomie (Kunst und Kultur) verleiht, wodurch eine neue
wirtschaftliche Entwicklung, aber auch eine rdumliche Verdnderung moglich wird. Perinié¢
(2010: 111) erléutert, dass alle Menschen kreativ sind und falls ihnen die Gesellschaft erlaubt,
ihre Kreativitdt auszudriicken, wéchst sowohl ihre wirtschaftliche als auch ihre
demographische Macht. Kreativitét ist also eine neue Form des Kapitals, das die Gesellschaft

in ihre Weiterentwicklung investiert und das sich zugleich am meisten lohnt.

Kreativitdt kommt auch in vielen Projekten zur Anwendung, mit denen man beabsichtigt,
die kulturelle Vielfalt und die Qualitit des Lebensraums zu steigern. So entwickelt die
UNESCO seit 2004 ein Netzwerk aus Kreativstidten (Creative City Network), deren
gemeinsame Mission es ist, durch Zusammenarbeit fiir kulturelle Vielfalt und nachhaltige
urbane Entwicklung zu sorgen. Die Stidte, die sich im Creative City Netzwerk befinden, sind
als kreative Knotenpunkte bekannt, die mithilfe der kreativen Industrie die sozio6konomische
und kulturelle Entwicklung in Industrie- und Entwicklungslandern férdern, doch sie sind auch
soziokulturelle Cluster, die soziokulturelle Gemeinschaften verbinden und eine gesunde,

urbane Umgebung bilden. Zurzeit gibt es 34 Weltstidte auf sieben Gebieten der kreativen
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Industrien: Literatur — Edinburgh, Melbourne, lowa City, Dublin, Reykjavik, Norwich; Film —
Bradford und Sydney; Musik — Sevilla, Bologna, Glasgow, Gent, Bogota; Handwerk und
Volkskunst — Santa Fe, Assuan, Kanazawa, Icheon, Hangzhou; Design — Buenos Aires, Berlin

usw.; Medienkunst — Lyon; Gastronomie — Popayan, Chengdu, Ostersund und Jeonju.

Der Begriff Kreativitit wurde in den letzten Jahren oft in der Entwicklung des Tourismus
verwendet und das besonders in der Entwicklung kreativer Industrien mit dem Ziel, neue
touristische Angebote zu schaffen. Richards (2011: 1244) sagt, dass das Konzept der
Kreativitét an sich undefinierbar ist, jedoch sei es durch eine Reihe verschiedener Formen und
mithilfe kreativer Menschen, Produkte, Prozesse und Orte in den Tourismus integriert
(Abbildung 1.). Diese Welle der Kreativitit wurde durch die Einbeziehung
zusammenhéngender Produktions- und Konsumkrifte und, einschlielich des Wachstums der
Erlebnis6konomie, auch durch das Bediirfnis nach Valorisierung der Kultur und postmoderner
Fragmentierung der Nachfrage ausgeldst. Kreativitit kann auf unterschiedliche Weise in den
Tourismus einbezogen werden, mit unterschiedlicher Intensitdt und durch unterschiedliche
Arten touristischer Angebote. Richards (2011) behauptet, dass die Typen der im Tourismus
identifizierten kreativen Entwicklung in drei Kategorien geteilt werden konnen, und das sind:

kreative Veranstaltungen, kreative Rdume und kreativer Tourismus.
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Abbildung 1. Formen des Kreativtourismus

Im Laufe des Lebens hat der Mensch Freizeit, die er so verbringen mdchte, dass einige
seiner inneren Bedirfnisse gestillt werden: Aneignung von neuem Wissen, kreatives
Schaffen, Hobbys, Kennenlernen von Tradition und Lebensweise anderer Menschen. Mit der
Zufriedenstellung einiger der oben genannten Bediirfnisse als Ziel entwickelt sich ein
besonderes touristisches Angebot in den Destinationen. Die Form des Kulturtourismus, die
sich aus diesem Angebot und dieser Nachfrage entfaltet, nennt sich Kreativtourismus. Uber
diese Art des Tourismus gibt es keine gro3e Anzahl von Arbeiten in der wissenschaftlichen
und Fachliteratur, auch in Kroatien wurden nur wenige Arbeiten iiber den Kreativtourismus
geschrieben. Diese Form von Tourismus wurde {ibrigens als eine besondere selektive Form

erst vor rund zwanzig Jahren erkannt.

Der Kreativtourismus als potentielle Form von Tourismus wurde im Jahr 1993 erstmals

von Pearce und Butler erwihnt, obwohl sie damals nicht den Begriff an sich definiert haben
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(Richards, 2011: 1237). Richards und Raymond (2000) waren die ersten, die den Begriff
Kreativtourismus als ,, Tourismus, der Besuchern die Moglichkeit bietet, ihr kreatives
Potenzial durch aktive Teilnahme an Kursen und durch Lernerfahrungen zu entfalten, die
charakteristisch fiir die ausgewihlte Urlaubsdestination sind*“ definierten. Der Akzent wird
auf die fiir die Urlaubsdestination charakteristischen Erfahrungen gesetzt. Die Teilnahme z. B.
an Workshops fiir bildende Kunst und an anderen Kunstworkshops oder Kursen u. A. muss
nicht unbedingt charakteristisch und an das Reiseziel gebunden sein. Deswegen sollten die
erworbene kreative Erfahrung und die innere Zufriedenheit betont werden. Richards bekréftigt
das weiterhin mit der Erkldrung, dass sich der Kreativtourismus mehr mit der unmittelbaren
Entwicklung des Individuums befasst und als solcher mehr am inneren Lebensstil orientiert ist
(Richards, 2001: 7).

Der Kreativtourismus ist eine feine Nische des Kulturtourismus. Raymond (laut Jelin¢ié,
2008: 72) definiert ihn als eine Art Tourismus, der sich aus dem Kulturtourismus entfaltete
und zu dem das Kennenlernen einer bestimmten der Kultur eines Landes des Einreiseverkehrs
bzw. der Gemeinschaft angehorigen Fertigkeit wéhrend des Urlaubs zahlt. Kreative Touristen
entwickeln ihr kreatives Potential und kommen den Einheimischen naher, indem sie aktiv an
Workshops und Ausbildungen teilnehmen und die Kultur der Urlaubsdestination
widerspiegeln. Raymond betont in seiner Definition das Erlernen neuer Fertigkeiten, die der
Kultur der Urlaubsdestination angehoren. Im Jahr 2003 hat Crispin Raymond in der
neuseeldndischen Region Nelson-Tasman eine Organisation unter dem Namen Creative
Tourism New Zealand gegriindet, wodurch diese Art von Tourismus auch eine geschéftliche

Form bekommt (Jelin¢i¢, 2006).

Der Kreativtourismus ist das Kennenlernen des alltiglichen Lebens einer lokalen
Gemeinschaft, aber auch ihrer traditionellen Kultur. Daher definiert die UNESCO in ihrem
Dokument den Kreativtourismus als Tourismus, bei dem sich ,,die Reise auf ein engagiertes
und authentisches Erlebnis mit teilnehmender Lernaktivitdt durch Kunst, Erbe oder
sonderhafte Eigenschaften des Ortes ausrichtet, was das Entstehen einer Verbindung mit
denen, die dort leben und die dortige Lebenskultur schaffen, ermdglicht® (UNESCO, 2006).

Kreativtourismus ist also eine Art Tourismus, bei dem Touristen aktiv in das kreative
Leben der besuchten Orte und in die Interaktion mit den Einheimischen einbezogen sind. Die
aktive Teilnahme an kreativen Aktivititen hinterldsst einen stirkeren Eindruck bei den

Touristen, impliziert ihr Bediirfnis nach einem ldngeren Aufenthalt im Ort und bietet eine
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Entwicklungsmoglichkeit fiir eine sinnvolle Verbindung mit der lokalen Gemeinschaft, wobei
sich die Wahrscheinlichkeit fiir eine erneute Wiederkehr erhoht. So hat die Kreativitit

wichtige Auswirkungen auf den Tourismus wegen der:

e Schaffung einer ,,Atmosphére®,
e Zufriedenstellung des menschlichen Bediirfnisses nach personlicher Entwicklung,
e Schaffung einer unmittelbaren Verbindung zwischen dem Kreativtouristen und

der einheimischen Bevdlkerung,
e Moglichkeit, das vorhandene touristische Produkt zu innovieren (Richards, 2010).
Laut Voli¢ (2010:24-25) ist der kreative Tourismus ein neues Konzept — ein Rahmen fiir
verschiedene Arten von Tourismus, wozu existenzielle Authentizitit, Kreativitit und
selbststindiges Kreieren von Erfahrungen gehoren. Dieses Konzept kommt dem Bediirfnis
nach authentischen Erlebnissen entgegen — falls sich der Tourist auf irgendeine Art mittels
seiner kreativen Erfahrung transformiert, besteht kein Zweifel, dass sein Erlebnis authentisch

und anders ist, sogar wenn es sich in einem bekannten oder vereinheitlichten Umfeld ereignet.

JelinCi¢ ist der Ansicht, dass zum Kreativtourismus im Rahmen der Reise bzw. des
Aufenthalts in der rezeptiven Destination das kreative Lernen iliber die lokale Kultur dazu
gehort, die Anfertigung lokaler Gegenstinde / das Erlernen einer lokalen Fertigkeit an sich
seien jedoch nicht unbedingt ein sog. Push-Faktor. So ein Tourist kann sich gerade deshalb
auf die Reise machen, weil er von diesem kreativen Aspekt angezogen wird, doch 6fter ist es
der Fall, dass sich der Kreativtourismus in der Rolle der Marktnische befindet: Die
Grundmotivation fiir eine Reise ist das Kennenlernen einer Destination und die kreativen
Programme werden als Zusatzangebot bereitgestellt (Jelin¢i¢, 2006). Kreative Programme als
Zusatzangebot am Reiseziel konnen zu einem ldngeren Aufenthalt am Reiseziel, dem
Verplanen der Freizeit und dem Entdecken neuer Erfahrungen beitragen, die dem Touristen

vor der Ankunft am Reiseziel unbekannt waren.

Den Kreativtourismus kann man als eine Form Kulturtourismus definieren, die der
Destination, anstatt eines statischen Kulturangebotes, eine neue Dimension verleiht, die die
Bediirfnisse des modernen Reisenden nach kreativem Schaffen, Aufenthalt in der Destination
und Teilnahme an verschiedenen Workshops, Lernprogrammen und verschiedenen Kkreativen
Aktivititen (in den Bereichen Kunst, Erbe, Natur und Besonderheiten, {iber die die
Destination verfligt) befriedigen und dadurch auch die wahre Stimmung des Gebietes, in dem

sie sich befinden, erleben. Durch die Initiative auf lokaler Ebene entsteht das Angebot zur
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Entwicklung dieser selektiven Art des Tourismus, das als solches die wirtschaftliche und
touristische Entwicklung fordert und das jeder Destination die Entwicklung in ihrer eigenen
Authentizitit ermoglicht. Jede Destination kann kreativ sein, d. h. sie kann Kreativtourismus
heranbilden, wobei sie die Entwicklung solcher touristischen Produkte ermdglichen soll, die
auch Touristen anlocken, die wahrend des Aufenthalts in der touristischen Destination einige

neue Erfahrungen machen mochten.

Die Popularitit des Kreativtourismus steigt, besonders wenn es darum geht, dass man mit
den Charakteristiken der Gemeinschaft bekannt gemacht wird, in der sich die Touristen
aufhalten. Wihrend des Aufenthalts in der Destination besteht ein immer groferer Wunsch
bei den Touristen, sich auf unterschiedliche Weise an den lokalen Kulturwerten zu beteiligen
(z. B. indem sie ein Traditionshandwerk erlernen oder an verschiedenen Workshops, Kursen
und Festivals teilnehmen u. A.) und das Angebot umfasst verschiedene Aktivititen im
Rahmen von Handwerk, Tradition, Kunst und Essen. Die Traditionskultur und die kreativen
Aktivititen der Destination konnen sich in eine vollkommen neue Art des kreativtouristischen
Produktes, d. h. in ein Tourismusprodukt fiir kreative Touristen verwandeln. Einer ATLAS-
Studie (Richards, 2011: 1243) aus dem Jahr 2004 zufolge haben nur 5% der kulturell
motivierten Touristen gesagt, ihr Urlaub sei kreativ. Einer Studie der Barcelona Turisme
Creatiu® aus dem Jahr 2010 zufolge beherbergten kulturelle Organisationen der Stadt

Barcelona in jenem Jahr rund 14 000 kreative Touristen, die 4 Millionen Dollar ausgaben.

Laut Richards (2002) kann mit dem Kreativtourismus ein groBes Spektrum von
Aktivitdten erfasst werden, wie z. B. Musik, Schauspiel, bildende Kunst, Gastronomie, Sport,
Sprachen und geistliche Aktivitdten. Dariiber hinaus betont der Autor, dass solche Aktivitdten

zahlreiche Vorteile gegeniiber dem traditionellen Kulturtourismus haben:

- Kreativitat kann wegen ihrer Seltenheit viel einfacher Werte schaffen. Sie ist eine
Féhigkeit, die nur relativ Wenige besitzen, doch dank des umfassenderen Konzepts
der Kultur sind Kulturprodukte weit verbreitet. Kulturelle Attraktionen an sich sind
meistens kein Instrument der Differenzierung mehr, denn jede Stadt hat ein Museum
oder Denkmal. Die Verbreitung von Kulturstidten in Europa zeigt, dass man nach

einer neuen Art der Differenzierung in der ,,Kreativstadt™ suchen sollte.

SPlattform fiir den kreativen Tourismus. (A. d. U.)
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- Kreativtourismus kann sich schneller entwickeln als andere Arten von Tourismus.
Das Produkt kann man in den Destinationen relativ schnell innovieren, womit man
zu den Wettbewerbsvorteilen der Destination beitragt.

- Kreativitdt ist ein Prozess, also ist sie nachhaltiger. Wahrend physische kulturelle
Ressourcen wie Museen und Denkmadler mit der Zeit an Attraktivitit verlieren
konnen, sind kreative Ressourcen stidndig erneuerbar, woflir eine rasch steigende
Anzahl an Kultur- und Kunstfestivals in Europa in den letzten Jahren spricht.

- Kreativitdt ist mobil. Wihrend der Kulturkonsum von der Konzentration der
Kulturressourcen abhédngig ist, kann Kreativitit ausgesprochen flexibel sein.
Kiinstlerische Auffiihrungen und Kunstwerke konnen praktisch {iberall ohne neue
zusitzliche Infrastruktur aufgefiihrt werden.

- Es ist preisgilinstiger den Kreativtourismus zu entwickeln als den Kulturtourismus.
Der Kreativtourismus basiert auf der Ubertragung lokaler Fihigkeiten und
Erfahrungen auf die Touristen in einer angemessenen Umgebung und bendtigt keine
ausgebaute Infrastruktur wie der Kulturtourismus. Museen und Ahnliches werden
nicht unbedingt bendtigt, obwohl sie im Kreativtourismus, falls schon vorhanden,
niitzlich sein kdnnen. So kénnen z. B. Kochkurse fiir kreative Touristen besonders
interessant erscheinen, wenn sie in der Kiiche des Chefs stattfinden (z. B. die Kiiche
eines Gasthofs, Restaurants oder einer anderen Gaststitte usw.).

Der Kreativtourismus kann zum Kreieren einer neuen Art der Wiedererkennbarkeit und
zur Stirkung der Wettbewerbsfahigkeit der Destination auf dem modernen Tourismusmarkt
beitragen, insbesondere jener Destinationen, deren grundlegende Ressourcen kein bekanntes

kulturhistorisches Erbe haben.

4. KREATIVTOURISMUS UND DIE TOURISTISCHE DESTINATION

Bei der Gestaltung des kreativtouristischen Angebots spielen touristische Destinationen
die bedeutendste Rolle, bzw. das Management der Destinationen, das das Angebot an die
kulturell motivierten Touristen anpassen will, und zwar fiir die Touristen, die wahrend des
Aufenthaltes in der Destination eine neue kreative Erfahrung machen mochten. Die
Entwicklung des Kreativtourismus sollte man so planen, dass die kulturellen Ressourcen und
das Leben in der lokalen Gemeinschaft nicht beeintrichtigt werden, doch auch ein
Tourismusprodukt sollte entstehen, das den Bediirfnissen der Touristen entspricht. Richards

und Wilson (2006: 1221) zufolge sollte eine wichtige Implikation fiir Manager sein, dass
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Kreativitét ein Attribut sowohl des Produktions- als auch des Konsumprozesses ist. Durch den
kreativen Tourismus bekommt das Destinationsprodukt ein kreatives Element, wozu der
kreative Gebrauch von Ressourcen gehort, der es zum Ziel hat, Touristen kreative

Erfahrungen zu ermdéglichen.

Auf dem globalen Tourismusmarkt entwickeln bekannte Kulturdestinationen mehr und
mehr verschiedene Arten des Kreativtourismus, wie z. B. Santa Fe in New Mexico auf den
Gebieten der Kunst, Kultur und des kulturellen Erbes (Voraussetzung fiir eine solche
Entwicklung ist, dass sich die ganze Stadt als Kreativstadt entwickelt), Neuseeland
(Entwicklung kreativer Workshops und Kurse, die auf Tradition und Erbe konzentriert sind),
Barcelona (die Stadt, in der 2010 eine Konferenz iiber Kreativtourismus stattfand), das
Programm Creative Austria in Osterreich (bietet verschiedene kreative Erfahrungen), Paris
(kreative Destination, die Gastronomie-, Kunst-, Mode-, Wissenschafts-, Gartenbau- und
Fotografieworkshops und Kurse usw. anbietet). Auch in weniger bekannten
Kulturdestinationen ist das Angebot auf kreative Touristen ausgerichtet und es beinhaltetet
eine ganze Reihe unterschiedlicher Aktivitdten, um bei den Touristen ein groBeres Interesse
an der Destination zu wecken und mit einer solchen Entwicklung die Wettbewerbsfahigkeit

der Destination zu steigern.

Die Moglichkeiten der Entwicklung des Kreativtourismus als Segment im
Gesamtangebot des Kulturtourismus touristischer Destinationen sind in folgenden Tatsachen

zu sehen:

» Der Kreativtourismus ist nicht die einzig mogliche Entwicklungsoption des
Kulturtourismus einer Destination, er ist ein besonderer Teil des Angebots in
einer Vielfalt kultureller touristischer Attraktionen und Veranstaltungen in der
Destination.

» Fir die Entwicklung des kreativen Tourismus wird beim Entwerfen des
touristischen Angebots eigene Kreativitdt benétigt (besonders, wenn es sich um
Destinationsmanagement, Gewerbetreibende, lokale  Selbstverwaltung,
verschiedene gemeinniitzige Vereine, die lokale Bevolkerung handelt).

» Fiir die Entwicklung des kreativen Tourismus sind die Investitionen unwesentlich

im Vergleich zur Entwicklung einiger anderer Arten von Tourismus.
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> Der Kreativtourismus kann sich in einer Destination entwickeln, die ihren
Stellenwert unter Destinationen festigen mochte, deren Entwicklungskonzept auf
dem Kulturtourismus basiert.

> Der Kreativtourismus muss so entwickelt werden, dass die Werte der kulturellen
Ressourcen und die Lebensqualitit in der lokalen Gemeinschaft nicht
beeintrichtigt werden. Kreativitit muss die lokale wirtschaftliche Entwicklung
fordern und die Beschéftigung der lokalen Bevdlkerung ermoglichen.

> Die lokale Gemeinschaft ist ein Bestandteil des kreativen Tourismus, d. h. der
Schaffung eines solchen kreativen Angebots, und deshalb hingt Kreativitéit nicht
nur vom Produkt ab, sondern auch vom Raum und der lokalen Gemeinschaft, in
denen sich dieser Prozess ereignet.

> Der Kreativtourismus kann in einer Destination entwickelt werden, die eine
unzureichende Anzahl von Kulturressourcen besitzt, die aber den
Kreativtourismus entwickelt oder zu entwickeln beabsichtigt.

» Durch den kreativen Tourismus verbessert man die vorhandenen
Tourismusprodukte der Destination und mit seiner Hilfe wird ein einzigartiges
Image der kreativen Destination kreiert und unterstrichen.

» Angebotsideen im Kreativtourismus entstehen auf lokaler Ebene und unterliegen
keinen duBeren Einfliissen.

Der kreative Tourismus kann sich in verschiedenen Erscheinungsformen, kreativen
Aktivitdten und Programmen entwickeln, wie z. B. durch die Organisation verschiedener
Kochworkshops, Kiinstlerkolonien, das Erlernen von Traditionshandwerken, Tanz-, Gesangs-
und Spielkurse, das Schreiben in glagolitischer Schrift, traditionelle Fischerei,
Vogelbeobachtung usw. Beim Gestalten neuer kreativer Angebote der Destination ist eine
gute Zusammenarbeit zwischen Kultursektor und Tourismus unentbehrlich, die nicht immer
in Absprache miteinander sind. Der Tourismus kann so kreativ sein wie es sein Management
bei der Gestaltung kreativer Aktivitdten sein kann und wie die Entfaltung von Kreativitit in
dem Raum moglich ist, in dem man den Kreativtourismus entwickeln mochte. Das
Management sollte mit dem kreativen Prozess der Schaffung eines neuen innovativen
Kulturproduktes der Destination vertraut sein, aber es muss auch die kreativen Potenziale der

Touristen, die sich in der Destination befinden, erkennen konnen.

Mit einer aktiven Interpretation des Kulturerbes der Destination und der Kunst trigt man

zu einem stirkeren Interesse an Besuchen und dem Aufenthalt in der touristischen Destination
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bei. Eine Weiterentwicklung des statischen Kulturtourismus kann in Richtung Kreativer
Kulturtourismus gehen. Anstatt statischer Objekte und Exponate befindet sich beim kreativen
Tourismus das kreative und meistens autochthone Wirken des Menschen auf einem Gebiet an
erster Stelle. Bei der Entwicklung des kreativen Kulturtourismus spielen die
Schliisselfaktoren, die in einer Destination wirken, eine wichtige Rolle, und das sind vor
allem Tourismusverbidnde, lokale Behdrden (Gemeinden, Stiddte), verschiedene
gemeinniitzige Vereine, die sich mit Kultur, Kunst und Erbe beschiftigen, und
Gewerbetreibende (Rudan, 2010). Bei der Entwicklungsplanung dieser Art von Tourismus ist
es besonders wichtig, sich mit dem kulturhistorischen Erbe auszukennen, da eine auferlegte
Entwicklung des Kreativtourismus (besonders des Teils, der auf dem Erbe basiert) schlechte
Resultate sowohl fiir die Bevolkerung als auch fiir die Touristen haben kann. So sagt auch
Fernandes (2011: 632), dass eine umfassende Entwicklungsplanung des Kreativtourismus von
entscheidender Bedeutung fiir die Sicherung positiver Besuchererlebnisse ist, dass sie fiir die
Einheimischen niitzlich ist und nur minimale negative Auswirkungen hat. Die touristische
Planung muss auf lokaler Ebene erfolgen und sollte auf die Verbindung zwischen

Kulturressourcen und dem Leben der Gemeinschaft fokussiert sein.

5. ENTWICKLUGNSMOGLICHKEIT DES KREATIVEN TOURISMUS IN
KROATIEN

Kroatien, eine Destination des Urlaubstourismus, dessen Schwerpunkt sich auf der
Sommersaison befindet, entwickelte bisher keinen wesentlichen Kreativtourismus. Seit etwa
zehn Jahren intensiviert das Land die Entwicklung des Kulturtourismus und versucht seine
Kulturressourcen in Attraktionen umzuwandeln, durch die das vorhandene Angebot fiir
kulturell motivierte Touristen bereichert werden soll. Der bisher ungeniigende
Bekanntheitsgrad Kroatiens als kulturtouristischen Landes auf dem Tourismusmarkt ist die
Folge eines unzureichend entwickelten kulturtouristischen Angebots, aber auch einer
mangelnden Zusammenarbeit zwischen Kultur- und Tourismussektor. Kroatien ist ein an
Kulturressourcen reiches Land, und trotz zahlreicher Programme und Projekte, die in den
letzten zehn Jahren durchgefiihrt werden, konnte eine kulturtouristische Entwicklung nicht in

allen Destinationen gelingen.

Kreativtourismus als Teil des gesamten Kulturtourismus kann dazu beitragen, dass ein

besonderes Kulturangebot intensiver kreiert wird, aber auch zur Stirkung der
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Wettbewerbsposition kroatischer Destinationen bei der Entwicklung des Kulturtourismus. Der
Kreativtourismus an sich als mogliche Entwicklungsform des Kulturtourismus wurde nicht im
Grundlagendokument der Strategie fiir die Entwicklung des Kulturtourismus Kroatiens
vorgestellt (Regierung der Republik Kroatien, Tourismusministerium, 2003). Der
Entwicklung dieser Art von Tourismus sollte man in den Grundlagendokumenten besondere
Aufmerksamkeit schenken, da durch seine Entwicklung organisatorische, inhaltliche, aber
auch gesellschaftliche Vorteile entstehen konnen. Tatsache ist, dass sich der Kreativtourismus
entweder als Upgrade eines entwickelten Kulturtourismus oder als neue Initiative in
Destinationen, die erst an der Gestaltung ihres Tourismusangebotes arbeiten, ergibt
(Fernandes, 2011). Bisherigen Erfahrungen zufolge besteht ein erheblicher Bedarf nach dieser
Tourismusform in Destinationen, die {iber Kulturressourcen verfiigen, deren Bedeutung
jedoch nicht so relevant ist, dass sie zum Motiv einer Reise in eine Destination werden. Auch
in Destinationen, die fiir ihre kulturtouristische Entwicklung bekannt sind, arbeitet man

weiterhin an der Weiterentwicklung der Kulturangebote.

In Kroatien gibt es lokale Initiativen zur Verbesserung des Destinationsangebotes durch
die Entwicklung und Gestaltung verschiedener Workshops und Aktivitdten. Obwohl einzelne
Beispiele fiir kreative Aktivitdtenangebote in den Destinationen existieren, hat sich der
Kreativtourismus nicht als Gesamtheit des kreativen Tourismusangebots der Destinationen
entwickelt. Bei Touristen besteht das Interesse an einem kreativen Destinationsangebot in
Kroatien, wovon auch unterschiedliche Studien {iber den Kulturtourismus zeugen. Im Land
wurde keine Studie durchgefiihrt, die sich auf die Einstellungen der befragten Touristen
gegeniiber dem Kreativangebot Kroatiens stiitzt, sondern das kreative Angebot ist Bestandteil

der kulturtouristischen Studie.

Die 2008 vom kroatischen Institut fiir Tourismus durchgefiihrte TOMAS-Studie iiber den
Kulturtourismus (Tomljenovi¢, Marus$i¢, 2009: 154) zeigt, dass auBer dem Tourismus des
kulturellen Erbes und dem Kklassischen Kulturtourismus, der auf die Kulturproduktion
gerichtet ist, auch das Interesse am Kreativtourismus wichst, bzw. an touristischen
Erlebnissen, die durch die Teilnahme der Besucher an kreativen oder Herstellungsprozessen
entstehen (verschiedene Workshops, Kurse). Die Umfrage wurde unmittelbar unter den
Besuchern kultureller Attraktionen und Veranstaltungen in Kroatien durchgefiihrt, das
Instrument der Datenerhebung war ein strukturierter Fragebogen. Da sowohl Angebot als
auch Nachfrage nach dem Kreativtourismus erst in ihrer Entstehung sind, tiberrascht das

Resultat der Studie, dass ungefahr 60 % der Besucher Interesse an einer Form der Teilnahme
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an kreativen Kursen und Workshops bekunden. Besonders populdr sind Workshops auf dem
Gebiet der Gastronomie, fiir die sich 24 % der Kulturtouristen interessieren, die Teilnahme an
einer Weinlese (23 %) und archdologischen Ausgrabungen (21 %). Ungefédhr 16 % der sog.
Kulturtouristen zeigen Interesse an Workshops iiber das Traditionshandwerk und {iber
Volkstinze und -lieder, d. h. an einer aktiven Teilnahme am Erwerb neuer Erfahrungen oder

Kenntnisse, die charakteristisch fiir die Destination sind, in der sie sich aufhalten.

Ferner kommt Razovi¢ (2009: 155) in der Studie iiber den Kulturtourismus der
Gespanschaften Dalmatiens zu dhnlichen Ergebnissen. Die Studie wurde mittels einer
Umfrage in den Sommermonaten des Jahres 2007 in den Gespanschaften Zadar, Sibenik-Knin
und Split-Dalmatien durchgefiihrt. Auf die Frage, ob sie Interesse hétten, an Workshops tiber
Kulturgeschichte, Denkmaler und Malerei teilzunehmen, antworteten die befragten Touristen
in grofer Anzahl affirmativ, und das sogar 40 % von ihnen. Interessant ist, dass ungefahr
20 % der Befragten behaupteten, dass solche Workshops auch auBBerhalb der Tourismussaison
organisiert werden sollten. Frauen interessieren sich mehr fiir diese Art des kulturellen
Tourismusangebots (43,6 %) als Méanner (33 %). Das Interesse an dieser Art des Angebots
steigt auch mit dem Bildungsgrad, sodass die Befragten mit absolviertem
Postgraduiertenstudium ein groBeres Interesse zeigten (47,6 %) als diejenigen, die einen
Mittelschulabschluss haben (32,6 %).

Eine im Jahr 2010 auf dem Gebiet der touristischen Kiistendestination Mos¢eni¢ka Draga
durchgefiihrte Studie, die mit dem Kulturtourismus der Destination verkniipft ist, ermdglicht
auch einen Einblick in die Entwicklung des Kreativtourismus der Destinationen (Rudan,
2011). Die Destination verfiigt iiber Kulturressourcen, doch nur ein Teil dieser ist im
Tourismusangebot zu finden (d. h. wurde an touristische Besuche angepasst). Die Studie
wurde mittels einer Umfrage unmittelbar unter Touristen, Bevolkerung und Management in
den Sommermonaten des Jahres 2010 durchgefiihrt. Die Ergebnisse dieser Studie waren den
Ergebnissen der zuvor genannten ATLAS-Studie sehr dhnlich, d. h. sie haben gezeigt, dass
die Touristen am meisten traditionelle Bauten des Kulturtourismus besuchen, und zwar
Kirchen (47 %), Museen (43 %), Themenrouten (15 %). Sogar 79 % der Touristen besuchten
eine Kulturveranstaltung, davon am meisten Konzerte (40 %) und Folkloreveranstaltungen
(23 %). Eine interessante Tatsache ist, dass 2 % der Touristen sagten, sie hitten an kreativen
Workshops teilgenommen, wihrend die lokale Bevolkerung das in einer gro3eren Anzahl
machte (19,5 %). Die Touristen haben Interesse an der Teilnahme an kreativen Workshops,

Kursen usw. gezeigt, doch diese waren im Angebot der Destination nicht vertreten. Das
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kreative Angebot kann sehr vielfiltig sein, so konnten die Teilnehmer z. B. lokale
gastronomische Spezialititen zubereiten, die glagolitische Schrift lernen, beim Bau einer
Trockenmauer helfen oder an einer Spargelernte teilnehmen, ihr Erlebnis mit einer
mythisch-historischen Route vervollstindigen, fischen u. A. 82 % der befragten Touristen
gaben an, dass sie wihrend des Aufenthalts im Reiseziel bereit wiren, mehr Geld fiir
kulturelle Attraktionen und Veranstaltungen auszugeben, als sie es zuhause tun, weshalb es
erforderlich ist, das Angebot fiir kulturell motivierte Touristen zu erweitern. Die untersuchten
Einstellungen der Touristen in dieser Destination zeigen, genauso wie die vorstehend
genannten Studien, dass sowohl bei den Touristen als auch bei der einheimischen
Bevolkerung Interesse am kreativen Schaffen besteht. Es ist auch sicher, dass Destinationen,
die Kulturressourcen besitzen, ein neues, wettbewerbsfahiges Tourismusprodukt
hervorbringen konnen, das ein neues kreatives touristisches Angebot beinhaltet. Die
bisherigen kreativen Initiativen sind in erster Linie fiir die Einheimischen gedacht, wiahrend

sie im touristischen Angebot nicht den verdienten Stellenwert haben.

In den letzten Jahren werden Initiativen zur Entwicklung des Kreativtourismus gefordert,
deren Anwendung in den Pauschalreisen des kroatischen Angebots Ergebnisse erbringen
wird. Es ist wichtig zu betonen, dass man mit einer solchen kreativen Entwicklung Folgendes

erzielen kann:

e Verringerung der Saisonalitit (die ausgepréigte Saisonalitét ist ein gro3es Problem
im kroatischen Tourismus — Kreativtourismus muss nicht unbedingt mit den
Sommermonaten und der Meereskiiste verbunden sein und kann in allen Gebieten
Kroatiens entwickelt werden);

e Stirkung von privaten Unternehmen und Initiativen (die Entwicklung eines
kreativen Angebots verlangt keine groflen finanziellen Projekte; die Kreativitit
der Einheimischen, die das Destinationsangebot gestalten, ist allerdings
unentbehrlich);

e unwesentliche  Investitionen in  die  Entwicklung des  kreativen
Destinationsangebots (Kreativitdt aller Teilnehmer, die in die touristische
Entwicklung der Destination integriert sind, ist wichtig);

e kreative Programme und Unternehmungen in der Destination werden zur
Schaffung eines wettbewerbsfidhigen Tourismusproduktes in einem konkreten

Umfeld beitragen;
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e der Konsum in der Destination steigt (Touristen kaufen einheimische
Lebensmittel und entdecken die Diversitit und den Wert der einheimischen
Kiiche, lokale Souvenirs im hoheren Preissegment werden verkauft);

e im Tourismusangebot kann man beispielsweise geographische Gebiete, kulturelle
Veranstaltungen oder Traditionshandwerke anbieten, die bisher nicht im Angebot
vorhanden waren.

Im ganzheitlichen Kontext der kreativtouristischen Entwicklung muss man betonen, dass
die Initiative zur Entwicklung des kreativen Tourismus vorwiegend auf lokaler Ebene
entsteht, und das in kreativen Destinationen. Fiir die Entwicklung des kreativen Tourismus
sind nicht nur ein kreatives Angebot und eine kreative Nachfrage notwendig, sondern auch
ein kreatives Ambiente, in dem das kreative Angebot auf Akzeptanz st6ft. Indem eine
Entwicklungsstrategie geplant und ein neues kreatives Angebot verwirklicht wird, kann man
ein Modell des integrierten Qualitdtsmanagements (IQM) erstellen, das auf einer Kombination
von vier Schliisselfaktoren basiert und das sind Zufriedenheit der Touristen, Zufriedenheit
aller Produzenten des lokalen touristischen Angebots, Zufriedenheit der einheimischen
Bevolkerung und Umweltqualitdt. Um ein kreatives touristisches Produkt zu verwirklichen,
ist vor allem ein Destinationsmanagement erforderlich, dessen Aufgabe es ist, die ganze
touristische Entwicklung zu verwalten, so auch die Entwicklung des Kreativtourismus, was
Folgendes impliziert: Verwaltung von Aktivititen, die sich in Destinationen ereignen,
Sicherung von Entwicklungskontinuitit und -qualitdt, Integration verschiedener
Angebotstriger in ein gemeinsames kreatives Entwicklungsprogramm fiir eine Destination,
Schaffung von Voraussetzungen fiir die Einbeziehung der einheimischen Bevolkerung in
kreative Angebote, Ausbildung fiir Angebotstriager, Verkniipfung des Tourismus- und des
Kultursektors, Zusammenarbeit mit Vereinen und anderen Institutionen, die aktiv an der
Verwirklichung eines kreativen Angebots teilnehmen konnen, Marketing und
Verkaufsforderung, Gestaltung eines gemeinsamen, prignanten Kreativangebots usw. Im
Hinblick auf die Erfiillung der genannten Aufgaben wire es fiir die Verwirklichung des
Kreativtourismus von Destinationen notwendig, eine DMOQ?® (,,destination management
organization®) zu griinden, die der Entwicklungstrager eines solchen Produktes wére, und das
in enger Zusammenarbeit mit dem Tourismusverband, auf dessen sich Gebiet das neue
Produkt entwickeln und der teilweise finanzielle Mittel zur Verfiigung stellen soll. Neben der

Option, eine DMO zu griinden, kdnnte man im Rahmen existierender Tourismusverbénde

6 Destinationsmanagementorganisation (A. d. U.)
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Personal bereitstellen, dessen Aufgabe es wire, ein kreatives touristisches Produkt der
Destination zu schaffen, um ein solches Angebot verwirklichen zu kdnnen. Abbildung 2 zeigt
das zuvor definierte Modell der Entwicklung des Kreativtourismus am Beispiel einer
Kiistendestination in der Organisation eines Kreativangebots, das auf der Fischerei basiert. Im
Zentrum der Tatigkeit und der kreativtouristischen Entwicklung der Destination befindet sich
der Triger (DMO, Tourismusverband, DMC’ — destination management company). Er ist fiir
die Koordinierung und Integration aller Faktoren zustdndig, die es zum Ziel haben, ein
wettbewerbsfahiges Tourismusprodukt zu schaffen, das auf Authentizitdt basiert und den
globalen Nachfragetrends entspricht. Laut Blazevi¢ und PerSi¢ (2009: 350) sei die
Gesamtzufriedenheit der Touristen (Géste) und der Benutzer touristischer Dienstleistungen
(Kéufer) auf einem bedeutend hoheren Niveau, falls man sicherstellt, dass jeder, eben auch
der kleinste strategische Gewerbetreibende, das hochste Qualitdtsniveau erreicht. So wird
auch bei der Schaffung des kreativen Tourismusprodukts das Vergniigen desto grofer sein,
wenn alle Produzenten des Tourismusangebots in das kreative Tourismusangebot einbezogen

werden.

7 Unternehmen fiir Destinationsmanagement (A. d. U.)
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Touristische Entwicklungsziele der Destination:

gréfiere Wettbewerbsfihigkeit, nachhaltige Entwicklung (das
kulturhistorische Erbe erhalten), mehr Wohlstand und héhere
Lebensqualitit der einheimischen Bevélkerung, ein
wiedererkennbares Image schaffen

Fischen @
Zubereitung 5 , _
von Fisch. und DMO oder die im ;If_r age‘i von Verpflegungs
Einheimische Tourismusverband fiir le_.ﬂSt eistungen
anderen . . . Tréger von Unterkunfts-
Z> Bevdlkerung — den Kreativtourismus . ]
Meeres- . <:> . s <:> dienstleistungen
ichten :> Tréger der zustindige Person/en Bi -
geric Aktivitit oder DMC urger.\ er.emc.e
Erlernen von Kulturinstitutionen
Fischerei- Lokale Selbstverwaltung
methoden @
(Rudern,
Netzflicken) Schaffung eines kreativen Produkts der Destination, das auf der Fischerei
basiert (Management, Organisation, Marketing, Verkaufsférderung,

Ausbildung)

Zusammenarbeit mit der einheimischen Bevélkerung bei der Vorbereitung
von Workshops, Kursen und Vorfilhrungen

Zusammenarbeit mit Gewerbetreibenden (Unterkunft, Verpflegung,
Kulturinstitutionen)

Anpassung des Angebots ans gemeinsame kreative Programm

Quelle: Bearbeitung des Autors

Abbildung 2. Vorschlag eines auf der Fischerei basierten Modells zur Entwicklung des

Kreativtourismus in einer Kiistendestination

Beim Surfen auf kroatischen Internetquellen kann man bemerken, dass es in Kroatien
kein gemeinsames Portal flir Kreativtourismus gibt. Kreative Workshops werden meistens auf
verschiedenen kulturtouristischen Internetseiten einzelner Tourismusdestinationen angeboten.
Unter Berlicksichtigung der Fakten iiber die Entwicklung kreativer Angebote von globalen
Destinationen konnte Kroatien sein Angebot in ein Angebot kreativer Destinationen innerhalb
eines Clusters dndern, sowohl auf gespanschaftlichem Niveau als auch in ganz Kroatien. Die
Vielfalt des kulturhistorischen Erbes auf dem kroatischen Gebiet ist eine dullerst wichtige
Ressource fiir eine mogliche Entwicklungsstrategie des Kreativtourismus, und mit der
Schaffung und dem Branding des Tourismusangebots gewinnt man an Wiedererkennbarkeit
und stérkt die Wettbewerbsfahigkeit.
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6. FAZIT

In globalen Tourismustrends ist ein wachsendes Interesse an Reisen mit kultureller
Komponente (Besichtigung kultureller  touristischer  Attraktionen, Besuchen von
Veranstaltungen) zu verzeichnen. Neuere Studien zeigen, dass die Touristen zunehmend einen
kreativen Ansatz suchen, sowohl in der Interpretation der Ressource selbst als auch im ganzen
Urlaub in der Destination oder einfach gesagt — Touristen wollen ein Erlebnis. Der
Kreativtourismus ist Erlebnistourismus, der ein kreatives Destinationsmanagement und die
optimale Integration von Gewerbetreibenden, Vereinen und einheimischer Bevolkerung
bendtigt mit dem Ziel, kreative Inhalte zu schaffen, die zu einer stdrkeren
Wettbewerbsfihigkeit der Destination beitragen werden. Die Touristen wollen lokale Werte
des Gebiets kennenlernen, auf dem sie sich aufhalten, und mochten sich mit der Tradition und
den Sitten der Einheimischen vertraut machen (z. B. Zubereitung autochthoner Speisen,
Erlernen  von  Traditionshandwerken,  Glagoliza-Workshops ~ usw.) und  das
Destinationsmanagement muss sein Angebot den neuen Forderungen des modernen Markts
anpassen. Studien zeigen, dass Kroatien kulturelle Ressourcen besitzt, die ins Angebot des
Kreativtourismus einbezogen werden konnen (lokale Gastronomie, kulturelles Erbe,
Veranstaltungen usw.), und dass es seinen Touristen das totale Erlebnis wihrend ihres

Aufenthalts bieten kann.

Der kreativen Aktivitdt in Kroatien kommt ein groBer Stellenwert zu, sie wird als
mogliches Zusatzangebot zum Tourismusprodukt in wenigen Destinationen entwickelt und ist
nicht als ein gemeinsames Angebot mehrerer Destinationen organisiert. Kreativtourismus
entsteht in einem kreativen Umfeld. Ein solches Umfeld kann ein kreatives Kulturprodukt
hervorbringen, indem alle Produzenten der Destination, insbesondere das
Destinationsmanagement, in die Entwicklung einbezogen werden. Der Kreativtourismus kann
sich im Rahmen einer DMO, eines DMC oder in existierenden Tourismusverbinden
entwickeln, aber im Rahmen einer besonderen Abteilung oder einer fiir den Kreativtourismus
zustdndigen Person. Durch integriertes Handeln aller Produzenten der Destination
(Gewerbetreibende, lokale Selbstverwaltung, Tourismusverbdnde, verschiedene Vereine
usw.) ist der Erfolg gewéhrleistet, aber auch eine Kontinuitdt im Schaffen einer kreativen
Destination, die an die neuen Anspriiche des modernen Touristen angepasst ist. Wenn ein
kreatives Tourismusprodukt geschaffen wird, ist es wichtig, die Lebensqualitit der lokalen
Gemeinschaft nicht zu beeintrdchtigen, weil dann die ganze Entwicklung ein negatives

Vorzeichen bekommt und die Unzufriedenheit sich durch den Misserfolg des
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Tourismusprodukts duflert. Die lokale Gemeinschaft kann die Basis oder die Bremse der
Entwicklung des Kreativtourismus sowie anderer Produkte des Kulturtourismus der
Destination sein, insbesondere jener Formen, die auf dem Erbe basieren. Kroatien konnte mit
einem einheitlichen Kreativangebot eine Zusammenarbeit und die Verwirklichung eines
gemeinsamen Angebots anstreben, einschlieBlich Clusterbildung und Branding, und das alles

unter dem Titel ,,Kroatien — das Land fiir kreativen Urlaub®.
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7 Wichtige Sicherheitsmaf}
nahmen

7.1 Systematisches Herangehen an Informationssicherheit
Angemessene Bertiicksichtigung von Informationssicherheit:

1. Informationssicherheitsaspekte miissen bei allen Projekten
frithzeitig und ausreichend beriicksichtigt werden

Eine moglichst grofie Programmvielfalt mit hoher Funktionalitat,
bequeme Bedienung, niedrige Anschaffungs- und Betriebskosten sowie
Informationssicherheit stehen fast immer in Konkurrenz zueinander. Es
empfiehlt sich aber unbedingt, Informationssicherheitsaspekte schon zu
Beginn eines Projektes (z. B. bei der Anschaffung neuer Software oder bei
der Planung von Geschiftsprozessen) zu berticksichtigen. Gerade neue
Techniken diirfen nicht unkritisch eingesetzt werden. Unabdingbare
Voraussetzung dafiir ist eine klare Unterstiitzung der Informationssi
cherheitsziele durch die Leitungsebene! Spiter auftretende Sicherheits
mingel konnen unangenehme Konsequenzen zur Folge haben. Werden
nachtriglich Design- oder Planungsfehler offenkundig, sind Nachbesse
rungen oftmals unverhiltnismaflig teuer oder sogar unmoglich. Der Mut,
Abstriche beim Komfort zu machen oder auf eine bestimmte Funktionali
tat zu verzichten, kann hohe Kosten durch Sicherheitsvorfille verhindern
oder hohe Investitionen in zusétzliche Informationssicherheitsprodukte
ersparen.

2. Im Falle mangelnder Ressourcen sollten alternative Losungs
ansitze in Erwidgung gezogen werden

Oft fithren viele Wege zum gleichen Ziel. Kostspielige und langwierige
Projekte sind einem hoheren Risiko ausgesetzt, mangels Zeit, Geld oder
wegen verdnderter Rahmenbedingungen wieder ,,gekippt” zu werden.
Daher sollten auch alternative Losungsansitze mit zunidchst bescheide
nerer Zielsetzung in Erwagung gezogen werden. Mehrere kleine Schritte
lassen sich einfacher realisieren als ein grofier. Auch das ist ein Sicher
heitsaspekt.
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Schritt fir Schritt zu mehr Informationssicherheit:

3. Die Informationssicherheitsziele miissen festgelegt werden, damit
angemessene Mafnahmen definiert werden konnen

Der erste Schritt bei der Beschéftigung mit Informationssicherheit ist die
Bestandsaufnahme:

» Welche Rahmenbedingungen gibt es (Gesetze, Vertrige,
Kunden-anforderungen, Konkurrenzsituation)?

» Welche Rolle spielen IT und Informationssicherheit fiir das
Unternehmen bzw. die Behorde?

» Welche Werte sind zu schiitzen (Know-how, Betriebsgeheimnisse,
personenbezogene Daten, IT-Systeme)? Was sind mogliche Schadensfille?

Die ,Schutzbedarfsfeststellung” ist notwendiger Bestandteil jeder Sicherheits
analyse. Sie soll sicherstellen, dass die definierten Schutzziele und die hieraus
abgeleiteten Sicherheitsmaffnahmen angemessen sind und den individuellen
Gegebenheiten entsprechen. Da sich Rahmenbedingungen im Laufe der Zeit
dndern konnen, sollte regelméiRig tiberpriift werden, ob die Einstufung des
Schutzbedarfs noch der aktuellen Situation entspricht. Bei der Schutzbedarfs
feststellung ist die Orientierung an den drei Grundwerten der Informations
sicherheit Vertraulichkeit, Integritdt und Verfiigbarkeit hilfreich.

4. Zu jedem vorhandenen Sicherheitsziel und jeder zugehérigen
Mafdnahme sollten geeignete Regelungen getroffen werden

snformationssicherheit ist ein dauerhafter Prozess.“ Diese Aussage trifft das
Kernproblem sehr gut: Die meisten mit Informationssicherheit assoziierten
Aufgaben miissen regelméflig wiederholt und neu durchlaufen werden. Jede
identifizierte Mafinahme sollte dahingehend untersucht werden, ob sie nur
ein einziges Mal oder regelméfiig ausgefithrt werden muss (Beispiel: regel
miéfiges Update des Viren-Schutzprogramms und dessen Viren-Signaturen).
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5. Ein Handlungsplan mit klaren Priorititen der Sicherheitsziele und
-mafinahmen sollte erstellt werden

Wer eine Weile Gber sinnvolle Schritte zur Erhohung der eigenen Infor
mationssicherheit nachgedacht hat, wird sich bald vor mehr Aufgaben
gestellt sehen als er zeitlich und finanziell bewéltigen kann. Daher ist eine
geeignete Priorisierung identifizierter Sicherheitsziele und -mafinahmen
erforderlich. Diese Priorisierung sollte auch unter Abwéigung des Kosten
Nutzen-Verhiltnisses getroffen werden.

6. Besonders umstindliche Sicherheitsanforderungen sollten
vermieden werden

Es sollten moglichst nur solche Sicherheitsvorgaben gemacht werden,
deren Einhaltung praktikabel ist und die nicht von einem Grofiteil der
Betroffenen als realitdtsfremd oder gar schikands erachtet werden. Zudem
versteht sich von selbst, dass zur Umsetzung von Vorgaben und MafRnah
men auch die technische und organisatorische Infrastruktur bereitgestellt
werden muss. Anderenfalls besteht die Gefahr, dass die Richtlinien in ihrer
Gesamtheit nicht mehr ernst genommen und zunehmend missachtet
werden. Im Zweifelsfall sollten die Anforderungen eher etwas herunter
geschraubt werden und dafiir strenger auf deren Einhaltung geachtet
werden. Es empfiehlt sich auch, alle Mafnahmen, die besonders tief in die
gewohnte Arbeitsweise eingreifen, mit betroffenen Anwendern vorher zu
besprechen.

7. Zustindigkeiten miissen festgelegt werden

Fiir jede identifizierte Aufgabe muss festgelegt werden, wer fiir die Durch
fihrung verantwortlich ist. Ebenso sollte fiir alle allgemein formulierte
Sicherheitsrichtlinien genau dargelegt werden, fiir welchen Personenkreis
diese verbindlich sind: Betreffen diese nur festangestellte Mitarbeiter, eine
bestimmte Abteilung oder alle?
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Jeder Verantwortliche braucht einen Stellvertreter. Wichtig ist, dass der
Vertreter auch in der Lage ist, seine Aufgaben wahrzunehmen. Wurde er in
seine Aufgaben eingewiesen? Sind notwendige Passworter fiir den Notfall
hinterlegt? Benotigt er Dokumentationen?

8. Bestehende Richtlinien und Zustindigkeiten miissen bekannt
gemacht werden

Bei Mitarbeiterbefragungen in Unternehmen féllt beim Thema Informati
onssicherheit oft auf, dass bestehende Richtlinien nicht oder nur in Teilen
bekannt sind. Gelegentlich ist deren Existenz schlicht unbekannt. Deshalb
muss sichergestellt sein, dass alle Betroffenen die Unternehmensrichtli
nien - in ihrer aktuellen Fassung - kennen. Alle Mitarbeiter sollten ihre
internen und externen Ansprechpartner und deren Kompetenzen kennen.
Das dient nicht nur dazu, bei Problemen schneller Hilfe zu erhalten. Es
verhindert auch, dass sich Mitarbeiter durch Uberredungskunst oder Ein
schiichterung dazu verleiten lassen, vertrauliche Informationen (Passwor
ter etc.) an Unberechtigte weiterzugeben.

Hierbei sind auch juristische Aspekte zu berticksichtigen, damit im Falle
von SicherheitsverstofRen eine Ahndung nicht bereits daran scheitert, dass
sich der Beschuldigte zurecht auf seine Unkenntnis beruft. Im Bedarfsfall
ist es vorteilhaft, die Kenntnisnahme wichtiger Richtlinien von den Mitar
beitern schriftlich bestétigen zu lassen.

Kontrolle und Aufrechterhaltung der Informationssicherheit:

9. Die Informationssicherheit sollte regelmifig iiberpriift werden

Das Niveau der Informationssicherheit sollte regelméflig bewertet und
kontrolliert werden. Wenn ein ausreichendes Budget zur Verfligung steht,
sollte Giberlegt werden, einmal pro Jahr unabhéngige Experten mit der
Uberpriifung von besonders kritischen Bereichen der IT zu beauftragen.
Der Blick muss in die Zukunft gehen: Gibt es neue Sicherheitsstandards
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oder neue, wichtige Techniken? Haben sich die Erwartungen von Kunden
und Geschéftspartnern gedndert?

10. Vorhandene Arbeitsabliufe und Sicherheitsrichtlinien sollten regel
mafig hinsichtlich Zweckmaifligkeit und Effizienz iiberpriift werden

Die stdndige Optimierung bestehender Prozesse und Richtlinien ist nicht
nur ein Anliegen von Informationssicherheitsverantwortlichen. Im Zu
sammenhang mit der Formulierung von Sicherheitsrichtlinien gibt es drei
Hauptgefahren: Sie sind veraltet, sie sind unvollstindig oder sie sind nicht
praktikabel. Gerade fiir die Akzeptanz von Sicherheitsvorgaben diirfen
diese nicht als umsténdlich oder unsinnig empfunden werden. Unter
diesem Gesichtspunkt sollten alle im Zusammenhang mit Informations
sicherheitsaufgaben stehenden Arbeitsablaufe kritisch gepriift werden.
Nichts ersetzt hierbei die persénliche Bewertung der Arbeitsabldufe durch
die ausfithrenden Personen. Ergibt eine Befragung, dass einzelne Mafinah
men als nicht zweckmifig eingestuft werden, so sollte gemeinsam nach
Ursachen und Verbesserungspotential gesucht werden.

Weiterfiihrende Schritte:

Die Bedeutung der beiden folgenden Mafnahmen hingt sehr stark von
der Grofie des Unternehmens bzw. der Behorde ab. Je mehr Mitarbeiter
betroffen sind, desto notwendiger und sinnvoller ist ihre Umsetzung.

11. Langfristig sollte ein umfassendes Sicherheitsmanagement
aufgebaut werden

Ein gutes Sicherheitsniveau ldsst sich vor allem in grofleren Organi
sationen nur dann erreichen, wenn Schritt fiir Schritt die Einrichtung
eines umfassenden Sicherheitsmanagements vorgenommen wird. Dies
beinhaltet die im vorliegenden Leitfaden aufgezeigten Aspekte, geht tiber
diese jedoch weit hinaus. Umfragen zeigen, dass in Unternehmen, die ein
umfassendes Sicherheitsmanagement aufgebaut haben, die Anzahl der
Sicherheitsvorfille deutlich zuriickgegangen ist.
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12. Alle bestehenden Sicherheitsrichtlinien sollten schriftlich in
einem Sicherheitskonzept dokumentiert werden

Es ist empfehlenswert, die Sicherheitsrichtlinien einer Organisation
schriftlich zu dokumentieren. Hierfiir gibt es inzwischen im Internet und
in der Fachliteratur zahlreiche Beispiele, die frei verwendet und an die
eigenen Bediirfnisse angepasst werden konnen. Manchmal erweist es sich
als einfacher, eine fremde, gut strukturierte Richtlinie zu ibernehmen
und anzupassen, statt historisch gewachsene, schlecht strukturierte und
teils in sich widerspriichliche eigene Regelwerke zu tiberarbeiten.

Solche Richtlinien kdnnen erfahrungsgemaif am besten ergdnzt und
aktualisiert werden, wenn sie sorgfiltig in mehrere (mindestens drei)
Abstraktionsschichten untergliedert werden:

Die oberste und abstrakteste Auspragung formuliert nur allgemeine
Sicherheitsziele und gibt im Wesentlichen eine Zusammenfassung der ei
genen Unternehmensphilosophie in Sachen Informationssicherheit. Diese
beinhaltet nur wenige Seiten, ist ,managementtauglich” und sollte von der
obersten Leitungsebene verabschiedet werden.

Die zweite, darunter liegende Schicht formuliert detaillierte Sicher
heitsziele, ausfiihrliche technische Anforderungen und zugehorige
Mafnahmen. Dies sollte so detailliert wie moglich erfolgen, ohne jedoch
produktspezifische Aspekte oder Eigenschaften zu beriihren. Ergeben sich
Anderungen in den eingesetzten Produkten und IT-Lésungen, miissen die
Sicherheitsziele nicht permanent gedndert werden.

Die Interpretation der hier formulierten Vorgaben in konkrete Pro
dukteinstellungen und zu verwendende Mechanismen liefert die dritte
Ebene. Sobald sich ein eingesetztes Produkt gedndert hat, miissen Anpas
sungen vorgenommen werden. Leider tritt hierbei oft der Fall auf, dass
zuvor formulierte Anforderungen mangels Produktfunktionalitit oder
fehlender Praktikabilitit nicht umgesetzt werden kénnen. Dann miis
sen entweder die Anforderungen nochmals tiberdacht werden oder eine
andere Losung eingesetzt werden. Fest steht: Defizite bei der Umsetzung
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miissen explizit festgehalten werden. Alle Verantwortlichen missen infor
miert werden, damit sie das entstandene Risiko bewerten konnen.

7.2 Sicherheit von IT-Systemen

13. Vorhandene Schutzmechanismen sollten genutzt werden

Viele Programme, die in einem gewo6hnlichen Client-Server-basierten

Netz zur Birokommunikation genutzt werden, verfligen inzwischen tiber
eine Vielzahl hervorragender Schutzmechanismen. Fast immer resultieren
Schwachstellen aus falscher Konfiguration oder aus Unkenntnis der vorhan
denen Moglichkeiten zur Absicherung. Die vom Hersteller implementierten
Sicherheitsfunktionen und -mechanismen sollten daher analysiert, verstan
den und eingesetzt werden - bevor existierende Sicherheitsanforderungen
nicht oder nur auf Umwegen umgesetzt werden. So kdnnen auch
Sicherheitsanforderungen technisch erzwungen werden, die anderenfalls
nur durch Kooperationsbereitschaft der Benutzer moglich sind.

14. Viren-Schutzprogramme miissen flichendeckend eingesetzt werden

Aktuelle Viren-Schutzprogramme sind unverzichtbar. Schadprogramme
konnen iber Datentriger oder tiber Netze (Internet, Intranet) verbreitet
werden. Auch fiir Rechner ohne Internetanschluss sind solche Schutzpro
gramme Pflicht!

Es empfiehlt sich, E-Mails und jegliche Kommunikation tiber das Internet
zentral auf Viren zu untersuchen. Zusitzlich sollte jeder Computer mit
einem lokalen Viren-Schutzprogramm ausgestattet sein, das stindig (re
sident) im Hintergrund lauft. In der Regel gentigt es, nur ausfiihrbare Da
teien, Skripte, Makrodateien etc. zu tiberpriifen. Ein vollstindiges Durch
suchen aller Dateien empfiehlt sich trotzdem in regelmifiigen Abstinden
(z. B.vor einer Tages- oder Monatssicherung). Bei einem festgestellten
Befall durch Schadprogramme ist es immer notwendig!
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Aktuelle Empfehlungen und ausfithrliche Hintergrundinformationen
finden Sie auf der BSI-Webseite unter dem Stichwort ,,Schadprogramme®

Achtung:

Selbst wenn Ihr Viren-Schutzprogramm immer auf dem neuesten Stand
ist, bietet es dennoch keinen absoluten Schutz vor Schadprogrammen.
Sie miissen davon ausgehen, dass Ihr System neuen Schadprogrammen
zumindest solange ausgesetzt ist, bis geeignete Schadprogramm-Signa
turen von den Herstellern von Schutzprogrammen zur Verfiigung gestellt
werden koénnen. Gefdhrlich sind auch Schadprogramme, die sich tiber das
Internet verbreiten und technisch so konstruiert sind, dass sie tiber eine
nicht geschlossene Sicherheitsliicke direkt den Rechner infizieren.

Ein berithmtes Beispiel ist der Wurm ,,Conficker"; der eine Schwachstelle
in Windows ausnutzte.

15. Datenzugriffsmoglichkeiten sollten auf das erforderliche
Mindestmaf} beschrinkt werden

Eine der goldenen Regeln der Informationssicherheit ist das ,,Need-to-Know-
Prinzip“: Jeder Benutzer (und auch jeder Administrator) sollte nur auf die Da
tenbestdnde zugreifen und die Programme ausfithren diirfen, die er fiir seine
tagliche Arbeit auch wirklich benétigt. Dazu gehort auch, dass Informationen
einer Abteilung (z. B. Vertrieb, Entwicklung. Personal, Leitung etc.) nicht ohne
weiteres von abteilungsfremden Mitarbeitern einsehbar sind, sofern sie diese
Informationen nicht fiir ihre Arbeit benttigen. Anwendungsprogramme -
insbesondere Programme fiir die Systemadministration - sollten ebenfalls
nur den Mitarbeitern zur Verfiigung stehen, die diese wirklich brauchen.

Die Umsetzung dieses Prinzips ist mit vertretbarem Aufwand méglich: Er
forderliche Berechtigungen werden in passenden Berechtigungsprofilen
zusammengefasst. Auf deren Grundlage werden dann wahlweise geeigne
te Benutzergruppen oder Rollen definiert. Die individuellen Rechte eines
Systembenutzers lassen sich iiber dessen Gruppenzugehorigkeiten oder
iber die Rollen steuern, die der Benutzer annehmen darf. In regelméfiigen
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Abstanden sollte iiberpriift werden, ob die von einer Person verfligbaren Zu
griffsrechte noch deren Tatigkeitsprofil entsprechen oder ob Einschrinkungen
zweckmifig wiren. Um leichter einen Uberblick iiber Zugriffsberechtigungen
zu erhalten, kann das eigene Netz regelméfiig mit passenden Tools untersucht
werden. Das deckt Ressourcen auf, die moglicherweise ungewollt fiir beliebige
Dritte zugreifbar sind. Viele geeignete Werkzeuge sind kostenlos verfiigbar.

Ebenso muss ein geeigneter Prozess existieren, um Berechtigungen bei
Einstellung, Funktionsdnderung oder Weggang von Mitarbeitern geeignet
einzurdumen bzw. zu widerrufen.

16. Allen Systembenutzern sollten Rollen und Profile zugeordnet
werden

Zugriffsberechtigungen durfen einzelnen Personen oder Personengrup
pen nicht als Sammelsurium verschiedener Berechtigungen zugeordnet
werden. Denn diese Vorgehensweise fiihrt bei der Verwaltung grofierer
Personenmengen zwangslaufig zu hohem Verwaltungsaufwand, hoher
Komplexitit und entsprechend hoher Fehleranfilligkeit. Daher bieten
fast alle Standardanwendungen die Moglichkeit, passende Berechtigungs
profile zu definieren und mit deren Hilfe geeignete Rollen zu kreieren.
Jeder Benutzer (ebenso wie jeder Administrator) erhilt eine oder mehrere
zuldssige Rollen zugeordnet, die er wihrend seiner Arbeit annehmen
kann. Dies erlaubt einerseits eine einfachere (und deshalb sicherere)
Berechtigungsverwaltung. Andererseits ermdglicht es mehr Flexibilitit,
da dieselbe Person in Abhingigkeit von ihren jeweiligen Aufgaben oder
Tatigkeiten unterschiedliche Rollen annehmen kann.

17. Administratorrechte sollten auf das erforderliche Maf}
eingeschriankt werden
Viele Systemadministratoren arbeiten unter einer administrativen Rolle,
die praktisch keinen Einschrankungen unterliegt und alle Systemprivi

legien beinhaltet. Dies erméglicht zum einen den Missbrauch durch den
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Administrator selbst, andererseits erhoht sich das Risiko im Falle einer
erfolgreichen Ubernahme der Administratorrolle durch unbefugte Dritte.
Dabher sollte nach Moglichkeit zwischen unterschiedlichen administra
tiven Aufgaben differenziert werden. Je nach administrativer Rolle kann
beispielsweise ein Administrator nur Drucker verwalten, ein anderer neue
Benutzer anlegen, ein Dritter ist fiir Backups zustdndig. Im Idealfall gibt es
sogar einen gesonderten Administrator, der die Auswertung von Protokol
lierungsdaten vornimmt und die Aufgaben der anderen Administratoren
iberwachen kann.

18. Programmprivilegien sollten begrenzt werden

Ausfithrbare Programme verfiigen - analog zu Anwendern - tiber be
stimmte Zugriffsrechte und Systemprivilegien. In vielen Féllen erbt ein
Programm einfach die Berechtigungen des Benutzers, der das Programm
gestartet hat. Manchmal gentigen diese Berechtigungen nicht. Oder es
handelt sich um Serverprozesse, die oft mit hohen Privilegien ausge
stattet sein miissen. In solchen Fillen besitzen Programme manchmal

so genannte Root-Rechte und kénnen ebenso wie ein ,,allméachtiger”
Systemadministrator alle Systemressourcen nutzen. Werden solche Pro
gramme von einem Angreifer zweckentfremdet, so erbt dieser wiederum
alle Rechte von dem missbrauchten Programm. Auch Programme diirfen
nur mit den Berechtigungen ausgestattet sein, die sie fiir ein fehlerfreies
Funktionieren benétigen.

19. Die Standardeinstellungen gemif Auslieferungszustand sollten
geeignet angepasst werden

Viele Betriebssysteme und Softwareapplikationen sind vom Hersteller der-
art vorkonfiguriert, dass nach erfolgter Installation ein moglichst reibungs
loser und komfortabler Betrieb ermoglicht wird. Die gleiche Aussage gilt

fir komplette IT-Systeme und TK-Anlagen. Informationssicherheitsaspekte
spielen leider héufig keine Rolle bei der Wahl der Standardinstallation durch
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den Hersteller. Zweifelsohne ist dieser Komfort fiir all jene Benutzer ange
nehm, die mit dem betreffenden System nicht oder noch nicht hinreichend
vertraut sind. Die vorhandene Produktfunktionalitit wird in der Grundkon
figuration moglichst wenig eingeschriankt und erlaubt die ungestorte Kom
munikation mit der eigenen Umgebung. Hiufig sind Standardpassworter
und Standard-Benutzer-Accounts eingerichtet. Um Missbrauch zu vermei
den, mussen diese deaktiviert werden. Ein frisch installiertes und noch nicht
an die eigenen (Sicherheits-) Bediirfnisse angepasstes System sollte deshalb
nie im produktiven Betrieb genutzt werden!

Betriebssysteme besonders exponierter Rechner sowie wichtige Server
miissen gehirtet werden. ,Harten“ (engl. Hardening) bedeutet in der
Informationssicherheit die Entfernung aller Softwarebestandteile und
Funktionen, die zur Erfillung der vorgesehenen Aufgabe durch das Pro
gramm nicht zwingend notwendig sind. Oftmals gelingt einem Angreifer
der Einbruch in einen Server durch den Missbrauch eines Programms,

das auf diesem Server gar nicht installiert sein miisste. Auflerdem macht
die regelmiflige Pflege und Aktualisierung eines Rechners natiirlich mehr
Arbeit, wenn dieser mehr Programme enthilt. Aus diesen Griinden sollten
alle unnotigen Anwendungsprogramme entfernt werden. Dasselbe gilt fiir
einzelne Tools, Treiber, Teilkomponenten etc. In der letzten Konsequenz
lassen sich sogar einzelne nicht benotigte ,,Befehle“ entfernen (d. h. die
zugehorigen Betriebssystemroutinen).

20. Handbiicher und Produktdokumentationen sollten friihzeitig
gelesen werden

Ein erfahrener Administrator wird in vielen Féllen in der Lage sein, ein
System auch ohne vorheriges Lesen der Betriebshandbticher zum Laufen
zu bringen. Der Erfolg ist jedoch oft triigerisch. So kdnnen beispielsweise
Warnhinweise des Herstellers (ibersehen werden, wodurch dann spéter
iberraschende Probleme auftreten: Inkompatibilitdten, Systemabstiirze
oder unentdeckte Schwachstellen. Insofern ist es fahrlédssig und unpro
fessionell, angebotene Hilfsmittel und Informationen des Herstellers zu
ignorieren und dadurch unnétige Risiken zu generieren.
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21. Ausfiihrliche Installations- und Systemdokumentationen miis
sen erstellt und regelméiflig aktualisiert werden

Es ist ratsam, alle Arbeitsschritte vor, wihrend und nach einer Installation
schriftlich zu dokumentieren. Dies hilft einem, im Wiederholungsfall schneller
ans Ziel zu gelangen und im Problemfall die méglichen Ursachen aufzufinden.
Ebenso wichtig ist es, dass die Systemdokumentation auch von Dritten (bei
spielsweise im Sinne eines ,Ersatzadministrators” oder einer Urlaubsvertre
tung) nachvollzogen und verstanden werden kann. Dadurch werden Ausfall
risiken reduziert, wenn der hauptamtliche Administrator plétzlich nicht mehr
zur Verfiigung stehen sollte. Im Fall eines erfolgten Hackereinbruchs kénnen
zudem unbefugte Verdnderungen am System schneller identifiziert werden.

7.3 Vernetzung und Internet-Anbindung

Fir die meisten Benutzer mit Internetzugang sind E-Mail und Web-Browser
die beiden wichtigsten Internetanwendungen. Kein Wunder, dass hier
besonders viele Gefahren lauern. Beim Herunterladen von Dateien kénnen
Schadensroutinen eingeschleppt werden, die gegebenenfalls nicht vom
Viren-Schutzprogramm erkannt werden. Beim Surfen im Internet kdnnen
unerwiinschte Aktionen ausgel6st werden - vor allem dann, wenn riskante
aktive Inhalte (siehe auch Maftnahme 26) zur Ausfiihrung zugelassen werden.

Auf den Internetseiten des BSI finden Sie stets aktuelle Informationen,
Studien zu verschiedenen Themen sowie ausfiihrliche Beispiele unter dem
Stichwort ,, Internet-Sicherheit®

22. Zum Schutz von Netzen muss eine Firewall verwendet werden

Kein Computer, der geschiaftsméfig genutzt wird, darf ohne Schutz durch
eine geeignete Firewall mit dem Internet verbunden werden!

Auch innerhalb groflerer interner Netze existieren normalerweise meh
rere Teilnetze mit unterschiedlichen Benutzergruppen und unterschied
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lichem Schutzbedarf. Das ,eigene” Teilnetz muss daher oftmals gegen be
nachbarte Netze abgesichert werden, um Bedrohungen vorzubeugen, die
qualitativ mit jenen aus dem Internet vergleichbar sind (z. B. Abschottung
der Personalabteilung gegen den Rest des Unternehmens). Deshalb sollten
auch an diesen Netzilibergdngen Schutzmechanismen installiert werden.

Was ist eine Firewall?

Eine Firewall ist ein Hard- oder Softwaresystem, das die Verbindung zwi
schen Netzen kontrolliert und insbesondere Angriffe aus dem Internet auf
das eigene Netz (Intranet) abwehrt. Das Spektrum beginnt bei einfachen,

z. T. kostenlosen Computerprogrammen (,Personal Firewall®), die meist nur
den Rechner schiitzen, auf dem sie installiert sind. In grofSen Netzen werden
dagegen komplexe Firewallsysteme eingesetzt, die aus mehreren Hard- und
Softwarekomponenten bestehen.

2.3. Eine sichere Firewall muss bestimmten Mindestanforderungen
geniigen

Zum Schutz des internen Netzes gegen benachbarte, weniger vertrauens
wiirdige Netze muss ein geeigneter Firewalltyp ausgewdhlt werden. Die
Konzeption der Firewallarchitektur und die Installation der Firewall sollte
Spezialisten vorbehalten bleiben.

In der Regel empfiehlt sich ein mehrstufiges Firewallkonzept, bei dem
zusitzliche Filterelemente (beispielsweise Router) vor- und nachgeschal
tet werden. Im Einzelfall, wenn beispielsweise nur ein einzelner Rechner
vorhanden ist oder ein komplexes Firewall-System aus anderen Griinden
nicht in Frage kommt, bietet die Installation einer so genannten Personal
Firewall auf dem zu schiitzenden Rechner zumindest einen Basisschutz.

Die Filterregeln in Firewalls neigen dazu, im Laufe der Zeit langer und
uniibersichtlicher zu werden. Firewalladministratoren geben nachtragli
chen Anforderungen der Anwender oft allzu leicht nach und weichen die
Regeln auf. Auch fiir den Chef sollten keine Ausnahmen gemacht werden!
Daher muss regelméflig gepriift werden, ob die bestehenden Filterregeln
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noch konsistent sind, ob sie vereinfacht werden kénnen und ob sie noch
hinreichend restriktiv sind. Auflerdem sollte von Zeit zu Zeit Giberpriift
werden, ob die bestehende Firewallkonzeption noch den bereits einge
fihrten oder in Kiirze zu erwartenden Kommunikationsprotokollen aus
Sicht der Informationssicherheit gewachsen ist. Ebenso konnen neue
Techniken zusétzliche Herausforderungen an bestehende Firewallkonzep
te stellen. Ausfiihrliche technische Hinweise zu Firewalls (Sicherheitsgate
ways) finden Sie in den IT-Grundschutz-Katalogen und auf den Internet
seiten des BSIL.

Weiterfiihrende Informationen zur Firewallarchitektur

Auch eine Firewall kann einem erfolgreichen Angriff zum Opfer fallen. Mehr
stufig konzipierte Verteidigungsstrategien sind erforderlich, um auch im Falle
der Kompromittierung einer Firewallkomponente noch ein Mindestmaf3 an
Schutz aufrecht erhalten zu kénnen.

All jene Server, die aufgrund ihrer Funktionalitdt eine direkte Kommunikation
mit dem Internet erfordern und von diesem nur noch durch Firewalls oder andere
Schutzmechanismen (z. B. Proxies) getrennt sind, werden in einer so genannten
,Demilitarisierten Zone“ (DMZ) positioniert. Hier spielt die richtige Kaskadierung
und Untergliederung der Server in verschiedene Teilbereiche der DMZ (mit jeweils
eigenen IP-Adressbereichen) eine wesentliche Rolle fiir die Gesamtsicherheit.

24. Nach aufien angebotene Daten sollten auf das erforderliche
Mindestmaf} beschrinkt werden

Zahlreiche sensitive Informationen werden fiir berechtigte Benutzer auch
uber offene Netze bereitgestellt. Vertrauliche Daten sind damit von auflen
zugreifbar. Ihr Schutz hdngt ausschliefllich von zuverldssigen Authenti
sierungs- und Autorisierungsmechanismen ab. Sind diese jedoch falsch
konfiguriert oder enthalten sie eine Schwachstelle, so geraten schutzbe
diirftige Informationen leicht in die falschen Hénde. Solche Fehler sind
eher die Regel als die Ausnahme. Daher sollte im Einzelfall stets gepriift
werden, ob schutzbediirftige Daten tiberhaupt aufierhalb des eigenen, gut
geschiitzten Netzes bereitgestellt und verarbeitet werden miissen.
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25. Nach auf3en angebotene Dienste und Programmfunktionalitit
sollten auf das erforderliche Mindestmaf} beschrinkt werden

Alle Funktionen, Serverdienste und offenen Kommunikationsports, die nach
aufen angeboten werden, erhdhen das Risiko einer méglichen Sicherheits
liicke. Deshalb sollte in jedem einzelnen Fall sorgfaltig gepriift werden, ob es
wirklich erforderlich ist, einen potentiellen ,Problemkandidaten® zu aktivie
ren und nach auflen anzubieten. Das damit verbundene Sicherheitsrisiko kann
in Abhéngigkeit von der jeweiligen Technik und Implementierung sehr un
terschiedlich sein. Bei bestehenden Installationen sollte regelméflig tiberpriift
werden, ob einzelne Dienste oder Funktionen nicht schlicht aus Versehen oder
Bequemlichkeit aktiviert sind, obwohl sie von niemandem benétigt werden.
Der durch diese Beschrankungen reduzierte Administrationsaufwand erlaubt
dartiiber hinaus, die gewonnene Zeit gewinnbringend in eine vertiefte Sicher
heitsadministration der verbleibenden Prozesse zu investieren.

26. Beim Umgang mit Web-Browsern ist besondere Vorsicht
geboten, riskante Aktionen sollten unterbunden werden

Im Web-Browser sollten nur die aktiven Inhalte bzw. Skriptsprachen und
Multimedia-Pluglns zugelassen werden, die fiir die Arbeit wirklich un
verzichtbar sind. Besonders riskante Skriptsprachen sollten in jedem Fall
deaktiviert werden.

Weiterfithrende Informationen

Welche Skripte, Protokolle oder Zusatzprogramme Sie meiden sollten, kann
sich mit neuen technischen Entwicklungen immer wieder dndern. Aktuelle
Hinweise tiber riskante Techniken finden Sie auf den Internetseiten des BSI.
Zurzeit gilt ActiveX als besonders gefdhrlich.

27. Bei E-Mail-Anhingen ist besondere Vorsicht notwendig

Von Schadfunktionen in Dateianhdngen empfangener E-Mails geht eine
grofle Gefahr aus, wenn diese ungewollt ausgefiihrt werden. Kein Anwen
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der darf solche Anhinge arglos ohne Uberpriifung 6ffnen. Die Verwen
dung eines Viren-Schutzprogramms ist Pflicht! In Zweifelsfallen sollte der
Empfinger vor dem Offnen eines Anhangs beim Absender nachfragen.
Besonders tickisch ist, dass bestimmte E-Mail-Programme ohne Riickfra
ge beim Anwender direkt Anhidnge 6ffnen und ausfithren. Das automa
tische Offnen von E-Mail-Anhingen kann durch Wahl eines E-Mail-Pro
gramms ohne diese Funktionalitét, durch geeignete Konfiguration sowie
durch Zusatzprogramme technisch verhindert werden.

2.8. Ein gesonderter Internet-PC zum Surfen ist eine kostengiinstige
Losung fiir die meisten Sicherheitsprobleme bei der Internet-
Nutzung

Eine einfache und kostengtinstige Moglichkeit zur Reduzierung zahlrei
cher Risiken, die durch das Surfen im Internet entstehen, ist das Aufstellen
eines gesonderten PCs ohne Verbindung zum sonstigen internen Netz.
Dieser kann fiir Recherchen im Internet genutzt werden, ohne auf Funk
tionalitdt und Komfort verzichten zu miissen. Heruntergeladene Dateien
koénnen hier auf Inhalt und Viren gepriift werden und anschlieflend per
Datentriger oder E-Mail ins interne Netz weitertransportiert werden.

Weiterfiihrende Mafinahmen

Es ist empfehlenswert, Sicherheitsmafinahmen technisch zu erzwingen, um
zu unterbinden, dass Anwender durch Fehlbedienung oder in voller Absicht
Sicherheitsmechanismen abschalten oder umgehen.

Die Ubertragung geféhrlicher Skripte beim Surfen oder potentiell verdcichti

ger E-Mail-Anhdnge kann durch zentrale Einstellungen an der Firewall bzw.
Verwendung eines so genannten Proxys unterbunden werden.
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7.4 Faktor Mensch: Kenntnis und Beachtung von Sicherheitserfordernissen

29. Sicherheitsrichtlinien und -anforderungen miissen beachtet werden

Sicherheitsrichtlinien helfen nur dann, wenn sie beachtet werden. Und
auch die besten Sicherheitsfunktionen und -programme helfen nicht,
wenn sie nicht genutzt werden. Die konsequente Beachtung aller nétigen
Sicherheitserfordernisse erfordert einen Lernprozess bei jedem Einzelnen
und funktioniert erst dann nachhaltig, wenn sie zur Routine wird. Alle
Mitarbeiter sollten ein Grundverstidndnis fir Informationssicherheit ha
ben, stets mitdenken und Gefahren einschitzen konnen. Denn selbst die
ausgefeiltesten Sicherheitsrichtlinien konnen nie alle Sicherheitsaspekte
des tdglichen Berufslebens liickenlos abdecken.

30. Am Arbeitsplatz sollte Ordnung herrschen und sensitive
Informationen nicht frei zuginglich sein

,LOrdnung ist das halbe Leben* Uber diesen Spruch mag man geteilter
Meinung sein. Im Zusammenhang mit Informationssicherheit ist Ord
nung zweifelsfrei ein hervorragendes Mittel zur Vermeidung zahlreicher
Risiken. Vertrauliche Akten sollten bei Verlassen des Arbeitsplatzes im
Schrank oder Safe verschlossen werden. Datentriger wie Biander, USB-
Sticks und CD-ROMs sollten nie offen herumliegen, wenn sich vertrau
liches Material darauf befindet. Im Bedarfsfall sollten sie sachgerecht
entsorgt werden, um unbefugtes Rekonstruieren zu verhindern. Vertrauli
che Ausdrucke gehoren in den Datenvernichter und nicht in den norma
len Papierkorb. Datentriger wie Festplatten oder CD-ROMs miissen sicher
geloscht oder zerstort werden.

Die Voraussetzung fiir die Umsetzung dieser Maffnahme ist nattirlich,
dass Daten und Akten im Rahmen einer Schutzbedarfsfeststellung als
sensitiv eingestuft wurden und die Mitarbeiter mit diesen Vorgaben
vertraut sind!
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31. Bei Wartungs- und Reparaturarbeiten sind besondere
Vorsichtsmafnahmen zu beachten

Besonders wenn Computer bzw. einzelne Festplatten repariert oder
weggeworfen werden, konnen Unbefugte (in der Regel auch noch auf
defekten Datentréagern) vertrauliche Daten einsehen oder rekonstruieren.
Servicetechniker sollten daher nie allein ohne Aufsicht an IT-Systemen
oder TK-Anlagen arbeiten. Wenn Datentrdger das Haus verlassen, miissen
vorher alle Daten sorgfiltig geloscht werden.

Achtung:

Dateien, die herkommlich gel6scht werden, sind anschlieflend mit speziel
len Tools noch immer ganz oder in Teilen lesbar. Wichtige Dateien miissen
deshalb ,sicher geléscht“ werden. Fiir die gdngigen Betriebssysteme gibt es
dazu Zusatzprogramme.

32. Mitarbeiter miissen regelmifig geschult werden

Viele Fehler entstehen aus Unkenntnis oder aus mangelndem Problembe
wusstsein. Diese Aussage gilt selbstverstandlich auch fir Informationssi
cherheit.

Besonders fiir Administratoren und Informationssicherheitsverantwort
liche sind regelméflige Weiterbildungen unverzichtbar. Auch in Zeiten
geringer Budgets sollte nicht ginzlich auf Schulungsmaffnahmen verzich
tet werden, selbst wenn teure Mafinahmen wie der Besuch von Seminaren
nicht moglich sind. Der Kauf guter Fachliteratur lohnt sich immer.

Die Schulungen diirfen sich jedoch nicht nur auf technische Themen
beschranken. Das schwichste Glied in der Sicherheitskette ist namlich fast
immer der Mitarbeiter. Vor dem US-Kongress hat einmal ein einschldgig
bekannter ,Experte” ausgesagt, wie es ihm gelungen sei, illegal in die Netze
namhafter Groffunternehmen einzudringen, um Informationen zu steh
len. Nur selten sei er zu technischen Angriffen ibergegangen, meistens sei
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es ein Leichtes gewesen, Mitarbeiter dazu zu bringen, ihm die Sicherheits
codes zu verraten.

Es sollten daher regelméfig Mafinahmen ergriffen werden, um bei allen
Beteiligten das Sicherheitsbewusstsein (engl. ,Security Awareness®) zu er
hoéhen. Dies kann auf vielen Wegen geschehen: interne Vortrage, Schulun
gen, Rundschreiben, Plakate, anschauliche Beispiele, Veroffentlichung von
Sicherheitsvorkommnissen etc.

Sehr wichtig ist auch, Mitarbeiter dariiber zu informieren, in welcher Form
eine Kommunikation mit Geschaftspartnern moglich ist: Wer sind die An
sprechpartner? Welche Kompetenzen haben sie? Wie findet eine Autorisie
rung statt? Welche Informationen diirfen an Externe weitergegeben werden?

Auch Kommunikationswege miissen erklart werden: Welche Daten diir
fen iber E-Mail ausgetauscht werden? Wie lauten die korrekten Telefon
nummern oder Web-Adressen der Geschiftspartner?

Es kommt immer haufiger vor, dass Betriiger mit E-Mails unter falscher
Identitit arglose Internetnutzer auf gefilschte Web-Seiten (z. B. von Ban
ken) locken und sie zur Eingabe von geheimen Informationen wie PIN,
Passwort oder TAN auffordern (,Phishing®).

33. Nur eine ehrliche Selbsteinschitzung hilft weiter:
Manchmal muss Expertenrat eingeholt werden

Nicht fiir alle Informationssicherheitsaspekte ist das notwendige Fach
wissen in der eigenen Organisation vorhanden. In der Praxis zeigt sich:
Qualifizierungsmaflnahmen reichen oftmals nicht aus, da die betreffen
den Personen mit den fachlichen Anforderungen rein zeitlich Giberfordert
waren. Hier sollten Zustindigkeiten tiberdacht und neu festgelegt werden.
In vielen Fallen ist es kliiger, externe Hilfe in Anspruch zu nehmen oder
Fachaufgaben an Dienstleister auszulagern. Uberschitzung der eigenen
Fahigkeiten oder falsche Sparsamkeit konnen an dieser Stelle fatale Kon
sequenzen haben.
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34. Fiir alle bestehenden Sicherheitsvorgaben sollten Kontroll
mechanismen aufgebaut werden

Die personliche Einsicht, Akzeptanz und Freiwilligkeit bei allen gefor
derten Sicherheitsmafinahmen ist stets das oberste Ziel. Die Einhal
tung von Vorgaben scheitert allerdings aus verschiedenen Griinden.
Bewusste Missachtung ist eher die Ausnahme. Vielmehr sind Irrtiimer
und Nachlissigkeiten die hdufigsten Ursachen. Deren Vermeidung
durch geeignete Mafinahmen liegt im Interesse aller Beteiligten. Aus
diesem Grund sollte fiir jede bestehende Sicherheitsvorgabe zugleich
uberlegt werden, wie deren Einhaltung kontrolliert werden kann. Die
Kontrolle kann beispielsweise durch technische Priifwerkzeuge erfolgen
oder durch Auditoren bzw. Revisoren, durch Auswertung vorhandener
Protokollierungsdaten, anhand von Stichproben durch Vorgesetzte etc.
Nicht zuletzt sollte die Moglichkeit der Selbstkontrolle angeboten wer
den, beispielsweise durch Abarbeitung geeigneter Checklisten. Optional
konnen solche ausgefiillten Checklisten dann unterzeichnet und weiter
gereicht werden.

35. Konsequenzen fiir SicherheitsverstofRe sollten festgelegt und
veroffentlicht werden

Es sollte allen Beteiligten bewusst sein, dass die (absichtliche oder ver
sehentliche) Missachtung von Sicherheitsvorgaben Konsequenzen nach
sich zieht. Um diesen Sachverhalt zu unterstreichen, sollte jeweils klar
vermerkt werden (beispielsweise in der organisationseigenen Sicherheits
richtlinie), mit welchen Folgen im Ernstfall zu rechen ist.

36. Erkannte Sicherheitsverstofe sollten auch tatsichlich
sanktioniert werden
Werden Sicherheitsverstofie aufgedeckt, so stellt sich unmittelbar die

Frage, wie Vorgesetzte dem Verursacher gegeniiber auftreten sollen.
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Harte Sanktionen bei leichten Verstofien sind sicherlich unangemessen,
besonders falls es sich um das erste Mal handeln sollte. Ebenso falsch ist

es jedoch, bei schwereren Verstofien oder hartniackigen Verweigerern

auf Sanktionierung zu verzichten. Dies setzt nicht nur beim Verursacher
falsche Signale, sondern auch bei allen anderen, die davon erfahren. Daher
muss im Bedarfsfall angemessen reagiert werden. Die Tatsache, dass Ver
stofle geahndet werden, muss allen anderen kommuniziert werden, soweit
die jeweilige Situation dies erlaubt.

7.5 Wartung von IT-Systemen: Umgang mit sicherheitsrelevanten Updates

37. Sicherheits-Updates miissen regelmifig eingespielt werden

Hochste Prioritét bei Sicherheits-Updates haben angesichts der sich
manchmal rasend schnell ausbreitenden neuen Viren die Virenschutz
programme. Updates von Web-Browsern, E-Mail-Programmen und
Betriebssystemen sollten ebenfalls regelmiflig durchgefiihrt werden.
Aber auch andere Anwendungssoftware und bestimmte Hardware-
Komponenten missen regelméfig gewartet werden.

38. Zu den Sicherheitseigenschaften verwendeter Software sollten in
regelmifligen Abstinden ausfiihrliche Recherchen durchgefiihrt
werden

Um IT-Systeme abzusichern, ist eine regelmifiige Informationsbeschaffung
uber neu aufgedeckte Schwachstellen und Hilfsmittel zu deren Beseitigung
notwendig. Eigene Recherchen werden durch aktuelle Empfehlungen im
Internet sowie Fachartikel erleichtert (siehe z. B. in Kapitel ,Weiterfithrende
Informationen” den Abschnitt tiber CERTS). In ,neueren“ Programmversio
nen (z. B. von Browsern) wurden sicherheitsrelevante Schwachstellen in der
Regel vom Hersteller beseitigt. Dies erspart jedoch nicht eine individuelle
Betrachtung, da neue Versionen in der Regel auch neue Funktionen und
Fehler beinhalten, die andere Gefahren mit sich bringen.
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SazZetak

U ovom radu istrazit ¢e se moguci razvoj kreativnoga turizma u turistickoj
destinaciji, a osobito ¢e se razmotriti moguce razvojne perspektive ovoga
selektivnog oblika turizma u Republici Hrvatskoj. Kreativni turizam, kao
jedan od oblika kulturnog turizma, oznacuje zadovoljavanje potreba
turista u razvoju kreativnoga potencijala u stjecanju novih saznanja i
iskustava vezanih uz odmorisnu destinaciju. Polazec¢i od teorijskih
postavki razvoja kreativnoga turizma i kroz dijelove razlicitih istraZivanja
razvoja kulturnog turizma hrvatskih destinacija, u radu ce se pokazati
moguci smjerovi razvoja kreativnoga turizma s cilju stvaranja nove
turisticke ponude. U radu se koristi sekundarnim izvorima podataka i
primarnim u dijelu istrazivanja interesa turista za kreativnim oblicima
turisticke ponude. U Republici Hrvatskoj kreativni je turizam nedovoljno
zastupljen, pa se ovim radom predlaze moguci model razvoja kreativnoga
turizma destinacija i naglasavaju pozitivne, ali i negativne strane razvoja
istoga. Realizacija kreativne ponude destinacije ukljucuje sinergiju svih
sudionika destinacije, menadzmenta (na kojem je odgovornost u kreiranju
turistickog proizvoda destinacije), lokalnoga stanovnistva, razlicitih
udruga, poduzetnika. Razvojem kreativnoga turizma mozZe se uz
minimalna ulaganja stvoriti konkurentne prednosti destinacije temeljene
na autenticnosti, a u skladu s trendovima potraznje na turistickom trZistu.

Kljucéne rijecCi: kreativan turizam, turisticka destinacija, razvoj,
Hrvatska.
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1. UvOD

Turizam danas biljezi stalnu ekspanziju, a njegovo Sirenje uzrokovano je
stalnim mijenjanjem i razvojem turisti¢kih potreba, ali i razvojem ponude koja se
prilagodava novim zahtjevima suvremenih putnika. Zadovoljenje potreba turista i
borba za Sto vedim udjelom u svjetskom turistickom trzi§tu, turistickim
destinacije i njihovojm menadZzmentu nalazu stalno inoviranje i prilagodavanje
svoje turisticke ponude. Poslije razdoblja masovnog aturizma koji je bio
usmjeren na odmor (sunce, more, plaza), posljednjih se godina sve vise govori o
razli¢itim selektivnim oblicima turizma koji imaju specifitnost u svom
nastajanju, motiviranosti, intenzitetu. Kulturni turizam je jedan od oblika kojem
raste vaznost na svjetskom turistickom trzistu, a javlja se u razli¢itim oblicima
kao npr. turizam bastine, turizam umjetnosti, povijesni, kreativni, gastronomski,
itd. (Hammond, 2004; Shore, 2010; Panci¢ Kombol, 2006) Kreativni turizam je
jedan od novijih oblika kulturnog turizma i razvio se kao odgovor na staticnost
koju nude kulturne turisticke atrakcije. On nudi dozivljaj destinacije, ali
obuhvacen specificnim programskim rjesenjima.

U ovom ¢lanku razmatrat ¢e se problematika razvoja kreativnog turizma,
kao selektivnog oblika turizma, kako na svjetskom nivou, tako i u Hrvatskoj.
Teorijska podloga za razvoj kreativnoga turizma nije dovoljno razradena i nema
jedinstvene definicije kreativnoga turizma, a i dosad provedena istrazivanja
prvenstveno su usmjerena na istrazivanja interesa turista za sudjelovanjem u
razli¢itim kreativnim radionicama, te¢ajevima i sl., $to je nedovoljna osnova u
razvoju prepoznatljivosti ovog oblika turizma. Prema  ranije navedenoj
problematici istrazivanja, moze se definirati znanstveni problem koji glasi: kako
razviti kreativan turizam u hrvatskim turistickim destinacijama. Prethodno
navedene ¢injenice odredile su hipotezu da je razvoj kreativnoga turizma vazan u
destinacijama koje Zele postati konkurentne u razvoju kulturnog turizma, i to
osobito onih koje nemaju razvijen kulturni turizam ili nemaju dovoljno razvijen,
tj. nisu prepoznate kao destinacije kulturnoga turizma.

2. RAZVOJ KULTURNOG TURIZMA

Posljednjih se dvadesetak godina daje veliko znacenje u turistickoj
literaturi pojmu kulturni turizam kao selektivnoj vrsti turizma koja oznacava
boravak turista u destinaciji koja je djelomi¢no ili u potpunosti motivirana
kulturnim atrakcijama ili dogadajima. Prema izvjestajima OECD-a i UNWTO-a
(Shore, 2010: 5) u 2007. godini 40% ukupnoga medunarodnog turizma ¢ini
upravo kulturni turizam. Razlog tome da je postotak tako velik lezi u ¢injenici da
turisti Zele upoznati kulturno-povijesnu bastinu, ali takoder, turistiCke destinacije
neprestano pretvaraju kulturne resurse u turisticke atrakcije. Destinacije koje
stagniraju u svom razvoju kroz nove kulturne atrakcije i dogadaje Zele pospjesiti
ponovni uzlet na turistickom trzi§tu. Mnostvom inoviranih i/ili novih kulturnih
turistickih atrakcija koje se nude suvremenim turistima menadZeri nastoje svojim
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destinacijama donijeti konkurentske prednosti, zatim smanjiti sezonalnost, stvoriti
novi turisticki proizvod, ojacati potro$nju i ekonomski razvoj.

Kultura je kao motiv (najve¢im dijelom kao dodatni sadrzaj) bila
oduvijek prisutna u putovanjima pa i u razdoblju masovnoga turizma koji se
razvijao nakon 50-ih godina proslog stoljea. Crkvene gradevine, povijesna
zdanja i ostaci, kulturne priredbe bili su oduvijek sastavni dio putovanja, tako su i
danas kad turisticko trziSte nudi raznoliku kulturnu ponudu. Standardni oblici
kulturnih atrakcija jo§ uvijek su dobro posjeéeni i sastavni su dio mnogih
turistickih aranzmana. Vrtiprah (2006.) naglasava da kulturni ,,proizvod* treba
oblikovati kao atraktivan proizvod turistima koji se Zele poblize upoznati s
pro§lim i sadasnjim nasljedem destinacije, a doZivljaj se moze stvoriti jedino
kvalitetnim prikazom mjesta, povijesti, ljudi, umjetnosti itd. Kvalitetan prikaz,
ucenje o lokalnim vrijednostima i upoznavanje povijesti i tradicije lokaliteta
danas su vrlo vazni elementi u ukupnom turistickom proizvodu destinacije.

Kad se govori o motivima putovanja Europom danas, istraZivanja
(European Commisssion) pokazuju da je ¢ak 17% putovanja primarno usmjereno
na medukulturna iskustva (npr. posjeti gradovima, kulturnim dogadajima i
slicno). Inace, Europljani najvise putuju zbog odmora (2008. godine se njih 47%
izjasnilo da je to glavni cilj njihovog putovanja). Prema ATLAS-ovim
istrazivanjima kulturnoga turizma (Hammond, 2004: 26-27) ,tradicionalne®
atrakcije, kao Sto su muzeji, galerije i spomenici, najvaznija su mjesta koja su
posjetili kulturom motivirani turisti. Prema istrazivanjima iz 2004. godine 55%
ispitanika je posjetilo muzeje, 38% posjetilo je povijesna mjesta, 30% posjetilo je
umjetni¢ke galerije i 25% je posjetilo tradicionalne galerije, a prema ATLAS-
ovim istrazivanjima (Shore, 2010: 11-12) 2007. godine najviSe su posjeceni
muzeji 64%, 52% povijesna mjesta, zatim spomenici 48%, religijski objekti 43%,
a umjetnicke galerije 23% itd, dok su slabije posjeceni muzicki dogadaji (3%),
kina (7%) i kazalista (13%).

Cjelokupni turisti¢ki razvoj destinacija koji je pun tradicionalnih
kulturnih turistickih atrakcija i dogadaja nije dovoljan u kulturnoj turistickoj
ponudi posljednjih godina. Turisti su poceli traziti nova iskustva u domeni
kulturnoga turizma. Takve novine traze se u gastronomiji, savladavanju nekih
novih znanja, upoznavanju s tradicijom i povijeséu podru¢ja na kojem se boravi,
ucCenjem stranih jezika, vjerskim Zeljama i1 komunikacijom s domicilnim
stanovnistvom. Tako i Shore (2010: 12) naglasava da je zelja za stjecanjem
»lokalnih kulturnih iskustava® dobivanje povjerenja medu medunarodnim
putnicima koji Zele autenti¢no iskustvo kada putuju u inozemstvo. To vise nije
samo razgledavanje kljuénih elemenata kulturno-povijesne bastine, veé i
sudjelovanje u kulturi u cjelini. Ovaj trend imat ¢e snazan utjecaj na
medunarodnom turistickom trzi$tu u nadolaze¢im godinama.

Proces globalizacije i trziSnoga natjecanja doveli su do serijske
reprodukcije kulturnih atrakcija, dogadaja i komodifikacije kulturnoga turistickog
proizvoda. Gradovi 1 regije traze rjeSenje ovoga problema u razlicitim
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strategijama kojima nastoje dodati vrijednost, raznolikost i animirati turiste i
kulturni proizvod. Jedan od nacdina izbjegavanja komodifikacije i serijske
reprodukcije kulturnih proizvoda je primjena kreativnosti. Kreativnost ukljucuje
dodavanje novina na postojece kulturne proizvode i to je bitan izvor inovacija. U
turizmu se inovacija najceS¢e primjenjuje na proizvodu kojeg potrosac ili
prihvacéa ili odbacuje, a najcesée ovisi o cijeni. Rijetko je potrosa¢ zapravo
ukljucen u kreativni proces (Richards, Wilson: 2006)

Otkrivanje novih destinacija i njihove autohtonosti i aktivno provodenje
vremena predvidenoga za odmor, kroz sudjelovanje u svim segmentima kulture
destinacije, otkriva nove moguénosti razvoja specificnog oblika kulturnog
turizma, tzv. kreativni turizam.

3. KREATIVNI TURIZAM — TEORIJSKA POLAZISTA

Pojam kreativan se vrlo ¢esto upotrebljava posljednjih godina, kao npr.
kreativan grad, kreativna industrija. Razlog tome lezi u cCinjenici da se time
prostoru o kojem se govori (gradu, mjestu, ¢ak i destinaciji) daje nova dimenzija i
nova uloga u kreiranju nove ekonomije prostora (umjetnost i kultura) i pritom se
ostvaruje mogucnost novog jaanja ckonomskoga razvoja, ali i promjena u
prostoru. Perini¢ (2010: 111) objasnjava da su svi ljudi kreativni, a ako im
drustvo dozvoli da izraze svoju kreativnost, njegova eckonomska, ali i
demografska mo¢ ¢e porasti. Kreativnost je, dakle, novi oblik kapitala koji
drustvo ulaze u svoj razvoj, a ujedno i najisplativiji.

Kreativnost se koristi i u mnogim projektima kojima se Zeli unaprijediti
kulturnu razlicitost i kvalitetu zivotnoga prostora. Tako UNESCO-u od 2004.
godine razvija mrezu kreativnih gradova (Creative Cities Network) koji imaju
zajedni¢ku misiju da zajedni¢kim radom odrzavaju kulturne raznolikosti i odrzivi
urbani razvoj. Gradovi koji su u mrezi kreativnih gradova poznati su kao
kreativna c¢voriSta koja promi¢u drustveno-ekonomski i1 kulturni razvoj u
razvijenim zemljama i zemljama u razvoju kroz kreativne industrije, ali su to i
sociokulturni klasteri koji povezuju socio-kulturne zajednice i stvaraju zdravi
urbani okolis. Trenutatno su 34 svjetska grada u sedam podrucja kreativnih
industrija (literatura - Edinburgh, Melbourne, Iowa City, Dublin, Reykjavik,
Norwich, film — Bradford i Sydney, muzika — Seville, Bologna, Glasgow, Ghent,
Bogota, obrt i narodna umjetnost — Santa Fe, Aswan, Kanazawa, Icheon i
Hangzhou, dizajn — Buenos Aires, Berlin itd., medijska umjetnost — Lyon,
gastronomija — Popayan, Chengdu, Ostersund i Jeonju).

Pojam kreativnosti se posljednjih godina ¢esto koristi u razvoju turizma i
to osobito kreativnih industrija s ciljem kreiranja novih turistickih ponuda.
Richards (2011: 1244) govori da je sam koncept kreativnosti nedostizan za
definiranje, ali je integriran u turizmu kroz niz razlicitih oblika, preko kreativnih
ljudi, proizvoda, procesa i mjesta (slika 1.) Ovaj kreativni val potaknut je
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ukljucivanjem povezanih proizvodnih i potroSackih snaga, a, ukljuCujuéi rast
ekonomije iskustva, 1 potrebom za valorizacijom kulture i postmodernom
fragmentacijom potraznje. Kreativnost moze biti ukljucena u turizam na razlicite
nacine, razli¢itim intenzitetom i kroz razli¢ite oblike turisticke ponude. Richards
(2011.) kaze da se tipovi kreativnoga razvoja identificiranoga u turizmu mogu
podijeliti u tri temeljne kategorije, a to su: kreativni dogadaji, kreativni prostori i
kreativni turizam.

Kreativnost Kreativnost

kao aktivnost

Dozivljaj i proizvod
Jaj1p kao pozadina

a4 d U

Ucenje Sudjelovanje Razgledavanje Kupovina
radionice, Dozivljaj, itinereri izlozi
tecajevi otvoreni ateljei

<Poveéava se ukljuéenost | I:I |:|

Nositelj kreativnosti

Okolina Ljudi Procesi Proizvodi

Izvor: Richards, G., Creativity and tourism: the state of the art, Annals of tourism
research, vol. 38, broj, 4, str. 1239

Slika 1. Oblici kreativnog turizma

Covijek tijekom svojega Zivota ima slobodno vrijeme koje Zeli provesti
na nacin da zadovolji neke svoje unutarnje potrebe: za stjecanjem novih znanja,
kreativnim stvaralastvom, hobijima, upoznavanjem tradicije i naina zivota
drugih ljudi. S ciljem zadovoljenja nekih od navedenih potreba razvija se
posebna turisticka ponuda u destinacijama. Oblik kulturnoga turizma koji se
ostvaruje u ovakvoj ponudi i potraznji naziva se Kreativni turizam. O ovom
obliku turizma ne postoji velik broj radova u znanstvenoj i stru¢noj svjetskoj
turistickoj literaturi, a i u Hrvatskoj je o kreativnom turizmu napisan vrlo mali
broj radova. Inafe, samo prepoznavanje ovog oblika turizma kao posebnoga
selektivnog oblika javlja se prije dvadesetak godina.

Kreativni turizam kao potencijalni oblik turizma prvi spominju Pearce i
Butler 1993. godine, iako oni tada ne definiraju sam pojam (Richards, 2011:
1237). Richards i Raymond (2000.) prvi su definirali kreativan turizam kao
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"turizam koji posjetiteljima nudi priliku da razvijaju svoje kreativne potencijale
kroz aktivno sudjelovanje u teCajevima i ucenju iskustava koje su karakteristi¢ne
za odmori$nu destinaciju gdje se provode." Naglasavaju se iskustva koja se mogu
usvojiti, a koja su karakteristicna za odmorisnu destinaciju. Sudjelovanje u npr.
likovnim radionicama i drugim umjetni¢kim radionicama i te¢ajevima sl. ne mora
nuzno biti karakteristi¢no i vezano za destinaciju. Zato bi se trebalo viSe naglasiti
kreativno iskustvo koje se stjeCe i samo unutarnje zadovoljstvo. Richards nadalje
i to potvrduje kroz objasnjenja da se kreativni turizam vise bavi izravno
razvojem pojedinca, i kao takav je viSe usmjeren unutarnjem stilu Zivota
(Richards, 2001: 7).

Kreativni turizam je suZena niSa kulturnoga turizma, a kreativni turizam
Raymond (prema Jelin¢i¢, 2008: 72) definira kao oblik turizma koji se razvio iz
kulturnoga turizma, a ukljuéuje ucenje osobite vjestine za vrijeme godi$njeg
odmora koja pripada kulturi receptivne zemlje, odnosno zajednice. Kreativni
turisti razvijaju svoj kreativni potencijal, priblizavaju se lokalnom stanovnistvu,
aktivno sudjeluju¢i na radionicama i obrazovnim iskustvima i ocrtavajuéi kulturu
destinacije za odmor. Raymond u svojoj definiciji daje naglasak na ucenju
vjestina koje pripadaju kulturi turisticke destinacije 2003. godine je Crispin
Raymond u novozelandskoj regiji Nelson-Tasman osnovao organizaciju pod
imenom Creative Tourism New Zealand, ¢ime ovaj oblik turizma dobiva i svoj
poslovni oblik (Jelin¢i¢, 2006).

Kreativni turizam je ucenje o svakodnevnom zivljenju lokalne zajednice,
ali 1 o njihovoj tradicijskoj kulturi, pa tako UNESCO u svom dokumentu definira
kreativni turizam kao turizam u kome je ,,putovanje usmjereno na angazirano i
autenticno iskustvo, s participativnim ucenjem kroz umjetnost, nasljede ili
posebnih karakteristika mjesta, a to omogucuje stvaranje veze s onima koji Zive
na tom mjestu i kreiraju njegovu zivotnu kulturu.“ (UNESCO, 2006)

Kreativni turizam je dakle turizam gdje su turisti aktivno ukljuceni u
kreativne Zivote mjesta koja posjecuju i interakcije s lokalnim ljudima. Aktivno
sudjelovanje u kreativnim aktivnostima ostavlja snazniji dojam kod turista,
podrazumijeva njihovu potrebu za duzim boravkom u mjestu i nudi moguénost
razvoja smislenih odnosa s lokalnom zajednicom, s time da se povecava
vjerojatnost da ¢e se vratiti. Tako kreativnost ima vazne u¢inke na turizam zbog:

Stvaranja ‘“atmosfere”

Zadovoljenja ljudske potrebe za osobnim razvojem

Stvaranja izravne veze izmedu kulture turista i lokalnoga stanovnistva
Mogucénost inoviranja postojeéega turistiCkog proizvoda. (Richards,
2010)

Prema Voli¢ (2010: 24-25) kreativni turizam je novi koncept — okvir za
razli¢ite oblike turizma, koji ukljucuje egzistencijalnu autenti¢nost, kreativnost i
samostalno kreiranje iskustva. Ovaj koncept izlazi u susret potrebama za
autenti¢nim dozivljajem - ako su turisti na bilo koji nacin transformirani preko
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svojega kreativnog iskustva, nema sumnje da je njihovo iskustvo autenti¢no i
razli¢ito za njih, ¢ak i ako je realizirano u poznatom ili uniformiranom okruzenju.

Jelin¢i¢ smatra da kreativni turizam u okviru putovanja, odnosno
boravka u receptivnoj destinaciji, ukljucuje kreativno ucenje o lokalnoj kulturi, a
sama izrada lokalnih predmeta/ucenja lokalne vjestine nije nuzno tzv. push faktor.
Takav turist moZze krenuti na putovanje upravo jer ga privlaci taj kreativni aspekt,
no ¢es¢i je slucaj da kreativni turizam ispunjava ulogu trziSne niSe: osnovna
motivacija za putovanje je upoznavanje odredene destinacije, a kreativni
programi pruzaju se kao dodatna ponuda. (Jelin¢i¢, 2006) Kreativni programi kao
dodatna ponuda u destinaciji mogu pridonijeti duzem boravku u destinaciji,
upotpunjavanju slobodnoga vremena, otkrivanju nekih novih iskustava koja su
prije dolaska u destinaciju turistu bila nepoznata.

Kreativni turizam moze se definirati kao oblik kulturnoga turizma koji
umjesto stati¢nosti kulturne ponude destinacije daje novu dimenziju koja ¢e
zadovoljiti potrebe modernog putnika za kreativnim stvaralastvom boravkom u
destinaciji i sudjelovanjem u razli¢itim radionicama, obrazovnim programima i
razli¢itim kreativnim aktivnostima (u umjetnosti, naslijedu, prirodi, posebnostima
koje posjeduje destinacija), a time i dozive istinsku atmosferu podrucja u kojem
borave. Ponuda za razvoj ovog selektivnog oblika turizma nastaje inicijativom na
lokalnom nivou i kao takva potpomaze gospodarski i turisticki razvoj, a svakoj
destinaciji omogucuje razvoj u svojoj vlastitoj autohtonosti. Svaka destinacija
moze biti kreativna, tj. moZze razvijati kreativni turizam s tim da omogucéi razvoj
takvih turistiCkih proizvoda koji ¢e privuci i turiste koji zele ste¢i neka nova
iskustva tijekom boravka u turisti¢koj destinaciji.

Kreativnom turizmu raste popularnost, osobito ako govorimo o ucenju o
karakteristikama zajednica u kojoj borave turisti. Tijekom boravka u destinaciji,
turisti sve viSe Zzele sudjelovati u lokalnim kulturnim vrijednostima, i to na
razli¢ite nacine (npr. ucenje tradicijskih obrta, razliCiti radionice, tecajevi,
workshopovi, sudjelovanje na festivalima i sl.), a ponudom se mogu obuhvatiti
razli¢ite aktivnosti u okviru obrta, tradicije, umjetnosti, hrane. Tradicijska kultura
i kreativne aktivnosti destinacije mogu se pretvoriti u potpuno novi oblik
kreativnoga turistickog proizvoda tj. turisticCkog proizvoda namijenjenoga
kreativnim turistima. Prema ATLAS-ovom (Richards, 2011: 1243) istrazivanju
2004. godine samo oko 5% turista motiviranih kulturom izjasnilo se da je njihov
odmor kreativan, a prema istraZivanju Barcelona Turisme Creatiu 2010. godine
kulturne organizacije u gradu Barceloni primile su 14000 kreativnih turista koji
su potrosili 4 milijuna dolara.

Prema Richardsu (2002.) kreativni turizam moze obuhvatiti veliki raspon
aktivnosti, kao npr. glazbu, dramu, likovnu umjetnost, gastronomiju, sport, jezike
i duhovne aktivnosti. Nadalj,e autor naglaSava da te vrste aktivnosti imaju brojne
prednosti pred tradicionalnim kulturnim turizmom:

- Kreativnost moze mnogo lakse stvarati vrijednosti zbog svoje rijetkosti.
Ona je sposobnost koju posjeduje relativno malo ljudi, no zahvaljujuéi
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sirem konceptu kulture, kulturni proizvodi su §iroko rasprostranjeni.
Kulturne atrakcije najéesée nisu same po sebi vise sredstvo razlikovanja,
naime, svaki grad ima muzej ili spomenik. Umnozavanje gradova
kulture u Europi pokazuje da novi nacin razlikovanja treba potraziti u
»Kreativnom gradu®.

- Kreativni turizam moze se brze razvijati od drugih oblika turizma.
Destinacije mogu inovirati proizvod relativno brzo, pridonose¢i tako
prednostima destinacije pred konkurentima.

- Kreativnost je proces, pa je on viSe odrziv. Dok se fizicki kulturni
resursi, kao muzeji ili spomenici, mogu s vremenom degradirati,
kreativni resursi su stalno obnovljivi. Nagli porast broja festivala kulture
i umjetnosti u Europi posljednjih godina govori tome u prilog.

- Kreativnost je mobilna. Dok kulturna potrosnja ovisi o koncentraciji
kulturnih resursa, kreativnost moze biti izrazito pokretna. Umjetnicke
predstave i umjetnicka djela mogu se prakti¢no izvesti bilo gdje bez
nove dodatne infrastrukture.

- Kreativni turizam jeftinije je razvijati nego kulturni. On se temelji na
prijenosu lokalnog umijeca i iskustva turistima u prikladnom okolisu, a
ne zahtijeva izgradenu infrastrukturu kao kulturni turizam. Muzeji i
sli¢no nisu prijeko potrebni, iako ih kreativni turizam, ako ve¢ postoje,
moze koristi. Na primjer, teCajevi kuhanja mogu biti posebno
interesantni kreativnim turistima ako se odrzavaju u $efovoj kuhinji (npr.
kuhinja gostionice, restorana ili nekog drugog objekta itd.).

Kreativni turizam moze pridonijeti stvaranju nove prepoznatljivosti i
jacanju konkurentnosti destinacija na suvremenome turistickom trziStu, i to
osobito onih koje u svojoj resursnoj osnovi ne posjeduju poznatu kulturnu-
povijesnu bastinu.

4. KREATIVNI TURIZAM I TURISTICKA DESTINACIJA

U koncipiranju ponude kreativnoga turizma najznacajniju ulogu imaju
turisticke destinacije, odnosno njihov menadzment koji Zeli prilagoditi ponudu
kulturom motiviranim turistima, i to onima koji tijekom svojega boravka u
destinaciji zele iskusiti neko novo kreativno iskustvo. Nacin planiranja razvoja
kreativnoga turizma mora biti takav da se ne narusava kulturne resurse i zivot u
lokalnoj zajednici, ali isto tako mora se stvoriti turisticki proizvod koji ¢e
zadovoljiti potrebe turista. Prema Richardu i Wilsonu (2006: 1221) vazna
implikacija za menadzere treba biti da je kreativnost atribut proizvodnog procesa,
kao 1 procesa potrosnje. Kreativni turizam dodaje kreativni element
destinacijskom proizvodu. To mora ukljucivati kreativno koristenje resursa u cilju
pruzanja kreativnih iskustava za turiste.
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Na svjetskom turistickom trZi§tu poznate kulturne destinacije sve vise
razvijaju razliite oblike kreativnog turizma kao npr. grad Santa Fe u New
Mexicu u podruéjima umjetnosti, kulture i bastine (pretpostavka takvom razvoju
je da se cijeli grad razvija kao kreativan grad), New Zealand (razvoj kreativnih
radionica i tecajeva koji su usmjereni na tradiciju i bastinu), Barcelona (grad u
kojem se 2010. godine odrzala konferencija o kreativhom turizmu), program
Creative Austria u Austriji (nudi razli¢ite kreativna iskustva), Pariz (kreativna
destinacija koja nudi radionice i tecajeve umjetnosti, gastronomije, mode,
znanosti, uredenja vrta, fotografije itd.). Manje poznate kulturne destinacije
takoder svoju ponudu usmjeravaju ka kreativnim turistima i u svojoj ponudi nude
niz razli¢itih aktivnosti kako bi pridonijeli jacem interesu turista za destinacijom,
a i kako bi takvim razvojem ojacali konkurentnost destinacije.

Moguénosti razvoja kreativnoga turizma, kao segmenta u ukupnoj
ponudi kulturnog turizma u turistickim destinacijama, ocituju se u sljedec¢im
¢injenicama:

» Kreativni turizam nije jedina moguca razvojna opcija kulturnoga turizma
destinacije, on je poseban dio ponude, u raznolikosti kulturnih turisti¢kih
atrakcija i dogadaja destinacije.

» U razvoju kreativnoga turizma nuzna je vlastita kreativnost (osobito
menadzmenta destinacije, zatim poslovnih subjekata, lokalne
samouprave, razliitih neprofitnih udruga, lokalnoga stanovniStva) u
osmisljavanju turisticke ponude destinacije.

» U razvoju kreativnog turizmaa ulaganja su zanemariva u odnosu na
razvoj nekih drugih vrsta turizma.

» Moze se razvijati u destinaciji koja zeli ojacati svoj polozaj medu
destinacijama koje su kao razvojnu koncepciju izabrale kulturni turizam.

» Kreativni turizam mora se razvijati na nacin da se ne naruSavaju
vrijednosti kulturnih resursa 1 kvaliteta zivota lokalne zajednice.
Kreativnost mora poticati  lokalni ekonomski razvoj i omoguditi
zaposljavanje lokalnog stanovnistva.

» Lokalna zajednica je sastavni dio kreativnoga turizma tj. stvaranja takve
kreativne ponude i zato kreativnost ne ovisi samo o proizvodu ve¢ i o
prostoru i lokalnoj zajednici u kojima se taj proces odvija.

» Kreativni turizam moze razvijati destinacija koja ne posjeduje dovoljno
kulturnih resursa, a razvija ili Zeli razvijati kulturni turizam

» Kreativni turizam nadograduje postojeCe turisticke proizvode
destinacije.Kreativnim turizmom kreira se i istice jedinstveni imidz
kreativne destinacije.

» Ideje o ponudama kreativnog turizma nastaju na lokalnom nivou i nisu
podlozne vanjskim utjecajima..

Kreativni turizam moguée je razvijati unutar razli¢itih pojavnih oblika,
kreativnih aktivnosti i programa, kao npr. organiziranja razliCitih kuharskih
radionica, likovnih kolonija, ucenja tradicijskih obrta, tecajeva plesa, pjevanja i
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sviranja, pisanja glagoljice, ribarenja na starinski, promatranje ptica itd.. U
samom oblikovanju novih kreativnih ponuda destinacije nuzna je i dobra suradnja
sektora kulture i turizma koja nije uvijek dobra uskladena. Turizam ¢e biti
kreativan onoliko koliko bude kreativan njegov menadZment u osmisljavanju
kreativnih aktivnosti i koliko prostor u kojem se Zeli razviti kreativni turizam
omogucuje razvoj kreativnosti. Menadzment treba biti upucen u kreativni proces
stvaranja novoga inovativnog kulturnog proizvoda destinacije, ali mora biti i
sposoban prepoznati kreativne potencijale turista koji borave u destinaciji.

Aktivna interpretacija kulturne baStine destinacije i umjetnost pridonose
jaCanju interesa za posjet i boravak u turistickoj destinaciji. Daljnji razvoj
staticnoga kulturnog turizma moze krenuti prema kreativnom kulturnom turizmu.
Umjesto stati¢nosti objekata, eksponata, kreativni turizam stavlja na prvo mjesto
ljudsko kreativno i najées$ée autohtono djelovanje na nekom prostoru. U razvoju
kreativnoga kulturnog turizma bitna je uloga klju¢nih Cinitelja koji djeluju u
odredenoj destinaciji, a to su prije svega turistiCke zajednice, lokalne vlasti
(op¢ina, gradova), razli¢ite neprofitne udruge koje se bave kulturom, umjetnosti i
bastinom i poslovni subjekti. (Rudan, 2010). U planiranju razvoja ovoga oblika
turizma osobito je vazno poznavanje kulturno-povijesne bastine jer nametanje
razvoja kreativnog turizma (osobito onog dijela temeljenog na bastini) moze
poluciti lose rezultate, kako za stanovnistvo tako i za turiste. Tako i Fernandes
navodi (2011: 632) da je opsezno planiranje razvoja kreativnoga turizma od
presudne vaznosti za osiguranje pozitivnih iskustava posjetitelja, koristi za
lokalno stanovniStvo i minimalne negativne utjecaje. Turisticko planiranje mora
biti na lokalnoj razini i usredotoceno na veze izmedu kulturnih resursa i zivota
same zajednice.

5. MOGUCNOST RAZVOJA KREATIVNOG TURIZMA
U HRVATSKOJ

Hrvatska, kao destinacija prije svega odmorisnog turizma usmjerenoga
na ljetnu sezonu, nije do sada znacajno razvijala kreativan turizam. Posljednjih
desetak godina Hrvatska je intenzivirala razvoj kulturnog turizma i Zeli svoje
kulturne resurse pretvoriti u atrakcije kojima ¢e obogatiti postoje¢u ponudu
kulturom motiviranim turistima. Dosadasnja nedovoljna prepoznatljivost
Hrvatske kao zemlje kulturnoga turizma na turistiCkom trziStu posljedica je
nedovoljno osmisljene kulturne turisticke ponude, ali i nedovoljne suradnje
sektora kulture i turizma. Hrvatska je zemlja bogata kulturnim resursima, ali
unato¢ brojnim programima i projektima koji se provode posljednjih desetak
godina nije u svim destinacijama koje su planirale razvoj kulturnog turizma, taj
razvoj i uspio.

Kreativni turizam kao segment u ukupnosti kulturnoga turizma moze
pridonijeti intenzivnijem stvaranju posebne kulturne ponude, ali i jacanju
konkurentnoga polozaja hrvatskih destinacija u razvoju kulturnoga turizma. Sam
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kreativni turizam kao moguéi razvojni oblik kulturnog turizma nije predstavljen u
temeljnom dokumentu Strategije razvoja kulturnog turizma Hrvatske (Vlada
Republike Hrvatske, Ministarstvo turizma, 2003). Razvoju ovoga oblika turizma
treba se pridati pozornost u temeljnim dokumentima zbog organizacijskih,
sadrzajnih, ali i drustvenih prednosti koje moZe stvoriti njegov razvoj. Cinjenica
je da kreativni turizam dolazi ili kao nadogradnja razvijenom kulturnom turizmu
ili kao nova inicijativa u destinacijama koje tek oblikuju svoju turisticku ponudu
(Fernandes, 2011). Njegova potrebitost prema dosadasnjim iskustvima znacajna
je u destinacijama koje posjeduju kulturne resurse, ali nisu toliko znacajni da
postanu motiv dolaska u destinaciju, ali i u destinacijama koje su poznate po
razvoju kulturnog turizma i nastoje dalje razviti svoju kulturnu ponudu.

U Hrvatskoj postoje lokalne inicijative da se, razvojem i osmi$ljavanjem
razli¢itih radionica, aktivnosti, ojata ponuda destinacije. Kreativni turizam nije
se razvijao kao ukupnost kreativne turisticke ponude destinacija, iako postoje
pojedinacni primjeri ponude kreativnih aktivnosti u destinacijama. Interes turista
za kreativnom ponudom destinacija u Hrvatskoj postoji, o ¢emu nam svjedoce
razli¢ita istrazivanja o kulturnom turizmu. U Hrvatskoj nije provedeno
istrazivanje koje se temelji na ispitivanju stavova turista glede kreativne ponude
Hrvatske, ve¢ je kreativna ponuda sastavni dio istrazivanja kulturnoga turizma.

Istrazivanje TOMAS o kulturnom turizmu Instituta za turizam
(Tomljenovi¢, Marusic¢, 2009: 154) koje je provedeno 2008. godine, pokazuje da,
osim turizma bastine i klasi¢noga kulturnog turizma usmjerenoga na kulturnu
produkciju, raste interes za kreativnim turizmom, odnosno za turistiCkim
dozivljajima koji nastaju sudjelovanjem posjetitelja u kreativnim ili proizvodnim
procesima (razliCite radionice, tecajevi). Anketiranje je provedeno izravno na
posjetiteljima kulturnih atrakcija i dogadanja u Hrvatskoj, a instrument
prikupljanja podataka bio je strukturirani upitnik. Budu¢i da je i potraznja i
ponuda kreativnoga turizma tek u povoju, iznenaduje rezultat istrazivanja da oko
60% posjetitelja iskazuje interes za neki oblik sudjelovanja u kreativnim
tecajevima i radionicama, a osobito su popularne one vezane za gastronomiju, za
koje interes pokazuje 24% kulturnih turista, sudjelovanje u berbama (23%), te u
arheoloskim iskapanjima (21%). Oko 16% tzv. kulturnih turista izrazava interes
za sudjelovanjem u radionicama tradicijskog obrta i narodnih plesova i pjesama,
tj. aktivno sudjelovanje u stjecanju novih iskustava ili saznanja karakteristi¢nih za
destinaciju u kojoj borave.

Nadalje, Razovi¢ (2009: 155) u istrazivanjima kulturnoga turizma
dalmatinskih Zupanija dolazi do sliénih rezultata. Istrazivanje je provedeno
anketnim ispitivanjem tijekom ljetnih mjeseci 2007. godine na podrucju
Zadarske, Sibensko-kninske i Splitsko-dalmatinske Zupanije. Anketirani turisti na
pitanje jesu li zainteresirani za sudjelovanje u radionicama o kulturnoj povijesti,
spomenicima i slikarstvu u velikom broju odgovaraju potvrdno i to njih ¢ak 40%.
Zanimljivo je da je oko 20% anketiranih turista odgovorilo da bi takve radionice
trebalo organizirati i izvan turisticke sezone. Zene su vide zainteresirane za
ovakve vrste kulturne turisticke ponude (43,6%), nego muskarci 33%.

723



EKON. MISAO PRAKSA DBK. GOD XXI. (2012.) BR. 2. (713-730) Rudan, E.: RAZVOINE PERSPEKTIVE...

Zainteresiranost za ovu vrste ponude raste i sa stupnjem obrazovanja, pa tako su
ispitanici sa zavrSenim poslijediplomskim studijem viSe zainteresirani (47,6%)
nego oni sa zavr§enom srednjom $kolom (32,6%)

Istrazivanja provedena na podrudju priobalne turisticke destinacije,
Moscenicka Draga, tijekom 2010. godine, a vezano uz kulturni turizam
destinacije, daje takoder uvid u moguci razvoj kreativnoga turizma destinacija
(Rudan, 2011). Destinacija posjeduje kulturne resurse, ali samo je jedan dio njih
u turistickoj ponudi (tj. prilagoden posjetama turista). Istrazivanje je provedeno
anketnim upitnikom izravno na turistima, stanovni§tvu i menadzmentu. Anketno
ispitivanje provedeno je u ljetnim mjesecima 2010. godine. Rezultati istrazivanja
pokazali su da su rezultati vrlo sli¢ni prije navedenom istrazivanju ATLAS-a, t;.
da najvise turista posjecuje tradicionalne objekte kulturnoga turizma, i to crkve
(47%), muzeje (43%), tematske rute (15%). Cak 79% turista posjetilo je neki
kulturni dogadaj. medu kojima su najzastupljeniji koncerti (40%) i folklorne
priredbe (23%). Zanimljiva je ¢injenica da je 2% turista navelo da je sudjelovalo
u kreativnim radionicama, dok je lokalno stanovni§tvo u veéem broju sudjelovalo
u kreativnim radionicama (19,5%). Turisti su pokazali zainteresiranost za
sudjelovanje u kreativnim radionicama, teCajevima i sl., ali njih u ponudi
destinacije nije bilo. Kreativna ponuda mogla bi biti vrlo razli¢ita, npr. priprema
lokalnih gastronomskih specijaliteta, ucenje glagoljice, sudjelovanje u izradi
suhozida, branje Sparoga, upotpunjavanje dozivljaja mitsko-povijesne staze,
ribarenje 1 sl. 82% anketiranih turista navelo je da je tijekom boravka u
destinaciji spremno potroSiti vise na kulturne atrakcije i dogadaje nego Sto to
ina¢e ¢ine u mjestu svojega stanovanja. Zato je potrebno pro$iriti ponudu
kulturom motiviranim turistima. Istrazeni stavovi turista u ovoj destinaciji
pokazuju, kao i prije navedena sli¢na istrazivanja, ,da postoji interes za
kreativnim stvaralastvom kako turista, tako i lokalnog stanovnistva i sigurno je da
destinacije koje imaju kulturne resurse mogu stvoriti novi konkurentin turisticki
proizvod u kojeg ¢e ukljuciti novu kreativnu turisticku ponudu. Dosadasnje
kreativne inicijative najces¢e su namijenjene lokalnom stanovniStvu dok su u
turistickoj ponudi nedovoljno prepoznate.

Posljednjih godina poticu se inicijative za razvoj kreativhoga turizma.
Rezultati njihove primjene u turistickim aranzmanima hrvatske ponude pokazat
¢e rezultate- Vazno je istaknuti da se ovakvim kreativnim razvojem moze postici
sljedece:

e smanjenje sezonalnosti (izrazena sezonalnost je veliki problem
hrvatskoga turizma — kreativin turizam nije nuzno vezan na ljetne
mjesece i morsku obalu i moZe se razvijati u svim dijelovima Hrvatske);

e moze jacati privatna inicijativa i malo poduzetnistvo (razvoj kreativne
ponude ne trazi velike financijske projekte; nuzna je kreativnost lokalnih
stanovnika koji formiraju ponude destinacije);

e zanemariva ulaganja u razvoj kreativne ponude destinacije (vazna je
kreativnost svih sudionika koji su u integrirani u turisticki razvoj
destinacije);
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e kreativni programi i akcije u destinaciji pridonijet ¢e stvaranju
konkurentnoga turistickog proizvoda u konkurentnom okruzenju;

e povecava se potro$nja u destinaciji (kupuju se autohtone namirnice,
turisti spoznaju razli¢itost i vrijednost autohtone kuhinje, prodaju se
autohtoni suveniri koji imaju vecu vrijednost) ;

e u turistickoj ponudi mogu se ponuditi npr. geografska podrucja, kulturni
dogadaji ili tradicijski obrti koji do sada nisu bili u ponudi.

U cjelokupnom kontekstu razvoja kreativnog turizma mora se naglasiti
da inicijativa za razvoj kreativnog turizma najces$ée nastaje na lokalnom nivou, i
to u kreativnim sredinama. Za razvoj kreativnoga turizma nije nuzna samo
kreativna ponuda i potraznja, ve¢ i kreativan ambijent u kojem ¢e takva kreativna
ponuda biti prihvacena. Planirajuéi strategiju razvoja i realiziraju¢i novu
kreativnu ponudu moze se odrediti model integralnog upravljanja kvalitetom
(IQM), koji se temelji na kombinaciji Cetiri klju¢na Cinitelja, a to su: zadovoljstvo
turista, zadovoljstvo svih sudionika lokalne turisticke ponude, zadovoljstvo
lokalnog astanovniStva i kvaliteta okolisa. U cilju ostvarenja kreativnoga
turistickog proizvoda potreban je prije svega destinacijski menadzment kojemu je
zadatak upravljanje ukupnim razvojem turizma, pa tako i kreativnim, S$to
podrazumijeva:  upravljanje aktivnostima koje se dogadaju u destinaciji,
osiguravanje kontinuiteta i kvalitete razvoja, integraciju razliitih nositelja
ponude u zajednicki program kreativnog razvoja destinacije, stvaranje
pretpostavki za ukljucivanje lokalnoga stanovniStva u kreativne ponude,
edukaciju za nositelje ponude, povezivanje turistiCkoga i kulturnoga sektora,
suradnju s udrugama i drugim institucijama koje mogu biti aktivne u realizaciji
kreativne ponude, marketing i promociju, stvaranje zajednicke prepoznatljive
kreativne ponude itd. S ciljem realizacije navedenih zadataka, u realizaciji
kreativnog turizma destinacije, bilo bi potrebno formirati DMO (,,destination
management organization™) koja bi bila nositelj razvoja takvoga proizvoda, uz
usku suradnju s turistickom zajednicom na c¢ijem se podrucju novi proizvod
razvija i1 koja bi djelom osigurala financijska sredstva. Osim opcije formiranja
DMO, s ciljem realizacije razvoja ovakve ponude, moglo bi se, u okviru
postojecih turisti¢kih zajednica, osigurati kadrove kojima bi zadatak bio stvoriti
kreativni turisti¢ki proizvod destinacije. Slika 2. prikazuje prethodno definirani
model razvoja kreativhoga turizma na primjeru priobalne destinacije u
organizaciji kreativne ponude temeljene na ribarstvu. U sredistu djelovanja i
razvoja kreativnoga turizma destinacije je nositelj (DMO, TZ, DMC- destination
management company) zaduzen za koordinaciju i integraciju svih ¢imbenika s
ciljem stvaranja konkurentnoga turistickog proizvoda temeljenog na autenti¢nosti
i u skladu s svjetskim trendovima potraznje. Prema Blazevi¢ 1 Persi¢ (2009: 350),
ukupno zadovoljstvo turista (gostiju) i korisnika turistickih usluga (kupci) bit ¢e
na znatno visoj razini, ako se osigura da svaka, pa i najniza strateSka poslovna
jedinica i ostvari najviS§a moguca razina kvalitete. Tako i u stvaranju kreativnoga
turistickog proizvoda zadovoljstvo ¢e biti veée ako svi sudionici turisticke
ponude budu ukljuceni u kreativnu turistic¢ku ponudu.
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Ciljevi razvoja turizma destinacije:
povecanje konkuretnosti, odrzivi razvoj
(ocuvanje kulturno-povijesne bastine),
porast blagostanja i kvalitete Zivota
lokalnog stanovnistva, stvaranje
prepoznatliivog imidza

Ribarenje iy

Eggzegzgﬁa od Lokalno DMO ili osoba/e II:]IOS%ECP' 1 us}uga pre_hrva;n.e
morskih )| stanovnistvo - <:> u TZ zaduZena <:> USSI et ustga smyestaja
Utenje ribarskih  [z—|nositel; za kreativni K. i”:l%;egljzsg?a .
vjestina (veslanje aktivnosti turizam ili DMC e mSey®
Krpanie ) K Lokalna samouprava

a

Stvaranje kreativnog proizvoda destinacije temeljenog na ribarstvu
(upravljanje, organizacija, marketing, promocija, edukacija)

Suradnja s lokalnim stanovni§tvom u pripremi radionica, te¢ajeva,
demonstracija

Suradnja s poslovnim subjektima (smjestaj, prehrana, kulturne institucije
itd.)

Prilagodavanje ponude zajedni¢kom kreativnom programu

Izvor: obrada autora

Slika 2. Prijedlog modela razvoja kreativnog turizma u priobalnoj destinaciji
temeljenog na ribarstvu

Pregledavanjem internetskih izvora u Hrvatskoj, primjeceno je da ne
postoji zajednicki portal kreativnog turizma. NajceSce se kreativne radionice nude
na razli¢itim Internet stranicama kulturnoga turizma pojedinih turistickih
destinacija. Sagledavanjem cinjenica koje se odnose na razvoj kreativne ponude
svjetskihdestinacija, Hrvatska bi mogla svoju ponudu pretvoriti u ponudu
kreativnih destinacija unutar klastera, kako na razini Zupanija, tako i na podrucju
cjelokupne Hrvatske. Raznolikost kulturno-povijesne bastine hrvatskoga podrucja
vrlo je vazan resurs u mogucoj razvojnoj strategiji kreativnog turizma, a
stvaranjem i brendiranjem turisticke ponude stvara se prepoznatljivost i jaca
konkurentnost.

6. ZAKLJUCAK

U svjetskim turistickim kretanjima biljezi se stalan porast interesa za
putovanjima koja sadrzavaju kulturnu koponentu (razgledavanje kulturnih
turistickih atrakcija, posjeéivanje dogadaja, manifestacija). Nova istrazivanja
pokazuju da turisti sve viSe traze kreativni pristup, kako u interpretaciji samoga
resursa, tako i u cjelokupnom odmoru u destinaciji, jednostavnije re¢eno turisti
ocekuju dozivljaj. Kreativni turizam je turizam dozivljaja, koji zahtijeva kreativni
destinacijski menadzment i optimalno integriranje kako poslovnih subjekata,
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udruga i lokalnih stanovnika s ciljem stvaranja kreativnih sadrZaja, koji ¢e
rezultirati jaéanjem konkurentnosti destinacije. Turisti su zainteresirani za
upoznavanje lokalnih vrijednosti podru¢ja na kojem borave i Zele upoznati
tradiciju i obicaje lokalnih stanovnika (npr. priprema autohtonih jela, ucenje
tradicijskih obrta, skola glagoljice itd.), a destinacijski menadzment svoju ponudu
treba prilagoditi novim zahtjevima suvremenoga trzista. Istrazivanja pokazuju da
Hrvatska posjeduje kulturne resurse koje moze ukljuciti u ponudu kreativnoga
turizma (lokalnu gastronomiju, bastinu, dogadaje i sl.), a turistima moze pruziti
puninu dozivljaja tijekom boravka.

U Hrvatskoj je kreativna aktivnost prepoznata i razvijana kao moguca
dodatna ponuda turistiCkoga proizvoda u malom broju destinacija, a nije ni
organizirana kao zajednicka ponuda vise destinacija. Kreativni turizam nastaje u
kreativnom okruzenju, a takvo okruzenje moze razvijati kreativni kulturni
proizvod ukljuéivanjem svih sudionika destinacije, a osobito destinacijskog
amenadzmenta. Kreativni turizam moZze se razvijati u okviru DMO, DMC ili u
postoje¢im turistickim zajednicama, ali u okviru posebnoga odijeljenja tj. osobe
zaduzene za kreativni turizam. Integriranim djelovanjem svih sudionika
destinacije (poslovni subjekti, lokalna samouprava, turisticke zajednice, razlicite
udruge itd.) osigurava se uspjeh, ali i kontinuitet u stvaranju kreativne destinacije
prilagodene novim zahtjevima modernih turista. U stvaranju kreativnoga
turistickog proizvoda bitno je da se ne narusi kvaliteta zivota lokalne zajednice,
jer tada cijeli taj razvoj nosi negativni predznak, a nezadovoljstvo se ocituje kroz
propast turistickoga proizvoda. Lokalna zajednica je osnova ili ko¢nica razvoja
kreativnoga turizma, kao i drugih proizvoda kulturnoga turizma destinacije
(osobito onih oblika temeljenih na bastini). Hrvatska bi mogla pojedina¢nom
kreativnom ponudom teziti zajedniCkoj suradnji i ostvarenju zajednicke ponude,
te stvaranju klastera i brendiranju, a sve pod nazivom ,Hrvatska - zemlja za
kreativan odmor*.
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DEVELOPMENT PERSPECTIVES OF CREATIVE
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Abstract

This paper will research the possibilities to develop creative tourism in a tourist
destination, and it will in particular consider development perspectives for this
selective form of tourism in the Republic of Croatia. As a form of cultural
tourism, creative tourism denotes the satisfaction of tourists' needs with the
development of creative potentials through acquisition of new knowledge and
experiences regarding holiday destinations. Starting from theoretical
assumptions of the creative tourism development and with sections of various
researches in cultural tourism development of Croatian destinations, the possible
directions in the development of creative tourism development will be shown in
order to create new tourism offers. Secondary information sources are used in the
work, while the primary sources are applied in the part of research regarding the
interest of tourists in creative forms of tourism. As creative tourism is
underrepresented in the Republic of Croatia, this paper proposes the possible
model of creative tourism development of destinations, accentuating both its
positive and negative sides. The realization of the creative offer in the destination
involves the synergy of all destination stakeholders: managers (responsible for
the creation of the destination tourism product), local inhabitants, various
associations, entrepreneurs. With development of creative tourism, competitive
advantages of the destination based on authenticity and in line with the demand
trends of the tourism market can be obtained with minimum investments.
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