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Uvod

U posljednjih se nekoliko godina u medijima, ali sve ¢e$¢e i u znanstvenoj
zajednici susrecemo S problematiziranjem teme internet piratstva; nelegalnog dijeljenja
glazbenih, filmskih i softverskih sadrzaja na internetu, i zakonodavstva koje pokusava
regulirati ovo podrucje. To je otvorilo brojna socioloska pitanja kao $to su sloboda

izrazavanja na internetu, pravo na pristup informacijama, pitanja kontrole i cenzure.

Pojam intelektualnog vlasnistva nastao je krajem 19. stolje¢a u Njemackoj
(Mossoff, 2001:1321) i obuhvaca autorska prava, patente, industrijski dizajn i zaStitne
znakove (Intellectual property, Wikipedia). Dok je zastita intelektualnih prava u
pocetku zamisljena kako bi Stitila male proizvodace i autore, ona se sve vise pretvara u
zaStitu velikih korporacija koje drze monopol na trzistu informacija i patentiraju nesto
§to se do nedavno shvacalo opéim dobrom, ¢ime ograniCavaju druge U razvoju i
pristupu informacijama. Izjava Marka Gettya, rukovoditelja Getty Imagesa (najvece
baze fotografija na internetu) da je "intelektualno vlasnistvo nafta 21. stolje¢a" daje
jedinstven pogled na trenutne konflikte koji okruzuju autorska i intelektualna prava

(Blinemann, 2009).

Norme kopiranja (engl. copynorms) su neformalne socijalne norme Kkoje
odreduju drustvenu prihvatljivost kopiranja i preuzimanja djela stvorenih od strane
drugih (Schultz, 2006:2). Zakonodavstvo i socijalne norme su medusobno povezani, ali
ne podrazumijevaju uvijek iste stvari. Taj je nerazmjer posebno vidljiv kod normi
kopiranja. lako zakon kontrolira i oStro kaznjava krSenje autorskih prava, ta pojava je
masovna i pojedinci je smatraju socijalno prihvatljivom. Povijest CovjeCanstva je
povijest kopiranja, dijeljenja informacija, prenosenja znanja, i U potpunoj je suprotnosti
sa pokuSajima ograni¢avanja distribucije intelektualnog vlasnistva (Solum, 2003,
Miller, Feigenbaum, 2001:243). Digitalizacijom informacija mijenja se i pristup
autorskim pravima; materijalni i nematerijalni svijet razlikuju se u tome $to je prvi
definiran oskudnos$¢u dobara, a drugi nije. ViSe nije potrebno imati fizicke kopije, veé
neogranicen broj pojedinaca moze istovremeno pristupati resursima, ne uskracujuci
drugima pristup tim istim informacijama. Situacija se mijenja, fizi¢ki proizvodi se vise
nuzno ne prodaju, ve¢ se vecina proizvoda i usluga iznajmljuje ili dijeli. Kupljena

knjiga u tiskanom obliku moze se nekome posuditi, pokloniti ili prodati, jer je kupac



ujedno i vlasnik tog primjerka. S druge strane, kupnjom digitalne knjige pojedinac
kupuje samo pravo na koristenje, i to na za to predvidenom uredaju. Zabranjeno je seliti

sadrzaj digitalne knjige na drugi uredaj, posuditi je, pokloniti ili prodati.

Razmjena datoteka na internetu postaje sve popularnija i velik se broj datoteka
distribuira bez dozvole nositelja autorskih prava. Takvi su sadrzaji na internetu poznati
pod jedinstvenim nazivom warez. Naziv se ne odnosi na komercijalno distribuiranje
(prodaju) ilegalnih kopija, ve¢ prvenstveno na materijale koji se besplatno razmjenjuju.
Manji dio tih sadrzaja na internet su postavili pojedinci koji kopiraju sadrzaje iz svoje
vlastite kolekcije, dok je velika vecéina postavljena od strane grupa ljudi koje su se
specijalizirale za besplatno kopiranje i distribuiranje takvih sadrzaja. Virtualni prostor u
kojem one djeluju i razmjenjuju ukradena digitalna dobra (filmove, igre, programe,

glazbu, elektronicke knjige, ¢asopise i drugo) naziva se warez scena.

Borba protiv internet piratstva je preventivna. To je neprestana borba koja
koristi tradicionalnu logiku ratovanja, a vodi se na novim frontama intelektualnog
vlasnis$tva. Svojom kampanjom Digital Rights Management, industrija autorskih prava
pokusava promijeniti nacin funkcioniranja interneta i ograniciti nove na¢ine prenosenja
informacija. Korporacije Zele zadrzati svoja ekskluzivna prava na eksploatiranje i
koriStenje svjetskih resursa informacija. Sve se viSe pokuSava privatizirati javno dobro,
naplacuje se pristup i koristenje informacija i znanja $to nailazi na masovan, gotovo
automatski otpor. Piratstvo — spontano organizirano, masovno i rasireno, ne nuzno
plemenito preuzimanje i distribuiranje tudeg intelektualnog vlasnistva Cini se kao
prirodna nuznost upravo zato jer tehnoloski razvoj to omogucava. Tehnoloski je razvoyj,
od pojave tiskarskog stroja do internet protokola za razmjenu datoteka, poticao kulturni
razvoj i socijalne promjene; on omogucuje razmjenu ideja, potiée izrazavanje,
unaprjeduje izume i ispravlja greSke proslosti (The Qil of the 21st Century). Razvojem
tehnologije i interneta ¢ovjeku je dostupno gotovo cjelokupno znanje svijeta na jednom
mjestu, Sto je najveéi napredak u dostupnosti informacija u posljednjih 150 godina (sve

od otvaranja prvih knjiznica).

S druge strane, takva ilegalna razmjena i krSenje intelektualnih prava uzrokuju
veliku Stetu nositeljima tih prava. Kompanije propadaju, gube se postojeca i
potencijalna radna mjesta, autori ne dobivaju naknade za svoj trud i rad, a drzava ne

ubire poreze. Prema izvjestajima udruga za zastitu intelektualnih prava iz 2008. godine,



Steta od krSenja intelektualnih prava na internetu kretala se izmedu 30 i 75 milijardi
dolara na svjetskoj razini, a ta se brojka svake godine povecava (Frontier Economics,
2011:5). Samo u SAD-u godisnje oko 373 400 ljudi izgubi posao zbog krsenja
intelektualnih prava na internetu (Siwek, 2007:11), dok su u Europskoj uniji zbog
piratstva gubici iznosili oko 10 milijardi eura te je izgubljeno oko 186 000 radnih
mjesta. Ukoliko se taj "trend" nastavi, a sve ukazuje da ¢e tako biti, do 2015. godine
moglo bi biti izgubljeno 1,2 milijuna radnih mjesta, a ukupni financijski gubitak u

Europskoj uniji moze doseci i do 240 milijardi eura (Geoffron, 2010:5).

Za bolje promicanje zaStite autorskih prava i reguliranje ilegalne distribucije
datoteka na internetu vazno je istraziti kako piratstvo zapravo funkcionira, koja je
motivacija i potreba pojedinaca za piratstvom i takvim sadrzajima. Usprkos brojnim
istrazivanjima, ne postoji sinteza koja omogucuje cjeloviti uvid u takvu virtualnu
zajednicu koja ima stroga pravila ponasanja, hijerarhijsku strukturu i ¢ije djelovanje u
tajnosti traje viSe od 30 godina. U ovome radu posebno ¢u se osvrnuti na izvore takvih
ilegalnih sadrzaja, procese njihova nabavljanja, izdavanja i distribuiranja, ali i korisnika

tih informacija i njihove interese i motivacije za koriStenje navedenih izvora.



Razvoj informacijsko-komunikacijskih tehnologija

Internet je globalna racunalna mreza koja povezuje velik broj racunala i
raCunalnih mreza koristenjem internet protokola. Naziv internet dolazi od engleskog
naziva inter-networking koji oznacava umrezene racunalne mreze. Internet pruza
korisnicima moguénost komunikacije s drugim korisnicima, kao 1 dohvacanje
informacija bez obzira na kojem se dijelu svijeta fizicki nalazili, pa na njega mozemo

gledati kao na globalni komunikacijski i informacijski prostor (Cerié¢, Varga, 2004:283).

Internet funkcionira na principu slanja i primanja paketa u kojemu svaki paket
(odnosno dio poruke) bira svoj put do cilja traze¢i najbrzu mogucu putanju. U slucaju
da neki dio poruke ne stigne do svog cilja, nije potrebno ponovno slati ¢itavu poruku
ve¢ je dovoljno poslati samo onaj dio u kojem je doslo do pogreske. Ukoliko dode do
prekida veze u dijelu mreze, to ne¢e onemoguciti slanje poruka jer ¢e poruke krenuti
alternativnim, mozda i duzim putem, ali ¢e do svojeg cilja ipak sti¢i. Svaki paket ima
stotine alternativnih putanja do odredista i u prosjeku prode najmanje desetak toc¢aka
prije nego stigne do cilja. Ova ¢injenica je vrlo vazna jer upravo ona opisuje zasto je
toliko tesko, odnosno gotovo nemoguce zaustaviti ilegalnu distribuciju sadrzaja preko
interneta. Jer ¢ak ni kada se iskljuci jedan posrednik (racunalo ili posluzitelj), to ni na
koji nafin ne zaustavlja daljnju distribuciju, informacija automatski pronalazi
alternativnu putanju. Jedino rjeSenje bilo bi isklju¢iti sva racunala u lancu, $to je

nemoguce, jer su racunala rasprostranjena Sirom svijeta.

Razvoj interneta

U 19. stoljecu, izumom telegrafa, zapoCeo je razvoj povezivanja uredaja na
ve¢im udaljenostima. Prvo uspjesno prenoSenje podataka izmedu racunala odvilo se 11.
rujna 1940. godine kada je George Stibitz iskoristio teleprinter za slanje naloga iz
Dartmoutha putem telefonske linije na Complex Number Calculator koji se nalazio u
New Yorku. Tako je to racunalo postalo prvi stroj u povijesti kojime se upravljalo preko
telefonske linije (Bergin, 2000:15).



Prva racunala koristila su tehnologiju povezivanja centralne jedinice i udaljenih
terminala’, a kako se tehnologija razvijala, novi sustavi su omoguéavali komunikaciju s
terminalima na sve ve¢im udaljenostima i vece brzine komunikacije lokalnih uredaja.
KoriStenjem tih tehnologija bilo je moguée razmjenjivati podatke 1 datoteke izmedu
udaljenih racunala, ali je takav model komunikacije izmedu tocke A i to¢ke B bio
ograniCen. Razlog tome bila je nemoguénost izravne komunikacije izmedu dva uredaja.
S obzirom da nije postojala izravna medusobna povezanost, takav nacin komunikacije
bio je nesiguran za vojnu i strateSku uporabu jer nisu postojale alternativne veze

komunikacije za slucaj da se izravna veza prekine (Bergin, 2000:89).

Osnovna koncepcija suvremenih racunalnih mreza razvijena je pocetkom 60-ih
godina 20. stolje¢a, u okviru nezavisnih znanstvenih istraZivanja o racunalima i
komunikacijskim mrezama na ameri¢kim sveucilistima (University of California,
Berkeley i Massachusetts Institute of Technology) te u britanskom istrazivac¢kom centru
(National Physical Laboratory). Ta su istrazivanja jednim dijelom bila vezana i uz vojne
potrebe. Najznacajnija institucija koja je radila na razvoju racunalnih mreza je americka
vojna istrazivacka agencija ARPA (Advanced Research Projects Agency) stvorena

1958. godine (Ceri¢, Varga, 2004:285).

Godine 1961. profesor Leonard Kleinrock s Massachusets Institute of
Technology (SAD) razvio je metodu komutacije paketa (engl. packet switching) kojom
se u racunalnoj mreZzi poruke dijele u pakete, a svaki paket trazi svoj put kroz mrezu do
cilja. Ovaj se nacin rada pokazao izuzetno dobrim jer omogucuje stabilan 1 ucinkovit
rad mreze i osigurava njeno funkcioniranje ¢ak i kada je dio mreze u kvaru. Godine
1965. u SAD-u su uspjesno povezana dva raCunala, a 1969. godine proradila je
ARPANET mreZza u koju su bila ukljuena Cetiri snazna raCunala smjeStena u Cetiri
ameriCka sveucili$na centra. Godine 1973. Bob Metcalf je u svojoj doktorskoj tezi na
Harvardskom sveucilistu opisao arhitekturu lokalne ra¢unalne mreze Ethernet, danas
najpopularnije vrste lokalnih mreZza. Godinu dana nakon toga Vinton Cerf i Robert
Kahn razvili su arhitekturu medusobno povezanih racunalnih mreza koja se sve do

danas odrzala kao temelj arhitekture interneta (Ceri¢, Varga, 2004:285).

! Terminal omoguéava pristup udaljenom radunalu preko ra¢unalne mreze, gdje su tipkovnica i monitor
vezani za drugo rac¢unalo (klijent) i kojim se preko komunikacijskog kanala pristupa udaljenom rac¢unalu
(posluzitelju), na na¢in da je na monitoru klijenta slika koju Salje posluzitel;j.



Tijekom 70-ih godina 20. stolje¢a razvijene su vazne internetske usluge kao §to
su elektroni¢ka posta, koriStenje udaljenih racunala (Telnet), prijenos datoteka na
daljinu (FTP) i sustav elektroni¢kih novosti (Usenet). Godine 1982. specificiran je
TCP/IP protokol koji definira sve detalje rada interneta. Godinu dana kasnije
uspostavljena je Europska akademska i istrazivacka mreza, a 1984. godine u SAD-u je
stvorena jezgrena racunalna mreza National Science Foundation Network. Broj racunala
na internetu vrtoglavo je rastao - 1984. godine premasio je tisu¢u racunala, 1987. godine
deset tisuca, 1989. godine stotinu tisuc¢a, 1992. godine milijun, a ve¢ 1996. godine deset
milijuna rac¢unala. Sredinom 2000. godine na internet je bilo spojeno vise od stotinu
milijuna racunala, a sredinom 2012. godine taj broj je narastao na priblizno 908 milijuna
ra¢unala (Ceri¢, Varga 2004:285, The ISC Domain Survey, 2012).

Godine 1989. Tim Berners-Lee na CERN-u (Svicarska) osmislio je World Wide
Web kao multimedijsku uslugu koja omogucava dohvaéanje hipertekstualnih
dokumenata preko Hypertext Transfer Protokola (HTTP). Dokumenti mogu sadrzavati
tekst, slike i multimedijalne sadrzaje, a medusobno su povezani poveznicama
(hiperlinkovima) ¢ime je znatno pojednostavljen rad s internetom. To je pobudilo velik
interes i dovelo do naglog porasta koriStenja interneta u poslovne i medijske svrhe.
Godine 1995. na internetu se pojavljuju prve elektronicke (virtualne) prodavaonice
eBay i Amazon, prva virtualna banka Security First Network Bank i radiostanica
WXYC. World Wide Web ubrzo postaje usluga s najveéim prometom na internetu. Prva
stranica preko koje se mogao pretrazivati internet razvijena je 1990. godine pod
nazivom Archie i omogucavala je pretrazivanje FTP posluzitelja. Prve trazilice koje su
pretrazivala sadrzaje teksta na web stranicama bile su WebCrawler i Lycos (1994.
godine), nedugo zatim pojavljuju se AltaVista, Yahoo! (1995. godine), a danas
najpopularniji Google nastao je 1998. godine. Neki od popularnijih internet servisa
nastali su kroz godine koje su uslijedile: 2001. Wikipedia, 2003. pokrenuti su MySpace,
LinkedIn, iTunes i Photobucket, 2004. Gmail, Facebook i Flickr, 2005. YouTube, 2006.
Twitter, 2007. Tumblr. Poc¢etkom 2012. bilo je dostupno vise od 9 milijardi Web
stranica koje korisnicima nude veliku koli¢inu raznovrsnih informacija (The size of the
World Wide Web, 2012; Zakon, 2011; Ceri¢, Varga, 2004:286). Internetom se u ovom
trenutku koristi preko 2,3 milijarde ljudi i taj broj se, posebno razvojem mobilnog
pristupa internetu, svake godine sve viSe povecava. Usporedbe radi, prije 10 godina na

internetu je bilo 361 milijun korisnika (World Internet Users and Population Stats).



Virtualne zajednice

Michael i Ronda Hauben zapocinju svoju knjigu Netizens - O povijesti i utjecaju
Mreze sljede¢im rijeCima: "Dobrodosli u XXI stoljece. Vi ste Netizen (gradanin Mreze),
1 vi postojite kao gradanin svijeta zahvaljujuéi globalnoj povezanosti koju Mreza
omogucuje. Vi svakoga smatrate svojim sugradaninom. Vi zivite u jednoj drzavi, ali ste
u kontaktu s ve¢inom svijeta preko globalne raCunalne mreze. Vi virtualno postojite u
susjedstvu ba$ svakog netizena u svijetu. Geografsku razdvojenost je zamijenilo
postojanje istog virtualnog prostora ... Pred nama se odvija revitalizacija drustva.
Zemljopis 1 vrijeme viSe nisu prepreke. Socijalna ograni¢enja i konvencije viSe ne
spreCavaju potencijalna prijateljstva 1 partnerstvo." Netizeni su gradani koje spaja
sluc¢ajnost ili vrlo specifi¢ni interes, oni participiraju i pomazu da mreza postane

intelektualno i drustveno bogatstvo (Hauben, 1997:1)

Pojam virtualne zajednice (engl. virtual community) osmislio je Howard
Rheingold u istoimenoj knjizi objavljenoj 1993. godine kako bi opisao nove oblike
susreta, komunikacije 1 drustvenih odnosa. Rheingold definira virtualne zajednice kao
socijalna okupljanja koja izrastaju iz Mreze, do Cega dolazi kada odreden broj ljudi
sudjeluje u takvim javim diskusijama dovoljno dugo i s dovoljno ljudskih osjeéaja da
formiraju mreZzu osobnih odnosa u kibernetskom prostoru (Rheingold, 1993; Luketi¢,
2005:26). Jones je razvio teoriju takozvanog virtualnog naseljavanja (engl. virtual
settlement) kojom pokuSava odrediti pod kojim uvjetima oblici kompjuterski
posredovane komunikacije zadovoljavaju uvjete nuzne za nastanak zajednice (Liu,
1999; Luketi¢, 2005:30). On smatra da postoje 4 zahtjeva koja se trebaju ispuniti:
minimalna razina/stupanj interaktivnosti, veliki broj osoba koje komuniciraju,
minimalna razina postojanja stalnog ¢lanstva i postojanje zajedni¢kog javnog prostora
gdje se odvija znacajni dio zajednicke kompjutorski posredovane komunikacije. Porter
u svom radu o tipologiji virtualnih zajednica (Porter, 2004) istice da motivacija za
sudjelovanje u virtualnim zajednicama moze biti uvjetovana Zeljom da se razmijene
zajednicki interesi, pa Se u tom kontekstu moze govoriti o zajednici interesa, Kao i
uspostavi i razvoju socijalnih odnosa (zajednice odnosa) ili o eksperimentiranju s
identitetima i novim svjetovima (zajednica maste). Jones i Rafaeli skloniji su uporabi
pojma virtualna javnost negoli virtualna zajednica (Porter, 2004; Luketi¢, 2005:31).

Virtualna javnost je simbolicki, nelinearni kompjuterski posredovani prostor ¢ija je



egzistencija relativno transparentna i otvorena. Dopusta grupama individualaca da budu
prisutni i sudjeluju u sli¢nim interpersonalnim interakcijama koje su kompjuterski
posredovane. Ovi autori nisu toliko skloni upotrebljavati pojam zajednice, ve¢ radije
odabiru pojam javnosti, kako bi istaknuli da su veze izmedu ¢lanova povremene i
nestabilne, s manje prisnosti i lojalnosti. Naglasak je na mogucnostima sudionika da
svojim djelovanjem doprinose grupnoj interakciji u Kkiberprostoru, ali da njihova
participacija ne znac¢i nuzno da postoji osjecaj zajedniStva, ve¢ samo da oni formiraju
odredenu javnost koja putem virtualnih zajednica prezentira njihova misljenja, stavove i

interese (Luketi¢, 2005:29).

Priroda ljudske komunikacije temelji se na interakciji kao osnovnom procesu
izmedu posiljatelja i primatelja poruka, a internet kao novi medij nudi upravo
mogucnost interaktivne komunikacije. Do nedavno, ono §to teoreti¢ar masovnih medija
Marshal McLuhan naziva Gutenbergovom galaksijom, Manuel Castells prepoznaje i
imenuje kao internet galaksiju (Castells, 2003:368). Internet galaksija danas je nova
komunikacijska i interakcijska okolina svih nas. Virtualne drustvene zajednice Cine
skup ljudi koji uspostavljaju odredene odnose koriste¢i se komunikacijsko-
informacijskim tehnologijama, prvenstveno posredstvom racunala i raCunalnih mreza
(najéesce koriStenjem interneta), a Cija je interakcija posljedica nekoliko elemenata koji
¢ine motivaciju za ulazak i pristup virtualnoj zajednici. Sudionik u virtualnoj zajednici
mora imati osjecaj da je dio socijalnog procesa, mora postojati ¢vrsta povezanost
izmedu sudionika. Oni izmedu sebe dijele vrijedne informacije. Takve veze izmedu
sudionika podrazumijevaju dijeljenje i postojanje zajednicke proslosti (bas kao i u
realnim zajednicama), a samo sudjelovanje u virtualnim zajednicama znaci da osoba

prihvaca vrijednosti pojedine zajednice (Luketi¢, 2005:30).

Razvoj informacijskih i komunikacijskih tehnologija moze se pratiti u dva
smjera - kao razvoj u tehnickom smislu, i kao druStvena primjena same tehnologije.
Iako je tisak znacajno utjecao na europsku modernu drzavu, njegovi su ucinci bili
ograniCeni zbog opée nepismenosti populacije i niskog intenziteta Sirenja informacija.
Industrijsko je drustvo, kroz obrazovanje gradanstva i izgradnju ekonomije oko znanja i
informacija, pripremilo temelje za opunomocenje ljudskog uma u trenutku kada su

informacijske tehnologije postale dostupne (Castells, 2000:65).



U socioloskim istrazivanjima virtualnih zajednica razmatra se primjerenost
uporabe pojma zajednica. Socijalne skupine dijele se na zajednice i drustva. lako su
zajednice u nacelu manje, a druStva veca, osnovni kriterij njihovog razlikovanja je
razlika u vrsti drustvenih odnosa koji u njima vladaju i razlika u o¢ekivanom ponasanju
drugih ¢lanova skupine. Zajednica je ekstenzija obitelji 1 njezine afektivnosti, dok je s
druge strane drustvo interesna skupina koju odreduje ugovor. Zajednica vrednuje ¢lana
prema rodnoj bliskosti, a drustvo prema uéinkovitosti u zadovoljavanju vlastitih
interesa. Virtualne zajednice ne ujedinjuje ni prostorna, ni rodna bliskost, niti ugovorno
drustvo, niti njegova Stvarna interakcija. Rije¢ je o zajednicama ili drustvima osoba
koje se ne susrecu u stvarnom prostoru, niti u stvarnom vremenu; rije¢ je o zajednicama

koje se susreCu u imaginarnom prostoru zvanom kiberneti¢ki prostor (Polsek, 1997:34).

Kod virtualnih zajednica ideja prostora je problemati¢na i zato mozda o
virtualnim zajednicama i ne mozemo govoriti kao o novoj vrsti zajednica. Prema
americkom sociologu Ivo Thomasu, "stvari koje su zamiSljene po svom karakteru,
stvarne su po svojim posljedicama”, odnosno, ako ljudi definiraju situaciju kao realnu,
ona je realna u svojim posljedicama. Kad bi ovaj Thomasov teorem primijenili na
virtualne zajednice, on bi glasio: ako ljudi definiraju internet kao realan, onda je internet
realan i u svojim posljedicama. Virtualne zajednice postoje, i za veéinu ljudi koji u
njima sudjeluju imaju velik utjecaj na njihove dnevne aktivnosti. Ljudi su skloniji
razvijati i formirati socijalne mreze, za koje mozemo re¢i da ih Cine neki drugaciji
faktori od prostorne blizine. Dakle, problematiku i1 specifi¢nost virtualnog prostora
mozemo uspjes$no razrijesiti ¢injenicom da je taj prostor realan za njegove sudionike
(Luketi¢, 2005:42).

Virtualne zajednice karakterizira komunikacijska interakcija, prisutnost raznih
komunikatora, dostupnost zajednickih javnih prostora, kao i kontinuirana minimalna
razina ¢lanstva. Kontinuirana razina ¢lanstva podrazumijeva da su virtualne zajednice
dugoro¢ne te da se pomocu racunala odvija posredovana komunikacija izmedu velikih
grupa ljudi (Struc, 2011). Unatoé trajanju, virtualne zajednice su nestabilne u svom
postojanju jer ¢lanovi nisu uvijek prisutni u toj zajednici, ve¢ je njihovo vrijeme

prisutnosti odredeno vremenom provedenim uz racunalo.
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Sto je warez?

U preddigitalnom dobu sadrzaj je bio direktno povezan s fizickim medijem na
kojem je distribuiran (npr. knjiga, ¢asopis, glazbena ploca), $to znaci da pri kupnji neke
knjige kupujemo i njezin medij (otisnuti papir) bez kojega ona u preddigitalnom svijetu
ne moze niti postojati. U cijenu tog medija ukljuceni su troSkovi boje i papira na kojem
su otisnuta slova i slike, kao i troskovi tiska, distribucije, prodaje i cijene procesa samog
stvaranja u obliku autorstva, lektoriranja i prijeloma sadrzaja. Digitalizacijom sadrzaja
dogada se nesto ¢ime se Covjek u svojoj povijesti nije susreo. Sadrzaj moze postojati
kao Cista informacija, odvojena od svojeg medija. Moze postojati kao slijed znakova
koji se prenose mrezom, a sama informacija moze se prenijeti do korisnika na raznim
medijima koje su ljudi u stanju procesuirati. Knjigu je sada moguce ¢itati otisnutu na
papiru, ali se moze i preuzeti s interneta i Citati na ekranu, ili pak otisnuti na vlastitom
pisa¢u. Takvu digitalnu knjigu svatko moze prosljedivati, bez da time unistava ili
otuduje prvotnu informaciju (digitalni zapis knjige s nekog posluzitelja). Sama
informacija se moze beskonacno mnogo puta umnozavati bez oduzimanja izvorne
informacije od njezinog vlasnika te se s lako¢om moze distribuirati dalje (Gali¢,
2009:78).

Ulaskom u digitalno doba i pojavom jednostavnijih moguénosti kopiranja i
distribuiranja digitalnih sadrzaja, rada se i ideja da “informacija treba biti slobodna™,
ideja da "korisne informacije trebaju biti dostupne svima, kako bi ih mogli koristiti i
prilagodavati vlastitim potrebama te ih dalje slobodno distribuirati na dobrobit
Covjecanstva, bez obzira tko ih distribuira i tko ih prima™ (Denning; Stallman, 1990).
Ovu ideju prihvatili su na internetu brojni aktivisti ¢ija je filozofija da informacije treba
osloboditi, koji sebe vide kao osloboditelje informacija, a informacije kao taoce onih
predstavnika koji traze novac za njihovo koristenje. Takve aktivnosti ukljucuju razli¢ite
oblike akcija - od krade i objave tajnih informacija, omogucéavanja Kkriptirane
komunikacije u zemljama pod diktatorskim rezimima koji vr$e nadzor i cenzuru nad
distribucijom informacija, sve do omoguc¢avanja pristupa racunalnim resursima za koje
je inace potrebno kupiti pristup (Information wants to be free, Wikipedia). U daljnjem
tekstu viSe ¢u se posvetiti aktivistima koji se bave takozvanim internet piratstvom,
odnosno krSenjem intelektualnih prava i besplatnom daljnjom distribucijom tako

pribavljenih sadrzaja.
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Osoba koja dode u posjed nekog digitalnog dobra, bilo da ga je sama kopirala s
nekog medija ili ga je pribavila ve¢ kopiranog, stavlja taj sadrzaj na raspolaganje
prakti¢ki svima koji imaju pristup internetu. To je kao posudivanje knjige iz ruke u
ruku, samo $to u ovom slucaju knjiga ostaje kod svakoga jer se stvaraju kopije identi¢ne
originalu. Po misljenju ljudi uklju¢enih u warez zajednicu ne radi se o kradi jer se nista
fizicki ne otuduje, no pritom se zanemaruje izgubljena dobit autora, menadzera,
izdavaca, distributera, prodavaca, kao 1 same drzave koja ne moZe ubirati porez
prilikom takvih ilegalnih razmjena. S druge strane, agencije koje se bore protiv internet
piratstva smatraju kako bi svaka takva nelegalna kopija bila kupljena pa na temelju

prodajne cijene izracunavaju gubitke uzrokovane piratstvom.

U ovom trenutku internet piratstvo poprima nove oblike i ne nazire mu se kraj.
Brzine internetskih veza su sve vece, sadrzaje poput programa ili filmova sada je
moguée preuzeti za svega nekoliko minuta pomoéu peer-to-peer? protokola koji
omogucuje dijeljenje razliitih sadrzaja na vrlo jednostavan nacin. Bilo tko moze
pronac¢i i preuzeti najnoviju verziju omiljenog programa, filma ili novi album
popularnog benda potpuno besplatno. Potrebno je samo upisati zeljeni pojam u trazilicu

i pokrenuti preuzimanje datoteke.

Warez se temelji na tome da je sve besplatno. Unutar zajednice se okupljaju
ljudi kojima je cilj s kolegama, prijateljima, obitelji ili sa potpuno nepoznatim ljudima
podijeliti besplatne stvari, pomoc¢i ljudima kojima je pomo¢ potrebna, kao i onima koji
si te sadrzaje ne bi mogli priustiti legalnim putem. Neki koriste warez sadrzaje jer si ne
mogu priustiti kupnju programa ili igara, s obzirom da softverske kompanije formiraju
svoje cijene ciljaju¢i na velike kompanije, ne razmisljaju¢i o krajnjim kucnim
korisnicima. Drugi su tu kako bi sklopili prijateljstva ili stvorili slavu na warez sceni.
Upravo je postizanje slave glavni pokreta¢ razvoja warez zajednice. Motivi su im borba
protiv velikih korporacija koje zaraduju previse, pomaganje warez zajednici na nacin da

digitalne sadrzaje dijele - Seraju’ sa svima, bez obzira tko su i od kuda dolaze.

2 Peer to Peer (P2P) - na¢in razmjene podataka kroz radunalnu mreu pri kojem korisnici preuzimaju
dijelove datoteka jedni od drugih umjesto s jednog centralnog posluzitelja (Radi¢, 2013).
% Od engleskog share (dijeliti).

12



Iako su sadrzaji koji se distribuiraju preko interneta dostupni svima, sama warez
scena je zatvorena grupa koja ima svoja pravila ponaSanja i strukturnu logiku. Nije
toliko bitno pribavljanje odredenog sadrzaja (iako to moze biti posljedica), nego nacin
stjecanja reputacije i statusa koji se dobiva preko distribucije takvog besplatnog
digitalnog sadrzaja. Warez izdavacke grupe (engl. release groups) su rangirane prema
svojim sposobnostima da objave funkcionalan softver prije drugih. Sva ostala izdanja
koja se pojave nakon te prve objave proglasavaju se duplikatima (dupes) i brisu se sa
posluZitelja, uglavnom uz pogrdne komentare zajednice. Cast je prvi postaviti svoje
izdanje novog softvera, dok neuspjeh u tome vodi ka podsmjehu te se takva grupa
proglasava gubitnickom i nesposobnom. Grupe su u stalnoj borbi prvenstva objave
potpuno funkcionalnog softvera ili nekog drugog digitalnog sadrzaja, jer svakog

trenutka netko drugi moze preuzeti vodeée mjesto.
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Razvoj warez zajednice

U pocecima razvoja racunalnih tehnologija vladala je medusobna suradnja
izmedu znanstvene zajednice i stru¢njaka razli¢itih korporacija, ideje su se dijelile i
zajedno razvijale, programski kod je bio otvoren, a softver je bio ukljucen u cijenu
racunala. Krajem 70-tih godina proslog stolje¢a pojavile su se prve softverske
kompanije koje su pocele mijenjati uvjete poslovanja, pa su pocele patentirati svoje
radove i komercijalizirati softvere (History of free and open-source software,
Wikipedia). Komercijalizacijom softvera pojavljuje se i ilegalna razmjena digitalnih
sadrzaja. Jedna bi osoba kupila softver, snimila ga na disketu pa dijelila obitelji i
prijateljima koji bi ga davali dalje svojim poznanicima . Tako se softver §irio. To nije
bio neki visoko tehnoloski proces, svatko je mogao prekopirati softver jer nije postojala
nikakva zastita. Do usvajanja Computer Software Copyright Acta 1980. godine, kada je
softver priznat kao intelektualno vlasniStvo, nije postojala zakonska regulativa protiv

krade ili reproduciranja softvera (Computer Software Copyright Act of 1980).

Poceci softverskog piratstva bili su bezazleni, zaljubljenici u rac¢unala okupljali
su se na fakultetima i povremeno organizirali zajednicka druzenja gdje su mogli
raspravljati o raCunalima 1 svojim idejama. U to doba rijetko tko je znao Sto je racunalo,
a kamoli da je pri€ao o njima, tako da su ti susreti bili vrlo znacajni za racunalne
entuzijaste. Na takvim susretima razmjenjivali su i softvere koje su sami izradili (neke
od prvih racunalnih igara nastale su suradnjom u kompjuterskim klubovima). lako su ti
entuzijasti uloZili veliku koli¢inu novca za kupnju racunala, nisu bili toliko imu¢ni da si
mogu priustiti i kupnju softvera. Veéina softvera u to doba kostala je vise nego ¢itavo
racunalo jer su bili osmisljeni za koristenje u velikim kompanijama koje si to mogu
priustiti. Ubrzo su takva okupljanja postala i mjesta razmjene gdje su entuzijasti mogli
razmjenjivati softver koji su nabavili u drugim klubovima. Zeljeli su u potpunosti
upoznati moguénosti koje njihovo osobno racunalo ima, a bez softverskog piratstva
nikada ne bi mogli eksperimentirati tehnologijom niti pisati vlastite aplikacije. Stoga je
postojanje softverskog piratstva bilo vrlo znacajno za daljnji razvoj i popularizaciju

rac¢unala 1 softvera.
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Prvi program kopiran bez dopustenja nositelja autorskih prava bio je Micro-Soft
BASIC za Altair racunala. Pocetkom 1975. godine Model Instrumentation Telemetry
Systems (MITS) je zapoceo s prodajom jednostavnog Altair 8800 racunala po cijeni od
397 dolara, sto je svima bilo pristupa¢no. Uz racunalo su nudili i Microsoft BASIC za
Altair rac¢unala po cijeni od 150 dolara, a kupci su bili frustrirani zbog toga S$to im
BASIC kojeg su platili mjesecima nije bio isporucen jer je jo$ bio u fazi izrade i
testiranja. Sredinom 1975. godine MITS je krenuo u turneju po SAD-u na kojoj su
prezentirali Altair ratunalo i BASIC. Na jednoj takvoj prezentaciji u Palo Altu, u klubu
Homebrew Computer Club, netko je pronasao tiskane kartice s kodom BASICA. Dan
Sokol Nightstalker je napisao program kojim je mogao kopirati kod na tiskanoj kartici i
tako je postao prvi softverski pirat/cracker® (Rue, 1990). On je prekopirao BASIC na
drugu karticu i na idu¢em sastanku kluba podijelio 50 kopija, uz napomenom da svaki
od njih na idu¢i sastanak donese dvije kopije i tako nastavi Sirenje. Sokol nije smatrao
da ¢ini nesto loSe jer je ionako veéina unaprijed platila softver koji im proizvodac¢ nije
isporucio. BASIC se prosirio velikom brzinom i po drugim racunalnim klubovima prije
nego $to je uopée bio sluzbeno objavljen. Takvo Sirenje zabrinulo je softverske
kompanije koje su pokuSale motivirati ljude da kupe njihov softver. Izmedu ostalih, i
Bill Gates je 1976. napisao apel racunalnim hobistima da kupe Microsoftov softver
BASIC u koji je ulozen velik trud, mjeseci rada i mnogo novaca (Gates, 1976; Open
Letter to Hobbyists). Takvi apeli nisu u potpunosti urodili plodom, ¢ak su naisli i na
negativne reakcije racunalnih entuzijasta (Hayes, 1976). Bill Gates ih je optuzivao da su
kradljivci, na §to su mu odgovarali kako bi kupili softver kada cijena ne bi bila visokih
150 dolara te da bi se softver trebao besplatno isporucivati uz novo racunalo. Altair
BASIC se ubrzano $irio jer su ljudi znali kako ga koristiti i doradivati. Druge kompanije
koje su trebale BASIC kupovale su ga od Microsofta pa je BASIC tako postao standard

i na drugim ra¢unalima (Rue, 1990).

Zbog porasta softverskog piratstva izdavaci softvera su odlucili postaviti zastitu.
Uveli su obaveznu registraciju i serijske brojeve pomocu kojih se softver otkljucavao.
To je trebalo biti dovoljno da se prekine ilegalno Sirenje softvera, no ubrzo su se
pojavili pojedinci koji su crackirali (razbijali) takve zastite (Cracker's Map). U pocetku

su to bile jednostavne kopije ve¢ instaliranog softvera koji viSe nije trazio Sifru, no kako

* Cracker — osoba koja reverzibilnim metodama programiranja iskljucuje ili zaobilazi zastitu programa od
kopiranja.
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je razina zastite rasla, tako je rastao i interes za uklanjanje novih zastita. Otprilike je u to
doba ukradeni softver dobio ime warez, $to je izvedenica rijeci softwares. U zargonu je
taj naziv oznacavao sav softver koji se mogao besplatno nabaviti putem digitalnog
podzemlja. Krajem 80-tih godina sve je vise ljudi posjedovalo ra¢unala, kompjuterski
klubovi su objavljivali oglase u novinama i pozivali nove ¢lanove da im se pridruze, a

nakon toga je zajednica rasla i sve se vise razvijala.

Razvojem tehnologije mijenjao se i nacin distribucije. Razmjena po klubovima
ubrzo je prerasla u razmjenu poStom (engl. mail trading) - stavili bi disketu u kovertu i
tako razmjenjivali sadrzaje s drugim grupama ili pojedincima (Cortner, 2008:8). No
diskete su s vremenom postale kompliciran i nedovoljno brz nacin Sirenja. Pocetkom
90-tih godina proslog stolje¢a razmjena se vriila preko Bulletin Board Systema® (BBS),
udaljenih racunala na koja se mogao bilo tko spojiti koriste¢i modem i telefonsku liniju.
Nakon spajanja, korisnik je imao pristup oglasnoj plo¢i, dopisivanju, igrama i raznim
datotekama pohranjenim na udaljenom racunalu, pa su tako kompjuterski klubovi
postali potpuno digitalni, a ¢lanovi su se mogli druziti i raspravljati iz svojih domova. S
vremenom su i broj BBS-ova i razmjena softvera poceli drasti¢no rasti, a pojavile su se i
prve piratske grupe. Grupe su se medusobno natjecale tko ¢e prije objaviti neki program
za svoju BBS zajednicu. Clanovi BBS-ova postajali su ljudi i iz drugih zemalja, ¢ak i sa
drugih kontinenata, svi koji su zeljeli imati pristup najnovijim programima i igricama.
Budu¢i da su takvi BBS-ovi objavljivali gotovo sve $to je od softvera napravljeno,
softverska industrija je odluéila tomu stati na kraj. No, s obzirom da nisu bili opremljeni
raCunalima niti je postojala kompjuterska forenzika, policija nije mogla bas nista
poduzeti. Kako bi ukazale na nelegalnost takve razmjene softvera (Don't Copy That
Floppy), velike kompanije su pocele razvijati brojne udruge za zaStitu digitalnih
intelektualnih prava (Software Publisher’s Association (SPA), Business Software
Alliance (BSA) i dr.). Te su udruge nudile velike nagrade onima koji bi pomogli pri
uhic¢enju softverskih pirata, no malo se toga moglo napraviti protiv epidemije piratstva.
Samo je u SAD-u 1994. godine bilo vise od 10 000 BBS-ova, od kojih su mnogi
nelegalno drzali komercijalne sadrzaje. Vlasti su podignule optuznice protiv samo
nekoliko vlasnika BBS-ova zbog krSenja intelektualnih prava i zatvorili ih, no oni su
ubrzo opet poceli s radom (Rickard, 1993). Uhiéenja su bila bazirana na dojavama
pojedinaca, a uhicenici su ¢esto bili maloljetnici bez ikakvih prihoda. Sudski postupci

> Bulletin Board System - hrv. elektronska oglasna ploca.
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protiv softverskih pirata su rijetki. Vrlo su skupi jer zahtijevaju odvjetnike Kkoji su
upuceni u krsenje digitalnih intelektualnih prava, kao i pozivanje ra¢unalnih stru¢njaka
kao svjedoka. Kako su softverski pirati znali da se nemaju ¢ega bojati, ponasali su se
prili¢no slobodno i bez imalo straha uz svoja izdanja ostavljali ku¢ne brojeve telefona i

adrese kako bi ih zainteresirani mogli kontaktirati.

lako je internet neko vrijeme postojao paralelno s BBS-ovima, tek se 1992.
godine, §irom uporabom ISDN® prikljucaka, poeo aktivnije koristiti od strane piratske
zajednice. Internet je nudio mnogo vece brzine i paralelni pristup ve¢em broju ljudi
nego $to je to na BBS-u tehnoloski bilo moguce. Na internetu su se formirale prve
piratske virtualne zajednice, pirati iz svih zemalja su se udruzili nakon §to su prestali
biti ograniceni skupim medunarodnim telefonskim pozivima koji su bili potrebni za
spajanje na BBS-ove u drugim drzavama. Zageci su bili sobe za cavrijanje’ gdje su
korisnici medusobno razmjenjivali datoteke, u pocetku javno, a kasnije u privatnim
odjeljcima. Grupe od 5-10 ¢lanova odjednom su narasle na stotinu. Piratske zajednice
rasle su usporedno s razvojem tehnologije, a sada su postale svjetskim pokretima. Sama
warez zajednica kao organizirana zajednica pojavila se u ljeto 1995. godine. Do tada
nije postojao besplatni warez, ve¢ su se datoteke razmjenjivale po principu jedna za
drugu. Prva organizirana skupina posvecena konceptu besplatnog wareza bila je grupa
SHiZZa. Clanovi grupe su posjeéivali warez sobe za ¢avrljanje i pozivali ¢lanove da im
se pridruze. Pokret se kasnije razvio u Free Warez Alliance (FWA) koji su otvarali sobe
pod nazivom freewarez. Ostali korisnici slijedili su taj primjer nakon ¢ega je doslo do
otvaranja brojnih drugih soba za besplatnu razmjenu datoteka (Soroudi, 2003). Prve
medunarodne istrage protiv warez grupa pokrenute su 1996. godine, konkretno protiv
grupa Razor 1911, Drink or Die, Inner Circle, Class, Pirates with Attitudes, ¢iji Su
¢lanovi bili uhiceni i osudeni 2001. godine (Operation Buccaneer, Wikipedia). Izmedu
1997. i 2000. godine pojavilo se na tisu¢e manjih warez grupa koje su se htjele probiti
na warez sceni, no vec¢ina ih se brzo ugasila. Takve kratkoro¢ne grupe pogrdno se

nazivaju 3 month summer crew ili 2 dollar Warez group (Soroudi, 2003).

® ISDN - oznaka za digitalnu telefonsku tehnologiju, od engl. Integrated Services Digital Network.

" Sobe za &avrljanje (engl. ChatRooms) - virtualna mjesta za raspravu na internetu na kojima je
omoguceno dopisivanje s drugim korisnicima u stvarnom vremenu. Koriste se nadimci, a poruke se
odmah pojavljuju na ekranu i svi sudionici ih mogu vidjeti i odgovarati na njih. Grupe ili sobe za
razgovor obi¢no imaju nazive prema temi. U raspravi moZe sudjelovati vise korisnika, a mogudi su i
privatni razgovori. Razgovor ima svoj jezik, pravila ponasanja i kulturu (NetAkademija).
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U pocetku je warez sluzio za omogucavanje dostupnosti sadrzaja, no pojavom
sve veceg broja warez izdavackih grupa svrha vise nije bila pomaganje drugima, ve¢ se
svelo na medusobno natjecanje i borbu za slavu. Bilo je vazno samo to tko ¢e prije
razbiti zastitu i objaviti neki sadrzaj, bez obzira hoce li ga itko uopce koristiti. Nije vise
bilo bitno $to se objavljuje i hoce li se to Koristiti, najvaznija je postala pobjeda, tj.
brzina objave nekog novog sadrzaja. Povecanjem brzine pristupa i ve¢im kapacitetima,
internet je u potpunosti istisnuo koristenje BBS-ova. Pojavom CD-ROM®-ova,
softverske su kompanije pocele natrpavati svoj softver kako bi bio $to veci i teZi za
distribuciju preko tada vrlo sporih internet veza. No to je samo stvorilo nove izazove za
warez zajednicu, npr. kako softver od 600 MB® (izbacivanjem nepotrebnih sadrzaja,
takozvanim ripanjem'®) smanjiti na 60 MB i time olak3ati distribuciju. Takoder,
razvojem tehnologija kopiranja, kompresije i povetanjem brzina prijenosa podataka
otvorila su se vrata razmjeni ne samo programa, nego i glazbe, filmova, knjiga i

Casopisa.

Sredinom 1999. godine pojavio se program Napster koji je sluzio jednostavnoj
online razmjeni datoteka, ¢ime je distribucija warez sadrzaja postala masovna. Doslovce
su milijuni ljudi razmjenjivali datoteke. No Napster je imao i svoju slabu to¢ku. Naime,
koristio je centralni posluzitelj preko kojeg se Citava distribucija odvijala, zbog ¢ega je
bilo jednostavno sudski ga zabraniti. Nakon tuzbe Recording Industry Association of
America (RIAA) 2001. godine, Napsteru je zabranjen rad (Napster, Wikipedia).
Pouceni tim iskustvom i pazeci da se ne ponovi ista greska, osmisljena je nova peer-to-
peer (Peer to peer, Wikipedia) mreza koju je gotovo nemoguce iskljuéiti. Umjesto
jednog centralnog posluzitelja na kojeg se svi spajaju, postale su dostupne na tisuce
posluzitelja. Svako racunalo koje se spoji U peer-to-peer mrezu je svojevrstan
posluZitelj, korisnici se medusobno izravno spajaju na racunala drugih korisnika i
preuzimaju ono $to se nalazi na njima. Peer-to-peer mreza je dostupna svima koji se
koriste internetom preko popularnih peer-to-peer programa kao $to su Emule,
LimeWire, Kazaa, BitTorennt, i dr. Dovoljno je samo upisati trazeni pojam i s liste

odabrati sadrzaj za preuzimanje. Kako takvo koristenje ne iziskuje gotovo nikakvo

8 CD-ROM (Compact Disc Read-only memory) - kompaktni disk je opticki medij, prvotno koristen kao
medij za glazbu, kasnije se razvio u medij za spremanje podataka na racunalu.

9 Megabajt (kratica MB) - mjerna jedinica za koli¢inu podataka u radunarstvu. Iznosi 1024 kilobajta,
odnosno milijun bajta.

19 Ripanje, od engleskog to rip - odrezati, obrezati. U po&etku je oznagavalo izbacivanje nepotrebnih
sadrzaja s CD-a, s vremenom je postao izraz za kopiranje sadrzaja s optickog medija u neki drugi digitalni
format.
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predznanje korisnika, sve vise i vise ljudi se prikljucilo lavini koju je postalo nemoguce
zaustaviti. Konacno, tisué¢e, mozda i milijuni kopija prvotno izdanih warez datoteka Sire
se U javnost putem peer-to-peer mreza, jer se jednom preuzeta datoteka ili njezin dio
automatski dijeli sa svima ostalima. Cak i ako se prvotni izvor ukloni, datoteku je
svejedno moguce preuzeti sa svih ostalih ra¢unala koja su sudjelovala u razmjeni

datoteke.

The Pirate Bay (TPB) je $vedska web stranica sa BitTorrent'! poveznicama za
razmjenu datoteka, pokrenuta krajem 2001. godine od strane $vedske organizacije koja
se bori protiv autorskih prava Piratbyran (engl. the piracy bureau) (The Pirate Bay,
Wikipedia). Bilo je nekoliko pokusSaja gaSenja The Pirate Bay stranice, no ona je ubrzo
opet proradila, a interes za nju se nakon takvih akcija samo povecavao. 2007. godine
imali su milijun aktivnih korisnika, a samo nekoliko dana nakon racije taj broj se
povecao na 2,7 milijuna (Khan, 2008). Danas ima oko 6 milijuna registriranih korisnika
(The Pirate Bay) i nalazi se na 75. mjestu najposjecenijih web stranica na internetu
(Alexa). Kako udruge za zastitu intelektualnih prava nisu uspjele zabraniti rad The
Pirate Bay stranice, u nekim je zemljama zatrazena pomo¢ suda, kako bi svim
pruzateljima internet usluga izdali zabranu pristupa toj stranici zbog krsenja autorskih
prava. Takvu blokadu u ovom trenutku provode Velika Britanija, Belgija, Danska,
Finska, Njemacka, ltalija, Indija i Nizozemska. Cenzura se pokazala kratkoro¢no
uspjesnom; U Velikoj Britaniji je nakon blokade pristupa stranici razmjena datoteka pala
za 11%, no nakon nekoliko tjedana promet se vratio na razinu na kojoj je bio prije
blokade (Lee, 2012).

1 BitTorrent je peer-to-peer protokol za distribuiranu razmjenu datoteka, omogucava distribuciju velike
koli¢ine podataka bez prisustva originalnog izvora. Kada se podaci distribuiraju pomocu BitTorrent
protokola, svaki klijent pruza dio datoteke novom klijentu, smanjujuéi tako cijenu i opterecenje
jedinstvenog izvora i kao i ovisnost o jednom izvoru (Kosti¢, 2008).
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Faze distribuiranja wareza

Razmjena warez sadrzaja na internetu moze se generalizirati kao piramidalna
struktura. Na vrhu se nalazi takozvana warez scena - oni nabavljaju, uklanjaju zastitu,
pakiraju, pripremaju i distribuiraju digitalne sadrzaje bez dozvole nositelja
intelektualnih prava. Na nizoj razini su kolekcionari koji prikupljaju warez sadrzaje i
dijele ih na razli¢itim forumima, diskusijskim grupama i drugim mjestima na internetu.
Kao posebna skupinu na ovoj se razini nalaze i abadonware entuzijasti koji prikupljaju i
distribuiraju softver koji se vise ne prodaje, oni Se smatraju arhivistima i bave se
o¢uvanjem softvera koji bi inace bio izgubljen (Goldman, 2005:2). Na dnu piramide su
osobe koje preuzimaju i koriste warez sadrzaje za osobne potrebe,ne bave se razmjenom
nego preuzimaju ono S$to misle koristiti. Najcesce zele besplatno pristupiti najnovijim
sadrzajima, a ne osjecaju nikakvu pripadnost zajednici niti potrebu uzvracanja usluge. U
daljnjem tekstu opisat ¢u svaku od ovih skupina, njihovu hijerarhijsku strukturu i
funkcioniranje, kao i faze distribucije warez sadrzaja. Rekonstrukcija hijerarhije warez
zajednice napravljena je na temelju informacija iz The Warez Scene Hierarchy; Craig
(2005) Software Piracy Exposed; AboutTheScene (2007) The Scene Exposed,;
theSCENE Magazine; Enigmax (2007) Top Pirate Reveals Warez Scene Secrets,
Attracts MPAA Lawyer’s Attention; Wikipedije i drugih internetskih izvora.

Warez scena (engl. the warez scene) je strogo hijerarhijski podijeljena i ima
¢vrstu organizacijsku strukturu; na svakoj razini je odredeno tko Sto radi, a postoje i
prihvacdena pravila rada, standardi i1 sankcije u slucaju krSenja tih pravila. Nacin
funkcioniranja nije se mnogo promijenio u posljednjih 30 godina usprkos velikom
razvoju informaticke industriji i tehnologije. Standardi prihvaceni 80-tih godina proslog
stolje¢a su uz neke manje promjene zadrzani sve do danas. Grupe se medusobno natjecu
za slavu, a cilj im je biti prvi koji ¢e neSto objaviti. No kada je u pitanju odrzavanje
infrastrukture na kojoj se sve odvija (nabava posluzitelja i opreme, troSkovi odrzavanja i
sl.), grupe medusobno suraduju. Katkada medusobno razmjenjuju crackere i dobavljace,
isto kao $to kompanije razmjenjuju inZenjere ili ekonomiste. Samo je jedan cracker znao
probiti Starforce zastitu video igara, a s obzirom da je radio za grupe Core i TMG koje
se inaCe ne bave izdavanjem igara, grupe Immersion i Razor1911 mijenjale su svoje
¢lanove 1 pristup posluziteljima u zamjenu za usluge crackera koji mozZe probiti tu

zastitu (PC, 2007).
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1. Warez scena - izdavacke grupe

1. Izdavacke grupe (engl. release groups)

Na vrhu warez hijerarhije nalaze se izdavacke grupe. Njihova uloga je
pribavljanje softvera, glazbe i filmova, uklanjanje zastite od kopiranja ako ona postoji te
pripremanje tih sadrzaje za S$to jednostavniju daljnju distribuciju. Postoje na stotine
takvih grupa, ali na samom vrhu su njih dvadesetak koje su se profilirale za izdavanje
odredenih sadrzaja. Te vodeée grupe objavljuju najtrazenije sadrzaje (npr. Microsoftov i
Adobeov softver ili hit filmove) i imaju ¢vrsto izgradenu mrezu ljudi koji im pribavljaju
te sadrzaje. Clanovi zajednice, ali i krajnji korisnici warez sadrzaja takve grupe
prepoznaju i vjeruju da ¢e uvijek imati najbolja izdanja (npr. AXXO za filmove, ili
grupe Deviance i Skidrow za igre) (Craig, 2005:108; List of warez groups, Wikipedia;
Sharky, 2007).

1.1. Dobavljaci - (engl. the suppliers)

Dobavljaci su jedna od najvaznijih i najcjenjenijih karika. Oni pribavljaju razne
sadrzaje, posebice one koji jo§ nisu izdani niti su sluzbeno predstavljeni te koji se jo$
nisu pojavili na policama prodavaonica, takozvana pred-izdanja (engl. pre-release)
(Gehring, 2004:47). Takva izdanja moraju biti finalne verzije softvera, filma ili
glazbenog albuma. Grupe moraju imati vezu s pravim ljudima na pravim mjestima pa su
dobavljaci Eesto zaposlenici izdavackih kompanija'?. Kopiranje na ovoj razini moze biti
vrlo riskantno jer se zna tko ima pristup tim datotekama i postoji evidencija o serijskim
brojevima koji su podijeljeni zaposlenicima (Craig, 2005:38). Jedan od takvih
dobavljaca bio je Michael Lewis koji je staZirao u Eletronic Arts*>-u. Lewis je bio ¢lan
warez grupe Paradigm, koja je uz njegovu pomo¢ objavljivala igre Eletronic Arts-a na
warez sceni nekoliko mjeseci prije njihova sluzbenog predstavljanja. Vrlo kvalitetan
izvor su i zaposlenici u tvornici za snimanje/pakiranje DVD-ova koji sadrzaje moraju
dobiti ranije kako bi ih stigli otisnuti, zapakirati u kutije i dalje distribuirati. Oni mogu
jednostavno i bez prevelikog rizika proslijediti takve sadrzaje warez grupi jer mnogo
radnika ima pristup pa je tesko otkriti tko je izradio kopiju. No, ako softver nije Siroko

distribuiran, ili nema krtice koja bi ga nabavila prije izdavanja, koriste se druge metode.

12 Npr. kompanije svojim zaposlenicima daju besplatan pristup softveru prije nego on bude izdan kako bi
ga mogli dodatno testirati i nauciti koristiti radi kasnijeg pruzanja podrske korisnicima i sl.
13 Electronic Arts je proizvodaé i izdava¢ ra¢unalnih igara.
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Dobavljagi pretrazuju FTP' posluzitelje'™ izdavackih kompanija i kradu te sadrzaje.
Ako niti to ne uspije, koriste zaposlenike u trgovinama koji mogu otvoriti kutiju, fizicki
prekopirati softver i proslijediti ga warez grupi. Cesto se koristi i socijalni inZenjering -
izraduju lazne web stranice izmi$ljenog rac¢unalnog Casopisa i predstavljaju se kao
novinari koji traze finalnu kopiju softvera radi izrade recenzije ili kao predstavnici
ozbiljne kompanije zainteresirane za kupnju njihova softvera pa traze probnu kopiju
proizvoda koji je potpuno funkcionalan odredeni broj dana. Za neka softverska izdanja
kojima se ne moze jednostavno probiti zastita koristi se metoda kupnje preko interneta
laznom kreditnom karticom; primljeni registracijski kod se kasnije distribuira i pomocu
njega se softver aktivira. Ako sve to zakaze, raSirena je i praksa legalne kupnje softvera
u prodavaonici. Dobavljacima nije problem platiti softver ukoliko budu prvi koji ¢e ga

objaviti.

Filmovi i glazba pribavljaju se na sli¢ne nacine. Finalne verzije filmova (engl.
screener’®) se prije sluzbene objave 3alju marketinskim agencijama radi izrade reklama,
a i kriticarima, zirijima i novinarima radi recenzija pa i te kopije vrlo ¢esto zavrSe na
warez sceni (Becker, 2003; Tremaine, 2010). Velik dio najis¢ekivanijih hit filmova
pojavljuje se na warez sceni u zadnjim tjednima kalendarske godine, u vrijeme kada se
ve¢ina filmova S$alje na ocjenjivanje ziriju za Oscare, odnosno svim ¢lanovima
Academy of Motion Picture Arts and Sciences. S obzirom da ih je oko 5 700, jako je
teSko otkriti tko je film proslijedio dalje (Enigmax, 2013). Ukoliko nisu dostupni u
izvornom obliku, koriste se takozvani CamRip-ovi gdje dobavlja¢ film snima kamerom
u kinu, no takvi filmovi su izuzetno lose kvalitete (losa slika i zvuk). Nakon nekoliko
tjedana od pocetka prikazivanja u kinima pojavljuju se i Telesync izdanja, nesto
kvalitetnije snimke kamerom. Te snimke rade se tako da se dogovori posebna projekcija
u praznom kinu, kamera je postavljena na stativ, a zvuk se snima iz utora za slusalice
postavljenima na sjedalima. Prva kvalitetna verzija filmova bez vodenog ziga i s
kvalitetnim zvukom pojavljuje se tek nakon nekoliko mjeseci, kopiranjem sa DVD-ova
koje dobavljaci nabavljaju u tiskarama DVD-ova ili kada se pojave u prodavaonicama
(takozvana DVDrip ili BRrip izdanja).

Y ETP - Prijenos datoteka na daljinu (engl. File TransferProtocol, odnosno FTP) je protokol koji
omogucuje ucinkovit prijenos velikih koli¢ina podataka u obliku tekstova, slika, programa, zvu¢nih
zapisa i sl. izmedu udaljenih ra¢unala (Ceri¢ et al., 2004).

15 Kompanije ih koriste kako bi distribuirale softver na udaljene lokacije ili za internu uporabu.

'® Na takvim filmovima moze se vidjeti vodeni Zig s upozorenjem, npr. "For your consideration only", ili
naziv studija koji je film izdao.
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Postoje 1 teorije da neki programi, filmovi ili epizode serija budu namjerno
pusteni na warez scenu od strane samih izdavaca, na taj nain sami sebi omogucuju
besplatnu reklamu. To je takozvani virusni marketing'’ - sto vise ljudi preuzima, dijeli i
koristi njihov softver ili gleda odredenu seriju, i legalna potraznja ¢e biti veca jer na taj
nacin stvaraju potrebu i povecavaju interes. Smatraju da ako netko kod kuce koristi
nelegalan softver, Zeljet ¢e ga koristiti i na poslu, a tamo ¢e morati imati legalnu kopiju.
Tako da u slucaju da netko preuzme prvu epizodu neke serije koja jos nije prikazana na
televiziji, najvjerojatnije je da ¢e zeljeti gledati i i sve idu¢e epizode. Jedan od
poznatijih primjera je curenje prvih 36 minuta filma Harry Potter i darovi smrti - 1. dio
tjedan dana prije filmske premijere. Warner Bros je demantirao povezanost. U izjavi za
medije objavili su da istrazuju slucaj, no to curenje im je bila odlicna reklama za
privlacenje publike u kina (Hart, 2010). Sli¢no je i sa tv-serijama; prva epizoda nove
sezone serije Dr. Who pojavila se na internetu nekoliko tjedana prije tv premijere i
izazvala veliki interes javnosti (Delahunty, 2005).

Osnovna motivacija dobavljaca je biti prvi koji ¢e neki sadrzaj pribaviti, to je
utrka protiv konkurencije. Rade to zbog uzbudenja, no ima i drugih poticajnih faktora,
npr. nisu zadovoljni kompanijom za koju rade i na taj nacin joj se osvecuju, smatraju da
je taj sadrzaj precijenjen, ili jednostavno zato §to to mogu. Imaju i druge beneficije jer
dobavlja¢i zauzvrat dobivaju besplatan pristup neobjavljenim sadrzajima koje su
pribavili drugi takvi dobavlja¢i. Dobavljaéi riskiraju otkaz, moguca uhiéenja i osude na
velike kazne, no vecina ih ne smatra da ¢ine ne$to protuzakonito. Mnogi smatraju da je
ono S$to rade nemoralno, ali ne i nelegalno. Oni to viSe doZivljavaju kao igru, biti prvi
koji ¢e neSto nabaviti, biti ispred drugih dobavljaca i warez grupa, a ako u tome ne
uspiju, dozivljavaju to kao osobni poraz (Gehring, 2004:34, 60). Grupama je jako vazno
da njihovi dobavljac¢i budu zadovoljni, i1 trude se zadrzati ih, hvale ih i1 poStuju kao
vazne ¢lanove svoje grupe jer bez njih ne bi mogli funkcionirati. Neki imaju i sustav
nagrada za najbolje dobavljace u mjesecu, npr. grupa Pirates With Attitude (PWA) je
nagradivala najbolje dobavljace hardverom ili racunalima koje su njihovi suradnici iz
Intela krali na poslu i donirali grupi PWA (Goldman, Gladstone, 2003). Nerijetko

dobavljaci dobivaju i financijske poticaje za svoj rad, komercijalni pirati financiraju

7 Virusni marketing (engl. viral marketing) podrazumijeva sve marketinske aktivnosti u cilju stvaranja
poruke koja se prenosi od osobe do osobe pomocu razli¢itih medija: e-postom, drustvenim medijima,
SMS-om, MMS-om i sl. (Kim i Lowrey, 2011.). Temelji se na ¢injenici kako potrosaci nemarketinske
izvore informacija (prijatelje i poznanike) smatraju relevantnijima od marketinskih izvora (primjer su
oglasi poduzeéa) (Skare, 2011).
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izdavacke grupe kako bi prije ostalih (prije javne objave na internetu) dobili neko
izdanje i tako ga prodavali prije konkurencije (u Kini je vrlo raSirena prodaja ilegalnih

kopija filmova i softvera).

Kada dobavlja¢i nabave trazeni softver, kopiraju ga i pohranjuju ga na FTP
posluzitelj, na takozvana odlagalista (engl. dumpsites) svoje warez grupe ili ga
dostavljaju u fizickom obliku na CD-u, ovisno o tome §to je brze. Tu njihov posao
zavrsava. Takav softver ima ugradenu zastitu protiv kopiranja ili proces aktivacije i nije
upotrebljiv za daljnju uporabu sve dok se ta zastita ne ukloni. To podrazumijeva imati
na raspolaganju osobu (crackera) koji je sposoban brzo razbiti zastitu i omogucditi

neometano koristenje i punu funkcionalnost tog softvera.
1.2. Softverski crackeri (engl. crackers)

Vecina programa i igara imaju neku vrstu zaStite od kopiranja, aktivacijski
proces koji zahtjeva upisivanje jedinstvenog serijskog broja i provjeru preko interneta,
provjeru je li u racunalo umetnut originalni DVD/USB stick. Glazbeni CD-ovi i filmski
DVD-ovi takoder imaju zastitu koja onemogucéava kopiranje na druge medije (engl.
copy protection). Crackeri analiziraju i modificiraju programski kod najnovijih izdanja
softvera i igara kako bi iskljucili ili zaobisli tehnolosku zastitu protiv kopiranja. Velik
im je izazov onemoguciti neku zastitu, tj. ukloniti sve dijelove zaStite jer nekada
proizvodaci postavljaju dodatne skrivene zastitite kako bi zavarali crackere (Enigmax,
2012.). Softverske kompanije ulazu velik trud i velika financijska sredstva u zastitu
svojih produkata, ali 1 za crackerske grupe rade ljudi koji su stru¢njaci na tom podrucju i
koji dobro poznaju programske jezike pa se to pretvara u natjecanje izmedu softverskih
kompanija i crackerskih grupa. To je sukob izmedu dva programera, od kojih jedan
moze biti dobro placen, vrhunski struénjak, kriptograf koji je u timu nekoliko mjeseci
razvijao zaStitu, dok je s druge strane cracker koji u svoje slobodno vrijeme razbija tu
zaStitu. Katkad je potreban sat, tjedan, mjesec ili viSe, ali na kraju zaStita bude
zaobidena. Uglavnom, §to je zastita jaca to je izazov veci, ¢ak nije niti bitno radi li se o
trazenom softveru ili o programu kojega gotovo nitko nece koristiti. Njima je izazov i
osnovna motivacija poraziti zastitu koja je stvorena bas kako bi njih zaustavila, a uz to
je vazno biti brzi od konkurentskih crackera (Wallace, 2000). Crackiranje se dozivljava
vrlo ozbiljno i jako je cijenjeno unutar warez zajednice (Craig, 2005:63).
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3.1. Naime, program je kao zastitu koristio USB dongle’®, hardverski dodatak sa
kriptoprocesorom koji je trebalo priklju¢iti na racunalo kako bi se program mogao
pokrenuti. Razbijanje te zastite trajalo je viSe od 1 500 sati, uspjesan crack napravila je
grupa H20 u obliku emulatora® i pojavio se tek 9 mjeseci nakon objave programa. Uz
objavu svog emulatora napravili su i glazbeni video kojim objavljuju svoje dostignuce i
slave svoju pobjedu nad tako uspjeSnim sistemom zaStite (H20 SYNCROSOFT
TEASER).

Crackeri detaljno analiziraju softverski kod. Prilikom te analize katkada nailaze i
na greSke u softveru na koje u svojim objavama ukazuju autoru softvera kako bi te
greSke ispravio, a postoje i slucajevi gdje su softverske kompanije koristile crack za
svoja legalna izdanja. Takav je slu¢aj bio s igrom Max Payne 2 - distribuirana je putem
Steam servisa i sadrzavala je crack warez grupe Myth ¢ime je omoguceno igranje igre

bez originalnog CD-a (Burgess, 2010).

Crackere je jako teSko uloviti i provesti sankcije jer komuniciraju samo s
najuzim krugom c¢lanova svoje grupe. Dvadesetogodisnji Sabuj Pattanayek uhicen je s
warez grupom Drink or die 2001. godine u FBI-evoj medunarodnoj akciji Operation
Buccaneer te je osuden na 41 mjesec zatvora (McNultey, 2002). Pattanayek je iduce
godine napisao rad Toughening Software Protections o slabostima softverske zastite i
samom procesu i motivaciji za krekiranja softvera (Pattanayek, 2002). Unato¢ osudi
njegova karijera nije bila uniStena pa je nastavio studij, a danas radi kao sistem
administrator na Vanderbilt Universityju u Tennesseeju. Kompanije koje izraduju
za$titne mehanizme za softver vrlo rado vrbuju crakere u svoje redove jer su se dokazali
kao vrhunski stru¢njaci koji imaju uvid u slabosti softverske zastite, kao 1 ideje kako je

poboljsati.

'8 USB dongle — uredaj koji se spaja na ratunalo putem USB prikljugka, a sluzi kao zastita od kopiranja,
odnosno koriStenja softvera na vise racunala istodobno. Softver Salje upit, uredaj ga dekriptira i Salje
odgovor, dozvolu za pokretanje programa.

¥ Emulator — ragunalni program koji oponasa (glumi) funkcije i ponasanje nekog softvera ili hardvera.

25



1.3. Izdavanje (engl. release)

Nakon $to je zastita uklonjena, izdanja se pripremaju za distribuciju. Postoje
odredeni standardi i pravila distribucije warez sadrzaja. Takvi standardi se dogovaraju i
utvrduju medu ve¢im warez grupama i jednom kada budu usvojena, prihvacéaju se kao
medunarodni standard za distribuciju odredene vrste warez sadrzaja. Mnoge grupe
imaju koordinatore izdanja koji brinu o tome da izdanje zadovoljava sve uvjete i pravila
kako bi bilo prihvac¢eno na razli¢itim stranicama za objavu warez sadrzaja (Craig,
2005:95).

1.3.1 Provjera duplikata (engl. dupe checking)

Koordinator izdanja (engl. relese coordinator) prije objave mora provjeriti je li
neka druga grupa ve¢ objavila tu verziju softvera. Warez scena dopusta postojanje samo
jedne verzije izdanja, bilo da se radi o programu, racunalnoj igri ili generatoru kljuceva.
Sva ostala izdanja koja se pojave nakon prvoga se nukaju® i proglasavaju duplikatom
(engl. dupe). Provjera se vrsi pretragom lokalnog topsite® posluzitelja i PreDB baze u
kojoj se nalaze arhivirane informacije o svim do tada objavljenim izdanjima warez
scene. Neke baze sadrze popis objava od 1980. godine do danas, §to ukljucuje vise od
2,6 milijuna warez izdanja (Enigmax, 2007). Ako u bazi ve¢ postoji informacija o
objavi te verzije softvera od strane neke druge grupe, sav trud dobavljaca i crackera bio

je uzaludan jer svoje izdanje vise ne smiju objaviti.
1.3.2 Pakiranje/izdavanje (engl. packer/releaser)

Prilikom pakiranja softvera treba poStovati pravila o maksimalnoj veli€ini
dijelova distribucije 1 formatu u kojem ¢e biti pohranjeni. Takoder postoje 1 pravila pri
imenovanju datoteka, poput Naziv.proizvoda.Vrsta.originalnog.medija.Kodiranje-
Naziv.grupe pa takvo imenovanje sadrzi naziv softvera i naziv grupe koja ga je objavila.
Ako neka grupa ne postuje pravila imenovanja, njihova izdanja se oznacuju kao

nevaljana i uklanjaju sa posluzitelja u postupku zvanom nuke.

2% Nukanje - od engl. nuke, §to je oznaka za loge izdanje koje treba ukloniti.

2! Topsite - engleski termin koji se koristi unutar warez scene, izraz oznacava ilegalne, tajne i vrlo brze
FTP posluzitelje koje koriste izdavacke i distributerske grupe za arhiviranje warez sadrzaja na najvisoj
razini.
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Uz svako izdanje prilaze se .nfo? datoteka sa opisom izdanja, osnovnim
informacijama o zastiti protiv kopiranja koja je uklonjena, vrsti zaobilazenja zastite
(serijski broj, crack, zakrpa i dr.), detaljne upute za instalaciju i informacije o warez
grupi. Objavljuju i novosti grupe, pozdrave i pokude drugim grupama, a manje grupe
koje se jos nisu afirmirale ¢esto objavljuju oglase za vrbovanje novih ¢lanova. U .nfo
fileovima grupe izrazavaju svoj ponos izdanjem, ponekad prilazu i crtez ili logo grupe u
ASCII kodu (3to se zadrzalo jos iz doba BBS-ova kada je takav na¢in crtanja u ASCII
kodu bio popularan). Takve .nfo datoteke sluze kao neka vrsta oglasne ploce svake
pojedine grupe. NajceS¢e u takvoj datoteci stoji i napomena Korisnicima da podrze
autora i kupe softver. Primjer jedne takve poruke: "ALWAYS REMEMBER: WE DO
THIS JUST FOR FUN! AND WE ARE AGAINST COMMERCIALISATION! IN
FACT WE BUY ALL OUR OWN GAMES, AS WE LOVE GAMES, AND WE ARE
NOT JOKING! IF YOU LIKE THIS GAME, BUY IT, WE DID!" U prijevodu:
"Zapamtite: mi ovo radimo samo zbog zabave! Protivimo se komercijalizaciji (wareza)!
Kupili smo sve naSe igre, jer ih volimo, i ne Salimo se! Ako ti se svida ova igra, kupi je,

mi jesmo!" (Myth (30.07.2000) i Deviance (04.08. 2000).

Uz to se prilaze i file_id.diz datoteka u kojoj se nalazi naziv produkta/verzija
izdanja i redni broj datoteke ukoliko je izdanje podijeljeno na vise dijelova (npr. 2/5).
Za kompresiju?* se koristi ZIP ili RAR format, odredena je i maksimalna veli¢ina
pojedine datoteke (softver se dijeli na komade od 5 MB, filmovi na CD-ove (750 MB) i
slicno). Naziv datoteke smije biti maksimalno 8 znakova i mora sadrZzavati redni broj
datoteke. Direktorij u koji se pohranjuje izdanje mora biti nazvan tako da sadrzi naziv
proizvodaca, naziv izdanja, verziju, operativni sustav i grupu koja ga je izdala (na
primjer IBM.SPSS.Statistics.v21.x64 Multilingual-EQUINOX). Ako se objavljuje nesto
Sto je ista ili neka druga grupa ve¢ objavila, na kraj naziva direktorija dodaje se

napomena s opisom novog izdanja (npr. working® ako je u originalnom izdanju bilo

22 nfo datoteka - kratica za info ili informaciju je troslovni datote&ni nastavak koji predstavlja tekstualne
datoteke koje koriste ASCII kod, a daju informacije o ostalim pripadaju¢im datotekama.

2 ASCII - (engl. American Standard Code for Information Interchange, hrv. Americki standardni
znakovnik za razmjenu informacija) je nacin kodiranja znakova temeljen na engleskoj abecedi. ASCII-
kodovima predstavlja se tekst u racunalima, komunikacijskoj opremi i drugim napravama koje obraduju
tekst pisan engleskim jezikom (Kis. 2000:46).

24 Kompresija - velike datoteke se komprimiraju (saZzimaju) kako bi zauzimale manje mjesta radi lakse
distribucije, komprimirana arhiva moze sadrzavati vie manjih datoteka. Uobicajeni format
komprimiranih datoteka su RAR, ZIP, TAR, ARJ, LZH, 7z.

2> Working — hrv. radi, funkcionira
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nekih gresaka), ili ako je prvotno izdanje iz nekog razloga nukano®, moze se ponovo
objaviti s ispravkom tog problema, ali uz napomenu repack?’. Javnom objavom warez
izdanja posao izdavackih grupa zavrSava, njihova izdanja preuzimaju prenositelji (engl.
courieri) koji ih sire dalje (Craig, 2005:104). Informacija o svakoj javnoj objavi izdanja
automatski se biljezi i prenosi na IRC?® kanal topsitea na kojem je warez sadrzaj
objavljen. Preko njega i na PRE web stranice koje stvaraju bazu svih izdanja, osnovnih
informacija iz .nfo datoteke i tonog vremena objave, baza se obnavlja u realnom
vremenu i1 u svakom trenutku se moze provjeriti §to je novo objavljeno, ili §to je u
meduvremenu  uklonjeno (nuke). Jedna od takvih trazilica je PreDB.me
(http://predb.me) (FileShareFreak, 2009). Hrvatska warez zajednica koristi bazu
WarezHR.PRE (http://pre.warezhr.org).

1.4 Distribucija

Program je unutar grupe i u tajnosti nabavljen, crackiran, zapakiran i pripremljen
za distribuciju. Nakon javne objave izdanja na posluzitelju nema vise povratka, u tom
trenutku bez obzira na ilegalnost takve distribucije ona postaje dio opéeg dobra. Warez
softver se Siri velikom brzinom, prvo preko warez top posluzitelja, zatim preko nize
rangiranih posluzitelja, web stranica, programa za razmjenu datoteka, FTP ili
komercijalnih posluzitelja. Interesi vlasnika warez stranica su razli¢iti; nekima je bitna
razmjena, broj ¢lanova, pozicija na top listi najposjecenijih, a nekima je vazan broj
prikazanih reklama na njihovim stranicama. No svima je cilj privuéi i zadrzati §to veéi

broj korisnika na svojoj stranici kako bi zajednica zivjela dalje.
1.4.1 Topsites

Topsites su veliki FTP posluzitelji na kojima se warez scena razvija i objavljuje
svoja izdanja. Ti su posluzitelji legalni utoliko §to njihovi administratori znaju za
aktivnosti koje se odvijaju na njima. Vec¢inom se nalaze u Europi, koriste zadnju
tehnologiju hardvera i velike brzine prijenosa podataka. Pokre¢u se na Unix?° platformi

I imaju velike koli¢ine podatkovnog prostora. Vrlo se ¢esto nalaze na fakultetima ili kod

% hrv. odbadeno

2" hrv. prepakirano

% IRC (engl. Internet Relay Chat) je usluga komunikacije u stvarnom vremenu - klijenti se spajaju na
posluzitelj koji prosljeduje informacije medu njima, a ujedno komunicira s ostatkom mreze IRC
posluZitelja. Tako IRC omogucuje razmjenu poruka u stvarnom vremenu za vise korisnika istodobno.

% Unix je viSezadaéni i visekorisni¢ki operativni sustav, nastao 70-tih godina 20. stolje¢a. Moguce ga je
pokrenuti na razli¢itim racunalnim platformama i na njegovim su temeljima nastale razliCite izvedenice
operativnih sustava poput Mac OS X, SCO, Solaris, BSD, GNU/Linux.
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davatelja internetskih usluga zbog velikih brzina pristupa. Sigurnosne mjere su visoke,
pristup se odvija preko nekoliko drugih proxy®® posluzitelja koji skrivaju trag
originalnog posluzitelja. Topsites se koriste kao primarni izvor wareza, na njima
izdavacke grupe objavljuju svoja izdanja. Svaki topsite je specijaliziran za odredena
izdanja, npr. za najnoviju glazbu i mp3 datoteke, filmove, aplikacije... Siteovi su
rangirani po popularnosti koja je vezana uz brzinu objava novih izdanja, koli¢inu
podataka u arhivi, brzinu pristupa i sliéno. Oko 15 siteova ima najvisi rang (topsiteovi),
30 sredniji, a stotinjak ih ima nizi rang (Craig, 2005:115). Sve najjace warez grupe su
Clanice topsiteova jer im oni nude najvecu brzinu distribucije, ti Siteovi ograni¢avaju
broj korisnika na stotinjak i pristup imaju samo najzasluzniji. Takoder sadrzavaju velike
arhive i nisu specijalizirani samo za odredena izdanja nego objavljuju softver, glazbu,
filmove i igre za konzole. Uz to svaka grupa ima svoj rezervirani prostor, groupdir®! na
koji samo njihovi ¢lanovi imaju pristup, a taj prostor im sluzi za internu razmjenu i
pripremu izdanja. Sto je site slabije rangiran, obi¢no ima veéu bazu korisnika, ali manje
brzine i manju sigurnost pa im je zivotni vijek kratak jer su brzo otkriveni i zatvoreni.
Grupama je u interesu da budu ukljucene u Siteove na §to vi$oj razini jer se izdanja
objavljena na slabije rangiranim siteovima sporije Sire (moze Sse dogoditi da grupa
objavi svoje izdanje, a neka druga grupa ih pretekne svojim izdanjem na viSoj razini
prije nego Sto njihovo izdanje dode do viSe rangiranih posluzitelja). Priznaje se samo
ono $to je prvo objavljeno u PRE bazi topsitea (SlyckTom, 2009; Enigmax, 2011;
TEAM FILEnetworks, 2009; Topsite (warez), Wikipedia). Topsiteove vodi uprava
(engl. staff) koja se sastoji od siteopsa i nukersa, koji paze da se postuju ostra pravila

topsitea. Pravila su objavljena na posluzitelju pod nazivom Site rules.
Siteop (site operators)

Siteop je administrator topsitea. Osim §to radi na samoj organizaciji, njegov
posao je administracija Clanstva, odredivanje pravila, ogranicavanje i omogucavanje
pristupa c¢lanovima. Siteopovi Su u izravnoj vezi sa pruzateljem usluge pohrane
podataka u podatkovnom centru gdje je topsite pohranjen, a nekad mu se pridruzuju i
dodatni siteopovi koji su to zasluzili svojim sposobnostima ili statusom u nekoj od

grupa. Oni brinu o tehnickim stranama posluzitelja i o korisnickim rac¢unima ¢lanova.

%0 Proxy posluzitelj — ra¢unalo na kojem se uvaju najposjecenije stranice, kao privremeno skladiste
(engl. cache) podataka i zamjena za originalni posluzitelj. Anonimni proxy posluZitelji sluze za skrivanje
identiteta korisnika koji se preko njih povezuju s posluziteljima raspolozivim na internetu (Radi¢, 2013).
31 hrv. direktorij izdavacke grupe

29



Nukers — ""policajci topscene"”

Nukeri su moderatori, oni odrzavaju kontrolu kvalitete. Njihov posao je da
kaznjavaju tj. nukaju izdanja ili transfere koji nisu u skladu s pravilima odredenim od
strane siteopa i warez zajednice. Za oznacavanje loSeg izdanja koriste FTP naredbu site
nuke i na taj nacin kaznjavaju grupu koja ga je objavila. Ta kazna zna¢i smanjenje prava
preuzimanja podataka i uklanjanje sporne datoteke. Vecina nize rangiranih siteova ¢e tu
datoteku automatski odbiti, bez provjere razloga odbijanja na vi$oj razini. AKo se
prekrsaji ponove, ¢lanu ili grupi trajno se zabranjuje pristup. Najbolji nukeri, posebno
oni na mp3 sceni, imaju svoju zajednicu Nukenet koja im daje odgovornost da
kontroliraju i stvaraju sluzbenu bazu warez scene, kao i da osmisljaju tehnicka pravila
vezana uz standarde izdavanja mp3 datoteka. (Scene rules; Council Member Network,
2008).

Razlozi za nukanje mogu biti razli¢iti - krivo napisan naziv datoteke, zastarjelo
izdanje, crack koji ne radi, ve¢ objavljeno izdanje, nepotpuno izdanje, izdanje uopce ne
radi, izdanje ukradeno od druge grupe (ironija, postoji ¢ast medu piratima, iako kradu
tudi intelektualni rad, ne kradu od drugih pirata). Rok za takvo kaznjavanje je 2 tjedna
od izdavanja, no reakcije se mogu pojaviti i kasnije ako greska nije odmah otkrivena.
Pravila su jako stroga, ¢ak i stroza nego kod legalnog izdavanja softvera. Moraju se
zadovoljiti standardi kvalitete (Standard (warez), Wikipedia). Ako neka grupa sklopi
sporazum sa topsiteom o suradnji, njihova izdanja na njemu nece biti nukana, a zauzvrat
se grupa obvezuje objavljivati svoja izdanja na tom siteu prije ostalih siteova. Siteovima
ovo odgovara jer na taj nacin dobivaju popularna izdanja prije ostalih pa njihov status i

popularnost na warez sceni rastu.

Krajem 90-tih godina proslog stolje¢a, eksponencijalnim rastom warez scene i
padom kvalitete ljudi u administraciji, siteopovi i nukersi najvecih topsiteova (engl.
ranked topsites) osnovali su udrugu zvanu The Council®. To je vijeée zapravo neka
vrsta administracije warez scene gdje su dogovorena pravila o kvaliteti izdanja,
organizaciji topsitova, kaznjavanju nepodobnih izbacivanjem sa warez scene (engl.
banned) i sl. Ta se pravila, jednom izglasana i prihvaéena, primjenjuju na svim
topsiteovima koji su ¢lanovi The Councila. Na taj nacin veliki topsiteovi koji okupljaju

veéinu cijenjenih warez izdavackih grupa, kao i druge siteopse, oblikuju i unaprjeduju

2 s
2 hry. vijece
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warez scenu. To je mogucée objasniti i ¢injenicom da 10% najbolje rangiranih grupa
objavljuje oko 70% izdanja svakog dana. Te grupe usko suraduju sa topsiteovima koji
su ¢lanovi Councila — na taj naéin usvojena pravila formiraju Citavu warez scenu i
njezino funkcioniranje. Cesto su voditelji najjacih grupa istovremeno i ¢lanovi vodstva
Councila. Jednom usvojena pravila potpisuju se od strane izdavackih warez grupa i

prihvacaju kao standard te javno objavljuju na internet adresi: http://scenerules.irc.gs/.

Prenositelji (engl. courrier)

Prenositelji imaju pristup velikom broju topsiteova, a njihov zadatak je da
kopiraju podatke Sto je brze moguce s jednog topsitea na drugi. Pojavom topsiteova s
velikim brzinama porasle su i warez aktivnosti pa su prenositelji razvili alate za
automatsku razmjenu. Svako novo izdanje se automatski sinkronizira na svim
posluziteljima. Posljednjih godina zamjenjuju ih automatizirane skripte koje kopiraju
objave s jednog sitea na drugi, ¢emu prenositelji ne mogu konkurirati. Jedino $to mogu
jest da im neke od manje poznatih grupa ustupaju svoja izdanja na daljnju distribuciju
pa da oni budu prvi koji ¢e to objaviti. Prenositelji su se udruzivali u prenositeljske
grupe koje se bave razmjenom. Jedna od poznatijih takvih prenositeljskih grupa je RTS
kojoj su siteopovi vjerovali vise nego obi¢nim prenositeljima. Posljednjih godina gube
na vaznosti i sve su rjedi, ali bili su vazna karika tijekom 90-tih godina proslog stoljeca.
Imali su aktivnu ulogu u Sirenju warez izdanja po svijetu. Na siteovima su se radile
tjedne top liste sa popisom 10 najboljih prenositelja koji su taj tjedan postavili najvise
izdanja. Te top liste su se prikupljale i objavljivala se globalna top lista u warez
glasilima s popisom najboljih prenositelja europske i ameri¢ke warez scene (CWS,
1998-2001).
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2. Distributeri i kolekcionari

Warez scena je vrlo zatvorena zajednica. Pristup topsiteovima ogranic¢en je na
uzi krug ljudi koji su stekli povjerenje i ugled ¢lanova warez scene. Ipak, sve objave
nalaze put ka Siroj javnosti preko drugih nacina distribucije koje ¢u u daljnjem tekstu
opisati. Sto je niZa razina distribucije, ona je jednostavnija i dostupnija Sirem krugu
ljudi. Ne postoji kontrola kvalitete kao na vi§im razinama pa kvaliteta objava pada,
pojavljuju se lazne datoteke i distribucije zarazene virusom, nepotpune distribucije i

sli¢no.

FXP* i pubstro

Za pohranu podataka Kkoristila su se nezasti¢ena racunala s brzom internetskom
vezom (vrlo Cesto racunala na fakultetima, u studentskim domovima i poduze¢ima).
Hakeri bi bez znanja vlasnika provalili na takvo racunalo i napunili ga podacima te na
taj nacin, izradom viSe distributivnih to¢aka, omogucili brze i jednostavnije Sirenje
podataka. Takav provaljeni posluzitelj napunjen warez sadrzajem i javno dostupan
naziva se pubstro. Pubstro posluzitelji vise nisu vazni kao nekada, viSe nema potrebe za
provaljivanjem u tuda racunala i za postavljanje ilegalnih posluzitelja jer su ih
zamijenili drugi nacini pohranjivanja podataka, kao §to su besplatni servisi za pohranu
datoteka (Rapidshare i sl.), (Candy Man, 1994; Craig, 2005:144-145; Exuser, 2007;
JTP's FXP Tutorials and FAQS)

IRC razmjena

Postoje dvije vrste warez kanala koji koriste IRC protokol. Prvo su Fserve
(korisnik-korisnik) kanali gdje korisnici izravno dijele sadrzaje sa svog racunala, a
drugo XDCC (posluzitelj-korisnik) kanali iza kojih Cesto stoje ljudi aktivni na FXP
forumima ili warez sceni (Candy Man, 1994). Oni imaju pristup najnovijim warez
sadrzajima, koriste se metodom provale na tuda raunala na koja postavljaju XDCC
posluzitelje i preko njih dijele ukradene sadrzaje. IRC se koristi za objavu postojanja
takvih linkova. Pristupna brzina takvom posluzitelju je ograni¢ena ili se pristup
omogucuje samo izvan radnog vremena kako vlasnik racunala na koje je provaljeno ne

bi primijetio opterecenost njegove mreze ili posluzitelja (Koziol, 2003:72,76).

3 FXP je kratica za File eXchange Protocol, metodu transfera podataka sa jednog FTP posluzitelja na
drugi bez potrebe preuzimanja podataka na ra¢unalo i ponovnog slanja na drugi posluzitelj. Ta metoda
omogucuje brzi transfer jer su jedino ograniCenje brzine veze samih posluzitelja.
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Diskusijske grupe (engl. newsgroups)

Usenet je bio jedan od prvih internet protokola, unaprijedena verzija BBS-a,
zami$ljen za mrezne diskusije. Na Usenet posluzitelju pohranjene su diskusijske
grupe®®, a korisnik se na njega spaja i preuzima poruke iz grupe koja ga zanima. Te
grupe se sinkroniziraju s news posluziteljima drugih internet providera po svijetu sto
omogucuje internacionalnu komunikaciju izmedu ljudi koji imaju zajednicke interese.
Ubrzo su se diskusijske grupe pocele Koristiti i za distribuciju wareza (datoteke su se
dijelile na mnogo malih dijelova i pretvarale u tekst koji se mogao dekodirati natrag u
originalnu datoteku nakon preuzimanja svih dijelova). Preuzimanje datoteka je ipak
nesto kompliciranije nego kod peer-to-peer softvera pa popularnost pada i u warez

svijetu ga zamjenjuju druge metode razmjene (Salzenberg, 1998).
Warez forumi

Pojavom besplatnih servisa za pohranu datoteka, popularnost internet foruma
raste, dok FXP, IRC i diskusijske grupe postaju zastarjeli nacin distribucije warez
sadrzaja. Specijalizirani warez forumi su stranice koje same ne pohranjuju warez
sadrzaje ve¢ indeksiraju poveznice na javnim web servisima za pohranu podataka (npr.
servis Rapidshare) s kojih se datoteke izravno preuzimaju na korisnikovo racunalo.
Razmjena datoteka je vrlo jednostavna i brza, potrebno je samo kliknuti poveznicu u
internet pretrazivacu i pokrenuti preuzimanje datoteke (Sharky, 2008). Osim poveznica
na sadrzaje, na warez forumima ¢lanovi mogu ostavljati i razlic¢ite komentare, upute
vezane uz aktivaciju nekog proizvoda i sl. Kako se na njima okuplja i velik broj
racunalnih entuzijasta, otvorene su i teme o hardveru i softveru gdje korisnici mogu
postaviti pitanja u vezi eventualnog problema koji imaju na svojem rac¢unalu. Na nekim
forumima otvoreni su i podforumi s brbljaonicama (temama nevezanim za warez i

raCunala) gdje ¢lanovi foruma mogu diskutirati o bilo ¢emu. Neki su warez forumi

% Diskusijske grupe (engl. newsgroups) omogucéuju odvijanje rasprave skupine ljudi o temama
zajedniCkog interesa. Neke od diskusijskih skupina posveéene su teku¢im dogadajima, ali veéina ih je
posveéena nekoj temi i nema nuzno karakter novosti. Poruke ¢lanovima diskusijske skupine (Cesto zvane
i ¢lanci) Salju se elektronickom postom i smjestaju na elektronickim plocama (odnosno u memoriji
racunala) na kojima ih svatko zainteresiran moze procitati, odnosno poslati svoj komentar. Te se poruke
distribuiraju svim davateljima internetskih usluga koji se prijave za odgovarajuce diskusijske skupine, a
oni ih dalje prosljeduju zainteresiranim korisnicima. Diskusija o svakoj temi koja je pokrenuta prati se
kao niz povezanih poruka (engl. thread) (Ceri¢ et al., 2004). Imena diskusijskih grupa baziraju se na
tematici kojom se grupa bavi, na primjer hr.soc.grad.zagreb je diskusijska grupa o dogadajima u gradu
Zagrebu. Grupe za razmjenu datoteka imaju u nazivu dodatak binaries, pa je npr. grupa
hr.rec.stripovi.binaries specijalizirana za objavu skeniranih stripova.
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specijalizirani samo za odredene sadrzaje (glazba, filmovi), dok drugi objavljuju
razli¢ite kategorije wareza. Clanove se na forumima poti¢e da $alju svoje objave, a te se
kvalitetne objave nagraduju zahvalama. Svaki ¢lan s viSe objava automatski dobiva
unaprijed definirane statuse (rangove) i prava, a sa sve ve¢im brojem zahvala i posebne
privilegije kao $to je pristup zatvorenom i skrivenom dijelu foruma na kojem su
ekskluzivne objave (warez sadrzaji nedostupni Siroj javnosti, dijeljenje Clanstva na
servisima za pohranu datoteka, pozivnice za torrent servise i sl.). Postoji i sustav
nadzora i kaznjavanja (engl. ban) za c¢lanove koji objavljuju spam, reklame za
proizvode ili konkurentske forume, viruse, pedofilske i sli¢ne sadrzaje. Kaznjava se
svada i netolerancija, a ovisno o prekrSaju, ¢lanu se privremeno ili trajno zabranjuje
pristup forumu. Nadzor i kaZznjavanje na svakom od podforuma vrSe moderatori i
administratori. PrekrSaje mogu prijaviti svi ¢lanovi putem posebnog obrasca. Manji
forumi su najceSce i kvalitetniji jer postoji bolja kontrola, a i poStuju se standardi
prilikom objavljivanja ¢lanaka, dok je na velikim warez forumima s preko 5 000
¢lanova takva kontrola kvalitete nemoguc¢a. S druge strane, takvi veci forumi su izvor
warez sadrzaja za manje forume jer imaju bolje izvore i na njima se prije pojavljuju
novi sadrzaji. Svaki forum ima odredena pravila s kojima se svaki ¢lan mora sloziti
prilikom prve prijave. Pravila su uspostavljena iz viSe razloga, najprije kako bi se
odrzala kvaliteta sadrZaja koji se objavljuju, ali 1 kako bi se forum pravno zastitio. Na
warez forumima se objavljuju samo poveznice na sadrzaje koji se nalaze na drugim
lokacijama - zbog toga se to ne smatra krSenjem autorskih prava jer na istom principu
arhiviranja i objave poveznica djeluje i Google i bilo koja druga trazilica ili arhiva

poveznica.

Jedan od trenutno najpopularnijin warez foruma u Hrvatskoj 1 regiji je
WarezHR.OrG. Pokrenut 2004. godine, forum ima oko 53 000 ¢lanova i na njemu se
trenutno nalazi 78 665 otvorenih tema i oko 570 000 objava korisnika (WarezHR.OrG).
Jedan od popularnijih svjetskih warez foruma, Warez-BB.org, osnovan 2005. godine
trenutno ima 3 231 882 registriranih ¢lanova i 35 650 685 objava (Warez-BB.org;
Realm, 2009).
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3. Pirati - peer to peer mreze i BitTorrent

Peer to peer je najjednostavniji nacin razmjene datoteka jer korisnici ne moraju
imati gotovo nikakvo predznanje o radu racunala i mreza. Dovoljno je samo pokrenuti
peer-to-peer program, u trazilicu upisati naziv Zeljenog sadrzaja i pokrenuti
preuzimanje. Peer-to-peer protokol je osmiSljen tako da ne postoji centralni posluzitel;
nego se svi sadrzaji nalaze na korisni¢kim racunalima. Ovaj protokol omogucuje brzo
Sirenje sadrzaja jer svatko tko nesto preuzme postaje automatski i djelitelj tog sadrzaja
pa se unutar nekoliko sati izvor s nekolicine rac¢unala moze proSiriti na tisu¢e ra¢unala
diljem svijeta. Jednom kada se sadrzaj pojavi na peer-to-peer mrezi nemoguce ga je
zaustaviti, za razliku od prije spomenutih centraliziranih posluzitelja koji su izvor i koje
je moguce ugasiti. U peer-to-peer mrezama bilo bi potrebno obrisati taj sadrzaj sa svih
racunala koja su preuzela neki sadrzaj. Nad peer-to-peer mrezama ne postoji nadzor,
administracija niti moderatori, tako da se na njima mogu pojaviti razli¢iti sadrzaji poput

virusa, laznih (krivo imenovanih) datoteka, pornografije i polovnih izdanja.

Da bi izdanje doslo redovnim putem od vrha (warez scene) do dna (peer-to-peer
mreza) potrebno je nekoliko dana, osim ako se radi o jako trazenim izdanjima (onda taj
put moze trajati samo nekoliko sati). Jedino se distribucija video materijala odvija brze -
objave se vrSe i na nizim nivoima i do krajnjih korisnika dolaze nekoliko sati nakon
prikazivanja serije na televiziji. Tv-serije zbog javnog emitiranja pirati ne dozivljavaju
kao intelektualno vlasni$tvo i warez zajednica ta izdanja ne drzi u tajnosti nego
slobodno objavljuje i dijeli, a kako na tv kanalima ne postoji zastita od kopiranja,

gotovo svatko moze takvo emitiranje snimiti i podijeliti na internetu.

BitTorrent protokol je u ovom trenutku najpopularniji nac¢in razmjene datoteka.
Datoteke su podijeljene u seriju malih komada, pa kada netko Zeli podijeliti datoteku
(engl. seed), mora napraviti torrent file i objaviti ga na posebnom posluzitelju trackeru
(npr. Pirate Bay). Ostali mogu preuzeti datoteku na naéin da preuzimaju komade od
djelitelja (engl. seeder), pri ¢emu se svaki preuzeti komad automatski dijeli sa svim
ostalim korisnicima na torrent mrezi. Tako se sve manje preuzima od originalnog
djelitelja jer nakon $to preuzme &itavu datoteku, korisnik postaje djelitelj. Sto vise

korisnika preuzme istu datoteku, dijeljenje se brze odvija jer nastane vise izvora.
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Torrent zavrSava na viSe tracker posluzitelja i s obzirom na prirodu njegova

funkcioniranja nemoguce je otkriti prvotni izvor (Cortner, 2008:9).

U istrazivanju More Than Just Free Content - Motivations of Peer-to-Peer File
Sharers napravljeni su intervjui sa singapurskim peer-to-peer piratima o razlozima
njihova preuzimaju warez sadrzaja s interneta. To ¢ine jer odredeni sadrzaj joS nije
dostupan u njihovoj drzavi, na primjer neki filmovi dolaze u kina i godinu dana nakon
svjetske premijere. Sadrzaj je teSko dobaviti legalnim putem, na primjer glazba manje
poznatih bendova ¢iji se albumi ne prodaju u lokalnim du¢anima, ili sadrzaji koji vise
nisu u prodaji, sadrzaj koji je zabranjen ili cenzuriran i sli¢éno. Drugi razlog je da zele
prije kupnje isprobati i vidjeti svida li im se sadrzaj, jer je tako jednostavnije i
besplatno. Na taj na¢in nadoknaduju ono $to im lokalno trziste ne nudi (Cenite, Wang,

Chong, Chan, 2009).

Pirati na najnizim razinama smatraju da je njihovo pravo da sve sadrzaje dobiju
besplatno, a od warez zajednice o¢ekuju da im te sadrZaje isporu¢e u najkracem
moguc¢em roku. U samoj zajednici postoji netrpeljivost visih razina prema nizim
razinama. Zele svoja izdanja zadrzati u $to manjem krugu ljudi jer smatraju kako onaj
tko je niZe u hijerarhiji ne shvaca filozofiju warez zajednice U potpunosti. Smatraju da
uzimaju njihova izdanja, a da pri tome ne pridonose zajednici. Danas svatko tko
posjeduje racunalo i pristup internetu moze instalirati softver za razmjenu datoteka i

preuzeti Zeljene sadrzaje besplatno.
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Abandonware — napusteni softver

U ovom poglavlju opisat ¢u sivu zonu interneta, takozvane abandonware
projekte koji se nalaze negdje izmedu legalnih digitalnih arhiva i ilegalnih warez
stranica. Abandonware se moze svrstati u podvrstu warez pokreta. Entuzijasti koji se
bave abandonwareom prikupljaju i distribuiraju softver (prvenstveno igre) koji vise nije
komercijalno dostupan. Sebe dozivljavaju kao arhiviste ili povjesni¢are, smatraju da im
je zadatak ocuvanje softvera koji bi inace bio izgubljen. Drugi su samo entuzijasti
kojima je to hobi. Abandoware se izrodio iz djela warez scene koja je bila posvecena
izdanjima starijim od 6 mjeseci, OldWarez®*® (Warezface, 1995). Mnogi ljudi koji se
bave abandonwareom ne smatraju se dijelom warez zajednice jer njihove aktivnosti
manje utjeCu na nositelje autorskih prava, s obzirom da taj softver viSe nije U
komercijalnoj distribuciji i nema izravne materijalne Stete vlasnicima prava (Goldman,
2005:2).

Abandonware oznacava prvenstveno softver, a u zadnje vrijeme i druge
digitalizirane sadrzaje starije od Cetiri godine koje je izdavac€ prestao distribuirati i nije
ih moguée naci, odnosno kupiti kod ovlastenih prodavaca. Nadalje, sadrzaje koji vise
nemaju podrsku proizvodaca i izdavaca (tehnicka podrSka korisnicima, razli¢ite zakrpe,
popravci, odrzavanje posluzitelja preko kojih se odvija mrezna igra ili provjerava je li
softver originalan i sl.). Uglavnhom sadrZzaje koji nisu pod aktivhom paskom neke
agencije za zaStitu prava kopiranja niti pod izravnom zaStitom vlasnika tog prava.
Razlozi zaSto je takav softver napusten su razli€iti, najcesS¢e se radi o starim verzijama
programa ili igara koje su tehnoloski zastarjele ili su zamijenjene novim verzijama pa je
izdavacima neisplativo odrzavati ih na zivotu i pruzati podrsku za njih. Vrlo éesto se
radi o softveru koji je tesko ili nemoguce pokrenuti na novim operativnim sustavima.
Mnoge kompanije koje su posjedovale autorska prava na taj softver su u meduvremenu
propale ili su pripojene nekim drugim kompanijama koje viSe nemaju interes Stititi tako
naslijedena autorska prava. Takoder, softver napravljen za starije operativne sustave,
racunala i konzole je vrlo Cesto nekompatibilan s novim verzijama i samim time
neupotrebljiv bez vecih dorada i prilagodavanja novim sustavima $to bi bilo neisplativo
(viSe bi trebalo uloziti u njihovu prilagodbu i korisni¢cku podrsku nego $to bi se dobilo

prodajom takvog doradenog softvera). Treba uzeti u obzir i troskove zastite i odrzavanja

% hrv. stari warez
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dostupnosti nekog softvera koji bi mogli premasivati mozebitnu dobit. Neke kompanije
se dobrovoljno odri¢u svojih prava na takav zastarjeli softver i stavljaju ga u sferu
javnog vlasnistva ili ga proglasavaju besplatnim i1 time omogucuju slobodnu i besplatnu
distribuciju svog softvera (npr. Rockstar je otvorio stranicu The Rockstar Classics
collection na kojoj nudi besplatno preuzimanje svojih vrlo popularnih igara poput Grand
Theft Auto | i Il). No takvi primjeri legalnog distribuiranja starih verzija softvera su

rijetki.

S druge strane postoji mnogo specijaliziranih abandonware projekata, medu
kojima je trenutno najpopularnija stranica Abandonia. Neki sadrze samo racunalne igre
(npr. Classic PC Games), neki zastarjele programe (Vetusware) ili razlicite stare
podverzije programa (OldVersion), drugi su viSe zainteresirani za oCuvanje softvera
napravljenog za zastarjele konzole, poput igara za Commodore 64 (C64.COM - To
Protect and Preserve), ZX Spectrum (ZXSpectrum.net), Amigu (Amiga Forever) ili
Super Nintendo (Super Nintendo Classics). Postoje tisuc¢e takvih stranica koje su vrlo
popularne i posjeéene, a sve su to privatni projekti ljudi koji zele sacuvati i1 podijeliti

zastarjeli 1 napusteni softver s drugima, usprkos riziku da budu kaznjeni zbog toga.

lako nositelji autorskog prava nemaju u interesu pravno S§tititi taj softver,
potrebno je naglasiti da u vecini slu¢ajeva softver klasificiran kao abandonware, pravno
gledajuc¢i, nije postao dijelom javnog dobra jer se nositelji autorskog prava nisu odrekli
svojih prava na distribuciju, niti su za svoja dijela dopustili da ih se besplatno
distribuira. Nekoliko je razloga zaSto nositelji autorskih prava to ne ¢ine. Prvenstveno
zato Sto se ne zele odreci mogucnosti da taj softver jednog dana u nekom obliku opet
izbace na trziSte, bilo samostalno ili u paketu s drugim softverom, kao §to je izdavanje
kompleta sa svim nastavcima igre za oboZavatelje neke franSize igara (npr. komplet
igara Command & Conquer: The First Decade koji sadrzi 12 igara izaslih tijekom deset
godina). Kada bi te igre pustili u slobodnu distribuciju na internetu bez naplate, vise ne
bi mogli prodavati takva reizdanja, kao ni jedan novi softver (ukoliko su korisnici
zadovoljni starom besplatnom ina¢icom i nisu im potrebne moguénosti koje nudi nova
verzija softvera koja je u prodaji) pa se i na taj nacin ugrozava prodaja. U nekim
slu¢ajevima autori su prenijeli ili prodali svoja prava nekoj trecoj strani. U slucaju da
zele pustiti u slobodnu distribuciju takav softver, ne mogu to uciniti. Primjer je The
Minnesota Educational Computing Consortium koji je 70-tih i 80-tih godina 20. stoljeca

izdao edukacijski softver, a onda tijekom godina nekoliko puta promijenio vlasnika i bio
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uklopljen u veée korporacije. Izmedu ostalih i u The Learning Company od koje je
zatrazeno da se odreknu autorskih prava za taj edukativni softver, na sto je njihova
pravna sluzba odgovorila kako vise ne drze povijesne dokumente. Time zapravo nemaju
dokaz da su vlasnici tog softvera pa se ne mogu niti odreéi svojih prava (Savetz K.,
2001.).

Zakonom o autorskom pravu i srodnim pravima Republike Hrvatske racunalni
program je zastiCen kao jezi¢no djelo, ako je izvoran u smislu da predstavlja vlastitu
intelektualnu tvorevinu svog autora. Autorsko pravo traje za Zivota autora i sedamdeset
godina nakon njegove smrti (¢lanak 99. Zakona o autorskom pravu), odnosno ako je
nastalo suradnjom viSe autora od smrti koautora koji je najduze zivio (¢lanak 100.) bez
obzira kada je autorsko djelo zakonito objavljeno. Prestankom autorskog prava,
autorsko djelo postaje javno dobro te se moze slobodno Koristiti uz obvezu priznanja

autorstva, postivanja autorskog djela te Gasti ili ugleda autora (Clanak 106.).

Ako netko zeli koristiti materijale koji su zastiCeni autorskim pravom, mora
traziti dopustenje nositelja prava (uglavnom se radi o autoru, proizvodacu ili
distributeru). Ta prava definirana su sporazumom nositelja prava i autora, odnosno
proizvodaca. Naravno, kako bi zatrazio takvo dopustenje, Kkorisnik prvo mora
identificirati i pronaci nositelja prava $to je ponekad nemoguce (Besenjak, 2001:133).
Postoje slucajevi gdje se viSe niti ne zna tko je pravi nositelj prava na distribuciju
odredenog softvera. Medu njih spadaju i takozvana Orphan work®® djela za koja se ne
mozZe ustanoviti niti kontaktirati nositelj autorskih prava (ovdje postoji viSe mogucnosti:
poznato je ime nositelja prava, ali ga je nemoguce kontaktirati, sam nositelj ne zna da
ima prava ili je nositelj prava preminuo i nemoguce je odrediti tko je naslijedio ta
prava). Bez tog dopustenja korisnik softvera riskira moguénost tuzbe za krSenje
autorskih prava jer uvijek postoji moguénost da se nositelj prava pojavi i podigne tuzbu.
Ovaj rizik se odnosi, kako na korisnika napustenog djela, tako i na arhive koji drze i
distribuiraju takve sadrzaje (Flack, 2008:3).

Zanimljiv pomak napravio je Google svojim servisom Google Books u kojem
nude pretrazivanje skeniranih knjiga. Oni su problem napustenih knjiga djelomi¢no
rijesili donoSenjem Google Books Settlement Agreementa, sporazuma kojim su izborili

prava skeniranja i stavljanja dostupnim napustenih knjiga putem svog servisa. Ukoliko

% hrv. napustena djela
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se nositelj autorskih prava pojavi, on moze ispuniti formular i ponovo uspostaviti svoja
prava te odluciti zeli li da se knjiga ukloni s njihova servisa ili zeli dobivati financijsku
nadoknadu, odnosno dio zarade od drzanja knjige na njihovom servisu (Google Books
Settlement). Dakle, na ovaj naéin su iskoristili, odnosno stvorili rupu u zakonu i
omogucili koristenje takvih napustenih sadrzaja sve dok/ako se ne pojavi njihov autor,
bez straha od mogucih tuzbi. Ovo je prvi primjer omoguéavanja slobodne internet

distribucije autorskih sadrzaja bez prethodne dozvole nositelja prava.

lako prema zakonu o autorskom pravu u Hrvatskoj (kao i vecini svjetskih
zemalja) autorska prava zastarijevaju tek 70 godina nakon smrti autora, i za razliku od
Googleovog slucaja za softver ne postoje iznimke, abandonware grupe smatraju da je
moralno kopirati i distribuirati takav softver jer za njega ne postoji interes samog autora.
Prema njima, to je jedini naéin da se softver o¢uva i arhivira jer se u nekim slu¢ajevima
vise i ne zna tko je nositelj prava, a i za 70 i viSe godina kada softver postane javno
dobro postoji moguénost da originalne kopije nece biti dostupne pa nece biti moguce
niti napraviti kopiju i arhivirati takav softver. Softver ima jako kratak komercijalni rok
trajanja, sami mediji na koje su pohranjeni programi zastarijevaju i ne mogu se koristiti
na novijim sustavima (samo u zadnjih dvadesetak godina koristilo se nekoliko
generacija medija za pohranu, od kojih su neki u meduvremenu postali neupotrebljivi:
tiskane kartice, magnete trake, diskete, CD-rom, DVD-rom, USB disk, blu-ray). S
obzirom da, pravno gledajué¢i, samo nositelj prava moze i smije arhivirati original,

velika je moguénost da se softver nepovratno izgubi.

Ne postoji zakonska obveza prema nositelju autorskih prava da softver arhivira
ili da ga ¢ini dostupnim kao $to je to slu¢aj s drugim autorskim sadrzajima (Clanak 98.
Zakona o autorskom pravu). Knjige se arhiviraju u nacionalnim knjiznicama, glazba u
razli¢itim fonotekama, umjetnicka grada u muzejima i slicno, dok sa softverskim
djelima nije tako. Softverska djela su ostavljena na milost i nemilost drzatelja prava;
ako njima nije u interesu da ih odrze na zivotu i ¢ine dostupnim javnosti, oni nestaju i
gube se bez mogucénosti povratka (bez originala nema niti kopije). Tu nastupaju
entuzijasti koji odrzavaju svoje abandonware stranice, no oni su pod pritiskom pravne
regulative i prepuSteni sami sebi. Unato¢ velikoj posjecenosti takvim stranicama,
sponzori se suzdrzavaju od financiranja takvih projekata i odrzavanja stranica jer si ne
mogu priustiti negativan ugled ukoliko stranice budu zatvorene ili njegovi autori zavrse

na sudu.
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Abandoware - druStveni znacaj

Od davnina su ljudi prikupljali razli¢ite materijale za koje su smatrali da bitni u
svoje privatne zbirke, odrzavali ih, arhivirali i ¢uvali od propadanja. Digitalizacijom i
pojavom interneta prikupljanje i arhiviranje sadrzaja se pojednostavljuje, ali otvara se i
nova mogucnost dijeljenja takve privatne zbirke sa svima, stvaraju se otvorene digitalne
arhive kojima svi mogu pristupiti i nadopunjavati ih svojim prilozima. Takvi projekti
vode se ekonomijom darivanja, ljudi koji stoje iza njih imaju psiholosku korist da
unaprjeduju zivote svojih korisnika, zauzvrat dobivaju divljenje i respekt, kao Sto su ga
imali 1 veliki znanstvenici prije njih. Korisnici interneta stvorili su jednu od najvecih
zbirki knjiga, glazbe, igara i programa koje uklju¢uju mnoge naslove koji nisu pod
zaStitom autorskih prava, koji nisu drugacije dostupni, ili koji su rasprodani (Travis,
2005:781). Drzavni arhivi sporo prihvacaju promijene, digitalizacija grade je tek u
zacetcima, zbog birokratskih ograni¢enja do nekih sadrzaja ne mogu do¢i (nepoznat
autor, nikad sluzbeno izdan sadrzaj), neki sadrzaji se ne smatraju vaznima da bi ih se
arhiviralo 1 slicno. Arhivi iza kojih stoje privatne korporacije vode se isklju¢ivo
profitom, u svojim bazama prikupljaju samo sadrZaje za koje smatraju da ¢e im biti
isplativi, pristup takvim bazama se naplacuje, a sadrzaji za kojima viSe nema interesa
uklanjaju se kako ne bi trosili resurse. Otvorene arhive iza kojih stoje pojedinci nemaju
takvih ograniCenja, entuzijasti koji stoje iza njih prikupljaju 1 digitaliziraju sve sadrzaje
koji su im dostupni, ne obaziru se toliko na autorska prava, jer nemaju resurse da traze
dozvolu svakog pojedinog autora, niti su spremni ¢ekati 70 godina od autorove smrti da
takav sadrzaj javno objave. Pristup otvorenim digitalnim arhivima dostupan je bez
financijske nadoknade svima koji imaju pristup internetu, dozvoljeno je kopiranje
sadrZaja 1 daljnje dijeljenje. Projekti masovne digitalizacije mogu ispuniti dugogodisnji
ideal univerzalnog pristupa istini tako da osiguraju rasirenu ponudu inace nedostupnih
sadrzaja. Izradom 1 distribucijom velikog broja kopija Sirom svijeta, oni mogu sacuvati
svjetsku umjetnost od opasnosti ratova, pozara, nezgoda, nemarnosti 1 nagrizanja
vremena. Kako bi ova vizija bila ostvariva zakon o zastiti intelektualnih prava mora biti
reformiran kako bi pojednostavio i smanjio preklapanja i pretjeranu zaStitu autorskih
prava koja traju gotovo neograniceno. Ako se pisana, zvucna i slikovna grada
digitaliziraju i arhiviraju, trebalo bi dopustiti i poticati arhiviranje softverske grade u

njenom originalnom obliku. U izradu softvera, programa ili igre uloZene su godine truda
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1 rada, no taj se rad ne cijeni kao druge grane umjetnosti, ve¢ je softver prepusten
zastarijevanju i zaboravu. Unato¢ tome S$to postoji interes za njega, pravna regulativa
brani raspolaganje i distribuciju takvog softvera ako ne postoji izri¢ito dopustenje autora
ili distributera. Kako se u velikom broju slu¢ajeva radi o firmama koje vise nemaju
interes za taj softver ili viSe ne posluju, to dopustenje nema tko dati. Abandonware
entuzijasti ¢ine ono $to spor drzavni aparat jo$ nije uvidio kao potrebu. Kada dode do
promjena u zakonodavstvu i drzava krene u arhiviranje softverske grade moglo bi biti

prekasno za mnoge sadrzaje jer oni vise nece biti dostupni.
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Motivacija unutar warez zajednice

Warez zajednicu mogucée je podijeliti na nekoliko elementarnih skupina,
odnosno stupnjeva na hijerarhijskoj ljestvici od kojih svaka ima odredenu motivaciju za
djelovanje. Na vrhu su izdavacke grupe (engl. release groups) koji nabavljaju sadrzaje,
uklanjaju zastitu i pripremaju ih za daljnju distribuciju. Motivacija im je gotovo
isklju¢ivo medusobno nadmetanje, izdavanje sadrzaja prije drugih i sam izazov
probijanja zastite ¢ime dokazuju svoje vjesStine. Dozivljavaju to kao igru, a smatraju se
elitom i ispod Casti im je komunicirati s nizim razinama. Mada u javnosti postoji takvo
uvjerenje, oni nisu borci protiv autorskih prava i ne smatraju da bi sve trebalo biti
besplatno. Veéinom i sami rade kao programeri u softverskim kompanijama ili studiraju
na tehni¢kim fakultetima pa i1 njihova buduénost ovisi o prodaji takvih sadrzaja.
Izdavackim grupama je (kao i hakerima) bitna drustvena prepoznatljivost na internetu.
Oni rade sami, ali da bi ih drugi dozivjeli i postivali moraju s drugima podijeliti svoja

postignuca.

Distributeri i kolekcionari su na drugom stupnju. Oni iz razli¢itih izvora
prikupljaju warez sadrzaje te ih dalje distribuiraju §iroj javnost. Njih motivira ideja da
informacija treba biti slobodna, smatraju da oni oslobadaju tehnologiju i pomazu
podredenima - oni su nesto kao internet verzija Robina Hooda (Goldman, 2005:2). U
pocecima razvoja warez zajednice ocekivalo se da svaki korisnik koji nesto preuzme
zauzvrat ponudi neSto drugo, no danas se warez sadrzaji distribuiraju bez takvih
ograni¢enja. Postoji odredeni osjecaj pripadnosti zajednici, odrzavaju virtualna
prijateljstva iako u stvarnosti mozda nemaju takav druStveni zivot. Warez distributeri
imaju svoju etiku 1 pravila ponaSanja, ali ne doZivljavaju pritisak zakonodavstva 1
prijetnje kaznama jer ta pravila ne priznaju, StoviSe visoke kazne im povecavaju ego i
uzbudenje da rade neSto ilegalno jer njihove radnje postaju impresivnije.
Zakonodavstvo pokuSava zabraniti i kazniti warez distribuciju kako bi zaustavili
piratizaciju, no to stvara kontraefekt i warez zajednica svejedno raste. Vazno je
napomenuti 1 da izdavacke grupe, distributere i kolekcionare ne zanimaju sami sadrZaji
niti ih sami koriste, njima je bitno kako ¢e ih ostali dozivjeti jer su u posjedu tih
sadrzaja. Takoder se oStro protive komercijalnim piratima koji naplacuju takve ilegalne

sadrzaje (Goldman, 2005:2-3).
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Na dnu ljestvice su osobe koje preuzimaju warez sadrzaje za osobne potrebe.
Oni se ne bave samom razmjenom nego preuzimaju ono $to ih zanima, odnosno ono §to
misle koristiti, a ve¢inom Zele besplatan softver ili najnovija izdanja filmova i glazbenih
albuma. Ne zanima ih odakle su ti sadrzaji niti koja je filozofija wareza. Zajednica na
visim razinama ih dozivljava kao pijavice (engl. leechers) koje ih iskori§tavaju i samo
privlace pozornost medija i zakonodavstva, a nista ne pridonose zajednici. Ova grupa se
moze podijeliti na dvije skupine ovisno o motivaciji. S jedne strane su pojedinci koji se
ostro protive bilo kakvim autorskim pravima i koji smatraju da im sve treba biti
dostupno i besplatno ponudeno. Bliske su im ideje anarhizma, a sami sebe vrlo Cesto
nazivaju piratima. Istrazivanja su pokazala da gotovo 40% korisnika koji preuzimaju
glazbu i filmove s interneta ¢ine mladi izmedu 12-21 godinu te da od njih ¢ak 70% ne
osjeca nikakvu griznju savjesti zbog toga (Yar, 2008:609). Druga skupina su ljudi koji
preuzimaju sadrzaje jer im drugacije nisu dostupni ili ih ne mogu priustiti, ali razumiju
ideju autorskih prava i spremni su platiti odredenu naknadu za sadrzaje koje koriste.
Ove dvije skupine se ne mogu svrstati u warez zajednicu, one su prije agregat ili grupa
ljudi sa zajednickim interesima, iako jesu u odredenoj interakciji sa warez zajednicom,
njihovo djelovanje vodeno je gotovo isklju¢ivo osobnim interesima (besplatno
preuzimanje odredenog sadrzaja), a medudjelovanje je vise slucajno (koriStenjem peer-
to-peer mreze automatski dijele sadrzaje koje preuzimaju, Cega najceS¢e nisu niti
svjesni), sebe nazivaju piratima, kao i tisue drugih ljudi, ali ne postoji osjecaj

pripadnosti, vrijednosti i norme koje postoje u warez zajednici na vi$im razinama.

Uz te tri skupine, iz warez zajednice proizasli su i abadonware entuzijasti koji
prikupljaju i distribuiraju softver koji se vise ne izdaje. Oni se smatraju arhivistima i
bave se oCuvanjem softvera koji bi inaCe bio izgubljen, a njihova je motivacija
iskljuéivo oCuvanje sadrzaja od propadanja i zaborava. lako se ne smatraju djelom
warez zajednice, zadrzali su njena pravila, hijerarhiju, komunikacijske kanale i nacin

djelovanja.

Warez zajednica sebe vidi kao borca za slobodu, dok ih izdavacka industrija vidi
kao lopove. Obje strane imaju dobre argumente kojima se brane. Argument izdavacke
industrije je prilicno jednostavan - preuzimanje filmova, glazbe, knjiga i softvera bez
placanja naknade Cine Stetu proizvodacima, pljackaju ih. Ako autori ne budu dobivali
nadoknadu za svoj rad, neCe viSe imati interes za produkciju kreativnih djela, rad i

razvoj, §to je gubitak za druStvo. To bi moglo imati nesagledive posljedice na moderno
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tehnolosko informaticko drustvo koje sve vise ovisi o takvom kreativnoj proizvodnji.
Budu¢i da su ideje o autorskim pravima i autorstvo duboko ukorijenjene u svijest
javnosti (pogotovo u zapadnom svijetu), i s obzirom na zakon, takvi argumenti potpuno
su ispravni. S druge strane, pirati brane svoje postupke pozivajuci se na vise dobro i
pravo na pristup informacijama (Steinmetz, 2012:53, Sleeboom, 2013). Nalazimo se u
vremenu u kojem se sve vise sadrzaja komercijalizira, informacije i znanje su dostupniji
nego ikada, ali uz vrlo visoku cijenu. Zbog toga se javljaju sukobi izmedu ideje
komercijalizacije i ideje javnog dobra, gdje bi svi sadrzaji bili javno dostupni. Ako se
drustvu omoguci slobodan pristup informacijama i znanju, to ¢e biti temelj i1 poticaj za

daljnji razvoj.

Internet pirati ¢esto zive pod utjecajem konformizma i nonkonformizma, ali nisu
potpuno odredeni ni jednim od njih. Tehnike neutralizacije kojima se delikventi brane
od socijalne kontrole opisali su Matza i Sykes u pet tocaka (Matza, 1964), a ovdje su
primijenjene na ideji internet piratstva:

1. negiranje odgovornosti — opravdavaju svoje akcije tvrdnjom da su bili
prisiljeni na to ¢injenje zbog okolnosti na koje nemaju utjecaj. Zele do¢i do sadrzaja, ali
izdavacka industrija nije ulozila dovoljno truda kako bi im te sadrzaje ponudila (sadrzaji
im nisu dostupni na legalan nacin ili uopée nisu dostupni u njihovoj zemlji)

2. negiranje ozljede ili stvarne Stete — prekrSitelji smatraju da njihovo
djelovanje nije izazvalo nikakvu znacajnu Stetu ili smanjenje profita. Takoder, smatraju
da velike kompanije ne trebaju vise novaca jer ga imaju dovoljno

3. negiranje Zrtve — smatraju da nema Zrtve jer su digitalni sadrzaji
nematerijalno dobro, nemaju svoj fizicki oblik pa nema niti prave krade, a kopiranjem
se ne oStecuje niti otuduje original

4. optuzivanje optuzitelja — ne pokusavaju opravdati svoje djelovanje nego
optuzuju izdavacku industriju i distributere da su oni kriminalci i lopovi koji zaraduju
velik novac na krajnjim korisnicima

5. poziv na viSu lojalnost — smatraju da je njihovo djelovanje u funkciji
viSeg dobra, sa dugoro¢no pozitivnim posljedicama. Dijeljenjem kulture doci ¢e do
bogacenja ljudskog drustva. Oslobadaju informacije kako bi im mogli pristupiti svi,
posebno oni koji si to ne bi mogli priustiti na legalan nacin. Pozivaju se na slobodnu
kulturu, borbu protiv autorskih prava i kapitalizma (Perasovi¢, 2001:42, Steinmetz,
2012:53, Sleeboom, 2013).
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Veéina clanova warez zajednice posStuje sve karike u lancu produkcije i
distribucije bez obzira koliko je velik njihov doprinos jer znaju da su svi vazan dio te
zajednice 1 da svi omogucuju njeno funkcioniranje, dok korisnike peer-to-peer mreza ne
vole i ne priznaju ih dijelom warez zajednice (Roblimo, 2002). Smatraju da ti korisnici
kradu od njih jer preuzimaju samo zato $to je besplatno. Smatraju da takvi pojedinci
samo uzimaju, a nista ne vracaju jer warez sadrzaje imaju pravo preuzeti samo oni koji
pridonose zajednici i zajedni¢kom dobru. Takoder na vi$im razinama postoji odredeno
poStovanje prema autorima, promice se ideja kupi sadrzaj ako ti se svida, dok na
najnizim razinama takva ideja ne postoji. Korisnici smatraju da imaju pravo sve preuzeti
besplatno jer su oni pirati. Cim se §ira javnost ukljuéi, raste i interes medija i pravosuda,
a zelja warez scene je nastaviti raditi u tajnosti (Craig, 2005:130). Ovo sve pokazuje
zasto je warez scenu, distributere i kolekcionare donekle opravdano nazivati warez
zajednicom. lako nemaju kontakta u stvarnom Zzivotu, imaju jasnu zajednicku
motivaciju, te osjecaj pripadnosti i cilja odnosno svrhe. Postoje i jasne ideje o tome $to
je dobro, a §to lose, te se postuje autoritet, ,,zakoni* i pravila koja vrijede samo unutar
granica grupe. Takoder postoji element isklju¢ivanja ,,onih drugih®, te imperativ

djelovanja u tajnosti, $to samo pojacava identitet zajednice.
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Borba protiv internet piratstva

Svrha autorskih prava je dovesti u ravnotezu interese stvaralaca, odnosno
interese autora i korisnika materijala na koje se autorsko pravo odnosi. Prije pojave
informacijske tehnologije i interneta, autorska prava su imala jasniji doseg. U novoj
situaciji koju definira i dostupnost informacija na internetu odnosi se mijenjaju. U
industrijskom drustvu glavni proizvodi su fizi¢ki predmeti kojima se trguje; jednom
prodana knjiga postaje vlasniStvo kupca, a djelo postaje javna domena. U
informacijskom drustvu glavna dobra su informacije, odnosno nematerijalna djela.
Djelo u digitalnoj formi nije vezano uz odredeni medij, moze se seliti i kopirati bez
posebnog napora ili troSkova. Materijalni 1 nematerijalni svijet razlikuju se u tome $to je
prvi definiran oskudno$¢u dobara, a drugi nije. Veza s fizickim medijem postala je
irelevantna. Ako se u bilo kojem trenutku autor predomisli, on svoje djelo moze povuci
s interneta bez ostavljanja traga (Uzelac, 2003:130-131). Von Hielmcrone navodi da se
u WIPO Copyright Treaty-u autorska prava zadrzavaju nad djelom i nakon publiciranja
Sto znaci da svaki puta kada korisnik zeli pristupiti djelu u elektroni¢koj formi ustvari
treba autorovu dozvolu za pristup (Hielmcrone, 2001:30). Ako je neko djelo
komercijalno isplativo (odnosno traZzeno od korisnika) za ocekivati je da ¢e ono ostati
dostupno na mrezi, no ako je interes malen, velika je Sansa da ¢e ga autor/pruzatelj

usluge povuci jer su mu troskovi odrzavanja pristupa previsoki (Uzelac, 2003:131).

Procjene Stete od internet piratstva

Agencije za zaStitu iznose troSkove i navode procjene izgubljene dobiti, dok s
druge strane istrazivanja pokazuju da su takve procjene nerealne i prenapuhane (Yar,
2008:616). Procjene o izgubljenoj dobiti rade se pod pretpostavkom da bi sve §to je
preuzeto inace bi bilo kupljeno, no neki korisnici si ne bi mogli ili Zeljeli priustiti
materijale po punoj cijeni. Neki skupljaju warez kao trofeje i te sadrzaje ne koriste, neki
ga koriste kao probu prije kupnje. Cinjenica je da svi oni, ¢ak i da ne postoji piratska
alternativa, te kopije ne bi kupili u duc¢anu. Nekim softverskim kompanijama odgovara
piratstvo jer na taj nacin navikavaju ljude da koriste ba§ njihov softver i tako stvaraju
novi standard. Bill Gates, osniva¢ Microsofta, je izjavio: "Dok god ¢e (ljudi) krasti,

zelimo da kradu od nas. Na neki ¢e naCin postati ovisni i tada ¢emo odgonetnuti kako to
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naplatiti u narednom desetljecu” (Grice, Junnarkar,1998). Nositelji autorskih prava nisu
imali troskove pri izradi i1 distribuciji tih ilegalnih kopija pa je i ukupan troSak manji
nego kod fizi¢kih kopija koje su ukradene u ducanu. Ipak, antipiratske kompanije
procjenjuju Stetu na temelju formule: maloprodajna cijena puta broj ilegalno preuzetih
primjeraka. Metodologija takvih istrazivanja je upitna jer je bazirana na
pretpostavkama, subjektivnim procjenama i nepouzdanim izvorima. Procjena ukradenog
softvera radi se tako da se od broja kupljenih racunala u odredenoj godini procijeni
koliko ih se koristi za poslovne svrhe i izraCuna vrijednost poslovnog softvera koji bi
trebao biti kupljen bazirano sa stupnjem razvoja drzave u usporedbi sa stanjem u SAD-u
na toj razini razvoja (povijesne brojke). To se usporeduje s legitimnim brojem prodanih
primjeraka softvera koji su prijavile ¢lanice BSA, $to se onda uvecava ovisno o veli¢ini
trzista zemlje (Goldman, 2003b:397, Yar, 2008:618). Sliécnom metodologijom koriste se
I u Hrvatskoj. Igor Pali¢, voditelj antipiratskog odjela Hrvatske diskografske udruge,
naveo je procjenu: "Prema nasim saznanjima, u Hrvatsku se godisnje uveze 500 000 CD
i DVD przilica te ostalih uredaja za reprodukciju. Sa 6 800 przilica godi$nje se moze
napraviti i do 250 milijuna piratskih diskova, §to odgovara veli¢ini trzista Velike
Britanije" (Rimac, 2008). Dakle, pretpostavka je da ¢e svi kupci przilice koristiti
iskljuéivo za cjelodnevno ilegalno kopiranje CD-ova. Na temelju takve pretpostavke u
Hrvatskoj su uvedene i naknade za Zastitu autorskih muzic¢kih prava (ZAMP), gdje se
za svaki prazan CD, DVD, hard disk, USB stick ili osobno racunalo, pri kupnji placa
odredena naknada nositeljima glazbenih autorskih prava. Neka istrazivanja cak
pokazuju da postoji visoka korelacija izmedu onih koji koriste piratske sadrzaje i kupnje
originalnih izdanja. Korisnici krivotvorina nisu subkultura, nisu borci protiv korporacija
jer su upravo oni i najbrojniji kupci originala. Pirati godisnje kupuju glazbu u
vrijednosti od 95 funti, dok obic¢ni kupci glazbe u prosjeku troSe 80 funti. Takoder, 30%
onih koji su preuzeli piratski CD ili film kupuje i original (piratsku verziju uzimaju jer
zele §to prije pogledati film, ali ga i kupe kada se pojavi u prodavaonici), 40% ih kupuje
original zbog bolje kvalitete slike, dok 30% preuzima piratske verzije kako bi provijerili
svida li im se film (Rutter, Bryce, 2008:15). Istrazivanje Ofcoma, britanske agencije za
elektronicke komunikacije, provedeno pocetkom 2012. godine u Velikoj Britaniji
pokazalo je da je 10% najvecih prekrSitelja autorskih prava odgovorno za gotovo 80%
prekrSaja autorskih prava na internetu. Istodobno je ta skupina najvecih prekrsitelja
medu 20% onih koji kupuju i najvise legalnih izdanja, kupuju gotovo 300% vise nego

osobe koje nisu sklone internet piratstvu (Andy, 2013e).
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Antipiratske kampanje

Mozda najbolji primjer stvarnog utjecaja antipiratske kampanje na legalnu
prodaju je Zakon o 3 prekrSaja uveden u Francuskoj u listopadu 2009. godine. Prema
tom zakonu, prekrSiteljima autorskih prava Salju se tri upozorenja, a ako se na njih
ogluse, sudskim putem im se zabranjuje pristup internetu. U protekle dvije godine
uoCeno je oko 3 milijuna prekrSaja, od ¢ega je 1,15 milijuna osoba dobilo prvo
upozorenje, 102 854 je dobilo drugo upozorenje, a 340 i tre¢e, posljednje upozorenje.
Na sudu su zavrsile samo 4 osobe, od ¢ega su dvije osobe oslobodene kazne, jedna je
dobila kaznu od 150 €, a najveca kazna je bila za posljednju osobu koja je dobila
nov¢anu kaznu od 600 € i 15 dana bez interneta. Cijena provodenja ovog zakona je 12
milijuna eura godi$nje (Enigmax, 2012b). Procjenjuje se da se ovim zakonom internet
piratstvo preko peer-to-peer mreza prepolovilo, no smanjenje piratstva nije povecalo
zaradu od prodaje (glazbena industrija u Francuskoj zabiljezila je u posljednjih godinu
dana pad prodaje za 4%, a filmska za 3%). Ovom padu treba pripisati jo§ jedan faktor, a
to je da se nacin distribucije mijenja. Sve vise sadrzaja se distribuira preko interneta
gdje su provizije mnogo manje, pa je i zarada distributera manja (Ernesto, 2013). Na
zahtjev francuske ministrice kulture Aurélie Filippetti, bivsi ravnatelj Canala Plus Pierre
Lescure je sa stru¢nim suradnicima u svibnju 2013. godine prezentirao analizu rezultata
Zakona o tri prekrSaja. Predlozeno je ukidanje tog zakona i uvodenje automatske kazne
u iznosu od 60 eura ¢emu bi prethodila dva upozorenja prekrsiteljima (viSe se ne bi
podizala tuzba niti bi se troSili policijski i1 sudski resursi). Smatraju da treba
dekriminalizirati takve radnje i viSe se fokusirati na velike prekrSitelje koji se bave
internet piratstvom zbog profita (Andy, 2013c). Antipiratska kampanja sa upozorenjima
1 prijetnjom uskra¢ivanjem pristupa internetu za sada se pokazala uspjeSnijom nego
druge kampanje, mada se nakon uvodenja prodaja nije povecala niti je doslo do tolikog
smanjenja prodaje kao u drugim drzavama Europske unije koje nemaju takav zakon na
snazi (Danaher, et al, 2012:14). Blokiranje pristupa i uklanjanje web stranica i servisa
koji nude piratske sadrzaje se pokazao kratkoro¢nim rjeSenjem. Recentniji primjer je
zatvaranje Megaupload servisa, jedne od 100 najposjecenijih stranica na internetu. Taj
je servis bio jedan od najpopularnijih mjesta za pohranjivanje i preuzimanje warez
sadrzaja. Zatvaranje Megauoploada izazvalo je velik Sok medu piratima i imalo je
pozitivan utjecaj na prodaju filmova; ve¢ u idu¢im mjesecima zabiljezeno je povecanje

digitalne prodaje filmova od 7-10% (Danaher, Smith, 2013:21). Ubrzo su se pojavile na
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desetine novih servisa koji su preuzeli njegovu ulogu i ponuda piratskih sadrzaja na
internetu nije se smanjila, samo se rasirila na vise manjih servisa koje je teze kontrolirati
i traziti uklanjanje sadrzaja (Lauinger, et al, 2013:13, Andy, 2013b). Blokiranje pristupa
servisima poput Pirate Baya se takoder nije pokazalo u¢inkovitim jer su korisnici ubrzo
poceli koristiti druge servise ili nafine zaobilazenja blokade (Ham, et al, 2012:17,
Andy, 2013). Kaznjavanje pojedinaca visokim novc¢anim ili zatvorskim kaznama nije se
pokazalo djelotvornim. S obzirom na velik broj prekrsitelja, jako je malo ljudi kaznjeno
pa se pojedinci nisu bojali da bi 1 oni mogli biti ulovljeni i kaznjeni. Od pruzatelja
pretrazivackih usluga kao Sto je Google trazi se uklanjanje rezultata pretrazivanja na
stranice koje nude piratske sadrzaje. Samo RIAA? je zatrazila uklanjanje 25 milijuna
rezultata, od ¢ega je 5 milijuna zatraZzeno u periodu od svibnja do srpnja 2013. godine.
Takvo uklanjanje ne briSe same sadrzaje nego onemogucuje da se pojavljuju kao

rezultati pretrazivanja u trazilici.

Najveci problem borbe protiv piratstva je opéa nezainteresiranost drustva. lako
postoje zakoni koji reguliraju zastitu autorskih prava, pojedinci ne vide Stetu u tome.
Umjesto prisila, prijetnji visokim kaznama i slicnih metoda kojima se pokusava

iskorijeniti piratstvo, mozda bi jeftinija i u¢inkovitija metoda bila edukacija korisnika.

% RIAA - ameri¢ka udruga za zastitu autorskih prava glazbenih izdavaca
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Rasprava

Socijalne norme nekada imaju veéi utjecaj na pojedince od zakonskih normi.
Zakoni mogu utjecati na socijalne norme, ali ne toliko koliko prihvaéene socijalne
norme imaju utjecaj na formiranje zakona. NajceS¢e zakoni stavljaju na papir ono $to je
opceprihvaéeno neformalnim socijalnim normama. Svaki pokusaj uspostavljanja
legislative koja se protivi trenutnim socijalnim normama je opasan jer se bez potpore
javnosti gubi povjerenje u pravni sustav. Ako zakon zabranjuje ponaSanja koja se
dozivljavaju kao uobicajena, moze izgubiti legitimnost i kredibilitet (Feldman i Nadler,
2006:590). Svaki pojedinac dio je socijalnog konteksta i pod utjecajem je pojedinaca,

ali istovremeno i drustvenog okruZenja.

Autorsko pravo je u vecini sluCajeva pravo pojedinca i nositelj ovisno o
socijalnim normama moze odabrati kako ¢e provoditi to pravo. Ipak, provodenje tog
prava na internetu gotovo je nemoguce jer je prekrSaje i prekrsitelje vrlo tesko
detektirati i podvrgnuti sankcijama. Kupnjom knjige pojedinac je postao vlasnik te
knjige 1 moze je koristiti kada i kako zeli, moze je Cak posuditi ili pokloniti nekome.
Uvodenjem autorskih prava na digitalne sadrZaje 1 digitalne zaStite stvari se mijenjaju,
pa se vise zapravo ne kupuje sadrzaj ve¢ se samo iznajmljuje pristup tom sadrzaju, a o
nositelju prava 1 distributeru ovisi koliko dugo 1 na koji nacin ¢e biti dozvoljen pristup.
Ako bude smatrao neisplativim, nositelj prava/distributer moze iskljuciti posluZitelj
preko kojeg se pristup autorizira ili prekinuti podrSku. Prava pristupa digitalnom
sadrzaju ne mogu se prenijeti na drugog korisnika, ¢esto se sadrzaj ne moze koristiti niti

na drugom uredaju nego je vezan isklju¢ivo na uredaj za koji je kupljen.

Vode se brojne rasprave jesu li novi zakoni o autorskom pravu na internetu
mozda i preoStri jer ogranicavaju slobodni protok informacija i Sirenje znanja i na taj
nacin ograni¢avaju razvoj druStva 1 znanosti. Velik dio znanstvenih istrazivanja
financiran je od strane drzave, odnosno poreznih obveznika, rezultati tih istraZivanja
objavljuju se u znanstvenim c¢lancima koji nisu javno dostupni, pristup njima Se
naplacuje. Izdava¢i ne =zaraduju na izdavanju znanstvenih cClanaka nego na
ograniCavanju pristupa njima. Oni su nositelji prava nad znanstvenim ¢lancima
objavljenim u njihovim izdanjima, to je bilo korisno u doba prije interneta kada su

¢lanke Stampali u znanstvenim ¢asopisima i distribuirali ih Sirom svijeta. Danas viSe ne
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postoji potreba da se autori odricu svojih prava u korist izdavaca, ali zakonodavstvo $titi
stari model, pristup ¢lancima i bazama se naplacuje i znanost zbog toga trpi (Taylor,
2012). Aaron Swartz je pod geslom ,,Internet treba ostati plodan ekosistem za otvoreno
znanje preuzeo 4,8 milijuna znanstvenih ¢lanaka iz zatvorene baze JSTOR (Journal
Storage) i javno ih objavio na internetu, zbog ¢ega mu je prijetila kazna od 35 godina
zatvora te nov¢ana kazna u visini od milijun dolara. Pod pritiskom sudenja i visoke
kazne oduzeo si je zivot. Tragi¢na smrt Aarona Schwarza, pokrenula je pozitivne
promjene u zakonodavstvu Sjedinjenih Americ¢kih Drzava kad je rije¢ o informacijskim
slobodama. Nedavno je predstavljen prijedlog legislative pod radnim nazivom
»Aaronov zakon® kojim bi se u buduénosti sprijecilo Ministarstvo pravosuda da progoni
osobe koje su prekrSile uvjete pruzanja usluga na Internetu, odnosno da se tuzitelje
onemoguci da u buduénosti izriCu visoke novcane kazne za ona djela koja ukljucuju
malu financijsku korist (Aaronov zakon). Vide se i neki pomaci u promijeni pristupa
znanstvenim bazama, u Americi i Velikoj Britaniji predlozeni su zakoni kojima bi
rezultati svih istrazivanja financiranih iz drzavnog prora¢una morali biti javno dostupni
bez nadoknade, takoder neki izdavaci poput Public Library of Science mijenjaju svoj
model i umjesto da naplacuju pristup znanstvenim ¢lancima, svoju bazu otvaraju svima,
a od autora naplac¢uju jednokratnu ,izdavacku naknadu®“, koja pokriva troskove

odrzavanja te baze (Taylor, 2012).

S druge strane, prisutan je fenomen nelegalne razmjene datoteka koja nudi
digitalne sadrzaje svima potpuno besplatno, bez poStovanja bilo kakvih autorskih prava.
Problem razmjene datoteka je velikim djelom problem normi, zbog ¢ega se ulazu veliki
napori kako bi se promijenile navike ljudi koji razmjenjuju digitalne sadrzaje. Kako bi
se obeshrabrili takvi korisnici, poja¢an je nadzor i uvode se kazne. Pojedinci uglavnom
nisu skloni krSenju zakona, ali prvenstveno se prilagodavaju neformalnoj socijalnoj
kontroli, dok zakon ima vrlo male $anse dobiti opée prihvacanje bez pomoci socijalnih
normi. Primjer za to je uvodenje novih zakona koji ograni¢avaju nelegalnu distribuciju
sadrzaja na internetu u Svedskoj 2009. godine (Svensson, Larsson, 2012). Ta nova
zakonska regulativa nije izazvala nikakve znacajnije promjene u socijalnim normama
vezanim uz ilegalnu distribuciju sadrzaja, no novi zakon je ipak djelomi¢no promijenio
ponasanje ljudi, ne zato §to su promijenili svoje misljenje, ili zbog utjecaja okoling,

nego iz straha da ¢e biti uhvacéeni i kaznjeni. U strahu od sankcija pojedinci mijenjaju
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svoje ponasanje, iako je proces dugotrajan, takve promjene u ponasanju ponekad zaista

vode ka promjenama u strukturi socijalnih normi.

Kako bi zakon o autorskom pravu bio djelotvoran, ve¢ina ga mora podrzavati i
smatrati da je to pravi naCin ponaSanja. Razli¢iti ljudi razli¢ito dozivljavaju zakon o
razmjena datoteka), neki mu se aktivno odupiru (hakeri). Vazno je ono $to drugi ljudi
rade, posebno u blizoj okolini, i vaznije je od onoga $to nalazu zakoni. Jedan od razloga
ignoriranja autorskih prava na internetu je upravo nedostatak socijalnih normi koje
prakticiraju legalne nacine. Vazno je pruziti legalne alternative, kao Sto su razliciti
online servisi za prodaju glazbe (iTunes, Spotify, Pandora i Last.fm), filmova (Vudu,
Blockbuster, Amazon Instant Video, OYO.hr), igara (Steam, Origin, Desura) i softvera
(Android Market, Microsoft store) jer se time pruza moguénost jeftinijeg iznajmljivanja
ili kupovanja sadrzaja. Takve sadrzaje koji su dostupniji i jednostavniji za dobavljanje
mnogi smatraju prihvatljivim pa se stvara i takvo misljenje, a i u stvarnosti sve vise
ljudi postuje zakon. Sto vise ljudi smatra da je nesto nemoralno, to ¢e ¢injenje toga biti
manje (Schultz, 2006:13,17). Prema istrazivanju provedenom u Norveskoj, nakon
uvodenja online servisa za prodaju glazbe i filmova, u posljednje 4 godine nelegalno

preuzimanje glazbe smanjilo se za 80%, a filmova za 50% (Feraas, 2013).

U znanstvenoj zajednici postoje norme pisanja - mnogi autori citiraju druge
autore, iznose svoje kritike, doraduju teorije, i sve dok navode izvornog autora to je
socijalnu normu i zastupaju misljenje da informacije trebaju biti dostupne javnosti, pa
tako Korisnici imaju pravo pristupa idejama, kao i pravo na nesmetano koriStenje
informacija koje je knjiznica kupila i stavila na raspolaganje jer se takvi sadrzaji
smatraju javnim dobrom. Za razliku od njih, glazbena i filmska industrija zabranjuju
bilo kakvo koristenje (i najmanjeg isjecka) bez njihove dozvole i vrlo Cesto traze neku
financijsku nadoknadu (Schultz, 2006:6). Creative commons (zajedni¢ko kreativno
dobro) i Open Source (otvoreni kod) pokreti traze alternative postojecem rezimu, zalazu
se za razvoj koristenja raunala, dopustaju doradu, redistribuciju i koristenje originalnog
programskog koda. Njihova ideja pociva na nacelima otvorenosti 1 suradnje gdje je
softverski kod dostupan svima i moZe se dalje modificirati, a jedina obaveza svih koji se
njime Kkoriste je da sva unaprjedenja koja su sami napravili stave ponovo na internet u

obliku izvornog koda kako bi drugima bila dostupna. Richard Matthew Stallman je
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1983. pokrenuo Free Software (slobodan softver) pokret koji poc¢iva na ideji da sav
softver treba biti slobodan i dostupan ljudima kako bi ga mogli koristiti u bilo koje
svrhe, proucavati i1 prilagodavati njegov kod svojim potrebama, distribuirati svojim
bliznjima 1 ustupati izmijenjeni kod na dobrobit Citave zajednice. Za razliku od open
source pokreta kojima je primarni cilj usavrSavanje programskog koda, pokret
slobodnog softvera je vise filozofski i zalaze se da sav softver treba biti potpuno
slobodan te se otvoreno bore protiv vlasni¢kog softvera i autorskih prava nad softverom
(Stallman, 1994). Open source trazi da se izmijenjeni kod javno objavi, no to ne znaci
nuzno da je taj kod slobodan. Na primjer, Linux je softver otvorenog koda i svatko
moze analizirati i koristiti taj kod, no Microsoft polaze patentna prava na neke njegove
dijelove i u svakom trenutku moze zatraziti zastitu ili naplatu svojih prava $to znaéi da
zapravo nije slobodan softver (Lai, 2006). Multimedijski uredaj TiVo koristi
prilagodenu verziju Linuxa i njegov programski kod je javno objavljen (kako i nalazu
open source pravila), no TiVo softver je tako dizajniran da postane neupotrebljiv u
sluaju bilo kakve modifikacije njegova softvera (Tivoization, Wikipedia). Takva
ograni¢enja zadovoljavala su open source pravila jer je modificirani programski kod bio
javno objavljen i dostupan drugima, ali kosi se sa idejom slobodnog softvera jer
korisnicima ne daje potpuno slobodu njegova koristenja i modificiranja. Ovdje treba
spomenuti jo§ jednu vaznu ¢injenicu koja se ¢esto krivo interpretira - iako su projekti
otvorenog koda 1 slobodnog softvera u vecini slucajeva besplatni, to ne znac¢i da moraju
biti besplatni, dopusteno je 1 komercijalno koristenje tog koda ili komercijalna podrska
poput prodaje korisniCkih priru¢nika, dodataka, nadogradnji, naplate troskova
distribucije i sli¢no. Takvi pokreti se prvenstveno bore protiv patentiranja i zastite
autorskih prava nad softverom i njegovim kodom, jer smatraju da svojom zatvoreno$céu

ograni¢avaju daljnji razvoj softvera i racunalstva (Stallman, 1996).

Warez zajednica i hakeri pod motom informacija zZeli biti slobodna isticu svoje
norme kao opoziciju zakonu o intelektualnom vlasnistvu (Information wants to be free,
Wikipedia). Hakeri probijaju zastitu i omoguéuju drugima pristup, sSmatraju da svi imaju
pravo na slobodan i besplatan pristup ra¢unalima kao i svim drugim sadrzajima koji
mogu poduciti ljude kako svijet funkcionira. Informacije moraju biti i ostati besplatne.
lako se radi o maloj skupini pojedinaca, oni velikom broju ljudi omogucavaju pristup
zaSticenim sadrZajima i na taj nacin imaju velik utjecaj na drustvo. Jedan od recentnijih

primjera je neprofitni projekt WikiLeaks koji objavljuje tajne podatke razlicitih
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institucija (uglavnom drzavnih). Hakeri su do njih dosli na nelegalan nacin, provalom u
raunalne sustave ili preko unutarnjih izvora. Sli¢na je i norma warez zajednice; oni
ilegalno kopiraju zasti¢ene sadrzaje i besplatno ih dijele s drugima, Cast je biti prvi koji
objavi neki sadrzaj. Oni se vide kao osloboditelji tehnologije i kao donatori potlacenih -
internetski Robin Hoodovi (Schultz, 2006:22). Dok hakeri izraduju alate za zaobilaZenje

zaStite, warez zajednica je ta koja ih Siri u javnost.

Zakon o autorskom pravu postoji kako bi ogranicio takvo §to. Nositelji autorskih
prava su se pokus$ali suociti s novim svijetom i ponovo uspostaviti poredak, tuzili su
servise za razmjenu datoteka i uspjeli u tome. Izmedu ostalih, zabranjen je rad servisima
Napster, Kazaa, Groakster, Limewire (Sookman, 2010), ali to nije imalo velikog ué¢inka
jer nisu zaustavili samu tehnologiju razmjene datoteka. Pokusali su tuziti 1 proizvodace
uredaja za reprodukciju mp3 datoteka - prvi takav uredaj bio je Diamond Multimedia
Rio PMP300 (Clampet, 1999). Danas se takvi uredaji legalno prodaju u svim
prodavaonicama, fokusirali su se vise na same korisnike i sankcije, a ulozili su trud i u
edukaciju korisnika. Zeli se stvoriti slika da je kazna veéa od koristi i na taj nadin odbiti
ljude od kopiranja. Problem nije u tome da se pojedinci ne boje takvih sankcija, nego ne
vjeruju da ¢e se dogoditi bas njima. Primjer je glazbena industrija u SAD-u (koja je
najaktivnija po tom pitanju) i koja mjeseéno pokreée oko 750 sudskih parnica protiv
prekrsitelja (RIAA Watch), dok milijuni ljudi svakodnevno razmjenjuju glazbu.
Pojedinci vise poStuju zakon zbog normi jer smatraju da je to pravi nain, nego zbog

straha od kazni.

Mnoge antipiratske kampanje su ¢ak i kontraproduktivne jer se temelje na
objavljivanju gubitaka i Stete od piratstva. Objavljuje se postotak ukradenog softvera
naspram legalno prodanih primjeraka pa takve kampanje ustvari $alju poruku ljudima da
je internet piratstvo jako rasireno i da je to nesto Sto svi rade. Najbolji primjer za to je
porezna uprava Minnesote koja je poslala obavijest da su povecali kazne za
izbjegavanje poreza jer ima mnogo prekrsitelja, §to je izazvalo kontraefekt jer su ljudi
uvidjeli da mnogi izbjegavaju porez pa su i oni poceli razmisljati o tome. Druga porezna
uprava poslala je pismo u kojem stoji da je velika vecina platila porez, i ta kontrolna
grupa koja je dobila takvo pismo placala je porez u ve¢em broju od onih koji ga nisu
dobili (Coleman, 1996:24).
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Strogo gledajuéi zakon, on je disfunkcionalan i neprilagoden vremenu, jer prema
njemu gotovo sve aktivnosti na internetu su ilegalne. Googleove arhive internet stranica
su ilegalne jer indeksiraju tude web stranice bez dopustenja svakog pojedinog vlasnika.
Prosljedivanje i citiranje elektronske poste, (npr. viceva koji se $alju e-postom) takoder
nije legalno bez dopustenja njihova autora. Za objave na blogovima, na Facebooku i
slicnim servisima koriste se fotografije ili citati iz drugih izvora. Po zakonu o
intelektualnim pravima svako otvaranje bilo koje web stranice u internet pregledniku je
ilegalno jer se procesom ucitavanja stranice ona kopira na korisnikovo racunalo i tek
tada otvara, a zakoni o autorskom pravu takvo preuzimanje karakteriziraju kao
nelegalno jer pri tome nedostaje izri¢ita dozvola autora za kopiranje sadrzaja web
stranice (Schultz, 2006:25-26). Abandonware je primjer disfunkcionalnosti zakona o
autorskom pravu jer umjesto da Stiti autorsko djelo on onemogucava da se djela
sacuvaju od nestajanja i osuduje ih na zaborav, a cilj zakona bi trebala biti upravo

zaStita autorskih djela.

Ako manji broj ljudi odluci krSiti zakon, vlasti to mogu regulirati i kazniti, ali
ako se na to odlu¢e milijuni, nemoguce je provoditi zakon jer korisnici smatraju kako
svi to rade, pa mogu i oni. Komercijalnih pirata koji prodaju ilegalne sadrzaje je manje i
sankcije su se pokazale vrlo uspjeSnima. Dok je kopiranje 1 distribucija sadrZaja nekada
bila komplicirana i skupa, danas je bez gotovo ikakvih troSkova dostupna Ssvima.
Djelitelj je mozda kupio (ili nije) sadrzaj na jednom fizickom CD-u, ali moze ga bez
velikih troskova distribuirati u neogranicenom broju kopija. To tada postaje javno
dobro, dostupno svima na nacin da koriStenjem ni na koji nacin ne ogranicava druge u
koriStenju istoga, a vlasniku tog dobra je nemoguce ili jako tesko naplatiti ili sprijeciti

daljnje distribuiranje i koristenje (Schultz, 2006:29).

Kako su korisnici interneta rasprostranjeni Sirom svijeta, vrlo je tesko pravno
regulirati i sankcionirati internet piratstvo bez medunarodno priznatih standarda i
primjene globalne zastite autorskih prava. U proteklih je nekoliko godina bilo pokusaja
uvodenja takvih zakona, ali svi su propali. Primjer za to su datoteke koje se distribuiraju
preko BitTorrent protokola - svaki korisnik koji ih preuzima, istovremeno svaki preuzeti
komadi¢ datoteke automatski dijeli s drugim ljudima koji preuzimaju tu datoteku.

Dakle, jedna se datoteka moze istovremeno nalaziti, U dijelovima, na nekoliko stotina ili

56



tisuéa ratunala rasprostranjenih Sirom svijeta. Istrazitelji bi morali saznati IP adresu®
svakog sudionika, zatraziti sudski nalog u drzavi iz koje je taj pojedinac, sa sudskim
nalogom od pruzatelja internet usluge (ISP) zatraziti podatke o osobi koja se u tom
trenutku spajala na internet preko te IP adrese te tek nakon toga podici tuzbu i dokazati
da je osoba stvarno i distribuirala te sadrzaje. To je dugotrajan i vrlo skup proces pa se
vlasnici autorskih prava rijetko odlucuju na takav potez. Naj¢e$¢e angaziraju udruge za
zaStitu autorskih prava koje provode istrage, podizu tuzbe i traze velike odstete kako bi
zastra$ile pojedinca od bavljenja takvim aktivnostima. No i takvi sudski procesi vrlo su

dugotrajni i ¢esto bez rezultata.

Osobni interes takoder utjeCe na ponasanje pojedinaca, a S obzirom da su
autorska prava uglavnom komercijalna, osobni interes utjeCe na norme o autorskim
pravima. Pojedinci imaju razli¢ite motivacije za koriStenje takvih sadrzaja. Jedan od
razloga je besplatan pristup, Zelja za isprobavanjem sadrzaja prije kupnje, znatizelja, ali
i drugi motivi. U Singapuru se, na primjer, komercijalni filmovi pojavljuju i sa godinu
dana zakaSnjenja nakon svjetske premijere, a postoji i jaka cenzura. Upravo su zbog
cenzure neki sadrzaji (poput serije Seks i grad) toliko cenzurirani da je uopce tesko
pratiti radnju, pa se upravo zbog nedostupnosti legalnih izvora ili stroge cenzure u
zemlji ljudi okrecu drugim, nelegalnim izvorima kako bi dosli do Zeljenog sadrzaja

(Cenite, Wang, Chong, Chan, 2009:212).

Postoje i neke lokalne norme kopiranja. U hrvatskoj warez zajednici postojalo je
nepisano pravilo da se softver hrvatskih autora ne smije kopirati kako bi se podrzali
domaci autori i kako bi se njihovi proizvodi prodavali. Kad bi netko objavio oglas s
nekim od domacih programa ili igara, bio je Zestoko napadnut i osramocen od strane
zajednice. Ovo pravilo bilo je na snazi do 2001. godine, kada je pojavom takozvane
hocu internet generacije (po istoimenoj marketinskoj kampanji Hrvatskih
telekomunikacija) doslo do naglog i velikog povecanja broja internet korisnika u
Hrvatskoj, novi korisnici i njihove norme prebrisali su postojec¢e norme i ovo pravilo se
prestalo postivati. Mada se 1 danas pojavljuju ideje o zastiti domacih autora, one ne

nailaze na veliko odobravanje korisnika (Mikac, 2001, Zloran, 2012).

% IP adresa je jedinstvena brojéana oznaka ratunala na internetu. Primjer IP adrese je 192.168.214.95.
Svako racunalo koje je povezano na internet mora imati jednozna¢no dodijeljenu IP adresu. Te adrese su
nuzne da bi se paketi upuceni s izvori$nog racunala mogli preusmjeriti do odredisnog (Wikipedia).
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Dijeljenje sadrzaja

Warez ovisi 0 tome da netko stavlja i dijeli razli¢ite sadrzaje, no s obzirom da je
takvo djelovanje podlozno kaznenom progonu, namece se pitanje iz kojeg razloga
pojedinci uopc¢e postavljaju takve sadrzaje na internet. Razmjena datoteka je socijalna
solidarnost bazirana na strukturi razmjene poklona i socijalnih odnosa medu
korisnicima. Sustav razmjene poklona postojao je u tradicionalnim kulturama, a dio je i
cyber svijeta od samog pocetka. Moze se opisati kao duh razmjene ili etika razmjene. |
neki drugi dijelova interneta baziraju se na tome - open source projekti, wiki stranice,
besplatne online igre. Norme kopiranja na internetu su pod utjecajem shvacéanja slobode
I filozofije interneta, koju vrlo dobro opisuje nacrt Deklaracije o pravima Netizena iz
1995. godine: "Shvacajué¢i da Mreza predstavlja revoluciju u ljudskoj komunikaciji,
ostvarenu u nekomercijalnom procesu, predlaze se da sljedeca prava postanu prava
Netizena: univerzalni pristup, besplatan ili jeftin, sloboda elektronskog izrazavanja radi
poticanja razmjene znanja, bez straha 1 kaznjavanja, necenzurirano izrazavanje
misljenja, pristup Sirokoj distribuciji, univerzalni i jednak pristup znanju i informaciji,
vrednovanje ideja prema njihovim zaslugama, neogranicenost prava na sudjelovanje,
jednaka kvaliteta povezanosti, jednako vrijeme povezanosti, nepostojanje sluzbenih
autoriteta, dobrovoljno pristupanje bez osobnog profita od slobodnog participiranja,
zaStita javnog dobra od onih koji bi mrezu Zeljeli iskoristiti za privatnu financijsku
korist. Mreza nije servis, ona je pravo. Ona vrijedi jedino kada je kolektivna i

univerzalna.... Ne podcjenjujte mo¢ mreze i netizena" (Hauben, Hauben, 1997:254).

Postoje norme reciprociteta, Sto zna¢i da sve ono §to se preuzme dijeli dalje,
nagrada nije samo pravo na preuzimanje nego i zadovoljstvo dijeljenja. Primanje
poklona stvara i obvezu uzvracanja, ne nuzno osobi od koje ste preuzeli ve¢ zajednici,
pa tako razmjena poklona stvara solidarnost zajednice i potrebu pojedinca da bude dio
odredene zajednice. Suradnja, pomaganje drugima i slicni oblici ponaSanja predstavljaju
jedan od najvaznijih ciljeva socijalizacije. Takvi oblici ponaSanja nastoje se poticati radi
odrZavanja skladnih interpersonalnih odnosa 1 harmoni¢nog funkcioniranja drusStvenih
grupa (Humprey, 1997). Da bi se neko druStveno ponaSanje smatralo altruisti¢nim,
moraju biti zadovoljeni sljedeéi uvjeti: da je ponasanje voljno zapoceto, tj. slobodno od
prisile, da je poduzeto s namjerom poboljSanja ili odrZzanja dobrobiti drugih i da

iskljucuje ocekivanje materijalnih ili druStvenih nagrada ili izbjegavanje eksternih
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averzivnih podrazaja i kazni. Norma reciprociteta je univerzalna moralna norma, moze
se definirati i kao potreba za pomaganjem onima koji su pomogli nama. Na tu teoriju
nadovezuje se i norma socijalne odgovornosti koja ukljucuje i pomaganje drugima, bez
ocekivanja nagrade za to. Berkowitz ih naziva uvjerenjima da ljudi trebaju pomoci
onima kojima je pomo¢ potrebna, bez o¢ekivanja razmjene u buducnosti (Berkowitz,
1972:63-108). Clanovi warez zajednice stavljaju i dijele sadrzaje koje imaju na
raspolaganju bez obzira trazi li ih netko ili ne, nude ih ako nekome zatrebaju, a zauzvrat
ne traze protuuslugu, iako postoji odredeno ocekivanje da ¢e i ostali ¢lanovi zajednice

¢initi to isto kako bi zajednica mogla opstati.

Preuzimanje sadrzaja

Grupa znanstvenika Cybernorms Research Group Svedskog sveucilista Lund,
provela je istrazivanje korisnika Pirate Bay servisa, anketu je popunilo 75 000
ispitanika. Rezultati istraZivanja pokazuju da je 93,8% korisnika te stranice muskog
spola, i ve¢inom su mlade zivotne dobi, njih 77,3% je mlade od 30 godina. Kao razlog
posjete Pirate Bay stranici, 80% ispitanika navodi da traze filmove, dok glazbu trazi oko
40% ispitanika. Po pitanju sadrzaja koje preuzimaju ne postoji znacajnija razlika
izmedu spolova, osim kod racunalnih igara, koje preuzima 60% muskaraca 1 25% Zena
(Svensson et al, 2014). Na temelju rezultata mozemo vidjeti i neke razlike u
motivacijama izmedu peer-to-peer korisnika iz zapadne Europe i sjeverne Amerike, koji
uglavnom preuzimaju sadrZaje zbog lakoce pristupa 1 dostupnosti, takvi sadrZaji nemaju
digitalnu zaStitu pa ith mogu koristiti bez ograni¢enja, ili Zele prije kupnje isprobati i
vidjeti svida li im se sadrzaj, jer je tako jednostavnije i besplatno. Korisnici drugih
zemalja kao primaran razlog koriStenja peer-to-peer servisa navode da im trazeni

sadrzaji nisu drugacije dostupni (Svensson et al, 2014).

Istrazivanja su pokazala (Cenite, et al., 2009:215, Svensson et al, 2014) da
pojedinci uglavhom preuzimaju nedostupne sadrzaje, posebno one koji su u legalnoj
distribuciji cenzurirani. U Americi je nakon nedavnih bombaskih napada u Bostonu iz
javne distribucije povuceno nekoliko epizoda ve¢ prikazanih serija® s objasnjenjem da
se izbjegne neugoda kod nekih gledatelja. No takva autocenzura izazvala je interes

javnost upravo za te epizode (O'Connell, 2013). Korisnici wareza takoder preuzimaju

% povucene su epizode serija Castle, Family Guy, New Girl, Hannibal.
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zastarjele sadrzaje koje viSe nije moguce legalno kupiti. Sadrzaji se u nekim zemljama
pojavljuju znatno kasnije nego u drugim dijelovima svijeta, nekada i godinu dana nakon
svjetske premijere, a normalno je da ljudi Zele tim sadrzajima pristupiti kada i ostali. Na
tom podrucju se posljednjih godina ipak vidi maleni napredak, veliki hit filmovi 1
glazbeni albumi dolaze u relativno kratkom roku na sva veca trzista, ali televizijske
serije 1 manje popularni sadrzaji znatno kasne, ako uopée i budu prikazani. | Hrvatska
ima primjer za to - snimanje televizijske serije Igre prijestolja u Dubrovniku. Naime,
Ministarstvo kulture RH svake sezone daje poticaje za snimanje u vrijednosti 4 milijuna
kuna (Milovan, Pitesa, 2012), i iako su u svijetu prikazane ve¢ tri sezone ove vrlo
popularne serije, u Hrvatskoj ju je mogucée pogledati samo uz posebnu godiSnju
pretplatu na HBO* pakete kabelskih televizija koji mnogima nisu dostupni. S obzirom
da postoji veliki interes za tu seriju, ljudi se snalaze na druge nacine pa najcesce sve
epizode preuzimaju s interneta. Tri Cetvrtine ispitanika (Cenite, et al., 2009:213) se
izjasnilo da preuzima sadrzaje kako bi ih isprobali prije kupnje, Sto im omogucuje da
kupe ono $to im se svida, a Cest je slucaj da Zele isprobati nesto novo (radi li se o
sadrzaju koji inace ne bi kupili). Naravno da vaznu ulogu ima i cijena tih sadrzaja u
trgovini, kao i lako¢a dostupnosti warez sadrzaja do kojih mogu doc¢i bez da uopce
izlaze iz kuce. Osamdeset posto ispitanika izjasnilo se da ako im se sadrzaj kojeg su
preuzeli svida, da ¢e ga i legalno kupiti. Uglavnom se svi slazu da je u redu platiti za
zeljeni sadrzaj (Cenite, et al., 2009:212).

“ premium filmski kanal kabelske televizije koji emitira program bez reklama, ali uz dodatnu mjeseénu
ili godisnju pretplatu.
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Zakljucak

Postoje razli¢ita misljenja o warez zajednici - S jedne su strane radikalni
zagovaratelji piratstva Kkoji smatraju da je intelektualno vlasniStvo u sukobu sa
digitalnim dobom i razmjenom, te da je zajednicko dobro buducnost globalne suradnje i
stvaranja jer dostupnost poti¢e i omogucéava suradnju i kreativnost medu ljudima. U
sredini su reformatori koji smatraju da je potrebna ravnoteza izmedu opceg dobra i
kapitala i koji podrzavaju Crative commons*. Na suprotnoj strani su oni koji odbacuju
bilo kakve promjene i nisu spremni na kompromise, koji smatraju da je warez krada
intelektualnog vlasniStva i kako za njih nema nikakvog opravdanja (Coleman, Dyer-
Witheford, 2007:947). ,Legislativa vezana uz autorska prava trebala bi osigurati
ravnotezu u kojoj ¢e autori biti stimulirani za svoj rad, a koja ¢e s druge strane
omoguciti korisnicima koriStenje digitalnih djela u razumnoj mjeri. Ocuvanje javne
domene bitno je kako bi se saCuvala ravnoteza zastite prava autora i korisnika“. (Uzelac,
2003:134)

Internet je od samih pocetaka koriStenja zami$ljen kao podrucje slobode,
podru¢je u kojem svi sudionici bez obzira na lokaciju s koje pristupaju mogu
ravnopravno sudjelovati, suradivati, primati i pruzati pomo¢ drugima, i gdje nema visih
autoriteta, ogranicenja 1 nadzora. U izradu 1 distribuciju warez sadrzaja ulaze se mnogo
vremena, znanja i predanosti. Hackeri i crackeri su oduvijek bili predvodnici u razvoju
informacijske tehnologije, bez njihove predanosti i odmetnickih aktivnosti svijet ne bi
znao za mnoge stvari koje su nam danas uobicajene, ukljucujuéi i metode distribucije
podatka. Primjer su peer-to-peer protokoli koji se danas koriste i za legalnu distribuciju
podataka, Napster 1 Kazaa koji su sluzili za ilegalnu razmjenu multimedijskih sadrzaja,
a preteCa su danas legalnih servisa za prodaju i distribuciju filmova i glazbe (Netflix,

iTunes).

Pojavom novih tehnologija i na¢ina distribucije informacija oduvijek je postojao
strah kako ¢e one unistiti autore. Umjetnici su se u 19. stoljecu bunili protiv fotografije
vjeruju¢i da ¢e fotografija unistiti slikarstvo, jer tko bi narucivao portrete ili slike

krajolika ako postoji aparat koji to moze bolje reproducirati. Fotografija je promijenila

*! Crative commons - 0znaka javnog dobra namijenjena je za starija djela koja su u &itavom svijetu
slobodna od ograni¢enja autorskog i srodnih prava ili djela koja su nositelji prava izrijekom globalno
prenijeli u javno dobro prije isteka autorskog i srodnih prava (creativecommons.org).
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svijet umjetnosti, ali ga nije unistila nego je otvorila nove horizonte razvoja. Kasnije,
pojava gramofona, radio prijemnika, televizijskih prijemnika, fotokopirnih uredaja,
audio i video rekordera, CD-ova i DVD-ova i mp3 playera izazivala je polemike o tome
kako ¢e unistiti glazbenu, kazali$nu i filmsku industriju. Ipak se pokazalo da je svaka od
ovih tehnologija zapravo unaprijedila distribuciju i povecala profit navedenih industrija
jer su se troskovi distribucije smanjili (Lemley, 2010:133). Internet se pokazao kao
najveca prijetnja do sada jer omogucuje besplatno kopiranje i distribuciju sadrzaja, ali s
druge strane legalna prodaja digitalnih sadrzaja raste kao nikada prije. Sada autori mogu
svoje sadrzaje izravno prodavati korisnicima Sirom svijeta. Najveca promjena koja je
neminovna je sve manja uloga posrednika (izdavaca, diskografskih kuca ili filmskih
studija). Autori ve¢ sada mogu putem prodavaonica digitalnih sadrzaja kao §to su
iTunes, Netflix, Steam ili Amazon izravno distribuirati svoju glazbu, filmove, igre i e-
knjige do viSestruko Sire publike, a za uzvrat zaraduju mnogo vise novca po licenci
(npr. glazbenici od Applea i Googlea dobivaju dvije trec¢ine od cijene sadrzaja) (Katulic,
2012, Uzelac, 2003:43). Do sada su autori svoja prava prepustali korporacijama,
izdavac¢ima i zastupnicima koji su financirali njihov rad i distribuciju pa su tako autori
dobivali vrlo mali dio od prodaje. Courtney Love je objavila manifest kojim je optuzila
izdavacke kuce i izjavila da bendovi gotovo nista ne zaraduju od prodaje albuma jer
izdavacke kucée uzimaju sav profit i jo§ imaju sva prava nad njihovim radom te da su
izdavacke kuce pravi pirati, a ne pojedinci koji besplatno preuzimaju glazbu s interneta
(Harrison, 2000). U glazbenoj industriji izdavacka kuca dobiva 63% od prodaje,
distributer 24%, a glazbenici svega 13%, od cega 30% opet odlazi menadzerima,
pravnicima i producentima. Jedino gdje glazbenici mogu nesto zaraditi su koncerti, koji
ionako nisu ugrozeni piratstvom. Naprotiv, upravo zahvaljujuéi piratstvu popularnost im
jos§ vise raste jer dobivaju besplatnu reklamu (Jefferson, 2010). Autori koji nece htjeti
uéi u posao s prodavaonicama digitalnih sadrzaja moéi ¢e sami izgraditi vlastitu
platformu zasnovanu na web tehnologijama i izravno prodavati svoje radove. Tako je
bend Radiohead na svojim web stranicama ponudio album In Rainbows i trazio od

obozavatelja da zauzvrat plate onoliko koliko smatraju da aloum vrijedi.

Poruka koju nositelji autorskih prava trebaju slati korisnicima jest da legalno
koriStenje sadrZaja nije samo ispravan put, nego da je to neSto $to i svi drugi korisnici
rade. Uvjeravanje korisnika da je ilegalna razmjena datoteka nemoralna i protuzakonita

nema nekog velikog ucinka. Piratstvo na internetu i warez zajednica neée biti
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iskorijenjeni strogom kontrolom interneta i oStrim kaznama za prekrSitelje. Pokazalo se
da takve mjere samo izazivaju bunt medu internet korisnicima te da oni pronalaze sve
sofisticiranije metode razmjene datoteka koje je sve teze kontrolirati. Prijetnja visokim
kaznama donekle ima utjecaja na promjene u ponasanju i neki korisnici odustaju od
ilegalne razmjene, ali niti ovdje odaziv nije velik. Kontrola i kaznjavanje provode se ve¢
godinama, a svi oni koji do sada nisu promijenili svoje ponasSanje zbog straha od kazni,
najvjerojatnije niti ne¢e. Korisnicima treba ponuditi legalne alternative koje bi im bile
dostupne. Ako jednostavno i na legalan na¢in mogu do¢i do sadrzaja, nece imati potrebu
koristiti se ilegalnim kanalima (Schultz, 2006:41-42, Ernesto, 2013B). Budu¢nost je u
kompromisu i dostupnosti legalnih izvora sadrzaja na internetu - ako se ponude po
pristupaénim cijenama, izgledno je da ¢e se ljudi okrenuti takvim legalnim
alternativama. Profit neée biti u prodaji samih sadrzaja nego u popratnim materijalima i
reklamama, kao $to su prodaja majica, suvenira, kolekcionarskih izdanja filmova ili
glazbenih CD-ova, naplata dogradnji unutar igara, moguénost gledanja filma ili serije
bez reklama uz dodatnu nadoplatu i sli¢no. Piratstvo nikada nece biti iskorijenjeno, ali
barem bi postojao izbor izmedu legalnih ponuda i piratskih sadrzaja. Anti-piratski
zakoni s jedne strane, a atraktivnost i dostupnost legalnih sadrzaja s druge strane
formirali bi ponasanje korisnika u buducnosti. Takoder je potrebno poraditi na boljem
povezivanju i komunikaciji nositelja autorskih prava i samih korisnika. Smatram da
treba promijeniti trenutnu sliku da nasuprot korisnika stoje korporacije koje zaraduju
velik novac na njima, a podrzati rad klubova obozavatelja i stvarati novu sliku gdje ¢e
korisnici imati osjecaj da kupnjom sadrzaja podrzavaju autore i njihovo stvaranje te na
taj na¢in povecavaju kvalitetu sadrzaja. Tek tada bi se norme kopiranja promijenile, a
svi oni koji sadrzaje pribavljaju na ilegalan nacin postali bi omrazeni jer Stete kvaliteti

sadrzaja i iskoriStavaju one koji ih legalno pribavljaju.
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Sazetak

Na prijelazu iz preddigitalnog u digitalno doba stvorio se jaz izmedu
tradicionalnih druStvenih pravila i nove internetske kulture, dolazi do konflikta izmedu
zakonodavstva i uobicajenih ponasSanja na internetu. Na internetu se velik broj datoteka
besplatno distribuira bez dozvole nositelja intelektualnih prava. Takvi sadrzaji poznatiji
su pod jedinstvenim nazivom warez. Velik dio warez sadrzaja na internet postavljaju
grupe ljudi koje su se specijalizirale za kopiranje i besplatnu distribuciju takvih
sadrzaja. Iako su sadrzaji koji se distribuiraju preko interneta dostupni svima, sama
warez zajednica je zatvorena grupa koja ima svoja stroga pravila ponaSanja i strukturnu
logiku. Na vrhu se nalazi takozvana warez scena gdje pojedinci nabavljaju, uklanjaju
zaStitu, pakiraju, pripremaju i distribuiraju digitalne sadrzaje bez dozvole nositelja
intelektualnih prava. Motivacija im je najcesce stjecanje statusa, vazno je biti prvi koji
¢e neki sadrzaj objaviti kako bi dokazali da su sposobniji od ostalih. Na nizoj razini
nalaze se kolekcionari koji prikupljaju warez sadrzaje i dijele ih na razli¢itim forumima
i drugim mjestima na internetu. Cilj kolekcionara je oslobadanje informacija, dijeljenje i
razmjena. Posebnu skupinu na ovoj razini ¢ine abandonware entuzijasti koji prikupljaju
1 distribuiraju zastarjele softvere koji viSe nisu u prodaji. Takvi se entuzijasti smatraju
arhivistima i1 bave se oCuvanjem softvera koji bi inace bio izgubljen. Na dnu ljestvice su
pirati, osobe koje preuzimaju i koriste warez sadrzaje za osobne potrebe. Oni se ne bave
razmjenom nego preuzimaju ono Sto ith zanima, veéinom Zele besplatno pristupiti
najnovijim sadrZajima, a da pritom ne osjecaju nikakvu pripadnost zajednici, niti

potrebu uzvracanja usluge.

Dosadasnje antipiratske kampanje su se pokazale kao preskupe za provodenje,
uglavnom su bile neuspjesne 1 kontraproduktivne. Poruka koju nositelji autorskih prava
trebaju slati prema korisnicima jest da legalno koriStenje sadrzaja nije samo ispravan
put, ve¢ da je to nesto Sto svi drugi korisnici rade. Buduénost se nazire u kompromisu i
dostupnosti legalnih izvora sadrzaja na internetu. Ukoliko se odredeni sadrZaj ponudi po
cijenama koje su pristupacne svima, Korisnici ¢e se najvjerojatnije okrenuti legalnim

alternativama.

Kljuéne rije€i: internet piratstvo, warez, pirati, norme kopiranja, abandonware
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Summary

At the turn of pre-digital into digital age, a gap has been created between
traditional social rules and a new Internet culture. A conflict occurrs between legislation
and common behaviour on the Internet. A large number of files is freely distributed on
the Internet, without permission of the intellectual property rights' owners. Such content
is known under the common name warez. Much of the warez content is uploaded to the
Internet by groups of people specialized for copying and free distribution of such
content. Although the content distributed over Internet is available to everyone, the
warez community itself is a closed group with strict rules of behaviour and structural
logic. At the top is the so-called warez scene, where individuals procure, remove
protection, pack, prepare and distribute digital content without permission of the
intellectual rights' holders. Most frequently, their motivation is the acquisition of status,
it is important to be the first one who will publish a particular content in order to prove
they are more capable than the rest. At a lower level are the collectors who collect
warez contents and share them on various forums and other places on the Internet.
Collectors' goal is the release of information, sharing and exchange. A special group at
this level are the abandonware enthusiasts who collect and distribute outdated software
which is no longer sold. Such enthusiasts consider themselves as archivists and engage
in the preservation of software which would otherwise be lost. At the bottom are the
pirates, persons who download and use warez contents for personal use. They do not
engage in the exchange, but rather download what interests them. For the most part,
they want free access to the most recent content, without any sense of belonging to the

community or the need to repay the favor.

So far, anti-piracy campaigns have proved to be too expensive to implement,
have mostly been unsuccessful and counterproductive. The message that copyright
holders should send to the customers is that the legal use of the content is not simply the
right way, but it is something that all other users do. The future looms in the
compromise and the availability of legal sources of content on the Internet. If certain
content is offered at prices that are affordable to all, the users will most likely turn to

legal alternatives.

Keywords: Internet piracy, warez, pirates, copying norms, abandonware
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