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Sazetak

Doktorska disertacija osvijetlila je suodnos suvremene obavjeStajne misli 1 postojece
obavjesStajno-analiticke paradigme. Naime, u obavjestajnoj praksi koja se bavi fenomenima
proizaSlim iz promjenjivog 1 asimetricnog sigurnosnog okruZenja zamjetna je pojava
sistemskih pogreSaka koje proizlaze iz zamki inherentnih samom obavjeStajnom analiticaru,

tj. njegovih pristranosti i predrasuda.

Stoga je od presudne vaznosti da obavjeStajno osoblje usvaja 1 razvija naviku kritickog
promisljanja. Rijec je o ¢inu u kojem analiti¢ar promisljajuci o vlastitoj prosudbi, istovremeno
promislja i o kvaliteti vlastitog procesa rezoniranja. U tom se smislu pojavljuju dva
jednakovrijedna cilja: dolazenje do valjane odluke i poboljSanja kvalitete samog promisljanja.
Time se umanjuje moguc¢nost djelovanja analiticke patologije kao sistemske greske. Ta vrsta
misaone sljepoce 1 pogubnost njenih utjecaja razlikuje se od analitickog propusta proizaslog iz

nedostatka informacija i/ili propusta u njihovoj obradi.

Analiticke patologije umanjuje 1 odmak od iskljucivog oslanjanja na intuitivno promisljanje,
uz oslanjanje na jasno definirane analiticke tehnike i1 metode. Posebice se svojom
efektivnoSc¢u izdvajaju strukturirane analiticke tehnike 1 metode koje poboljSavaju analiticku
izvedbu na nacin da omogucuju propitivanje vlastitih prosudbi, pretpostavljenih mentalnih
sklopova, 1 koje Sire¢i raster donesenih hipoteza poticu kreativnho suodnoSenje spram

sigurnosnih fenomena od interesa i1 prate¢e neizvjesnosti.

Tre¢i stup koji je analitiCaru na raspolaganju u nastojanju kreiranja valjanog analitickog
uratka jest kolaboracija proizaSla iz poimanja analiticara kao radnika znanjem u svrhu
produkcije novih znanja. Upravo ta nova znanja kao rezultat pojmovno-podatkovnog
rezoniranja posjeduju dodanu vrijednost kojom se premoscuje obavjeStajni jaz, a koja

krajnjem korisniku omogucuje i olak$ava donosenje odluke i posljedicnog smjera djelovanja.

U radu su se koristile elektronske baze (baze Casopisa, baze elektronskih knjiga, baze
doktorskih radova), kao i podaci dobiveni neposrednim zapazanjem. Okosnica znanstvenog
pristupa u radu pociva na kvalitativnoj metodologiji, konkretnije, analizi sadrzaja, opazanju,

induktivnoj analizi, kreativnoj sintezi i abduktivhom rezoniranju.



Abstract

This doctoral disertation has demonstrate the implications of cognitive scinences on
intelligence analysis and the relationship between intelligence assessments and existing

analytical paradigm.

In intelligence practice that deals with the phenomena arising from a changeable and
asymmetric security environment the appearance of systemic errors that arise from the traps

inherent in the analyst himself, i.e. his biases and prejudices, is clear.

A framework for understanding thinking pitfalls as a main cause of analytical pathologies is
Herbert Simon's theory of bounded rationality; human being's mental capacity is limited so
the decision maker is unable to directly deal with the complexities of the world. Decision
maker is limited in two ways: in the way he recall information from memory and in a way he

percive and understand information from the environment.

In that sense intelligence analyst constructs a simplified mental model of reality, based on
interaction between nature and nurture, i.e. his past experiences. So the mental model tells the
analyst what to expect, what to look for and how to interpret the relations between
phenomena. Intelligence analyst works with his mental model and behaves rationally within
it. But the problem is that mental model is not always completely adopted to real world and it

is ground for generating cognitive biases.

Intelligence analysts are specially susceptible to:
- selectivity bias
- anchoring bias
- confirmation bias
- hindsight bias and

- availability bias.

In dealing with puzzles and mysteries of dynamic and asymmetric security environment in
rapidly changing world, relying mindlessly on those mental models and solely intuitive

thinking can have deadly consequences.



Therefore, it is vitaly important that intelligence personel adopt and develop the habit of
critical thinking. This involves an act in which the analyst, while considering his analysis
(cognition), simultaneously thinks about the quality of the process used to reach his

conclusion (metacognition).

In this context, two equaly valuable goals appear: reaching valid decision and improving the
quality of thinking and reasoning itself. In this way the possibility of systemic intelligence-
analytical error as a cognitive miopy phenomena is reduced, in contrast to intelligence failure

arising from paucity of information and/or a failure in its processing.

On the other hand, a reliance on analytical techniques, i. e. structural analitical techniques
(diagnostic tehniques, opposing tehniques, inovative thinking tehniques, etc), improve
analytical thinking in a way that enables questioning one's analytical judgements, recognizing

one's pre-established mind set, stimulating creativity and dealing with uncertanty.

Third pillar for improving and curing analitical pathologies is understandin intelligence
analyst as a knowledge worker in a knowledge organisation. The analysis phase of
intelligence process becomes individual but also collaborative enterprise where collected
information are analysed, synthesised and contextualised. The aim of the overall endeavour is
creating actionable intelligence product with the added vallue as a result of cognitive and

collaborative knowledge creation process of intelligence analysts.

In that way intelligence organisation becomes complex adaptive biosocial system based on

knowledge as the human capacity to take effective action in varied and uncertain situations.
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1. Uvod

1. Uvod

ObavjeStajna analiza, temeljena na interakciji teorijskih pretpostavki i prikupljenih
podataka, a koja €ini samu srz obavjeStajnog promisSljanja, zahtjevna je intelektualna
djelatnosti koja podrazumijeva angaZman niza kognitivnih! mehanizama aktivnih u
procesima spoznavanja, odnosno percepcije, pamcenja, govora, rjeSavanja problema i
misljenja.

U samom srcu obavjestajnog rada pociva analiza. I dok tehnoloski alati

mogu u znatnoj mjeri pripomagati, analiza i dalje ostaje intelektualni

proces koji se temelji na Govjekovu promisljanju i prosudivanju.’
U tom procesu obavjeStajna analiza kre¢e od poznatog ka nepoznatom, smanjujuci
postojetu neizvjesnost premosc¢ivanjem informacijskog jaza (information gap), a u svrhu

kreiranja novih znanja i njihove interpretacije koja ,,nije u logi¢nom i realnom smislu

'Kognicija se moZe definirati i kao proces, ali i kao sadrZaj procesa. Kao proces, kognicija se odnosi na
mehanizme spoznavanja, posebice paméenja, zakljuéivanja, paznje, a kao sadrZaj prvenstveno na jedinice
memorije i koncepte kao mentalne reprezentacije kategorija fenomena ili ideja.

Mark Pythian, ,,Intelligence Analysis Today and Tomorrow,“ Security Challenges 5, br. 1 (2009): 67-83,
http://www.securitychallenges.org.au/ArticlePDFs/vol5no1Pythian.pdf (pristupljeno 8. 1. 2013.).
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1. Uvod

jednakost sadrzaja i1 iskaza, ona je prije svega videnje 1 predoCavanje onoga tko

interpretira“.

Slijedom prethodnoga, fenomen znanja svrhovito je definirati u terminima kognitivne
znanosti koja predstavlja konglomerat niza disciplina, primjerice, racunalne znanosti,
lingvistike i psihologije, a koje su, svaka iz vlastite perspektive, usmjerene na istrazivanje
sustava i procesa za obradu informaciju i to prvenstveno kroz prizmu:

1 funkcijske i neuroloSke interakcije sastavnica sredi$njeg Ziv€anog sustava

2 odnosa opce jezicne sposobnosti i1 specificne izvedbe, odnosno govora prirodnog

jezikai
3 komputacijske izvedbe, u smislu nacina rjesavanja jednostavnih i kompleksnih

problema.

Pritom je sadrZaj pojma 'znanje’ poZzeljno relacijski definirati, a u ovisnosti o
kategorijalnom modelu u koji se pojam uklapa. Tako se, s aspekta reprezentacije, znanje
definira kao:

(...) prikaz (misljenja, dogadaja, ¢injenica), prikaz oblikovan jezikom.
Zato je prikaz znanja svakoj teoriji zadan i kao lingvisti¢ki problem.

Znanje je, dakle, jezi¢na pojava, proizvod izloZen utjecaju prirodnih i
drustvenih pojava. Temeljna odrednica znanja jest misljenje; misljenje je
prirodna sila koja oblikuje spoznaju i neposredno djeluje na sve
pretvorbe prikaza znanja.’

U okviru, pak, komputacijskih modela, znanje se moze definirati i kao ,,ne-materijalni
produkt, rezultat kompleksnih kombinacija kognitivnih algoritama jedinstvenih covjekovu
mozgu“>. Spomenuti su algoritmi u svojoj izvedbi, s jedne strane ogranieni, a s druge i

dijelom automatizirani i nesvjesni.

3Jadranka Lasié-Lazi¢, “Interpretacija znanja?,” U Obrada jezika i prikaz znanja, uredili Slavko Tkalac,
Miroslav Tudman. (Zagreb: Zavod za informacijske studije, 1993.), 159.

*Miroslav Tudman, “Prikazaliste znanja: Prikaz znanja kao teorijski problem informacijske znanosti,” U
Obrada jezika i prikaz znanja./ uredili Slavko Tkalac, Miroslav Tudman. (Zagreb: Zavod za informacijske
studije, 1993.), 198.

*Kevin J. Whaley, A Knowledge Matrix Modeling of the Intelligence Cycle: Thesis, (Ohio: Air Force Institute
of Technology, 2005.), http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA437512 (pristupljeno 8. 1. 2013.),
2-3.
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Prema Heueru:

(...) temeljno je otkrice kognitivne psihologije da ljudi ne posjeduju
svjesno iskustvo mnogocega S§to se zbiva u njihovome umu. Brojne
funkcije koje su u svezi s paméenjem, percepcijom i obradom podataka
postaju djelatne prethodno od svjesne upute, i neovisno o njoj.°

Posljedi¢no se moze zakljuciti da su racionalne prosudbe donositelja odluka, pa tako i
obavjestajnog analitiCara, tek zavrSni, spontani rezultat niza prethodnih, ne nuzno u
potpunosti osvijeStenih mentalnih procedura. Stoga je od najvece vaznosti skrenuti
pozornost na tendenciju da - ako je u prevladavajucoj obavjestajno-analitickoj kulturi
analitiar prepusten spontanosti vlastitog intuitivnog promisljanja - tada u vecini slucajeva
previda presudnu potrebu i nuznost promisljanja o upravo tim, za svoj rad, temeljnim
intelektualnim procesima. Stovise, previd je prisutan i na individualnoj, ali i $iroj,

organizacijskoj razini.

Razlog ucestalim previdima proizlazi i iz ¢injenice da u svakodnevnom zivotu, kao i u
stabilnom sigurnosnom okruzZenju, odsustvo poduzimanja napora u osvjes¢ivanju samog
nacina razmisljanja ne mora nuzno rezultirati upitnim odlukama i odabirima. Medutim, u
intelektualno zahtjevnim djelatnostima, kao Sto je obavjeStajna analitika ili, primjerice,
medicina, kao i u nestabilnom sigurnosnom okruzenju, oslanjanje na intuitivno
prosudivanje, uz posljedicni nedostatak standardiziranih protokola koji se primjenjuju na

svakodnevno prosudivanje, moZe imati pogubne posljedice.

Prema Marrin i Clemente’, obavjestajna analiza, koja ima kljuénu potpornu ulogu u
donosSenju odluka na podru¢ju nacionalne sigurnosti, a sve viSe i u podrucju policijske
djelatnosti i privatnog poslovanja, i dalje se percipira viSe kao zanat koji pociva na
intrinzicnim vjeStinama 1 ekpertizi samog analitiCara, a manje kao visoko razvijena

profesija.

®Richards J. Heuer Jr., Psychology of Intelligence Analysis. (Washington: Center for the Study of
Intelligence, 1999.), https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-
and-monographs/psychology-of-intelligence-analysis/PsychofinteINew.pdf (pristupljeno 30. 10. 2013.), 1.

"Stephen Marrin, i Jonathan D. Clemente, ,,Modeling an Intelligence Analysis Profession on Medicine,*
International Journal of Intelligence and Counter Intelligence, br. 19 (2006): 642-65, http://www.stuart-
hall.com/ftp/1JIC--V0l19No4--Marrin%20and%20Clemente--

Modeling%20an%20Intell Analysis%20Profession%200n%20Medicine.pdf (pristupljeno 21. 10. 2013.).
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Ipak, 1 obavjeStajnoj analizi, kao i, primjerice, medicinskoj dijagnostici zajednicki je
nazivnik da se i jedna i druga temelje na sljede¢im dvama uporistima:
1 vjeStinama koje se stjeCu iskustvom, odnosno prakti¢nim naukovanjem i

2 specijaliziranom znanju koje se stjece formalnim obrazovanjem.

Nadalje, sli¢nosti medicine i obavjeStajne analize primjecuju se 1 u samoj ras¢lambi i

......

(...) koriste vrijednosti znanstvene metode kao sredstva za organizaciju i
interpretaciju prikupljenih informacija. Nadalje, oba podrucja zahtijevaju
kriticko misljenje i rezoniranje kako bi interpretirala dokaze koji se ne
mogu kvantificirati i mehanicki tumaciti. Stoga ispravnost obavjesStajne
analize ili medicinske dijagnoze dijelom pociva na znanju, vjeStinama i
sposobnostima analitiCara, odnosno lije¢nika. Ipak, usprkos sli¢nostima
izmedu te dvije djelatnosti i posjedovanja atributa zanata, medicina je u
potpunosti prepoznata kao profesija, dok obavjestajna analitika to nije.®

Utoliko se postavlja pitanje potrebe identifikacije upravo onih obiljeZja koja jednu visoko
zahtjevnu intelektualnu djelatnost ¢ine profesijom, a drugu, njoj nalik, tek nedostatno

razvijenom djelatnoscu ili zanatom.

Slika 1.: Otklju¢avanje®

U ovom slucaju, dio odgovora na prethodno postavljeno pitanje lezi u propitivanju
moguceg poboljSanja kvalitete segmenata radnog procesa, konkretnije, nuznosti

standardizacije 1 ujednacavanja intelektualnog promisljanja i rezoniranja obavjeStajnog

8Isto, 645.

%Preuzeto i prilagodeno: http://www.dreamstime.com/stock-photo-open-mind-image17663430 (pristupljeno
16. 05. 2014.).
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analitiCara, a za Sto je svrhovito upustiti se u osvjetljivanje ¢ovjeku inherentnog nacina
razmi$ljanja, bilo da je rijec¢ o:
1 zamjecivanju i razumijevanju podataka iz izvanjskog okolisa, ili

2 interpretaciji informacija, prethodno pohranjenih u pamcenju.

Naime, upravo mehanizmi pamdéenja, percepcije i obrade informacija generiraju ulazne
podatke (inputs), na kojima se temelji svaka prosudba, neovisno o trenutnom kontekstu u

koji je uklopljena.

1.1. Teorija ogranicene racionalnosti

Znanstveno objaSnjavajuci temeljne principe ¢ovjekova racionalnog odabira i posljedi¢nog
odlucivanja, klasi¢na teorija racionalnog odabira proces donoSenja odluka tumaci kao
tendenciju izbora one odluke, medu moguéim ina¢icama, kojom se postize najveca razina

pozeljne korisnosti. Tako odlucivanje:

(...) treba definirati kao svjestan genericni proces, svojstven svim
oblicima ljudskog ponaSanja, koji obuhvaca izbor izmedu dviju ili viSe
mogucih (i unaprijed pripremljenih) akcija te provedbu odabrane akcije,
kako bi se postigao unaprijed zadani cilj nekog socijalnog entiteta -
donositelja odluke. Odluka je trenutak u procesu odlucivanja u kojem
o¢ekivanja o jednom posebnom smjeru akcije, na temelju procjene i
usporedbe raspolozivih inacica, nagone donositelja odluke da izabere
akciju koja ¢e najvjerojatnije rezultirati u ostvarivanju cilja.*

Pritom se racionalni donositelj odluke sluzi kriterijem optimalnosti, u smislu kombinacije

dvaju parametara — parametra vjerojatnosti i parametra korisnosti, na nacin da je optimalna
odluka:

(...) najbolja moguca inacica, tj. raspoloziva akcija kojom se maksimizira
korisnost donositelja odluke. Optimalna odluka zahtjeva najmanje trijadu
aktivnosti: (1) donositelj odluke, nakon spoznaje nesklada izmedu
stvarnog i Zeljenog stanja (tj. problema odstupanja), mora prepoznati,
postaviti, organizirati i/ili rangirati ciljeve koje je nuzno ostvariti da bi taj
nesklad uklonio, (2) na temelju ciljeva mora identificirati sve raspoloZive
pravce akcije (inaice odluke) i utvrditi sve vazne posljedice koje slijede
nakon odabira neke od raspolozZivih akcija te (3) mora biti sposoban

“Darko Tipuri¢, ,,Strategije optimizirajucih i zadovoljavajuéih odluka,*
http://web.efzg.hr/dok/O1M/dtipuric/Strateqije%200ptimiziraju%C4%87ih%20i%20zadovoljavaju%C4%87i
h%20odluka.pdf (pristupljeno 17. 1. 2013.), 1.
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usporediti sve raspolozive akcije tj. inafice odluke te odabrati onu koja
obecaje najviSe pozeljnih posljedica (tj. onu koja mu maksimizira
korisnost).™

Prema Kopal i Korkut®?, teorija igara, kojom se opisuju strategije interakcije donositelja
odluka i svekolikog okruzja, jedan je od alata koja je na raspolaganju poslovnoj analizi.

Spomenuti autori igru definiraju kao:

(...) sukob interesa medu n pojedinaca ili skupina, odnosno igraca. Igra
predstavlja opis strateskih interakcija koji ukljucuje ogranicenja za akcije
koje igra¢i mogu poduzeti i ograniCenja za interese igraCa, ali ne
specificira akcije koje igra¢i poduzimaju. Igra je, u stvari, skup pravila
koji opisuje formalnu strukturu neke konfliktne situacije. RjeSenje igre
sustavno je opisivanje moguéih ishoda.*®

U okviru modela teorije igara kao jednog od alata u analizi poslovanja, jedan od glavnih

¢imbenika u odlu¢ivanju upravo je racionalnost igraca, na nacin da:

(...) racionalnost podrazumijeva da je svaki igra¢ motiviran
maksimalizacijom vlastitih isplata. Igra¢ je racionalan ako ima ispravno
definirane ciljeve (ili sklonosti) iz skupa mogucih ishoda i u postizanju
tih ciljeva primjenjuje najbolju mogucu strategiju.

Teorija igara pretpostavlja da igra¢i savrSeno izraunavaju i
besprijekorno slijede svoje najbolje strategije.

Ta se pretpostavka naziva racionalnim ponaSanjem, pri ¢emu termin
'racionalan' znaci da svaki od igra¢a ima konzistentan skup vrijednosti ili
isplata za sve logi¢ki moguce ishode i proraunava strategiju koja
najbolje sluzi njegovim interesima. Stoga racionalnost ima dva vazna
sastojka: potpuno znanje o vlastitim interesima i besprijekorni prora¢un
akcija koje ¢e najbolje zadovoljiti te interese. Slijedom toga, igra je
raciona}?a kada igraci odabiru strategije s ciljem maksimiziranja svojih
isplata.

Odmicanjem od klasicnog modela racionalnog odabira koji podrazumijeva prethodno

spomenut savrSen izracun i apliciranje besprijekorne strategije u svrhu postizanja najviseg

Yisto.

2Robert Kopal i Darija Korkut, Teorija igara: prakticna primjena u poslovanju. (Zagreb: Comminus doo:
Visoka poslovna Skola Libertas, 2011.).

Bysto, 94.
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stupnja korisnosti, razvijen je model odlu¢ivanja temeljen na kriteriju ogranicene
racionalnosti, a koji proizlazi iz dvije pretpostavke:
1 nepostojanja savrSenog znanja o svim mogucim ina¢icama i posljedicama njihova
odabira i
2 ogranicenosti mentalnih kapaciteta donositelja odluke, a koja proizlazi iz
nesavrsene sposobnosti da se obrade sve dostupne informacije, tj. njegove
nemogucnosti da se izravno nosi s opsegom 1 slozenoS¢u podataka iz izvanjskog

svijeta.

Stoga donositelj odluka konstruira sebi inherentne, no bitno pojednostavljene modele
stvarnosti, u okviru kojih bivaju djelatnima pretpostavljeni koncepti, a koji prvotno
definiraju okvire o¢ekivanja. Ti pojednostavljeni modeli, dakle, omogucuju interakciju s
tom istom kompleksnom stvarno$c¢u, ali u smislu posredovane percepcije i posljedicne

interpretacije.

Prema tome, mentalni modeli, kao konstrukti, odnosno sklopovi o¢ekivanja, sami po sebi
nisu vrijednosno obiljezeni. Drugim rije¢ima, nisu ni pozitivni, ni negativni jer je rije¢ o
tek o tendenciji da se na novi problem odgovori na nacin analogan nacinu reakcije na
slican prethodni problem. Postojeca sklonost tako unaprijed definira ,,(...) $to da se trazi,
§to je vazno i kako interpretirati ono $to se gleda“’®. Stoga se mentalni obrasci mogu
smatrati tek poZeljnom evolucijskom prilagodbom u okviru koje se smjeSta ljudska

racionalnost.

Implikacija teorije ograni¢ene racionalnosti kojom se zagovara ogranienost znanja i
komputacijskih moguénosti racionalnog subjekta, jest nemoguénost potpunog
poistovjecivanja izvanjskog svijeta s percepcijom istoga, a od strane racionalnog subjekta;
donosenje racionalnih odluka odvija se isklju¢ivo i jedino u okviru raspolozivog znanja i
raspolozivih kapaciteta obrade informacija, a na temelju prekoncepata obuhvacenih

postoje¢im mentalnim obrascima.

>Adran Z. Wolfberg, To Transform into a More Capable Intelligence Community: A Paradigm Shift in the
Analyst Selection Strategy. (National Defense University, 2003.), http://scip.cms-
plus.com/files/Resources/Wolfberg-Paradigm-Shift-in-the-Analyst-Selection-Strategy.pdf (pristupljeno 8. 1.
2013.), 5.
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Dakle, iako se donositelj odluke nastoji ponaSati racionalno u okviru vlastitog
pretpostavljenog mentalnog sklopa, ta racionalnost nije nuzno u potpunom suglasju s
postavkama izvanjskog svijeta; mentalni su modeli neizbjezni, no njima se - slikovito -
mogu pripisati svojstva le¢a koje, osim $to omogucuju zamjecivanje stvarnosti, tu stvarnost

mogu i iskriviti.

Pojam mentalnog modela kao inkorporiranog sklopa podrazumijeva, dakle, momenat

ocekivanja koji oblikuje poimanje obavjestajnog analiti¢ara na nacin da:

(...) podsvjesno govori analitiCaru Sto treba traziti, Sto je vazno i kako
tumaciti videno. Ti obrasci tvore mentalni sklop koji unaprijed odreduje
na koji ¢e nacin analiti¢ar razmiSljati. Mentalni sklop je prizma kroz koju
promatramo svijet, a objektivnost se moze posti¢i tvorbom temeljnih
pretpostavki eksplicitnim promisljanjem, koje drugi mogu osporiti, a
analitiCar ispitati ili testirati njihovu ispravnost.

1.2. Heuristike i posljedicna opterecenja racionalnog odabira

S obzirom na ogranicenost komputacijskog kapaciteta ljudskog mozga, odnosno
ograniCenja izvedbe u obradi i rjeSavanju slozenih problema, fenomene izvanjskog svijeta
nije moguce pojmiti u njihovoj sveukupnoj slozenosti, ve¢ se kao ulazni podaci koriste

samo neka od njihovih - po odredenim kriterijima izlu¢enih - obiljeZja.

Istovremeno, kompleksni mehanizmi u sustavu rezoniranja, poput, primjerice, procjene
vjerojatnosti 1 ucestalosti promatranog fenomena, bivaju reducirani na pojednostavljujuce

kognitivne strategije — heuristike.

Rije¢ je o mentalnim precacima koji omogucuju brzo i ucinkovito rezoniranje, skracujuci
vrijeme i umanjujuci kapacitete potrebne za donosenje odluka. Pritom se heuristicki pristup

problemu moze definirati kao oblik:

(...) inteligentnog pokusSaja-i-pogreske, u kojem koristimo iskustvo i
zakljucivanje kako bismo pojasnili, suzili ili na koji drugi nacin
redefinirali problem kako bismo ga mogli rijeSiti. Pritom ulogu ima i
logika, no tek subordiniranu. Bit je procesa nenasumicno glavinjanje.
Ako vidimo da je neka taktika neuspjesna, tada ustuknemo i pokusamo s

'®Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne analiticke tehnike.
(Zagreb: Comminus doo: Visoko uéiliste Effectus, 2011.), 8.
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nekom drugom, no pritom oklijevamo. Skloni smo pretpostaviti da su
nase teorije ispravne sve do trenutka dok ne budu ¢vrsto opovrgnute.
Vecéinom nasu potragu za rjeSenjem prekidamo i prije no Sto smo dosli do
optimalnog rezultata. Prihvaéamo 'najbolju moguéu' opciju i
preusmjeravamo se na nesto drugo (...).
Heuristi¢ke procedure aktiviraju se neovisno o svjesnoj namjeri donositelja odluke, te su
po SV0joj naravi:
1 nesvjesne
2 automatizirane
3 Dbrze uizvedbi
4 asocijativne i
5

izmicu svjesnoj kontroli.

Ipak, mentalni pre€aci predstavljaju sofisticiran i nimalo iracionalan odgovor na ulazne
podatke iz izvanjskog okoliSa. Njima se olakSava razumijevanje kompleksnog okruzenja,

na nacin da:

(...) precaci mogu obuhvatiti, primjerice, oslanjanje na poznate (viSe no
oslanjanje na nepoznate) izvore informacija, ili koristenje grubih mjerila
radije, nego Cvrstih izvora informacija. Heuristike nam pomazu da
pojednostavimo vlastiti okoli$ i potpomazu nam u procesu donosSenja
odluka. U vec¢ini slucajeva oslanjanje na heuristike pomaze u efikasnom 1
efektivnom ponasanju. Ipak to oslanjanje moze takoder stimulirati
pristranost.*®

lako nedvojbeno korisne u donoSenju brzih i1 ve¢inom valjanih prosudbi, heuristicke
procedure u odredenim okolnostima mogu generirati sustavne greske tijekom procesa

donosenja odluka.

Kao ilustracija postojanja mentalnih zamki, mogu posluziti istrazivanja u podruc¢ju

vizualne percepcije:

"Robert S. Sinclair, Thinking and Writing: Cognitive Science and Intelligence Analysis. (Washington: Center
for the Study of Intelligence, 2010.), https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/books-and-monographs/Thinking-and-Writing-Feb2010-web.pdf (pristupljeno 8. 1. 2013.), 9.

18 isa A. Rehak, Barb Adams i Micheline Belanger, ,,Mapping Biases to the Component of Racionalistic and
Naturalistic Decision Making,* Proceedings of the Human Factors and Ergonomics Society 54th Annual
Meeting, (2010): 324 http://commonsenseatheism.com/wp-content/uploads/2011/09/Rehak-et-al-Mapping-
biases-to-the-components-of-rationalistic-and-naturalistic-decision-making.pdf (pristupljeno 8. 1. 2013.).
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(...) koja pruza vazne dokaze kako svijet ili slika nisu dani 'kao takovi',
kao sto ljudi ponekad znaju reéi, nego je rije¢ o konstrukciji. U vizualnoj
percepciji nismo poput pasivnih kamera, te i sama spoznaja da intelekt
selektivno ‘'okida' - namjerno umanjuje vaznost naSe aktivne
interpretacije svijeta.™

Primjerice, iduce slike ilustriraju opticke varke, tj. opticke iluzije:

Slika 2.: Hermannova mreza?°

Na prethodnoj je slici prikazana opticka iluzija u kojoj se u sjecistima bijelih pruga 'vide'
sivkaste bljeskajuce tocke u apstraktnoj geometrijskoj strukturi, a koje u stvarnosti ne

postoje.

Sljedece dvije slike takoder prikazuju neke od 'memogucih' objekata, Cija zbunjujuca
priroda prozlazi iz postojanja pretpostavljenog perceptivnog mehanizma koji svjedoci o
tendenciji sustavne interpretacije dvodimenzionalnog crteza kao trodimenzionalnog

objekta.

Q

Q AN

Slika 3.: Vrazje vile*

Bnstruction Book of Psychological Experiment. (Liudexiang: Medical School of Shandong University),
http://www.xinli.sdu.edu.cn/upload/1319544728.doc (pristupljeno 24. 1. 2013.), 5.

Dysto, 17.
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Slika 4.: Nemogu¢i trokut®

Na prethodnoj slici svaki od krakova ima vlastiti, zasebni smisao. No u trenu kada ih se
promatra kao cjeloviti objekt, krakove, kao stranice trokuta, nije moguce smisleno

protumaciti.

Individualni perceptivni mehanizam moze se, dakle, definirati kao perceptivni set, tj.
,»utjecaj oc¢ekivanja, usmjerenja ili emocionalnog stanja individuuma na sadrzaj i kvalitetu
percepcije“23. Dio sastavnica tog mehanizma ima obiljezje dugoro¢nosti i stabilnosti poput,
primjerice, spola, socio-ekonomskog statusa, obrazovanja, dobne starosti, dok su druge
nestalnije i promjenjivije, poput primjerice, kontekstualnog ocekivanja i trenutnog

raspolozenja.

Sli¢no optickim varkama, kao propustima koji se javljaju u segmentu vizualne percepcije,
uslijed postojanja ograni¢enja ukalupljenih u mentalne procese, i sam proces rezoniranja i
donoSenja odluka moze biti optereen postojanjem iluzija, tj. sustavnih propusta druge
vrste, a kojih donositelj odluka ve¢inom nije ni svjestan i koji se, dakle, nalaze u sferi
kognitivne miopije, odnosno sljepila. Naime, kolikogod heuristike generirale
pojednostavljena i1 u€inkovita rjeSenja, nekriticno pouzdavanje u mentalne precace plodno
je tlo za nastanak onog tipa prosudbi koje izlaze iz okvira racionalnog, predstavljajuci tako

njegovu nesvjesnu devijaciju.

sto, 20.
2|sto.

2 Boris Petz, ur. Psihologijski rjecnik. (Zagreb: Prosvjeta, 1992), 311.
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Takovi otkloni od racionalnog, a koji poprimaju oblik sustavne, a time i dijelom
predvidljive pogreske u razmisljanju obuhvaceni su pojmom - pristranosti. Rije¢ je o
neizbjeZznim i redovito nesvjesnim mentalnim pogreSkama koje oteZzavaju donoSenje

valjanih rjeSenja.

U tom smislu, u kategoriji donositelja odluka, pa tako i u kategoriji obavjeStajnih
analitiCara, postoje dvije kvalitativno razli¢ite skupine:
1 ona brojnija 1 rasprostranjenija skupina, koju ¢ine analitiCari koji nisu svjesni
postojanja pristranosti kao realno prisutnih mentalnih zamki, i ona
2 malobrojnija skupina, koju ¢ine pojedinci svjesni izazova koje pred njih postavljaju

realno prisutne pristranosti.*

Nepotpun uvid u automatizirane mehanizme funkcioniranja mentalnih procesa i nuzno
pojednostavljeni mentalni modeli stvarnosti — kao dva realno prisutna atributa spoznaje —
generiraju psiholoske zamke koje otezavaju analiticko promisljanje stvarnosti, i koje se
podvode pod termin kognitivnog hazarda®. Osvje$¢ivanje njihova postojanja moze biti od
pomo¢i pri svjesnom nastojanju umanjivanja posljedicnih sustavnih pogreSaka koje
rezultiraju manjkavim analitickim proizvodima i dalekoseZnim negativnim ucincima u

takticko-operativno-strateSkom sigurnosnom okruzenju.

O kompleksnosti i viSeslojnosti sigurnosnog okruzenja, govore, i naglasci milenijskog
foruma UN-a o globalnim izazovima. Rije¢ je o fenomenima koji se ti¢u zajednickog
sigurnosnog okruzenja kao najSireg zajedniCkog nazivnika socijalnih, ekonomskih,
klimatskih i drugih izazova s kojima je CovjeCanstvo suoceno, i iz kojih se generiraju
obavjestajne potrebe i prioriteti. Medu njima istaknuti su sljede¢i fenomeni:

1 uporaba oruzja za masovno uniStavanje

2 terorizam

3 etnicki konflikti
4 jaz izmedu siromasnih i bogatih
5

disbalans izmedu rasta stanovniStva i raspolozivih resursa

*Mark Blair, Dan Mc Nulty, Brittany Monteparte, Andreea Neagu i Adrienne Sluga, Power Point
Presentation: Exploring Cognitive Biases.
http://nonstateactorsafrica.wikispaces.com/file/view/Psychology+of+Iintel.ppt (pristupljeno 24. 1. 2013.), 3.

Bsto, 2.
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6 bolesti i zaraze

7 pristup resursima, izmedu ostalog i pitkoj vodi.?

Kontekst aktualnog sigurnosnog okruzenja, kojeg odlikuje obiljeZje saZimanja vremena,
prostora i kretanja, primjerice ljudi, roba, oruZja, narkotika, znanja, i ideja i to kroz
segmente globalizacije, ekstremizma, terorizma, transnacionalnog kriminala, migracija,
klimatskih promjena, prirodnih katastrofa, pandemijskih bolesti, novih tehnologija,
ekonomske nestabilnosti ili mijena u socijalnim odnosima, generira temeljna obiljezja
fenomena od obavjeStajnog interesa, konkretnije, njihovu prikrivenost, transnacionalnost,

adaptivnost, umrezenost i medupovezanost.

Iznenadenja dominiraju zivotom — pojedinac¢nim i kolektivnim. U javnoj

sferi, neuspjesi anticipiranja Sokova za sustav poznati su kao obavjestajni

neuspjesi, tj. neuspjesi upozorenja. Oni se pojavljuju kada vlade,

korporacije i njihove birokracije (obavjeStajne organizacije i strukture

nosenja s rizicima) propuste osjetiti ili uvidjeti nadolazece.?’
Moguénost sagledavanja i razumijevanja kompleksnih sigurnosnih prijetnji, a u krajnju
svrhu njihova razumijevanja i pravovremenog anticipiranja, jedna je od glavnih analitickih
zadaca. U takovom intelektualno zahtjevnom promisljanju, stvarnu opasnost predstavljaju
prethodno spomenute pristranosti. Stovide, ne treba se zanemariti ni ¢injenica da je u
sagledavanju i interpretaciji fenomena od obavjeStajnog interesa, djelokrug obavjestajnog
analiticara dodatno optereen i1 kulturoloskim, organizacijskim, dobnim, iskustvenim,

edukacijskim i drugim predrasudama, a koje takoder otezavaju proces valjanog

prosudivanja i donosenja odluka.

Stoga je pojam osvjeéc'ivamja28 jedan od klju¢nih pojmova suvremene obavjeStajne misli,
uz primjetne tendencije:

1 zagovaranja cjelovitog, holistickog pristupa fenomenima od obavjestajnog znacaja i

26 Global Challenges for Humanity, UN Millenium Summit & Forum,2000 — special edition. (New York:
American Council for The United Nations University, 2000.).

2John P. Sullivan, ,,Analytical Approaches for Sensing Novel and Emerging Threats,” Panel on Novel Risks,
Future Threats: Emerging Global Security Landscape. 49" Annual ISA Convention, San Francisco. (2008.),
http://www.groupintel.com/wp-content/uploads/2008/04/isa2008_jps_novel _emerging.pdf (pristupljeno 20.
1.2014.), 1.

%8pojam osvijestenosti, budnosti (mindfulness), u relaciji je s pojmom neosvijetenosti, svojevrsnog sljepila
(mindlessness), koji je njegova znacenjska antiteza.
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1. Uvod

2

spremnosti za pomake u vazeCoj paradigmi i perspektivi u interpretaciji

kompleksnog i promjenjivog sigurnosnog okruzenja.”®

Istovremeno su primjetna teorijska i prakti¢na nastojanja uspostave gobalne obavjestajne

......

izvora informacija i kako bi se osigurala ucinkovita kolaboracija. Pritom su zajednicka

nastojanja usmjerena na odnosenje spram sljede¢ih fenomena:

1

radikalizacije: fokusiranje na uzroke radikalizacije, ulogu identiteta, te razli¢itosti
medu kontinentima 1 drzavama

terorizma 1 istrazivanja nacina njegova spreCavanja: fokusiranje na uocavanje
najboljih pristupa, metodologija i eksperata koji se bave Sirokim rasponom pitanja
vezanih uz terorizam

nedozvoljenjog trgovanja i krijumcarenja: fokusiranje na izgradnju modela koji ¢e
biti primjenjiv na razli¢ite aspekte krijumcarenja, te na njihovu interakciju s drugim
transnacionalnim prijetnjama (tj. terorizmom i proliferacijom)

predvidanja i upozoravanja: fokusiranje na proucavanje problema 21. stoljeca, a
koji nisu proizasli iz razine drzava kao ¢imbenika, a u svrhu iznalazenja novih
pristupa upozoravanju i razvoju alata za prepoznavanje nastaju¢ih problema
globalnih zaraza: fokusiranje na geostrateSke i sigurnosne implikacije potencijalnih
izbijanja zaraznih bolesti

proliferacije: razvijanje mreze specijalista u svrhu istrazivanja sljede¢eg vala
proliferacijskih prijetnji i procjenjivanja implikacija tehnoloskog iznenadenja
najbolje obavjeStajne prakse: fokusiranje na uvodenje u obavjeStajni segment
najboljih praksi iz drugih podrucja, kao i razvijanje boljih metoda izobrazbe
obavjestajnih Casnika

socijalnih mreza: fokusiranje na teorije socijalnih mreza i alata, a kako bi se

razumio uéinak globalizacije na drustvo i buduéu politi¢ku dinamiku.*

»David T. Moore., Sensemaking: A Structure for an Intelligence Revolution (Washington DC: National
Defense Intelligence College, 2011.) http://www.ni-u.edu/ni_press/pdf/Sensemaking.pdf (pristupljeno 24. 1.

2013.).

%Roger Z. George, ,,Meeting 21st Century Transnational Challenges: Building a Global Intelligence
Paradigm,” Studies in Intelligence studies 51, br. 3 (2007), https://www.cia.gov/library/center-for-the-study-
of-intelligence/csi-publications/csi-studies/studies/vol51no3/building-a-global-intelligence-paradigm.html

(pristupljeno 19. 4. 2014.).
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1. Uvod

Moze se, dakle, zakljuciti kako nastojanje da se poboljSa svakodnevna izvedba
obavjestajnog analitiCara nuzno obuhvaca i promis$ljanje o kognitivnim i1 percepcijskim
pristranostima, kao mentalnim klopkama koje prvotno oteZavaju valjanost analitickog

prosudivanja.

Najbolji nacin da se izbjegnu te psiholoske zamke jest da ih se upozna i

da se prepoznaju njihovi oblici. lako prethodno kreira visok stupanj

osvijestenosti, valjano odluc¢ivanje i dalje nije lagano. Nasa intuicija ¢esto

sugerira onaj smjer djelovanja za koji temeljitija analiza pokaze da je

ispod optimalne razine.*
S druge, pak, strane obavjeStajna analiza plod je pojedinacnog intelektualnog napora, no
obavjestajni je rad u vlastitoj cjelovitosti skupni, zajedni¢ki poduhvat, te u kontekstu
prethodno recenog treba istaknuti kako i same obavjestajne organizacije prihvacaju vise ili

manje eksplicitno iskazane mentalne okvire koji sadrze pretpostavke, uvjerenja i stavove

koje je odredena organizacija usvojila u pristupu fenomenima od vlastitog interesa.

Organizacije razvijaju i — u vecoj ili manjoj mjeri usvajaju — mentalne

modele koji  olakSavaju komunikaciju, razgovor i uzajamno

razumijevanje o nacinu funkcioniranja stvari, onoga $to je vazno i nacina

na koji stvari utjeCu jedna na drugu. Agregacija tih modela postaje

kognitivni okvir koji djeluje kao snazan mehanizam koji pomaze

optimiziranju kolegijalnih i kolaborativnih nastojanja.
Medutim, u okviru skupnog obavjestajnog poduhvata, obavjeStajna organizacija
prihvacanjem odredenih mentalnih vrijednosnih sklopova postaje podlozna kolektivnom,
odnosno grupnom nacinu razmisljanja tako da u jednom trenutku osvijesteni i eksplicitni
mentalni obrasci prerastaju u neosvijesSteni, presutno prihvaceni kognitivni okvir, a koji je
samoobnavljajuci utoliko Sto sluzi kao filter za iskljucivanje onih koncepata i stavova koji
nisu u skladu s opéeprihva¢enim preduvjerenjima, a $to se oznac¢ava pojmom kognitivne
rigidnosti. ,,Paradoksalno je to §to organizacije, postaju¢i sve specijaliziranije i iskusnije,

postaju podloZnije kognitivnoj rigidnosti: tiraniji iskustva.“®

' Alfred Rappaport i Michael J. Mauboussin, ,,Pitfalls to Aviod,*
http://www.expectationsinvesting.com/pdf/pitfalls.pdf (pristupljeno 22. 1. 2013.), 2.

2David W. Robson, ,,Cognitive Rigidity: methods to overcome it,* https://www.e-
education.psu.edu/drupal6/files/sgam/Cognitive%20Rigidity%20methods%20to%20overcome%20it.pdf
(pristupljeno 10. 12. 2013.), 1.

Bsto.
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1. Uvod

Kako bi individulana i organizacijska kognitivna utamniCenost (cognitive lock-in)
evoluirala u zeljeno stanje kognitivne fleksibilnosti i divergentnosti, nuzno je da pojedinac
I organizacija razvijaju vise od jedne intelektualne ekonomije, pri ¢emu je prvi korak
‘dekalcifikacija’ mentalnog sklopa pojedinca i korporacije, odnosno eksternalizacija i
posljedicna moguénost osvijeStenog odnosSenja spram takova sklopa. Pritom se pod
eksternalizacijom smatra ,,preobrazaj tacitnog znanja u eksplicitno znanje posredstvom
w34

jezika ili vizualizacije*>", a koji je proces olakSan koriStenjem niza alata, metoda i tehnika

koje pojedincu i organizaciji stoje na raspolaganju.

¥Glossary of Terms Used in Competitive Intelligence and Knowledge Management. http://www.institute-
for-competitive-intelligence.com/download/Intelligence%20Glossary%20_US _.pdf (pristupljeno 7. 11.
2013.), 22.
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2. Ogranicenja i pristranosti

2. Ogranicenja i pristranosti

2.1. Kognitivna disonanca i kognitivha miopija

Sustav obrade podataka koji obuhvaca medudjelovanje niza sastavnica, prvenstveno
memorije, percepcije i rezoniranja, uvjet je ucinkovite i svrsishodne interakcije subjekta,
odnosno donositelja odluka s okolisem, a koja interakcija podrazumijeva kontinuirano

prosudivanje i posljedi¢no donosenje valjanih odluka.

Procedure komputacijskih sastavnica sustava obrade podataka angaZirane su u
funkcioniranju intuitivnih mentalnih sklopova. Ti se sklopovi uoblicuju i iskustvom, a kroz
kontinuiranu interakciju s okolisem reguliraju:

1 zamjeivanje fenomena i

2 odgovor na zamijeceno.

U toj svojoj primarnoj svrsi omogucéavanja interakcije s okoliSem, mentalni su modeli
izrazito posStedni. Ta se poStednost ocituje u stalno prisutnoj tendenciji izbjegavanja i
umanjivanja stresnih stanja donositelja odluke, a koja proizlaze iz moguceg konflikta

percepcije stvarnosti i stvarnosti same.
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2. Ogranicenja i pristranosti

Naime, realitet je kompleksan, viSeslojan i kao takav prebiva onkraj isklju¢ivosti na nacin
da se opire jednoznacnim, jednoslojnim 1 nepromjenjivim tumacenjima. Stoga
interpretacija stvarnosti, koja je podlozna svakovrsnim redukcionizmima i pristranostima,
moze prouzrokovati uznemirujuéu spoznajnu neuskladenost, odnosno kognitivhu
disonancu koja se definira kao ,,stresno stanje koje proizlazi iz sukoba realiteta s vlastitom
percepcijom“™.

Prema teoriji kognitivne disonance, tenzijski ucinci proturjecnih spoznaja motiviraju
subjekta, u ovom slucaju donositelja odluka, da tu napetost reducira. A kako bi se ta
neuskladenost prevenirala, a priori suzbila, u svakodnevnom su zivotu donositelja odluka
na djelu sljede¢a dva mehanizma:

1 mehanizam selektivne izlozenosti i

2 mehanizam selektivne percepcije.

Prvim se mehanizmom zamjeéivanje ukupnosti mogucih fenomena ograni¢ava na
zamjeCivanje pretezito onih fenomena stvarnosti koji su u suglasju s prethodnim
uvjerenjima donositelja odluka; drugim rije¢ima, koji podrzavaju prekoncepte u okviru

postojeceg mentalnog sklopa.

Istovremeno se drugim mehanizmom - selektivhom percepcijom - nova iskustva ne
interpretiraju posve proizvoljno, nego se znacenjski preinauju na nacin da se usuglasavaju

1 posljedi¢no podvode pod postojece stavove.

Nadalje, osim tendencije ublaZzavanja kognitivne disonance koja je, dakle, mozebitni izvor
distorzija u interpretaciji stvarnosti, prosudivanje i donoSenje valjanih odluka otezano je i

postojanjem dvostrukog mehanizma u samome rezoniranju.

%Boris Petz, ur., Psihologijski rjecnik. (Zagreb: Prosvjeta, 1992), 185.
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2.2. Rezoniranje: Sustav 1 i Sustav 2

Prema Kahnemanu®®, cjelokupnim mentalnim Zivotom donositelja odluka ravnaju dva

medudjeluju¢a mehanizma, odnosno Sustav 1 1 Sustav 2.

Sustav 1 je u potpunosti:
1 automatiziran
2 Dbrz uizvedbi
3 ne zahtijeva ulaganje dodatnog mentalnog napora i
4

odvija se neovisno o voljnom nadzoru.

Sadrzaj mu ¢ine urodene spospobnosti i vjestine kojima se zamjecuje i prosuduje okoli$
kao prvotno prijateljsko ili neprijateljsko okruzenje, ali i one steCene kompetencije koje se
uce iskustvom i ponavljanjem. S obzirom da bez imalo napora i gotovo trenuta¢no generira

zakljucke, utiske i osjecaje, ovaj sustav ujedno pruza i ulazne podatke za Sustav 2.

Sustav 2 kvalitativno se razlikuje od Sustava 1 na nacin da:
1 generira eksplicitna uvjerenja, te namjerne i svjesne odabire
2 jesporiji uizvedbi
3 djeluje na temelju ulaganja dodatnog mentalnog napora, tj. energije te da
4 zahtijeva preusmjeravanje paznje na komputacijski kompleksne mentalne

aktivnosti, za ¢ije je odvijanje ta pozornost neophodna.

Implikacija ¢injenice da je Sustav 1 automatiziran, impulzivan i intuitivan, te da
funkcionira uz kognitivnu lakocu, a da je Sustav 2 spor i kognitivno naporan, jest otegotno
uocavanje pogreSaka, kao manjkavih zakljucaka koji se mogu javiti tijekom promisljanja
temeljenog na intuiciji, za $to je odgovoran brzi Sustav 1. Stovise, ako se propusti

rezoniranja intrinzi¢ni Sustavu 1 i uoce, izrazito ih je tesko eliminirati.

Stovise, donositelj odluka moZe se svjesno nastojati odupirati pogreSkama rezoniranja koje

se javljaju u oviru Sustava 1, no ne nuzno i uspjesno.

**Daniel Kahneman, Thinking; Fast and Slow ( New York: Farrar, Straus and Giroux, 2011.),
http://vk.com/doc23267904 175119602?hash=8e08bedff908264985&dl=28aabb49a7217e1962 (pristupljeno
19.5.2014.).
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Iz razloga Sto Sustav 1 djeluje na automatiziran nacin i uslijed toga da se
ne moze voljno iskljuciti, pogreSke u intuitivhom razmisljanju tesko je
prevenirati. Pristranosti se ne mogu uvijek izbjeci jer Sistem 2 ne mora
imati znanje o pogreici. Cak i kada postoji svijest o moguéim
pogreSkama, one mogu biti izbjegnute jedino poja¢anim nadgledanjem i
napornom aktivno$¢éu Sustava 2.

()

Konstantno propitivanje vlastitog razmisljanja bilo bi neizmjerno
zamorno, a Sustav 2 je prespor 1 neucinkovit da bi posluzio kao zamjena
za Sustav 1 u donoSenju rutinskih odluka. Stoga je najbolje rjeSenje
kompromis, na nacin da se nauce prepoznavati one situacije u kojima su
pogreske izvjesne, uz ulaganje pojacanog truda u izbjegavanju pogreSaka
u kojima su ulozi visoki.®
Nadalje, osim tendencije suzbijanja kognitivne disonance i su-postojanja dvaju bitno
razli¢itih mehanizama u sustavu rezoniranja, plodno tlo za nastanak mogucih pogresaka

jest i sami memorijski sklop donositelja odluka.

2.3. Pamdenje: procesna i skladiSna ogranicenja

Pamcenje je slozeni psihicki proces koji se definira, izmedu ostalog, kao sposobnost
reprodukcije prethodno naucenih sadrzaja, a koji obuhvaca moguénost usvajanja,

zadrzavanja i koristenja informacija.

Moderni autori raspravljaju o paméenju u terminima kompjutora, pa se
zato govori o kodiranju (ulasku informacije u memoriju), skladistenju
(pohranjivanju informacije) i dekodiranju (pronalaZzenju informacije u
memoriji i njenoj upotrebi).*®
Anatomska osnova pamcenja obuhvaca dvije strukture: hipokampus i mali mozak.
Pojednostavljeno, hipokampus, kao dio limbickog sustava koji je odgovoran za emocije,
ima zadacu kodiranja kompleksnih sje¢anja i ravna mehanizmima formiranja, organiziranja
1 pohranjivanja sjecanja, na nacin da ,,posreduje pri prijelazu informacija iz kratkorocnog u

x s 26639 - - s .
dugoro¢no pamcéenje*™. Za razliku od hipokampusa, mali je mozak odgovoran za ucenje

¥sto, 30.
%Boris Petz. Nav. dj.,

¥ |sto,
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motorickih vjestina 1 proceduralnih sjecanja, kao §to su primjerice, voznja biciklom ili

sviranje instrumenta.

FizioloSka osnova pamcenja pociva na takozvanom odraznom, tj. reverberacijskom krugu,
kao internoj neuronskoj aktivaciji. Mozak pamti raniji podatak tako Sto podrazaj koji je
trajao 1 prestao, biva pohranjen. Kada dode do ponovne ekscitacije, aktivira se cijeli krug,
no mogu biti podrazeni i drugi krugovi, ¢ime se formira lanac neurona kao funkcionalna
veza za odredene sadrzaje ili iskustva. Funkcionalne veze koje se uspostavljaju na ovakav

nacin zovu se engrami ili mnemogrami.

U kontekstu kognitivnih pristranosti, bitno je istaknuti utjecaj fizioloskih ¢imbenika na
pamcenje, kao Sto su ¢imbenik boli ili ¢cimbenik emocija. Tako, primjerice, emocionalni
udar, koji je popratio trenutak nastajanja sje¢anja, moze imati utjecaj na nacin na koji se
informacija pamti i na na¢in kako biva povucena iz dugorocnog pamcenja. Naime, sje¢anja
obojena emocijama lakSe se pamte od onih 'neutralnih’ sje¢anja, ba§ zbog utjecaja date
emocije na osobu koja dozivljava emotivno iskustvo. Isto tako, detaljnost i Zivopisnost
sjecanja ovisi o tome je li sjeCanje negativno ili pozitivho, na nafin da se negativno
obiljeZzena sjeanja pretezito pamte u vec¢em broju detalja u odnosu na sjecanja koja su

emotivno pozitivno obiljeZzena.*’

Kompleksan proces pamcenja uobicajeno se opisuje modelom protoka ulaznog podatka
kroz senzorno, dakle, inicijalno pamc¢enje koje nakratko zaprima taj prvotni, ulazni podatak
iz osjetila, a onda tu informaciju prosljeduje kratkorocnom pamcenju. Kratkoro¢no je
pamcenje duljeg trajanja od samog senzornog pamcenja i moze trajati do nekoliko desetaka
sekundi. U sluc¢ajevima ponavljanja informacije, ona iz kratkorocnog pamcenja moze

prijeci u dugorocno.

Upravo je kratkorocno pamcenje daljnje moguce plodno tlo za nastanak analitiCkih
pogresaka. Naime, osim Sto relativno kratko traje te je, dakle, vremenski poprilicno
ograniceno, kratkorocno paméenje ograni¢eno je u samom kapacitetu pohrane informacija;
u radnoj memoriji moguce je istovremeno drzati do sedam jedinica, plus dvije, odnosno

minus dvije jedinice.

“|ra E. Hyman Jr. i Elizabeth F. Loftus, ,,Errors in autobiographical memory,“ Clinical Psychology Review
18, br. 8. (1998): 933-947.
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Stoga je za Sto valjanije prosudivanje fenomena od obavjeStajnog interesa nuzna
eksternalizacija znanja, tj. izvanjsko predocavanje i pohranjivanje podataka i informacija,
primjerice, oslanjanjem na strukturirane analiticke tehnike, a kojom eksternalizacijom se

mogu kompenzirati spomenuta memorijska ogranicenja.

Prednosti strukturiranja pred instinktom su sljedece:
1. Pomaze odrediti fokus analize.

2. Pomaze u razumijevanju kompleksnih problema, omogucuje
fokusiranje na podgrupe elemenata za koje postoji najveca
vjerojatnost da ¢e se uklopiti eliminiraju¢i na taj nacin potrebu
razmatranja velikog broja alternativa.

3. Omogucuje da medusobno usporedimo i procijenimo elemente
problema te da se fokusiramo na svaki element zasebno, Sto je
temeljitiji 1 produktivniji pristup za generiranje relevantnih
ideja od instinktivnog pristupa.

4. Stvaranjem racionalnih, sistemati¢nih okvira unutar kojih
analiziramo neki problem, analiticke tehnike strukturiranja
omogucuju nametanje analiticke volje podsvijesti, svladavajuc¢i
na taj nacin instinktivne mentalne osobine koje rezultiraju
loSom ili nepotpunom analizom.

5. (.)

6. Strukturiranje omogucuje primjenu intuicije na alternativne
odluke ili rjeSenja na organizirani nacin i pod kontrolom
svijesti.*!

2.4. Percepcija: biljezenje i konstrukcija

Iduc¢u skupinu mogucih izvora sustavnih analitickih greSaka ¢ine percepcijski mehanizmi
koji aktiviraju procese kojima se ,organiziraju informacije u senzornu sliku koja se
interpretira kao da je izgenerirana svojstvima objekata iz izvanjskog, trodimenzionalnog

svijeta“*.

Percepcijom se generiraju ulazni podaci za proces rezoniranja, a koje je:

*'Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne analiticke tehnike.
(Zagreb: Comminus doo: Visoko uciliste Effectus, 2011.), 12-13.

*Glossary of Psychological Terms: Perception. http://www.apa.org/research/action/glossary.aspx
(pristupljeno 24. 12. 2013).
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(...) u Sirem smislu isto Sto 1 miSljenje, osobito ono koje je logicno 1
sustavno. U uzem smislu, misaoni proces pri rjeSavanju problemne
situacije; ukljucuje formiranje 1 sustavno provjeravanje hipoteza u potrazi
za logi¢nim rjeSenjem problemne situacije.

Uvrijezeno je misljenje, naime, da je percepcija objektivan proces koji se temelji na
primanju izvanjskih podataka, a ¢ime se omogucuje razmjena informacija izmedu subjekta,

donositelja odluka, i njegova okolisa.

No ve¢ samo zaprimanje podataka, tj. senzorni ulaz, nije neovisan o samom subjektu;
percepcija je posredovana slozenim procesima koji odreduju nacine na koje se podaci
odabiru, organiziraju, te nafine na koje im se pridaju vrijednosti i znafenja. Spomenuta
medijacija ukazuje na ¢injenicu kako percepcija nije iskljucivo i1 jedino pasivni proces
biljezenja jednoznacne i objektivne stvarnosti, ve¢ je rije¢ o dinami¢nom, pasivno-

aktivnom procesu koji obuhvaca biljezenje, ali i konstrukciju te iste stvarnosti.

Nadalje, sam sustav obrade podataka temelji se na mehanizmu interakcije zaprimljenih

podataka s pretpostavljenim pojmovima.

Ljudski organizam okruzen je neizmjernim mnoStvom podrazaja od kojih
su samo neki vazni. Kad su ekstrahirane informacije iz vaznih podraZaja,
treba odrediti Sto predstavljaju. To su problemi odnosa paznje i
prepoznavanja oblika, i1 o€ito je da su usko povezani. Ali, tu ima i nesto
¢udno: moramo odrediti znacenje podrazaja kako bi mogli odrediti
njegovu vaznost, ali kako znati koji su podrazaju vazni prije nego se
odredi njihovo znacenje.(...) RjeSenje paradoksa lezi u cinjenici da
ljudski um analizira podrazaje radeci simultano na dvije razine: sustav za
obradu informacija je istovremeno voden i pojmovima i podacima.(...)
Naime, informacije koje pobuduju senzorne organe analiziraju se i Salju
uzlaznim vezama k mozgu. Taj proces kretanja informacija voden je
podacima. Medutim, mozak mora odabrati samo vazne informacije iz
obilja informacija kojima je organizam okruzen i adekvatno ih
interpretirati. To je moguce na temelju odredenih oc¢ekivanja i pojmovne
organizacije, a upravo to je srz obrade vodene pojmovima. Samo
simultan rad oba sustava omogucuje postojanje efikasnog i fleksibilnog
sustava za obradu informacija kojim raspolaze Govjek.*

Percepcija zbilje koja, dakle, ukljucuje subjektivnost kao neizbjezni otklon od

neposredovanog poimanja iste, takoder je moguce izvoriSte niza pristranosti.

“*Boris Petz. Nav. dj.

*“Ppredrag Zarevski, Tok informacija u ljudskoj svijesti,
http://www.nakladaslap.com/publics/docs/knjige/pamcenje%201.pdf (pristupljeno 06. 02. 2013.).

23


http://www.nakladaslap.com/publics/docs/knjige/pamcenje%201.pdf

2. Ogranicenja i pristranosti

2.4.1. Redukcija

S obzirom na nesumjerljivost kompleksnog realiteta na raspolozive mentalne kapacitete
donositelja odluka, a priori je onemoguceno procesiranje ulaznih podataka u cjelokupnosti

njihovih obiljezZja i dinamike u koju su uklopljeni.

Bitno je obiljezje percepcije, dakle, njena ograni¢enost u smislu usmjerenosti na odabrane
segmente realnosti, a koja realnost motrenjem biva reducirana na nekoliko objekata ili
dogadaja 1 relaciju izmedu njih. Pritom, redukcija nije jednoslojan proces, ve¢ ona
podrazumijeva istovremeno i strukturirano suodnoSenje niza mehanizama poput omisije,
selekcije i simplifikacije. Drugim rije¢ima, prijeteca bujica podataka nadilazi se njihovom
organizacijom u (nad)podatke viSeg reda, tj. redukcijom na manji broj objekata, dogadaja i

medusobnih odnosa.

2.4.2. Ovisnost o prethodnim ocekivanjima

Osim Sto je percepcija u svojoj biti pasivno-aktivni proces, reguliran vlastitim
ogranicenjima, redovito je obojana prethodnim ocekivanjima 1 pretpostavljenim
konceptima, a koji proizlaze iz razliCitih izvora kao Sto su kulturne 1 organizacijske norme,

iskustvo, obrazovanje ili spol.

Ono $to ljudi zamjecuju i kako spremno to zamjecuju, te kako procesiraju
tu informaciju nakon Sto su je zaprimili, pod snaznim je utjecajem
njihova proslog iskustva, obrazovanja, kulturnih vrijednosti, zahtjeva
uloga i1 organizacijskih normi, kao 1 specifi¢nosti same zaprimljene
informacije.*

Tako, primjerice, Slika 5. ilustrira razlike u percepciji s obzirom na spol.

Prvu figuru, na kojoj su ispod zadebljane linije crne tockice, ispitanici su tumacili pretezito
kao Cetku ili stonogu, dok su ispitanice u njoj vidjele ¢esalj ili zube. U srednjoj su figuri
ispitanici ve¢inom vidjeli metu, a ispitanice tanjur, dok je tre¢a figura protumacena kao

glava, odnosno Salica, respektivno.

*Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 1 Thinking about Thinking,
(Washington: Center for the Study of Intelligence, 2007.), https://www.cia.gov/library/center-for-the-study-
of-intelligence/csi-publications/books-and-monographs/psychology-of-intelligence-analysis/art4.html
(pristupljeno 6. 2. 2013.).
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Slika 5.: Utjecaj spola na percepciju*®

Nadalje, povezanost onoga Sto se ofekuje da ¢e se zamijetiti sa stvarno zamijecenim, tj.

ocekivanog 1 percipiranog prikazana je na sljedecoj slici:

Slika 6.: Zamjecujemo ono Sto ocekujemo da ¢emo zamij etiti*’

Tijekom isCitavanja fraza engleskog jezika upisanih u prethodno prikazanim trokutima, u
veéini ¢e slucajeva doci ¢e do propusta u zamjeéivanju ponavljanja odredenog (the),
odnosno neodredenog ¢lana (a), uz pripadajuéu imenicu, i to upravo iz razloga jer se ne
ocekuje da bi se Clan, uz imenicu na koju se odnosi, trebao ponavljati. U tom smislu,

utjecaj o¢ekivanog na percepciju stvarnosti intenzivniji je od utjecaja priZeljkivanog.

8

Povezanost ocekivanja i percepcije propitivana je i u eksperimentu®® u kojemu su

ispitanicima viSekratno pokazivane igrace karte. Dio karata izmijenjen je na nacin da su

*®preuzeto i prilagodeno: ,,Visual Perception 5: Individual Differences, Purposes and Needs,*
http://users.aber.ac.uk/dgc/Modules/FM21820/visper05.html (pristupljeno 6. 2. 2013.).

*Preuzeto i prilagodeno: Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception:
Why Can't We See What Is There To Be Seen?, (Washington: Center for the Study of Intelligence, 2007.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).

*®Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception: Why Can't We See What
Is There To Be Seen?, (Washington: Center for the Study of Intelligence, 2007.),
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‘pikovima’ i 'srcima’ zamijenjene boje; pikovi su obojani crvenom bojom, a srca crnom.
Ispitanici su 'normalne' karte prepoznavali puno brze i tocnije od karata kojima je

promijenjena uobicajena, pa time i ocekivana, boja.

No, 1 kada su wuocili i prepoznali anomaliju, ispitanici su svoju izvedbu tocnog
prepoznavanja karata uspjeli tek umjereno poboljSati. Moze se, stoga, zakljuciti kako je
mehanizam percepcije uvelike kontaminiran postoje¢im oc¢ekivanjima, a koja se oblikuju iz
prethodnih interakcija subjekta s okoliSem. Ako su ta iskustvom oblikovana oc¢ekivanja

narusena, neocekivani fenomen otegotno se prepoznaje.

2.4.3. Uklopljenost u kontekst

Trece izvoriSte percepcijskih pristranosti jest njena ovisnost o samom kontekstu; u

razli¢itim se situacijama isti dogadaj, odnosno isti objekt, razlicito percipira.

U eksperimentu49 u kojem je proucavan odnos percepcije 1 situacijskog konteksta,

ispitanici su podijeljeni u tri skupine; dvije eksperimentalne i jednu kontrolnu.

Prvoj eksperimentalnoj skupini ispitanika prvo su pokazani crtezi s likovima zivotinja.

Drugoj skupini ispitanika pokazani su crtezi s ljudskim licima.

Nakon toga objema skupinama ispitanika pokazana je dvosmislena Slika 7. koja se mogla
protumaciti kao:
1 crtez Stakora ili

2 crtez glave starijeg ¢ovjeka u profilu, s naocalama.

Kontrolnoj skupini ispitanika nije prethodno pokazan nikakav crtez.

https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).

*Daniel Chandler, Context and Expectations: Categorization and Selectivity.
http://journalism.uoregon.edu/~cbybee/j388 f08/visper05.html (pristupljeno 6. 2. 2013.).
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Slika 7.: Starac ili Stakor?

Skupina ispitanika kojoj su prethodno pokazivani crtezi s likovima zivotinja, u zadnjem

crtezu na Slici 8. redovito je prepoznavala lik Stakora.

Slika 8.: Niz sa crtezima zivotinja

Isto tako, ispitanici u skupini kojoj je prethodno pokazivan niz crteza s ljudskim licima,

sustavno su na zadnjem crteZzu prepoznavali lice starca.
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Slika 9.: Niz sa crteZzima ljudskih lica

U ambivalentnom podrazaju prikazanom na Slici 7. kontrolna je skupina, u omjeru od

81%, prepoznavala ljudsko lice.

Moze se, dakle, zakljuciti kako strukturalni elementi koji sacinjavaju konkretni kontekst,

primjerice, socio-ekonomski, kulturni, ili osobni, djeluju kao individualni okvir za na¢in na
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koji ¢e se fenomeni stvarnosti uopce prvotno i percipirati. Osobni percepcijski filteri

ilustrirani su sljede¢om slikom:

proSla iskustva

rasna pripadnost

dob

Vizualna
poruka

Slika 10.: Osobni percepcijski filteri®

Kao primjer utjecaja filtera kulture na vizualnu percepciju moze posluziti Slika 11. koja
prikazuje 'horizontalno-vertikalno varku', kao tendenciju da promatra¢ precjenjuje duljinu

vertikalno postavljene linije u odnosu na horizontalno postavljenu liniju jednake duljine.

Slika 11.: 'Horizintalno-vertikalno' iluzija®*

®Preuzeto i prilagodeno: Cindy Kovalik i Peggy King, “Visual Literacy.: Perception,”
http://www.educ.kent.edu/community/vlo/perception/index.html (pristupljeno 8. 2. 2013.).

28


http://www.educ.kent.edu/community/vlo/perception/index.html

2. Ogranicenja i pristranosti

Istrazivanja su pokazala kako pripadnici razliCitih naroda razliCito reagiraju na
‘horizontalno-vertikalno iluziju'. Razlike spram podloznosti na pojedine opticke iluzije u
relaciji su s fizickim okoliSem u kojem promatrac¢ obitava. U ovom slucaju, klju¢ za
oblikovanje navike u vizualnom zaklju¢ivanju lezi u prisutnosti ili odsutnosti okoli$nih

prostranstava.

Tako, ako promatra¢ zivi u okoliSu u kojem prevladavaju horizontalno polozeni vidici i
Siroki obzori, bit ¢e podlozniji uocavanju dugih, horizontalnih udaljenosti u odnosu na
krace, vertikalne retinalne slike. Ta navika u zaklju¢ivanju doprinosi stupnju osjetljivosti;
oni promatraci koji zive u okoliSu u kojem prevladavaju Siroki obzori dugih, horizontalno
polozenih vidika, u vec¢oj su mjeri podlozni navedenoj iluziji od promatraca koji zive u
gradovima. Nadalje, tendenciji manjkavog tumacenja najmanje su podlozni stanovnici

prasuma, a u kojima u odnosu na promatra¢a prevladavaju vertikalne linije visokih stabala.

Moze se zakljuciti kako, neovisno o zajednickim znacajkama percepcije, postoje razlike
uvjetovane navikama percepcijskog zaklju¢ivanja, a koje se formiraju na temelju iskustva

Zivljenja u konkretnom okolisu.

2.4.4. Asimilacija nejasnih podrazaja u postojec¢e predodzbe

U situacijama u kojima je izvanjski podrazaj jasan i jednoznacan, percepcija i interpretacija
videnoga odvija se bez veéih poteskoca. Medutim, ¢im je podrazaj kojemu je subjekt
inicijalno izlozen na bilo koji nacin nejasan ili dvosmislen, posljedicno prepoznavanje

podraZaja teZe je i dugotrajnije.

Ako je subjekt suocen s nejasnom informacijom, onom koja se moze tumaciti na vise
razli¢itih nacina, obi¢no se formira pocetna, provizorna hipoteza. Sve naknadne
informacije koje se moguce kose ili nisu u suglasju s prvotnom hipotezom, bivaju

asimilirane, te se inicijalno uobli¢ena interpretacija zadrzava sve do trenutka dok

*preuzeto i prilagodeno: Instruction Book of Psychological Experiment (Liudexiang: Medical School of
Shandong University), http://www.xinli.sdu.edu.cn/upload/1319544728.doc (pristupljeno 24. 1. 2013.), 19.

*2Marshall H. Segall, Donald T. Campbell i Melville J. Herskovit, The Influence of Culture on Visual
Perception. (The Bobbs-Merrill Company, Inc., 1966.) reprinted by permission of the publishers.
http://web.mit.edu/allanmc/wwwi/socialperception14.pdf (pristupljeno 29. 10. 2013.), 4.
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kontradikcija izmedu pretpostavljenog tumacenja i dolaze¢ih podataka ne postane toliko

ocita da se viSe ne moze zanemarivati.

2.5. Kognicija: zamke i pristranosti

Nalik mehanizmima na kojima se temelji percepcija, a koji pruzaju plodno tlo za nastanak
percepcijskih pristranosti, mehanizmi na kojima pociva kognicija takoder mogu biti
izvoriSte specificnih oblika mentalnih zamki. Naime, kao 1 percepcijske procedure, tako i
one kognitivne imaju aktivnu ulogu u uspostavi i funkcioniranju mentalnih modela kojima

se fenomeni stvarnosti prvotno posreduju i posljedi¢no razumijevaju.

2.5.1. Obiljezja mentalnih spoznajno-percepcijskih obrazaca

2.5.1.1. Neizbjeznost

Pomisao na postojanje pretpostavljenih i neosvijeStenih mentalnih sklopova koji imaju
kljucnu ulogu pri interakciji i razumijevanju okoliSa, moze biti na prvi pogled odbojna jer
isklju€uje mogucénost poimanja 'Cinjenica kao takvih'. No ta je teznja apsolutne

objektivnosti neostvariv ideal.

Ljudi ne posjeduju shvatljiv nacin da se nose s kolicinom podrazaja koji
se namecu njihovim osjetilima, ili da se nose s koli¢inom 1
kompleksnoSéu podataka koje moraju analizirati, bez postojanja
odredenih simplificiraju¢ih prekoncepata o tome Sto se ocekuje, Sto je
vazno i §to je s ¢ime u relaciji.”®
Ipak, neovisno o stalnoj neizvjesnosti s kojom se suocava, donositelj odluka svakodnevno
valjano rezonira, i to posredstvom interakcije pretpostavljenih koncepata (pojmovno

zakljuc¢ivanje) s podacima (podatkovno zakljucivanje) iz okoliSa.

Postojanje pretpostavljenih spoznajno-percepcijskih obrazaca koji sudjeluju u oblikovanju

znacenja koja se pridaju senzornim ulazima ilustrira i sljedeca slika:

>3Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception: Why Can't We See What
Is There To Be Seen?, (Washington: Center for the Study of Intelligence, 2007.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).
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Slika 12.: Pridavanje tre¢e dimenzije>*

Jedan od djelatnih mehanizama koji oblikuju znacenja, a koja se pridruzuju samom
zavrénom produktu grupiranja elemenata u percepcijskom polju®, pretpostavlja
interpretaciju dvodimenzionalnih oblika kao trodimenzionalnih objekata. Navedeni
mehanizam utjeCe na to da se crtez prikazan na Slici 12. interpretira kao tri crno obojena
kruga koja se nalaze na samom dnu slike, a koji se onda ponavljajuci, protezu u dubinu,
kao da su otisnuti na nekoj vrsti cilindricnog tijela. Medutim, s obzirom na linearanu
perspektivu kojom se tumaci dubina u dvodimenzionalnom prostoru, oni najdalji krugovi
morali bi biti prostorno blizi jedan drugomu - Sto nisu. No usprkos krsenju pravila linearne
perspektive, i dalje je prisutna tendencija ka pristranosti da se videni dvodimenzionalni

oblik tumaci kao trodimenzionalni objekt.

Slika 13. takoder ilustrira pridavanje dubine, kao tre¢e dimenzije, dvodimenzionalnim
plosnim oblicima, a Sto je opet rezultat djelovanja jednog od pretpostavljenih kognitivnih

obrazaca.

*Preuzeto i prilagodeno: Instruction Book of Psychological Experiment (Liudexiang: Medical School of
Shandong University), http://www.xinli.sdu.edu.cn/upload/1319544728.doc (pristupljeno 24. 1. 2013.), 10.

>David D. Woods, Emily S. Patterson i Emilie M. Roth, ,,Can We Escape From Data Overload? A Cognitive
Systems Diagnosis** Cognition, Technology and Work. (In press): 14, http://csel.eng.ohio-
state.edu/productions/woodscta/media/diagnosis.pdf (pristupljeno 29. 10. 2013.).
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Slika 13.: Sjena i dubina®®

U ovom je slucaju smjernica za poimanje dvodimenzionalnih tocaka kao
trodimenzionalnih objekata — konveksnih ili konkavnih — ovisna o zasjenc¢enju. Ono §to je
pretpostavljeno u pridavanju znacenja prethodnom crtezu jest lokacija 1 izvor svjetlosti 1
sjene, a u odnosu na promatraca i promatrani predmet. Upravo ta ekoloSka niSa proizlazi iz
evolucijskog okoliSa u kojem su jedini izvori svjetlosti bila nebeska tijela, Sunce i Mjesec,

1 koji su naizmjenic¢no, svaki u svoje vrijeme, obasjavali zemaljske predmete.

Ta pretpostavljena struktura jednog izvora svjetlosti postavljenog nad onim $to se gleda,
koristi se u mentalnom obrascu koji krugove zatamnjene u donjem dijelu tumaci kao
ispupcenja, odnosno konveksne objekte, a krugove kojima je zatamnjeni dio na vrhu, kao
udubljenja, tj. konkavne objekte. Dakle, naéin interpretacije zasjenCenja definiran je
mentalnim obrascem inherentnog promatracu objekta, a koji se prvotno nalazio ispod

Sunca ili Mjeseca, kao jedinog izvora svjetlosti.

Kao i u slucaju percepcijskih optic¢kih pristranosti, i kognitivne pristranosti ove vrste
nastale su iskustvom promatraca u konkretnoj ekoloskoj nisi. To je iskustvo posljedi¢no

oblikovalo naviku koja tvori sklopove obrazaca u kognitivnim mehanizmima.

2.5.1.2. Brza uspostava i opiranje promjeni

U prosudivanju i posljedicnom odlucivanju aktiviraju se obrasci kojima je odlika da se
izrazito brzo uspostavljaju, ali i izrazito teSko mijenjaju, a o ¢emu svjedoci eksperiment

Roberta Leepera®”.

%®Preuzeto i prilagideno: Instruction Book of Psychological Experiment (Liudexiang: Medical School of
Shandong University), http://www.xinli.sdu.edu.cn/upload/1319544728.doc (pristupljeno 24. 1. 2013.), 12.
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Kako bi istrazio ulogu percepcijskog modela Leeper je varirao uvjete percepcije na nacin

da su ispitanici obuhvaceni eksperimentom podijeljeni u pet skupina.

Kontrolnoj je skupini ispitanika pokazan jedino dvosmislen crtez prikazan na Slici 14.

Ispitanici te skupine u 65% omjeru na dvosmislenom su crtezu vidjeli lik djevojke.
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Slika 14.: Djevojka ili starica?®

Drugoj skupini ispitanika verbalno je opisan lik starice, a trec¢oj skupini lik djevojke, bez

pokazivanja ikojeg od crteZa.

Cetvrtroj i petoj skupini ispitanika pokazani su jednoznaéniji crtezi na na¢in da je Getvrtoj
skupini pokazan crtez na kojem je jasnije prikazan lik starice (Slika 15.), a petoj crtez s

naznacenijim likom djevojke. (Slika 16.).

Slika 15.: Starica®

*"Instruction Book of Psychological Experiment (Liudexiang: Medical School of Shandong University),
http://www.xinli.sdu.edu.cn/upload/1319544728.doc (pristupljeno 24. 1. 2013.), 29.

%8Preuzeto i prilagodeno: Isto, 29.

*Preuzeto i prilagodeno: Isto.
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Slika 16.: Djevojka®

Nadalje, svakoj od cetiri skupine, osim kontrolne, pokazan je izvorni, dvosmisleni crtez

(Slika 14.).

Vecina ispitanika kojoj je prethodno prezentiran crteZ s jasnijim likom djevojke, u 100%
slu¢ajeva je na ambivalentnoj verziji crteza prepoznala djevojku. Ispitanici kojima je
prethodno prezentiran crtez s verzijom starice, na dvosmislenom su crtezu u omjeru od
94% vidjeli lik starice.

Rezultati dviju skupina, druge i trece, kojima su davani prethodni verbalni opisi starice ili

djevojke, bili su u omjerima rezultata koje je pokazala kontrolna skupina.

Na temelju eksperimenta dalo se zakljuciti da je svaka od svaka od prethodno instruiranih
skupina bila zatoCena u vlastitu, prvotno oblikovanu interpretaciju. Drugim rijeima,

jednom uspostavljeni mentalni model ustrajno se opirao mogucoj promjeni.

2.5.1.3. Asimilacija novog u postojece

S obzirom na nuznost kontinuirane razmjene informacija s okoliSem, u ovisnosti 0

senzornim ulaznim podacima, stalan je i proces uspostave mentalnih obrazaca.

(...) lLjudska bi¢a konstantno kreiraju ili konstruiraju nove mentalne
modele, te je tako sadrzaj samoga uma po svojoj prirodi otvoren i nije ga
lako definirati. Istovremeno, uvijek nastojimo specificirati i kategorizirati
njegov temeljni sadrzaj, a sve kako bismo uspjeli sistematizirati veliku
koli¢inu podataka. Iz tog je razloga prisutna napetost izmedu zelje da

preuzeto i prilagodeno: Isto.
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konstantno azuriramo vlastite mentalne modele naspram potrebe da
kategoriziramo i pohranimo (izbri$emo) nase znanje.”

Fenomen stapanja novih ulaznih podataka u postoje¢e obrasce®, ilustriran je sljede¢im

slikama:

)\

Slika 17.: Muskarac ili zena®

Na prethodnoj je slici prikazan dvosmislen crtez koji moze interpretirati kao:
1 lik povijene zene ili

2 oris muskog lica.

Skupina ispitanika koja nije imala nikakvu inicijalnu uputu o sadrzaju crteza, u polovi¢nim

se omjeru odlucila za lik Zene, odnosno za oris lica muskarca.

Druge dvije skupine ispitanika ambivalentni su crtez interpretirale pristrano, u ovisnosti je

li odredenoj skupini prethodno pokazan prvi ili zadnji crtez sa Slike 18.

%1Tom Karp, ,,Unpacking the Mysteries of Change: Mental Modeling,“ (2004): 7,
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.136.5763&rep=repl &type=pdf (pristupljeno 29.
10. 2013.).

%2Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception: Why Can't We See What
Is There To Be Seen?, (Washington: Center for the Study of Intelligence, 2007.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).

®3preuzeto i prilagodeno: Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception:
Why Can't We See What Is There To Be Seen? Figure 2, (Washington: Center for the Study of Intelligence,
2007.), https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).
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&

Slika 18.: Preobrazaj muskarca u Zenu®

Skupini ispitanika kojima je prikazan slijed preobrazbe s prvim, pocetnim crtezom, koji na
jednoznacniji nacin predstavlja lice muskarca, trebalo je puno dulje da u slijedu crteza
prepoznaju i lik Zene, u odnosu na objektivne ispitanike iz prve skupine. Isto tako,
ispitanici kojima je slijed preobrazbe zapoceo sa zadnjim crtezom povijene Zene, bili su u

interpretaciji dvosmislenog crteza pristrani u korist Zenskog lika.

Eksperimentom je pokazano da jednom kada promatra¢ uspostavi odredeni obrazac
interpretacije promatranog fenomena, to inicijalno tumacenje uvjetuje daljnju percepciju.
Ujedno je iz eksperimenta vidljivo da postupna mijena obi¢no biva nezapazena, uslijed

tendencije da se novi dolazni podaci asimiliraju u prethodno uspostavljene koncepte.

Prethodno navedena istrazivanja svjedoCe o postojanju pretpostavljenih obrazaca i
procedura, a koje proizlaze iz Covjeku inherentnih simplificiranih strategija obrade
informacija i tendencije da se pojednostavi kompleksno okruzenje. Kao takve, plodno su
tlo za nastanak devijacija, kao konzistentnih gresaka ,,koje naginju izobli¢enju onoga §to je

zapaméeno, nadina na koji je zapaméeno, kao i natina na koji se evaluiraju informacije“®.

%Preuzeto i prilagodeno: Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 2 Perception:
Why Can't We See What Is There To Be Seen? Figure 2. (Washington: Center for the Study of Intelligence,
2007.), https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art5.html (pristupljeno 6. 2. 2013.).

®*Magdalena Adriana Duvenage, Intelligence analysis in the Knowledge Age: An Analysis of the Challenges
facing the Practice of Intelligence Analysis (Stellenbosch: Stellenbosch University: 2010.),
http://www.google.hr/url?sa=t&rct=j&g=&esrc=s&frm=1&source=web&cd=1&ved=0CCoQFjAA&url=http
%3A%2F%2Fscholar.sun.ac.za%2Fbitstream%2Fhandle%2F10019.1%2F3087%2Fduvenage-m-a-
2010.pdf%3Fsequence%3D3&ei=SJhvUtu8E-
To4QSEilGoAQ&Usg=AFQ]CNFzHOsMzJiWuypVGvZ7i9EFoKBB6g&sig2=wE9LgaH20se0QIuDMSn2q
Q (pristupljeno 29. 10. 2013.), 50.
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Dakle, kognitivno-percepcijske pristranosti inherentne su ¢ovjekovu na¢inu razmisljanja i
po tome se razlikuju od kulturoloskih, individualnih, i organizacijskih pristranosti koje
proizlaze iz maturacije i iskustava oblikovanih u konkretnom socijalnom, individualnom i
organizacijskom okruZju i koje tvore nesvjesne pretpostavke.®® Tako, primjerice, kao

ilustracija kulturalnog ledenog brijega moze posluziti sljedeca slika:

nacin na koji se kaze

farmalni da ce stvari
otvoreni = = "
;gpckti ) ciljevi tehnologija biti uradene

politike i procedure
usluge/proizvodi
financijski resursi

anako il vjerovanja i

se stvari pretpostavke L neformalni
zapravo . © f(?rmalnl.m b : skriveni
vradls gg:ssicua neformalnim sistemima siupekti

osjecaji (ljutnja,
strah, svidanje,
beznade, itd.)

vrijednosti
neformalne interakcije
norme skupine

Slika 19.: Kulturolo3ka santa leda®’

2.5.2. Vrste pristranosti rasprostranjene u obavjesStajnoj analizi

Kognitivne pristranosti koje predstavljaju, slikovito receno, slijepe tocke na nacin da
zatamnjuju individualno spoznajno polje, onemogucavaju sagledavanje cjelokupnosti
fenomena 1 dovode do individualne, a posljedi¢no i organizacijske kognitivne rigidnosti u
smislu kreiranja pretpostavljenih organizacijskih mitova, tabua i a priornog odbacivanja

mogucih pretpostavki i hipoteza, a koje su nuzne za donoSenje valjanih odluka.

%J. R. Thompson, R. Hopf-Weichel i R. E. Geiselman, The Cognitive Bases of Intelligence Analysis
(Alexandria: US Army Research Institute for the Behavioral and Social Sciences, 1984.),
http://www.au.af. mil/au/awc/awcgate/army/ari_cognitive_intel _analysis.pdf (pristupljeno 30.10. 2013.), 2-9.

®"preuzeto i prilagodeno: The Iceberg Model of Workplace Dynamics.
http://sandylearningblog.wordpress.com/2010/11/02/the-second-model-the-iceberg-model-of-workplace-
dynamics/ (pristupljeno 30. 10. 2013.).
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Pristranosti se protezu kroz sve segmente analitickog rada, od onih prisutnih tijekom
evaluacije raspolozivih informacija, interpretacije uzrocno-posljedicnog slijeda, procjene

vjerojatnosti, pa sve do pristranosti u naknadnoj evaluaciji analitickih uradaka.

2.5.2.1. (U)sidrenje

Sidrenje, kao pristranost u prilagodbi vrijednosti, odnosno prilagodbi znafenja nekog
fenomena djeluje na nacin da pocetna predodzba o datom fenomenu djeluje kao sidro, a
koje za sobom povlaci koli¢inu daljnje prilagodbe u interpretaciji vrijednosti datog
fenomena. Pritom, zavrSna procjena biva bliza pocetnoj predodzbi, no S$to bi objektivno

morala biti.

Stovise, slijedom prilagodbe, svaka daljnja preispitivanja manjeg su intenziteta u odnosu

na zdravorazumsku procjenu ili odluku temeljenu na novopridoslim informacijama.

Rijec€ je o spoznajnoj usmjerenosti na pocetnu vrijednost ili po¢etnu tocku, a koja slijedom
kasnijih dinamickih prilagodbi utjeCe na manjkavost krajnje prosudbe. Drugim rije¢ima,
pri obradi ulaznih podataka, donositelj odluka fenomenu prvotno pristupa s jedne tocke,
toCke priblizavanja koja je zapravo pocetna procjena koja predstavlja spoznajno sidro koje
onemogucava da kona¢na procjena sagledavanog fenomena bude na temelju novopridoslih

informacija dovoljno odmaknuta od te prvotne vrijednosti.

Osim S§to je prilagodavanje u smislu priblizavanja vrijednosti pocetnoj, referentnoj tocki,
sidrenje funkcionira kao dvostruki aktivacijski mehanizam na nacin da pristrano
ogranicava:

1 povlacenje ukupnosti raspolozivih informacija iz paméenja

2 pretrazivanje izvanjskog okruzenja.

U unutarnjem okruzenju mehanizam sidrenja ogranicava prisjecanje donositelja odluka na
nacin da se od svih mogucih raspolozivih i dostupnih informacija odabiru samo one koje su

konzistentnije s po¢etnom vrijednosti.

U izvanjskom okruzenju sidrenjem se pojacava uocavanje, odnosno raspolozivost onih
svojstava fenomena koja su slicna referentnim obiljezjima, dok se istovremeno

raspoloZivost razlikovnih obiljezja umanjuje.
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Prema Epley i Gilovich®, kreée se od izvorne definicije prema kojoj pocetna informacija,
ili sidro, za sobom povla¢i naredni proces prilagodbe, te tako krajnje procjene ostaju
preblizu vrijednostima izvorne informacije. U tom smislu sidrenje je, kao Sto je prethodno i

naznaceno, i fenomen i proces.

Kao fenomen, sidrenje se odnosi na pristrane prosudbe uslijed utjecaja inicijalnog dojma,
perspektive ili vrijednosti. Naime, u standardnoj paradigmi sidrenja, ucinci sidrenja nisu
rezultat manjkave prilagodbe, ve¢ pretjerane dostupnosti, sidru konzistentne, informacije.
Sto se, pak, sidrenja kao procesa tide, istrazivanja fenomena bila su raznolika i neodredena

u dobivenim rezultatima koji pojasnjavaju moguce uzroke manjkavosti u prilagodbi.

Navedenim istrazivanjem pokazano je kako serijalna prilagodba tijekom ne-standardne
paradigme sidrenja, dakle, one u kojoj nije eksplicite zadana vrijednost pocetne
informacije kao sidra, nego je ta vrijednost samogenerirana od strane donositelja odluke:

1 podrazumijeva potragu za plauzibilnom procjenom, te da se

2 jednom kada se ta plauzibilna procjena dosegne — prilagodba okon&ava.®®

Stoga vrijednost procjena obi¢no pada negdje blize sidrenoj strani implicitnog raspona, dok

u prosjeku, stvarna vrijednost pada negdje bliZe sredini toga raspona.

2.5.2.2. Konfirmacija

Konfirmacija je vrsta pristranosti koja podrazumijeva tendenciju interpretiranja datog
fenomena na nacin da se fenomen interpretacijski uklapa u prethodno uspostavljene
koncepte, a da se od ulaznih podataka zamje¢uju samo oni koji su ocekivani, zeljeni ili
potrebiti.

Sir Francis Bacon je, po mnogo ¢emu, zanimljiv i umiljat momak.

Njegovao je duboko wusadenu, skepticnu, neakademsku,

antidogmatsku i opsesivno empirijsku narav, koju osoba skeptic¢na,
neakademska, antidogmatska i opsesivno empiri¢na poput autora

®Nicholas Epley i Thomas Gilovich, ,, The Anchoring-and-Adjustment Heuristic: Why the Adjustments are
Insufficient,” Psychological Science 17, br. 4 (2006): 311-318,
http://psych.cornell.edu/sites/default/files/Epley%26Gilo.06.pdf (pristupljeno 30. 10. 2013.).

9Spomenuti mehanizam okon&avanja potrage za plauzibilnom procjenom autori podvode pod pojam ,,pravilo
zaustavljanja“ (stopping effect, stoppinog rule).
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ove knjige drzi kvalitetom koju je u mislilackoj bransi gotovo

nemogucée pronaci; svaki znanstvenik moze biti pretjerano

empiri¢an — kombinacija skepticizma 1 empirizma, medutim, potice

krutost koju je teSko prevladati. Problem s njegovim empirizmom

je o tome da od nas ocCekuje potvrdu a ne pobijanje; time je

pokrenuo problem konfirmacije, one ogavne potkrjepe koja

generira Crnog labuda.”
Rije¢ je o, slikovito govoredi, suzenom gledanju, kao kroz tunel, u kojem se ignoriraju
informacije koje nisu u suglasju s postoje¢im predodzbama na nacin da su im
kontradiktorne ili inkonzistentne, a Sto je posljedi¢no okrnjujue i na Stetu kvalitete

donesenih odluka.”™

Drugi oblik koji konfirmacija poprima jest teznja iskrivljavanja stvarnih znacenja kako bi

se “opravdala postojeca glediéta“72.

Pristranost konfirmacije izrazito je prodorna; ona je rezultat potrebe da se
razumije okoli§ u terminima ve¢ poznatoga. Ta potreba dovodi do
zamjec¢ivanja onoga $to se ocekuje da ¢e se zamijetiti. 3
Pristranost konfirmacije podrazumijeva i prekomjernu podloznost dosljednosti, posebice u
slucajevima kada je donositelj odluke u nuzdi donoSenja valjane odluke, ali na temelju
malog broja dokaza. Naime, primjetna je skonost donoSenju odluka koje su proizasle iz
malobrojnih, no prethodnoj predodzbi dosljednih informacija, i opiranje donoSenju
zakljucaka koji bi se temeljili na ve¢em broju informacija, od kojih je dio inkonzistentan u

odnosu na poc¢etnu predodzbu.

""Nassim Nicholas Taleb, Crni labud: Utjecaj krajnje nevjerojatnog. Zagreb: Naklada Jesenski Turk, 2009.,
165.

"Lisa A. Rehak, Barb Adams i Micheline Belanger, ,, Mapping Biases to the Components of Rationalistic
and Naturalistic Decision Making,” Proceedings of the Human Factors and Ergonomics Society 54th Annual
Meeting (2010): 324-328, http://commonsenseatheism.com/wp-content/uploads/2011/09/Rehak-et-al-
Mapping-biases-to-the-components-of-rationalistic-and-naturalistic-decision-making.pdf (pristupljeno 8. 1.
2013.), 325.

2Alfred Rappaport i Michael J. Mauboussin, ,,Pitfalls to avoid,” (2001.)
http://www.expectationsinvesting.com/pdf/pitfalls.pdf (pristupljeno 22. 1. 2013.), 5.

3). R. Thompson, R. Hopf-Weichel i R. E. Geiselman, The Cognitive Bases of Intelligence Analysis
(Alexandria: US Army Research Institute for the Behavioral and Social Sciences, 1984.),
http://www.au.af.mil/au/awc/awcgate/army/ari_cognitive_intel_analysis.pdf (pristupljeno 30. 10. 2013.), 2-
11.
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2.5.2.3. Selektivnost

Pristranost selektivnosti utjee na povlacenje informacija iz sjeéanja, a $to ovisi o
obiljezjima same informacije; one koje su zivopisne, konkretne 1 osobne bit ¢e lakSe 1 brze
prizvane iz sjecanja, dok ¢e one druge — blijede i apstraktne - u mehanizmu prisjec¢anja biti

sustavno zanemarivane.

Primjer takovih blijedih informacija su broj¢ani podaci. Tako se, primjerice, u 'Syria Live
Blogu' navodi kako je nasilje u Siriji eskaliralo u ono $to Crveni kriz naziva gradanskim
ratom, te da aktivisti navode da je od pocetka sukoba do trena izvjeS¢ivanja poginulo

najmanije 27 000 ljudi.”

Za razliku od te informacije koja ostavlja tek povrSan trag u paznji Citatelja, a u odnosu na
tezinu impliciranog znacenja, Slika 20. ostavlja jaci utisak i izravnije prenosi informaciju o

stradavanju civilnih Zrtava.

\-"/

Slika 20.: Civilne Zrtve sukoba u Siriji"”

Selektivnost u povlacenju informacija iz pamcenja na temelju njihove Zivopisnosti,
mehanizam je koji sudjeluje u oblikovanju ulaznih podataka, a koji ulaze u sustav obrade
podataka te je stoga takoder jedan od mogucih uzroka distorzije u percepciji 1 interpretaciji

stvarnosti 1 posljedi¢nih manjkavih prosudbi.

Syria Live Blog. http://www.guardian.co.uk/world/2012/aug/28/syria-worst-massacre-daraya-death-toll-
400 (pristupljeno 24. 9. 2012.).

>Preuzeto: CBCnews: UN observers find 13 bodies in eastern Syria. http://www.cbc.ca/news/world/un-
observers-find-13-bound-bodies-in-eastern-syria-1.1139272 (pristupljeno 24. 9. 2012.).
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2.5.2.4. Raspolozivost

Fenomeni izvanjskog okruzenja s kojima je donositelj odluka u iskustvenom doticaju, ne
pojavljuju se jednakomjernom ucestaloS¢u 1 vjerojatnoscéu. Kao sto je prethodno navedeno,
fenomeni koji su prisutniji 1 zastupljeniji, tj. oni koji nekim svojim obiljezjem ceSce
privlace pozornost i koji su stoga iskustveno prisutniji, ujedno su oni i koji su pamtljiviji iz
razloga ucestalijeg prisje¢anja, posljedi¢no 1 dostupnosti. Stoga se stvarna moguénost

pojavnosti takovih fenomena ¢ini vjerojatnija 1 izvjesnija.

Ljudi se obi¢no koriste pravilom rasplozivosti kadgod procjenjuju
ucestalost ili vjerojatnost a na temelju lako¢e kojom se mogu prisjetiti ili
zamisliti instance onoga S$to nastoje procijeniti. Obi¢no to pravilo
funkcionira sasvim dobro. Ako se jedna stvar pojavljuje ¢es¢e od neke
druge te ako je stoga i izvjesnija, vjerojatno se mozemo prisjetiti veceg
broja njenih instanci. LakSe je zamisliti dogadaje za koje je vjerojatnije
da ¢e se i dogoditi, od dogadaja koji nisu vjerojatni. Lgudi konstantno
dolaze do zakljucaka ne temelju navedenih pretpostavki.7

U automatiziranom intuitivnom prosudivanju, mehanizmom raspoloZivosti procjenjuje se
vjerojatnost pojavnosti fenomena na temelju onih kriterija koji nisu ni u kakvoj relevantnoj
svezi s njegovom stvarnom vjerojatnoscu i ucestalos¢u, vec¢ s 'izvanjskim' ¢imbenicima kao

Sto su primjerice, novost ili emotivna vaznost za donositelja odluke.

Nadalje, ¢imbenici koji takoder mogu utjecati na procjenu izvjesnosti jesu zivopisnost i
upadljivost. Pritom se podatak moze smatrati Zivopisnim ako privlaci pozornost, zadrzava

paznju ili pobuduje mastu.

Konkretnije, ona informacija koja je zivopisna, konkretna i osobna
posjeduje daleko veci utjecaj na naSe razmiSljanje, nego §to ga ima
blijeda ili apstraktna informacija, pa ¢ak i u slucaju kada ta informacija
ima vecu vrijednost kao dokaz. Primjerice:

1 Informacija koju ljudi izravno prime slusanjem ili gledanjem,
izglednije je da ¢e biti raspolozivija, te da kao takova ima veci
utjecaj od informacije koja je primljena iz druge ruke, a koja
kao dokaz moze imati jacu vrijednost.

2 Studije slucaja i anegdote imat ¢e jaci utjecaj nego
informativnije, ali apstraktnije sinteze ili statisticki podaci.

"®Richards J. Heuer, Jr., Psychology of Intelligence Analysis (Center for the Study of Intelligence, 1999.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/PsychofintelNew.pdf (pristupljeno 30. 10. 2013.), 147-148.
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3 (.)

4 Ukratko, informacije koje posjeduju kvalitete navedene u
prethodnom paragrafu vjerojatnije ¢e privlaciti 1 zadrzavati
nasu paznju. Vjerojatnije je da ¢e biti pohranjene i zapamcene
no S§to ¢e to biti apstraktni zakljucci ili statisticki sazeci, te se
stoga moze ocekivati da imaju ja¢i neposredni utjecaj, kao i
sljedni u¢inak na nase buduce promisljanje.
Cimbenik upadljivosti, pak, utje¢e na mehanizam raspoloZivosti informacije na na¢in da
podrazaji koji odskacu u odnosu na druge podrazaje, time $to nekim od svojih osobina jace

privlace pozornost, intenzivnije utje¢u i na samu prosudbu.

Donositelj odluka, procjenjujuéi vjerojatnost mogucih ishoda fenomena koji sagledava,
sklon je, dakle, o fenomenu prosudivati na temelju lako¢e kojom priziva u sjecanje
fenomene sa sli¢nim obiljezjima, te se vjerojatnost ishoda procjenjuje na temelju ishoda
sli¢nih dogadaja iz proSlosti. U tom kontekstu, donositelji odluka skloni su zakljucku da je
vjerojatnost tocno odredenog ishoda veca ukoliko je taj ishod lakse zamisliti. Medutim,
mogucnost prizivanja u sjecanje i1 lako¢a kojom se dogadaj predocCuje nije ¢imbenik koji je

relevantan za valjanu procjenu vjerojatnosti odredenog ishoda.

2.5.2.5. Reprezentativnost

Zastupljenost ili reprezentativnost takoder je jedna od rasprostranjenijih i djelatnijih
strategija pojednostavljivanja kojom se odredeni objekt pridruzuje ili podvodi pod
odredenu kategoriju viSeg reda apstrakcije, na temelju nekoliko izlu¢enih obiljeZja koji se

smatraju reprezentativnima za tu kategoriju.

Strategijom reprezentativnosti prosuduje se na temelju iskustva, izmedu ostaloga, i kako je
onaj fenomen koji je zastupljeniji onaj koji je ujedno i vjerojatniji od nekog drugog

fenomena koji je zastupljen u manjoj mjeri.

Kao ilustracija reprezentativnosti moze posluziti rasireno uvjerenje kako je pri bacanju u
zrak nov¢ica koji ima na jednoj strani oznaku G (glava) i na drugoj P (pismo), izgledniji

niz rezultata bacanja GGPGP od niza GGGGG, iako su oba niza jednako vjerojatna.

Isto, 116.

43



2. Ogranicenja i pristranosti

U standardnim pojaSnjenjima, mehanizam reprezentativnosti povezivao se s fenomenom
vjerojatnosti i fenomenom sli¢nosti. Prema Tenenbaumu i Griffithsu’® reprezentativnost,
iako srediSnji objasnidbeni konstrukt kognitivne znanosti, umnogome je nedostatno
teorijski potkrijepljen i opisan. Dooprinos dvojice autora u razumijevanju navedene
strategije proizlazi i iz dokazane argumentacije kojom su pokazali kako mehanizam
prosudivanja o reprezentativnosti datog fenomena formalno valjanije opisuje Bayesianov

matemati¢ki model, nego matematicki model vjerojatnosti ili model sli¢nosti.

2.5.2.6. Sagledavanje proslih fenomena s pozicije sadasnjeg iskustva

Pristranost u interpretaciji proslih fenomena ocituje se prvenstveno u tendenciji da se,
jednom kada se dozna ishod dogadaja, precjenjuje ono Sto se moglo o tom dogadaju
anticipirati. Naime, postoji razlika u predvidanju vjerojatnosti buducih zbivanja 1

interpretacije tih istih dogadaja u trenu kada bude poznat njihov stvarni ishod.

S obzirom da aplicira post hoc standard na interpretaciju vrijednosti fenomena,

sagledavanje unatrag ugrozava valjanost same procjene.
Pristranost unatraznog sagledavanja utjeCe na procjenu obavjeStajnog
izvjes¢ivanja na tri nacina:
1 analitiCari obi¢no precjenjuju tocnost vlastitih prosudbi

2 obavjestajni korisnici obi¢no podcjenjuju koliko su naucili iz
obavjestajnih izvjesca

3 provoditelji postmortem analiza obavjeStajnih neuspjeha obi¢no

bili. (...)

Analiti¢arima, korisnicima i osoblju koje je zaduZeno za evaluaciju
analiticke izvedbe jedna je stvar zajednicka. Svi prosuduju fenomene s
pozicije sadaSnjeg iskustva. Krecu s pozicije trenutnog stanja znanja i

"8Joshua B. Tenenbaum i Thomas L. Griffiths, , The Rational Basis of Representativeness,“ Department of
Psychology: Standford University, http://web.mit.edu/cocosci/Papers/cogsci0Ol_final.pdf (pristupljeno 17. 5.
2013.).

®Roy B. Johnson, ,, The Hindsight Bias and the Evaluation of Strategic Performance,“ Mauntain Plains
Journal of Business and Economics, General Research, 11, (2010.),
http://www.mountainplains.org/articles/2010/General%20Research/Mountain_Plains_Journal_of Business a
nd_Economics_Volume 11 2010 01-11 General Research_Johnson.pdf (pristupljeno 17. 5. 2013.).
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usporeduju ga s onim $to su oni ili netko drugi ucinili, mogli ili trebali
znati prije no Sto je oblikovano aktualno znanje. Prethodno navedeno u
ostrom je kontrastu s obavjeStajnom prosudbom, koja je sagledavanje
unaprijed, te se Cini da je upravo razlika izmedu ove dvije vrste
promisljanja — onoga spram proslog i onoga spram buduéeg — izvoriSte
pristranosti.

Koli¢ina kvalitetnih informacija koje su na raspolaganju ocito je veca
kada se sagledavaju prosli fenomeni, nego kada se prosuduje o onima
koji bi se mogli dogoditi u budué¢nosti. Nekoliko je mogucih objasnjenja
kako navedeno utjeCe na mentalne procese. Jedno od objaSnjenja jest da
se informacija, a koja je pristigla u trenutku sagledavanja proslog
dogadaja, mijenja percepciju same situacije na tako prirodan i trenutan
na¢in da su ljudi uvelike nesvjesni mijene. Kada pristigne nova
informacija, ona se trenutno i nesvjesno asimilira u postojece zanje, tj.
ako ona ukazuje na ishod situacije ili ako pruza odgovor na pitanje oko
kojeg smo bili nesigurni — naSe mentalne predodzbe bivaju
restrukturirane na na¢in da bivaju promijenjene novopristiglom
informacijom. Na temelju prednosti unatraznog sagledavanja, primjerice,
¢imbenici koji su prethodno smatrani relevantnima mogu postati
irelevantni, a ¢imbenici za koje se smatralo da imaju malu vaznost mogu
biti sagledani kao odlucujuéi.

Nakon Sto je samo glediSte rekonstruirano kako bi asimiliralo novu
informaciju, gotovo da ne postoji nacin da se rekonstruira prethodno
postoje¢i mentalni sklop. Kada jednom zvono zazvoni, zvonjava se Vise
ne moze ponistiti.*°

S druge strane, ekstenzivne su metaanalize, koje matematickim modelima opisuju valjanost
predvidanja buduc¢ih dogadaja s pozicije sadasnjeg iskustva, pokazale kako prethodna

upucenost i1 iskustvo spram sagledavanog fenomena smanjuju iskrivljujuéi ucinak ove

pristranosti.

Jasno je kako vise znanja umanjuje pristranost procjene fenomena s
pozicije sadasnjeg iskustva. Konkretnije, ona je linearna funkcija koli¢ine
znanja. Sto osoba posjeduje vise znanja koja se ti¢u buduéih dogadaja, to
je manje podloZna ovoj pristranosti. Primjerice, osoba koja zna tek 30%
od ukupnih orjentira pokazat ¢e podloznost pristranosti sedam puta vecu
od osobe koja zna njih 90% - 34% naspram 5%. %

80Richards J. Heuer, Jr., Psychology of Intelligence Analysis (Center for the Study of Intelligence, 1999.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/PsychofinteINew.pdf (pristupljeno 30. 10. 2013.), 161-162.

81Ralph Hertwig, Carola Fanselow i Ulrich Hoffrage, ,, Hindsight bias.: How knowledge and heuristics affect
our reconstruction of the past,” Memory 11, br. 4/5 (2003): 357-377, http://library.mpib-
berlin.mpg.de/ft/rh/RH_Hindsight 2003.pdf (pristupljeno 5. 11. 2013), 366.
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Osim nabrojanih pristranosti, kojih su mehanizmi izrazito djelatni, a ucinci izrazito
rasporostranjeni, postoje i specifine pristranosti koje su karakteristicne za samu

obavjestajnu analizu.®?

Budu¢i da je jedno od glavnih obiljezja obavjesStajne analize odsutnost klju¢nih
informacija, obavjestajni jaz premoscuje se usprkos njihovoj odsutnosti, pri ¢emu
djelatnom postaje pristranost zanemarivanja izo¢nog dokaza (absence of evidence bias)®.
Stoga je od velike vaznosti da analitiCar ne podlegne pristranosti kojom se nedostatak
relevantne informacije zanemari; izostanak relevantnih informacija tijekom analize mora
se stalno 1 iznova osvjes¢ivati, uzimajuc¢i u obzir 1 Sirok spektar alternativnih hipoteza, kao
plauzibilnih 1 provjerljivih objasnjenja odnosa izmedu dogadaja ili varijabli, a koja se

iskazuju kao predikcije da ¢e odredene okolnosti rezultirati odredenim ishodom.

Temeljno obiljezje obavjestajne analize jest Cesti izostanak kljucne
informacije. Analiticki problemi selektiraju se na temelju njihove
vaznosti 1 korisnickih potreba, neovisno o dostupnosti informacija.
Analiti¢ari moraju dati sve od sebe u odnosu na ono ¢ime raspolazu,
uzimajucéi u obzir ¢injenicu da nedostaju brojne relevantne informacije.

U idealnoj situaciji, obavjeStajni bi analitiCari trebali mo¢i prepoznati
koja od relevantnih informacija nedostaje i unijeti to u kalkulaciju.
Takoder bi morali mo¢i procijeniti potencijalni uc¢inak informacija koje
nedostaju i slijedom toga izvrSiti prilagodbu pouzdavanja u vlastite
prosudbe. Nazalost, ¢ini se da se ovaj ideal ne realizira 1 kao norma.
Eksperimenti sugeriraju kako je izreka ‘daleko od ociju, daleko od
pozornosti’84 bolji opis u¢inka nedostajucih ¢injenica. 8

S druge, pak, strane postoji pristranost produzenog uc¢inka odbacene informacije u smislu

ustrajavanja na utiscima i pretpostavkama temeljenima na diskreditiranim informacijama.

SteCeni utisci imaju tendenciju da traju ¢ak i1 nakon §to je informacija na
temelju koje su formirani u potpunosti odbacena. Kada je informacija
zaprimljena, uspostavlja se skup uzro¢no-posljedicnih veza koje
pojasnjavaju datu informaciju. Cak i ako se kasnije informacija

82). R. Thompson, R. Hopf-Weichel i R. E. Geiselman. Nav. dj., 2-10 — 2-12.

% Isto, 2-10.

84U hrvatskom jeziku, iskaz je usporediv s poslovicom 'daleko od o&iju, daleko od srca'.

®Richards J. Heuer, Jr., Psychology of Intelligence Analysis (Center for the Study of Intelligence, 1999.),

https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/PsychoflntelNew.pdf (pristupljeno 30. 10. 2013.), 119.
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diskreditira, kauzalna poveznica ostaje plauzibilna, neovisno o
nepostojanju odbacene informacije.
Nadalje, tijekom stjecanja Sire slike o fenomenu od interesa koja podrazumijeva
strukturiranje mnostva informacija, analiticar na temelju vlastitog iskustva i kompetencija
prosuduje koje od njih su relevantne, a koje to nisu. Pritom je zamjetna tendencija da se
tijekom prosudbe analiti¢ar pretjerano pouzdaje u vlastite stavove. Cak i u sluaju malog
broja informacija, analiticari su skloni pretjeranoj samouvjerenosti, a Sto se zna odraziti na

preuranjeni prestanak daljnjeg prikupljanja informacija.

Osim prosudbe relevantnosti podataka i informacija, analiza zahtijeva objaSnjavanje
proslih dogadaja, razumijevanje onih sadasnjih i predvidanje buduc¢ih. Navedena nastojanja
podrazumijevaju, izmedu ostaloga, prosudivanje i zaklju¢ivanje o moguc¢im uzrocima i
posljedicama, a intelektualni napori u tom segmentu rada optere¢eni su specifiénim
pristranostima koje se generalno ti¢u intrinzi¢ne potrebe da se izvanjsko okruZenje

razumijeva kroz Sablonu poretka i reda.

Analiti¢ar se u sagledavanju proslih fenomena dijelom ponasa kao povjesnicar na nacin da
se u studijama slucaja vodi principima koherencije i narativnog pristupa kojima postojeca

Zapazanja uoblicuje u smislene strukture i uzorke.

Obavjestajni analiticar koji se koristi metodom historicara zapravo je
pripovjedaC. AnalitiCar ili analiticarka konstruira radnju na temelju
proslih zbuvanja, i ta radnja onda diktira moguce ishode jo$ nedovrSene
price. Zapletaj se oblikuje od 'dominantnih koncepata ili glavnih ideja’
kojima se analiticar koristi kako bi uspostavio obrasce odnosa medu
raspolozivim podacima. Naravno da pritom analitiCar ne stvara fikciju.
Naime, postoje ogranienja analitiCareve imaginacije, no ta je
imaginacija u svakom slucaju djelatna uslijed postojanja nebrojeno
mnogo nacina kojima se raspolozivi podaci mogu organizirati u neku
smislenu pricu. OgraniCenja su raspolozive Ccinjenice 1 princip
koherentnosti. Prica mora predstavljati logi¢nu i koherentnu cjelinu te
mora biti konzistentna i unutar sebe i spram raspolozivih ¢inj enica.®’

U kontekstu specifi¢nih analitickih pristranosti obavjestajna literatura obi¢no navodi:

8J. R. Thompson, R. Hopf-Weichel i R. E. Geiselman. Nav. dj., 2-12.

§"Richards J. Heuer, Jr., Psychology of Intelligence Analysis (Center for the Study of Intelligence, 1999.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/PsychofintelNew.pdf (pristupljeno 30. 10. 2013.), 128-129.
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1 pristranost u korist kauzalnih objasnjenja, a koja proizlazi iz urodenog otpora
konceptu nasumicnosti i slucajnosti. ,,Ako uzorak nije razvidan, naSa je prva

pomisao da nam nedostaje uvid, a ne da je rije¢ o nasumic¢nom fenomenu koji nema

svrhu ili razlog.*®

2 pristranost u korist percepcije centraliziranog planiranja, kojom se djelovanje
grupacija od obavjeStajnog interesa sagledava iskljucivo kao rezultat svjesnog
upravljanja i planiranja iz odredenog sredista

3 pristranost ujednacavanja uzroka i1 posljedice, kojom se pretpostavlja postojanje
jednakovrijednih atributa uzroka s atributima posljedice; tako, analitiari imaju
tendenciju da pretpostave kako ekonomske pojavnosti imaju prvenstveno
ekonomske uzroke, kako dogadaji od velike vaznosti moraju imati vaZne
posljedice, te kako nevazni dogadaji ne mogu utjecati na povijesni tijek®

4 pristranost ka unutarnjim naspram izvanjskim uzrocima ponasanja.

Nadalje, realno prisutne manjkavosti ne djeluju kao izolirani mehanizmi, ve¢ pristranosti
jedna drugoj sinergijski pojacavaju ucinak, osnazuju¢i tako mogucu pogresivost i
donosenje odluka koje nisu valjane. Stovise, pristranosti kontaminiraju svako podrudje
covjekova promisljanja.

Pri izmiSljanju povijesnih teorija tako je lako zatvarati o¢i pred
cijelim grobljima kojekakvih teorija. No to nije problem jedino s
povijeS¢u. To je problem povezan s nacinom na koji konstruiramo
uzroke i prikupljamo dokaze u svakoj domeni.To ¢emo izobli¢enje
nazvati pristranos$¢u, odnosno, razlikom izmedu onoga $to vidite 1
onoga Sto jest. Pod pristranoséu podrazumijevam sustavnu
pogreSku uslijed koje se ucinci nekog fenomena prikazuju
pozitivnije ili negativnije, poput vage koja vam nepogreSivo
pokazuje nekoliko kilograma viSe ili manje nego doista imate ili
video kamere na ¢ijim kamerama izgledate Siri u struku. Tijekom
cijelog proslog stolje¢a tu su pristranost povremeno iznova
otkrivali i brze-bolje zaboravljali.(...). Bas kao Sto utopljeni vjernici
ne piSu prie o svojim iskustvima (za to ipak trebate biti zivi), ne
piSu ih ni povijesni gubitnici — bilo ljudi, bilo ideje. Nevjerojatno je
Sto povjesnicari 1 drugi strunjaci za drusStvene znanosti koji bi
nijeme dokaze trebali razumjeti bolje od ostalih, za njih Cini se
nemaju ni ime (a zbilja sam dugo trazio). Sto se tiCe novinara —
zaboravite! Oni su masovni proizvodaci izoblienja.

®Richards J. Heuer, Jr. Isto, 129.

®Richards J. Heuer, Jr. Isto, 128-133.
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Izraz pristranost upucuje na potencijalno mjerljivu narav toga
stanja: izoblienje mozZete izraCunati i ispraviti, ali uzimajuci u
obzir i Zive i mrtve, a ne samo Zive. (...)%

I konacno, ,,pristranost odlikuje jedna gadna osobina: najbolje je skrivena kada joj je
«91

ucinak najveci
Stoga treba imati na umu da u intelektualno zahtjevnim djelatnostima, kao Sto je i
obavjesStajna analiza, zanemarivanje postojanja kognitivne miopije spram informacija koje
nedostaju, te onih se kose ili koje su u otklonu od pretpostavljenih pogleda i

opc¢eprihvacenog, kolektivnog obrasca, moze imati pogubne posljedice.

Slijedom toga, teoreti¢ari obavjestajne misli posebnu pozornost posvecuju mogucénostima
poboljSanja samog analitickog miSljenja i prosudivanja na nacin da se, iskustvom
oblikovanim intuitivnim obrascima, kao kognitivno lezernijem modelu rezoniranja,

nametnu svrhovito oblikovani standardi i procedure.

Rije¢ je o kontinuiranom 1 sustavnhom nastojanju umanjivanja stupnja obavjeStajne
pogreSivosti koja ne proizlazi iz loSeg ili nedovoljnog obavjeStajnog podatkovnog i
informacijskog inputa, vec iz sistemskog iznenadenja uslijed postojanja kognitivne miopije

koja onemogucava generiranje tocnih, sveobuhvatnih i1 primjerenih hipoteza.

%Nassim Nicholas Taleb, Crni labud: Utjecaj krajnje nevjerojatnog. Zagreb: Naklada Jesenski Turk, 2009.,
164.

%sto, 172.
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3. Temelji obavjesStajne analitike

3.1. Osnovno pojmovlje

3.1.1. Pojam obavjestajno

Pristupaju¢i pojmovnom odredivanju strukturnih sastavnica obavjeStajne analitike,

uputnim se pokazalo prvotno se odrediti spram pojma - obavjestajno (intelligence).

Sto je intelligence? Uobi¢ajeno prihvaceno koristenje tog pojma opisuje i
proces (odnosno preoblikovanje sirovih informacija u nesto korisnije) i
sam produkt tog procesa. Uzimajuéi u obzir poteSkocu pruzanja
jedinstvene definicije, ve¢ina definicija nastoji obavjeStajno opisati u
terminima koji povezuju obje dimenzije.

Bez obzira koliko se Cesto nastoji definirati obavjesStajno, Cini se da taj
pojam izmice uspostavi svakog urednog opisa. Obavjestajno je u svezi s
prikupljanjem podataka i njihovom evaluacijom u svrhu interpretacije
koja je smislena usprkos zakulisnosti problema koji se istrazuje. Mnoge
od definicija obuhvacaju spomenute ideje, ali su i dalje nedostatne u
opisu cjelokupne prirode obavjeStajnog rada i odgovornosti.
Obavjestajno stoga nije jednostavno podastiranje procesiranih i
interpretiranih podataka (kao Sto se zna navoditi) niSta vise no Sto je
medicina umijece lijeCenja primjeren iskaz za obuhvacene ideje. Toliko
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je onoga Sto se tiCe koncepata i1 prakse onkraj onoga Sto se
pojednostavljeni iskazi nadaju da ¢e izreéi.

Obavjestajno se odnosi na primjenu istraZivacke prakse u svrhu
postizanja odredenih ciljeva. Ono obuhvaca jasno definiranje pitanja,
tako da bi se primjereni podaci (u terminima kvalitete, vrste i kvantitete)
mogli i prikupiti. Obavjestajno obuhvaca izradu i primjenu u¢inkovitih
sistema za biljeZenje, razvrstavanje i evaluaciju prikupljenih podataka, u
skladu s poteskocama koje se mogu uslijed navedenog pojaviti. I, u
samoj srzi, obavjeStajno se usredotocuje na integraciju podataka,
odabirom prikladnih analitickih metodologija, na analizu informacije i
njenu interpretaciju u znacenjima termina koji se odnose na prvotni
razmatrani problem. (...)

Tako se obavjestajno razlikuje od drugih istrazivanja na dva nacina.
Prvo, obavjesStajna aktivnost temeljito istrazuje one fenomene, koja su
‘orjentiri’ za buduc¢nost, a ne istrazuje dokaze proslih ili sada$njih
krimena. Drugo, obavjeStajno se odvija pod urgentnim imperativom
prognoziranja i ranog upozoravanja na moguca zbivanja i dogadaje, u
vremenskom razdoblju koje omogucéuje poduzimanje korektivnih ili
preventivnih djelovanja.*
Obavjestajno se, dakle, u najSirem smislu moze definirati i kao proces umjesSne analize
¢injenica 1 zakljucaka, a koji obuhvaca 1 ras¢lambu i sintezu prikupljenih i obradenih
podataka. Nadalje, moze se definirati i kao pravovremeni produkt, i to onaj koji krajnjim
korisnicima olakSava donoSenje valjanih politickih, vojnih i drugih odluka, koje se donose
svthu ocuvanja i1 razvoja onih politika 1 strategija koje osiguravaju konsenzusom

uspostavljene nacionalne prioritete.

lako u literaturi i diskurzu obavjeStajne literature postoje razlicite perspektive glede
sadrZzaja pojma obavjestajno, nacelno se moze ustvrditi da se taj pojam rabi u kontekstu:

1 organizacije

2 djelatnosti i

3 proizvoda.

U kontektstu obavjeStajnog kao organizacije treba istaknuti kako se organizacija kao

institucija uobicajeno uspostavlja zakonskom regulativom, a u svrhu provedbe onih

% Don McDowell, Strategic Intelligence Analysis: Guidelines on Methodology & Application. The
Intelligence Study Centre, 1997. http://www.intstudycen.com/docs/strat meth_guide.pdf (pristupljeno
30.12.2013), 7.

51


http://www.intstudycen.com/docs/strat_meth_guide.pdf

3. Temelji obavjestajne analitike

djelatnosti koje su u svezi s prikupljanjem informacija i/ili nijekanjem tajnih postupaka

njihova prikupljanja.

Dok je zadaca izvrSne vlasti nadgledati svoj menadzment, a zadaca
sudske vlasti sankcionirati svaki slucaj neuskladenosti sa zakonom,
zakonodavna vlast treba osigurati pravnu strukturu za obavjeStajno
djelovanje i pomno istraziti njegovu uskladenost sa zakonom.”

Pritom se zadace obavjeStajne organizacije protezu preko Cetiri glavna podrucja:
1 izbjegavanje strateskih iznenadenja
2 pruzanje dugoroCnih stru¢nih znanja/ekspertiza i stabilnosti korisnicima ¢iji je
mandat kratkoro¢nije naravi
3 podupiranje procesa u politici, uz postivanje distance, te

4 osiguravanije tajnosti informacija, potreba i metoda.*

Slijedom prethodno navedenog, obavjestajno — u smislu djelatnosti — podrazumijeva
sveobuhvatnost procesa kojima se:

1 potrazuju, prikupljaju, analiziraju i diseminiraju odredene vrste informacija

2 Stiti vlastita djelatnost

3 pripremaju i provode prikrivena djelovanja.

Nadalje, sama se djelatnost kao, izmedu ostalog, pojedinacni i zajednicki intelektualni
napor i poduhvat, a u poveznici s analitickim proizvodom, moze ras¢laniti u reaktivni i

proaktivni proces opisnog, objasnidbenog, razumijevajuéeg i predvidajuceg aspekta.

Vrste obavjeStajnog djelovanja mogu se, s obzirom na usmjerenost, definirati i kroz

sljedece dvije kategorije:

- sigurnosno obavjeStajno djelovanje — smatra se da je relevantno za
unutarnju sigurnost: za zaStitu drzave, teritorija i druStva od vanjskih
aktivnosti kao Sto su subverzija i Spijunaza ili politi¢ki motivirano
nasilje. Ono je prikupljano od unutarnjih obavjestajnih sluzbi radi
pomaganja odrZavanja javne zastite i osiguravanja unutarnje sigurnosti

% Zenevski centar za demokratsku kontrolu oruzanih snaga (DCAF). 2003. Obavjestajna praksa i
demokratski nadzor: prakticni pogled. Varazdin: Prudens consilium doo., 2006., 33.

%Herman, M. 2001. Intelligence Services in the Informationa Age. London & Portland: Frank Cass
Publishers, pp 2-5 (preuzeto iz Obavjestajna praksa i demokratski nadzor; prakticni pogled . Urednik i
prevoditelj Franjo Turek. Zeneva: Zenevski centar za demokratsku kontrolu oruZanih snaga, 2003, 7.
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- vanjsko obavjestajno djelovanje — smatra se da je relevantno za vanjsku
sigurnost i za upozoravaju¢e namjere. Odrzavanje vanjske sigurnosti
zahtijeva znanje o rizicima, opasnostima i prijetnjama, kao i znanje o
moguénostima 1 vjerojatnosti dogadaja i posljedica. Zbog toga je
potrebna obavijest 0 namjerama, sposobnostima i aktivnostima vanjskih
sila, organizacija, nedrzavnih grupa i njihovih agenata koji predstavljaju
trenutne ili potencijalne rizike, opasnosti ili prijetnje drZzavi i njezinim
interesima u inozemstvu. Te obavijesti prikupljaju vanjske obavjestajne
sluzbe radi promicanja 1 zaStite nacionalnih interesa, ukljucujuci
politicke, ekonomske, vojne, znanstvene, drustvene i sigurnosne
interese.®

I konacno, obavjestajno kao krajnji proizvod u literaturi se takoder razlicito definira. Dio

definicija obuhvaca aspekt pruzanja potpore krajnjim korisnicima, pa

(...) je bitno da taj krajnji intelligence proizvod, koji omogucuje
razumijevanje i1 shvacanje odredenog problema, sadrzava i akcijski
element, tj. da je podloga za donosSenje odluka sudionicima ovlastenim za
odlucivanje, odnosno poduzimanje odredenih akcija. (...) finalne
obavjeStajne (izvjeStajne) analize koje nisu temelj za djelovanje,
predstavljaju tek, na vrlo visokom stupnju, obradene, odnosno
procesirane informacije.*

Prema tome, obavjeStajni se proizvodi definiraju u odnosu na namjenu, na nacin da

krajnjim korisnicima omogucuju i olaksavaju donosenje valjanih i pravovremenih odluka.

Ipak, da bi prikupljeni podaci i informacije, u svojoj zadaci smanjenja neizvjesnosti, bili u

mogucénosti funkcionirati kao klju¢na znanja, nuzna je sinergija svih sastavnica

obavjestajnog procesa.

Analiticki produkti koji su rezultat pojedinacnog i skupnog analitickog poduhvata, obi¢no

potpadaju u jednu od sljedecih kategorija:

1 deskriptivni analiticki proizvodi

temeljna razina opisa fenomena od obavjestajnog interesa

reaktivno izvjes¢ivanje o verificiranim fenomenima na temelju izmjerljivih 1

provjerljivih ¢injenica i izvora

analitiCko nastojanje usmjereno na usustavljivanje i rad s informacijama bitnim

za fenomen od interesa

%Zenevski centar za demokratsku kontrolu oruzanih snaga (DCAF). Nav. dj., 14.

% Javorovi¢, B., i M. Bilandzi¢. 2007. Poslovne informacije i business intelligence. Zagreb: Golden
marketing-tehni¢ka knjiga. Str.175.
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- mjerilo ucinkovitosti jest stupanj izvrSenja ili anticipiranja zahtjeva krajnjih
korisnika:
= gotovost
= pravovremenost
= tocCnost
= objektivnost
= Kkorisnost
= relevantnost

eksplanatorni analiticki proizvodi

- viSa razina analize koja nadrasta linearano 1 stati¢no opisivanje fenomena

- objasnidbena razina koja odgovara na pitanje 'zasto'

- osim umijeca zamjec¢ivanja i promatranja zahtijeva prosudivanje i zakljucivanje
o Sirem kontekstu, obrascima i mijenama, uz posjedovanje dubinskih znanja o
fenomenu od interesa

- razina koja zahtijeva pojedinac¢ni intelektualni napor temeljen na procedurama
zakljuCivanja, kritickom rasudivanju i kolaboraciji

- mjerilo u€inkovitosti jest:
= stupanj izvrSenja ili anticipiranja zahtjeva krajnjih korisnika
= podastiranje mogucih smjerova u odlucivanju uz:

= argumentaciju koja ih podupire i
= dodanu znacenjsku vrijednost (value added) koja nadilazi puke
¢injenice
= baziranost na rigoroznoj analizi

interpretativni analiticki proizvodi

- tre¢a razina, koja od opisne i1 objasnidbene tezi ka razini tumacenja i
razumijevanja znacenja i smisla fenomena

- analitiCka prosudba zahtijeva posjedovanje ekspertnih 1 intuitivnih znanja
potpomognutih analitiCkim kvalitativnim, kvantitativnim 1 strukturiranim
tehnikama i metodama, kriticko razmisljanje i kolaboraciju

- mjerilo uspjeha jest kao i u prethodne dvije kategorije, onoj opisnoj i
obasnidbenoj, uz evaluaciju uspjeSnosti timskog rada i kolaboracije, te
ukljucivanje kriterija povratne informacije od strane krajnjeg korisnika

estimativni analiticki proizvodi
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najviSa razina analize proaktivnog i anticipatornog karaktera o akterima i

smjerovima djelovanja, bilo da su ta djelovanja samoinicirajuca ili reaktivna na

izvanjski stimulus

rezultat delikatnog procesa u kojem su klopke pojedinac¢nih, ekspertnih,

organizacijskih pristranosti znacajne, te je nuzna suradnja s analitiarima cija

znanja nisu ,,uSanac¢ena‘, dakle, onima s manje iskustva na datom podrucju

mjerilo uspjeha je:

= zadovoljenje ili anticipacija korisni¢kih potreba

= obavjeStajni prinos izrazen kroz argumentirane zakljucke, sljedne pravce
odlucivanja, implikacije donesenih odluka ili sustezanja od odluka

rigorozna analiza koju odlikuje cjelovitost, kompetitivnost i dodana vrijednost,

a za koju je nuzno KkoriStenje sofisticiranih tehnologija i programa, uz

kolaborativni pristup.

3.1.2. Obavjestajni ciklus

Prema ustaljenom, tradicionalnom modelu, obavjesStajni proces prikazuje se i opisuje kao

obavjestajni krug, tj. ciklus, a kojeg obiljezava:

1 centralizirano planiranje

2 ustaljene procedure i

3 hijerarhijski ustrojen zapovjedni lanac.

U obavjestajnom je ciklusu pet uobicajenih koraka, prikazanih na Slici 21.:

1

2
3
4
5

planiranje i upravljanje
prikupljanje

obrada

proizvodnja i analiza, i kona¢no

diseminacija.
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/

1. Planiranje 1
upravljanje

2. Prikupljanje

3. Obrada

Slika 21.: Obavjestajni ciklus, tradicionalni model®’

Kao §to je u uvodnom dijelu naznaceno, obavjeStajna analiza koja Cini temelj
obavjestajnog poduhvata, intelektualno je zahtjevna djelatnost, u tom smislu usporediva s
nizom drugih profesija, konkretnije medicinom. Paralela dvije djelatnosti moze se stoga

povuci 1 u samim koracima obavjesStajnog ciklusa.

Kao i obavjestajna praksa, tako i ona medicinska, obuhvaca zadavanje
zadaca, prikupljanje podataka, analizu i1 diseminaciju. Uzmimo u obzir
situaciju u Kkojoj pacjent iznosi glavnu boljku, traze¢i od lije¢nika
dijagnozu 1 primjereno lijeCenje. Lije¢nik prikuplja djelice sirovih
informacija o 'povijesti bolesti’, analizira podatke kako bi postavio
diferencijalnu i presumptivnu dijagnozu, te bolesnika upoznaje s tijekom
lijecenja i prognozom. Ciklus se nastavlja onako kako pristizu sve bolje
informacije, nadaju se nova pitanja, te se redefinira pocetna dijagnoza i
konaéno lije¢enje.*®

Preuzeto i prilagodeno: Ivan Pokaz, ,,Obavjestajni proces,",
http://www.uhms.hr/datastore/konferencija/ivan_pokaz web/ivan pokaz-obavjestajni_proces.pdf
(pristupljeno 25. 3. 2014.), 4.

%Stephen Marrin i Jonathan D. Clemente, “Improving Intelligence Analysis by Looking to the Medical
Profession” International Journal of Intelligence and Counterintelligence 18, br. 4. (2005): 708.
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3.1.2.1. Planiranje i upravljanje

U prvoj fazi planiranja i upravljanja, drzavno celnistvo — donositelji odluka i krajnji
korisnici obavjeStajnih informacija - obavjeStajnoj instituciji prezentiraju konkretne
zahtjeve 1 interese; obavjeStajni se ciklus, dakle, pokre¢e zahtjevom za obavjeStajnim
djelovanjem prema odredenim subjektima, a zahtjev proizlazi iz identificiranih potreba

krajnjih korisnika.

Navedeni se zahtjevi temelje na potrebi za informacijama proizaslim iz:
1 prosudbi prijetn;ji ili

2 prioritetne liste nerijeSenih strateskih ili politi¢kih tema.

Naime, prema tradicionalnom modelu obavjeStajnog procesa, obavjestajna sluzba mora
imati Sto jasniju predodzbu o tome kakve podatke mora prikupiti. Pritom, prvi korak u
premosc¢ivanju informacijskog jaza obuhvaca:

1 utvrdivanje prioritetnih zadaca

2 detaljno planiranje njihova izvrsenja, te

3 dodjelu konkretnih zadaca.

Stoga je glavna svrha prve faze obavjestajnog ciklusa iskazivanje prioritetnih zahtjeva od
strane krajnjih korisnika i optimizacija nafina njihove realizacije. Na taj nacin faza
planiranja i upravljanja ,,zaokruzuje upravljanje cjelokupnim nastojanjima, te posebice
obuhvaca odredivanje zahtjeva za prikupljanjem informacija a koji se temelje na
potrazivanjima krajnjih korisnika“®°.

Iako je planiranje i upravljanje u svojoj biti kontinuiran i nikad dovrSen proces, Cija
dinamika i strukturacija ovisi promjenjivom sigurnosnom okruzenju, uobicajena je praksa

da taj prvi korak obavjestajnog ciklusa generira dokument stratesSke razine.

U sigurnosno-obavjestajnoj praksi Republike Hrvatske rije¢ je o planskom i
usmjeravaju¢em dokumentu naziva GodiSnje smjernice za rad sigurnosno-obavjestajnih

agencija Republike Hrvatske, a u kojemu su identificirani ciljevi i prioriteti djelovanja.

% Rob Johnston, Analytic Culture in the US Intelligence Community: An Etnographic Study (Washington:
The Center for the Study of Intelligence, 2005.), https://www.fas.org/irp/cia/product/analytic.pdf
(pristupljeno 25. 3. 2013.), 45-46.
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Smjernice ujedno ispunjavaju zadacu labave koordinacije obavjestajnih subjekata kako bi

se Sto svrsishodnije odgovorilo na zahtjeve postavljene od strane krajnjih korisnika.

3.1.2.2. Prikupljanje podataka

Drugi korak obavjestajnog ciklusa obuhvaca prikupljacku djelatnost, kojom se dolazi do
podataka koji su u svezi s prethodno definiranim i iskazanim obavjeStajnim potrebama i
zahtjevima. U prevladavaju¢em, tradicionalnom sagledavanju obavjesStajnih procesa,
teziSte obavjeStajnih nastojanja priklonjeno je 1 usredotoCeno upravo na segment
prikupljanja podataka. Ipak, treba istaknuti kako prikupljeni podaci puninu vlastite
vrijednosti i smisla ne stjeCu sami po sebi; vrijednost poprimaju tek ukoliko doprinose

daljnjem razumijevanju fenomena od obavjestajnog interesa.

Proces pridavanja dodatne znacenjske vrijednosti prikupljenim podacima odvija se u
okviru analitickog prihvata podataka i informacija i njihova daljnjeg kontekstualnog

promisljanja i interpretacije.

Prikupljanje podataka odvija se u sklopu razli¢itih obavjestajno-prikupljackih disciplina,
od kojih je svaka usredotoCena na razli¢itu kategoriju podataka. Pritom vrijedi
pretpostavka da se problem obavjeStajnog jaza i nesigurnosti moze premostiti i razrijesiti

prikupljanjem daljnjih relevantnih podataka.

Medutim, s obzirom na tehnoloski napredak koji je unaprijedio moguénosti prikupljanja,
prijenosa i obrade podataka primjetna je pojava paradoksalne situacije. S jedne strane, sve
je veca koli¢ina dostupnih podataka, no s druge strane, sposobnost njihove interpretacije
nije srazmjerno povecéana te je rije¢ o jukstapoziciji jakosti i slabosti, odnosno manjkavosti,

kao nedovoljnoj kapacitiranosti obrade zaprimljenih ulaznih podataka.

Tehnoloske promjene uveéavaju nasu sposobnost da podatke u¢inimo
dostupnijima i da im izravnije pristupamo — to je uspjeh, no istovremeno
1 iz istih razloga, ta promjena predstavlja pojacan i dramati¢an izazov
nasoj sposobnosti da dostupnim podacima pridamo znacenjski smisao — a
§to je ranjivost.®

1%pavid D. Woods, Emily S. Patterson i Emilie M. Roth, ,,Can We Escape From Data Overload? A
Cognitive Systems Diagnosis™ Cognition, Technology and Work. (In press): 2, http://csel.eng.ohio-
state.edu/productions/woodscta/media/diagnosis.pdf (pristupljeno 29. 10. 2013.).
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Izvori podataka uobicajeno se dijele na klasificirane 1 neklasificirane, 1 uglavnom
obuhvacaju slikovne podatkovne zapise, podatke dobivene od ljudskih izvora, podatke iz

kojeg od izvora mjerljivih emanacija ili podatke dobivene presretackim djelovanjem.

U literaturi se obi¢no navodi sedam®* temeljnih prikupljackih disciplina:
1 IMint (Imagery Intelligence):
- analiza fotografija Zemlje, dobivenih radarskim snimanjem te snimanjem
infracrvenim zrakama, te slika dobivenih tehnickim sredstvima
- njime se otkriva lokacija, sastav, obiljezja resursa, infrastruktura, postrojenja i
linije komunikacije
2 HUMint (Human Intelligence):
- najtezi 1 najriskantniji nacin prikupljanja podataka jer je izvor podataka ¢ovjek
- moze biti otvoren ili prikriven
- obi¢no podrazumijeva sljedece faze:
* uocavanje/odabiranje: lociranje, identifikacija i osiguravanje kontakta niske
razine s kandidatom
= evaluacija: procjena dobiti ili rizika odabranog kandidata, a na temelju
provedenog istrazivanja
= regrutiranje: osiguravanje lojalnosti i predanosti odabranog kandidata
= testiranje: evaluacija lojalnosti agenta
= uvjezbavanje//treniranje: osposobljavanje agenta za koriStenje tehnickih
alata i sredstava
= vodenje: pruzanje potpore izgradnji i odrzanju agentove lojalnosti
= zavrSetak/obustava: zavrSetak dodijeljene uloge i raskidanje odnosa s
agentom
3 SIGint (Signals Intelligence):
- prikupljanje podataka iz razli¢itih sredstava komunikacija kojima se koristi

druga strana

101K evin J. Whaley, A Knowledge Matrix Modeling of the Intelligence Cycle: Thesis (Air Force Institute of
Technology, 2005.), http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA437512 (pristupljeno 25. 3. 2013.), 2-
20.
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- nadgledanje elektoromagnetskih signala (elektromagnetski podaci) ili
komunikacije (glasovnih ili podatkovnih telekomunikacija), a kako bi se uocio
promet i locirali pojedinacni emiteri

MASiInt (Measurement and Signature Intelligence)

- prikupljanje podataka tehnickim senzorima kako bi se saznala specifi¢éna
obiljezja izvora, emitera ili poSiljatelja, primjerice, podaci o akusti¢kim
obiljezjima ili seizmicki podaci

- rijeC je o tehniCkim sredstvima deriviranom znanju dobivenom na temelju

- koristi se kako bi se doSlo do obiljezja okruzenja i objekata koji su pod
motrenjem i nadzorom

TECHint (Technical Intelligence):

- prikupljanje podataka o tehnoloskim aspektima potencijalnih prijetnji i ugroza

- podaci se dobijaju iz elektronickih senzora, primjerice elektromehanickih,
elektrooptickih, a koji mogu biti smjesteni u bilo kojem od medija (tlo, more,
zrak), na Zemlji, ali mogu biti smjeSteni i na platformama u Svemiru, a kako bi
se doslo do fizickih obiljezja mete, odnosno subjekta obavjestajnog interesa

ClI (Counterintelligence), primjerice, prikupljanje podataka posredstvom

- COMuint (Communications Intelligence):
= npadziranja elektromagnetskih isijavanja iz izvora koji ne dolaze od

nuklearnih eksplozija ili radiokativnih izvora

- ELint (Electronics Intelligence):

* nenamjerne emisije iz sredstava i sustava nastale kao posljedice uporabe
nuklearnih oruzja.

OSint (Open-Source Intelligence)

- prikupljanje podataka iz otvorenih izvora

- rastuca uloga kao izvora globalnih podataka

- ekonomican izvor javnodostupnih podataka kojim se dolazi do tragova,

indikacija ili konfirmacije podataka prikupljenih iz drugih izvora.

U prethodnim skracenicama tvorbeni sufiks 'int' ponesto je zbunjujuci jer implicira

postojanje obavjestajnog, izvjestnice koja premoséuje jaz neizvjesnosti i neznanja. No u

ovom segmentu obavjestajne djelatnosti, rije¢ je prvenstveno o sirovijim, neobradenim, tek

prikupljenim podacima koji moraju pro¢i ras¢lambu i usustavljivanje, tumacenje i
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pridavanje vrijednosti kroz pojedinacni i skupni intelektualni napor analitickih eksperata,
kako bi zadovoljili koju od prioritetnih korisnickih potreba — a da bi tek onda mogli

ispuniti spomenutu atribuciju obavjestajnog, sadrZzanu u dometku 'int’,

Nadalje, u obavjeStajnim organizacijama zamjetan je stav kako su podaci do kojih se doslo
kojom od prikrivenih prikupljackih tehnika superiorni u odnosu na podatke dobivene iz
otvorenih izvora. Medutim, u takvom je stavu sadrzana pogreSna percepcija i zamjena

'tajnog’ s ‘obavjestajnim’.

Vrijednost otvorenih izvora nadilazi klasificiranu informaciju u moguénosti brzog pristupa
informaciji, brojnosti i kvaliteti raspolozivih informacija, njihovoj jasno¢i i razvidnosti,

lako¢i koriStenja i samim troskovima njihova dosizanja.

(...) OSINT je po svojoj vrijednosti jednak ili ¢ak nadilazi tajno
prikupljene informacije kada je rije¢ o obavjestajnim izazovima kao §to
su, primjerice, proliferacija, terorizam i protuobavjestajni rad. Kada
odredena drzava razvija oruzje za masovno uniStavanje, stotine ili ¢ak
tisue inZenjera, znanstvenika 1 proizvodaca mogu sudjelovati u
programu izrade. Sluzbenici i trgovci mogu sudjelovati u prodaji tog
oruzja. OSINT mete su bezbrojne. InZenjeri pohadaju konferencije,
znanstvenici objavljuju znanstvene ¢lanke, proizvodaci izgraduju linije
produkcije; sluzbenici izdaju smjernice, a trgovci tiskaju broSure za
klijente. MnoStvo papirnatih tragova leti uokolo, povrh onoga $to se
moZe pojaviti u medijima.'%?

Stoga je razumljivo nastojanje da se informacijama prikupljenim iz otvorenih izvora prizna
vrijednost koju stvarno i imaju i da se zaustavi proces smanjivanja financijskih sredstava
namijenjenih OSintu 1 njegovom posljedicnom slabljenju u prikupljackoj strukturi

obavjestajnih agencija.

U sljede¢em se medukoraku obavjeStajnog procesa, sirovi podaci prikupljeni razliCitim
sredstvima 1 iz razli¢itih izvora, preinacuju u format koji je prikladniji za obavjestajnu

analizu.

Obrada 1 eksploatacija odnose se na fizicke procese koji se primjenjuju
kako bi podatak prerastao u obavjeStajnu informaciju. Fotografije se

1%2gtephen C. Mercado, “Reexamining the Distinction Between Open Information and Secrets,“ Studies in
Intelligence studies 49, br. 2 (2007), https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/csi-studies/studies/\Vol49no2/reexamining_the distinction 3.htm (pristupljeno 10. 12. 2013.), 3.
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moraju razviti 1 oznaciti kako bi istaknule vazne detalje koji bi
neuvjezbanom oku mogli promaknuti.'%®

Rijec¢ o procesu u kojem se dogada kvalitativni pomak s razine sirovih podataka na razinu
sirovih informacija, a koje se onda indeksiraju i pohranjuju u bazu podataka. Spomenuti

obavjestajni procesi prikupljanja i analize shematski su prikazani na sljedec¢oj slici:

OBAVJESTAJNI ANALITICAR
TAKTICKA
J— OPERATIVNA
Ty | TNTERWED STRATESKA
seni RAZINA
HEINT | = okruzenje s
\_J/
/—‘\
\___/
COMINT | =
>—< l‘ Q—- D"\//
IMINT | =
HUMINT | = /\
N | ;
AGENCIE ZA
PRIKUPLJANJE
PODATAKA

Slika 22.: Obavjestajna nisa prikupljanja i analize u potpori zapovjednistvu takticke,

operativne i strategijske razine®*

103 Kevin J. Whaley. Nav. dj., 2-21.

1%%preuzeto i prilagodeno: Roberto Desimone i David Charles, ,, Towards an Ontology for Intelligence
Analysis and Collection Management,“ Knowledge & Information's Systems Division (2002): 27,
http://www.aiai.ed.ac.uk/project/ksco/ksco-2002/pdf-parts/F-ksco-2002-paper-11-desimone.pdf (pristupljeno
7.11.2013)).
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3.1.2.3. Analiza i produkcija

Obradeni obavjeStajni podatak sluzi kao polazna informacija za obavjeStajnu analizu i
kasniju produkciju.’® U tom se procesu sirove informacije evaluiraju s obzirom na

kriterije pouzdanosti, znacenja i vaznosti, a u odnosu na danu zadacu.

Daljnjim procesima integracije, prosudbe i analize kreira se zavrsni proizvod koji moze
sadrzavati procjenu stvarnog, aktualnog stanja, ali i procjenu buduéeg razvoja promatranog
fenomena. Teme koje su od interesa mogu se odnositi na dogadaje, sposobnosti,
geopoliticko podrucje, te osobe u razli¢itom kontekstu (politickom, zemljopisnom,
ekonomskom, znanstvenom, vojnom ili Zzivotopisnom), ili koji drugi fenomen od

obavjestajne vaznosti.

Prema tome, u obavjeStajnom procesu zahvacaju se razliiti segmenti zbilje, a koji se mogu

definirati i na sljede¢i nacin:

Podatak jest fragmentirani formalizirani prikaz neke cinjenice ili
saznanja pogodan za interpretiranje i obradu.

Informacija jest znacenje koje se pridaje podacima koriste¢i konvencije
za njihovo tumacenje, odnosno znacenje koje proizlazi iz razumijevanja
odnosa medu podacima. Da bi neki podatak postao informacijom, nuzno
ga je procijeniti i obraditi.

Analiticka je informacija znanje, odnosno informacija s dodanom
» « s 106
vrijednoscu.

Naime,

obavjeStajna je analiza sustavno istraZzivanje svake od kombinacija
relevantnih podataka, informacija i znanja u svrhu njihove uporabe,
(pridavanja) vrijednosti i transformacije (dobivenih) rezultata u
obavjestajni proizvod koji poboljSava planiranje i odlu¢ivanje ili koji
omogucava razvijanje onih strategija koje donose kompetitivnu prednost.

195Eredrik H. Madsen i David L. Hicks, ,,Investigating the Cognitive Effects of Externalization Tools,“
Proceedings of the 2006 Intelligence Tools Workshop, (2006):5,
http://www.huitfeldt.com/repository/I TWO06.pdf (pristupljeno 25. 3. 2013.).

1%Robert Kopal i Darija Korkut, Kompetitivna analiza 1: Poslovne i eksperme kvantitativne analiticke
tehnike (Zagreb: Comminus doo, Visoko uéiliste Effectus, 2011.), 9.
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Najprofitabilnijom ili najkorisnijom analizom stjece se kreativnost i uvid,
a §to implicira sposobnost videnja onkraj vidljivoga.'®’

Drugim rije¢ima,

analiza je faza 'intelligence' procesa u kojem se podaci procjenjuju i
interpretiraju te medusobno povezuju kako bi se otkrio neki obrazac ili
znacenje. Klju¢ni element analize jest primjena induktivne logike kao
procesa rezoniranja koji polazi od specificnih cCinjenica ili opazanja
prema donosenju vjerojatnog zakljucka/hipoteze koji bi mogao objasniti
Cinjenice, a taj se zakljuCak/hipoteza poslije koristi za pokuSaj
predvidanja buducih specificnih slucajeva. S aspekta korisnika analiza
mora biti pravovremena, razumljiva, fokusirana, mora ciljati na rjeSenja i
gledati naprijed.*®

Upravo u ovom segmentu obavjeStajnog ciklusa kreira se znanje koje se:

(...) pojavljuje na makrorazini i koje obuhvaca fuzioniranje razlicitih
komadic¢a obavjestajnih informacija dobivenih iz sedam obavjeStajnih
disciplina. Ovdje, u slagalici pojedinacnih Cinjenica, u kojoj se
obavjestajne discipline nastoje natjecati, umjesto suradivati, kako bi
pokazale vlastitu vrijednost, vide se razjedinjeni djeli¢i istine koji u
Cudenju ostavljaju donositelje odluka i krajnje korisnike glede
efektivnosti obavjeStajnog posla u cjelini. Te bitke oko toga tko
posjeduje stvarnu sliku same situacije obuhvacene su pojmom teoloskih
ratova. Pjesma 'Hindu Parable’ Johna Godfreya oslikava pojam
teoloskog rata, a koji medusobno vode obavjestajne agencije koje se bave
prikupljanjem podataka.

SLIJEPCI | SLON
Bijahu Sestorica iz Hindustana
Sto k znanju naginjahu veoma.
Pa k Slonu podose jednog dana
( Premda svi slijepi potpunoma)
Da promatranjem svak se uvjeri

Sto bi mu umu bilo po mjeri.

I prvi k Slonu stupi po planu,
Pa kako slucilo se da pade
Bas na ¢vrstu i1 tvrdu mu stranu,
Na sav glas odmah vikati stade:
Tako mi Boga ! K'o u prici
Slon od sveg' vise na ZID slici !

Sljedeci pak, napipavsi kljovu,

97Glossary of Terms Used in Competitive Intelligence and Knowledge Management. http://www.institute-
for-competitive-intelligence.com/download/Intelligence%20Glossary%20_US _.pdf (pristupljeno 7. 11.
2013.), 30.

1%Robert Kopal i Darija Korkut, Kompetitivna analiza 1: Poslovne i eksperme kvantitativne analiticke
tehnike (Zagreb: Comminus doo, Visoko uéiliste Effectus, 2011.), 15.
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povige: Oho! Sto dira mi dlan
stvar oblu, glatku i ostru ovu?
Meni je samom jasno k'o dan:
To ¢udo od Slona, od sveg $to ima,
najsli¢niji KOPLJU se doima!

Treéi k zivotinji potom korakne,
i kako prilika se stvori
da surlu vrpoljeéu rukama takne,
smjelo ustade i progovori:
Znam, on prorekne, da Slon od sviju
najve¢ma bogme li¢i na ZMIJU!

Cetvrti pruzi radoznalu ruku,
Pa negdje kraj koljena prste svi
Ova zvijer ¢udna objavi puku
nista sloZeno za nas nije.
Jasno je svakom, rece k'o prvo,
Slon je veoma nalik na DRVO!

Peti, pak, koji se uha dohvati,
re¢e: Cak je i slijepcu jasno,
kad se po sli¢nosti ta stvar shvati,
poricati je istinu kasno:

To ¢udo od Slona stoji u svezi
s ne¢im §to sli¢i LEPEZI.

A Sesti, tek $to ¢asak minu,
Pipajuc' uspije da nesto $¢epa.
I ideja mu o tom sinu,
dok drzao se ¢vrsto repa.
Vidim, izjavi, Sto pricat duze
Da Slon je posve nalik na UZE!

I tako ti ljudi iz Hindustana
raspravljahu dugo i na Siroko.
I drzahu se svaki svog plana,

misle¢ o sebi vrlo visoko.

Premda u pravu svak bjese dijelom

- . 109 110
ne sastahu se s istinom cijelom.” ",

Utoliko je razumljivo nadmetanje izmedu prikupljackih agencija, kao i nadmetanje izmedu
prikupljackog 1 analitickog segmenta u okviru cjelokupnog obavjeStajnog poduhvata.
Stovise, ukoliko se ta trajna napetost pojmi kao neutralno obiljeZzena izvjesnost, odnosno
uobicajena atribucija sustava, tada ona moze postati plodonosno tlo za razvoj nuznih
divergentnih kognitivnih ekonomija koje ¢e obavjeStajnoj agenciji uopée i omoguciti
preobrazaj u kompleksni adaptivni biosustav koji je u moguénosti reaktivno i proaktivno se

odnositi spram sveukupne obavjestajne nise.

109 Kevin J. Whaley. Nav. dj., 2-21 — 2-22.

1035hn Godfrey Saxe, Slijepci i slon. Prepjev s engleskog: Bozica Jelusi¢
https://plus.google.com/108158242068110124196/posts/dyThXgqPqck#108158242068110124196/posts/dyT
hXqgPgck (pristupljeno 21. 2. 2014.)
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Razvoj suvremenih tehnologija omogucuje podatkovnu bujicu, no obale neznanja na koje,
slikovito reCeno, nasréu te podatkovne bujice i naplavine - s obalama znanja i
razumijevanja obavjeStajnog fenomena spaja jedino 1 iskljuc¢ivo intelektualni rad

obavjestajnog analiticara.

On se, dakle, mora moc¢i kretati od neznanja ka znanju kojeg grade prikupljeni ali i izo¢ni
ulazni podaci koji u sustav ulaze kao sirovine, sirovi podaci (raw data) koji su zapravo tek
znakovi ili simboli. Analitickim umije¢em ta prvotna razina poprima dodatna znacenja, te
takovom preobrazbom podaci postaju informacije koje su u moguénosti odgovarati na
pitanja 'tko', 'Sto’, 'kada' i 'gdje’.

Daljnjim analitickim korakom analize i sinteze, informacija poprima kvalitetu znanja i to

onog koje je u mogucnosti odgovoriti na pitanja 'zasto' i 'kako'.

Zadnji stadij analize obuhvaca transformaciju znanja u mudrost, a koja podrazumijeva
primjenu znanja u postizanju prethodno zacrtanih ciljeva, te se mudrost moze pojmiti i kao

- djelatno znanje.

U jednom od modela koji reprezentiraju moguci iskorak u analitickom nauku, analitika se
u Sirem smislu poima kao ciklus koji se sastoji iz tri faze

1 faze prikupljanja podataka

2 faze obrade informacija i

3 faze primjene znanja.

Nositelji tih triju procesa ¢ine Cetiri meduovisna sklopovlja:
1 sklopovlje obavjestajnog kadra (humanware)
2 sklopovlje informacija (infoware)
3 sklopovlje tehnologije (technoware) i
4

sklopovlje same organizacije (orgaware).

U tom kontekstu, obavjeStaja analiza po svojoj je biti istovremeni troslojni fenomen, i to:
1 kognitivnog
2 socioloskog i

3 tehnoloSkog aspekta,
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a koji obavjestajnom entitetu kao adaptivom sustavu omogucuje uenje, tj. odrziv razvoj na
temelju interakcije s okruzenjem, te se moze govoriti i o analitici kao samooobnavljaju¢em

1 samousavrsavaju¢em poduhvatu.

Spomenuta sklopovlja i interakcije sastavnica analitickog procesa ilustrirani su sljede¢om

slikom.

prikupiti
prikupljanje podataka

selektirati

organizacija | raCunala

P
L4

kadar teorija

oplemeniti sazeti/izvijestiti

koriStenje znanja obrada informacija

primijeniti predvidjeti

Slika 23.: Model analitike kao samouceceg procesa111

Kako bi analiticki poduhvat bio u mogucnosti biti u valjanoj interakciji s obavjeStajnom
niSom, od presudne je vaznosti kao polaziSnu tocku u nastojanju promisljanja i poboljsanja
analitiCke izvedbe, uspostaviti paradigmatske odlike i1 kvalitete obavjesStajnog analiticara, a
koje obuhvacaju njegove sposobnosti, znanja, znacajke i vjestine, a na temelju kojih ¢e se

selektirati i u sustav uvoditi poZeljan analiticki kadar.

Mpreuzeto i prilagodeno: Tanya Elias, “Learning Analytics: Definitions, Processes and Potential,” 18,
http://learninganalytics.net/L earningAnalyticsDefinitionsProcessesPotential.pdf (pristupljeno 22. 1. 2014.).
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Obavjestajna teorijska misao, uza sve razliCitosti, iznjedrila je jezgru kljucnih

kompetencija obavjestajnog analiti¢ara, a koje su ilustrirane sljedecom slikom:

komunikacijske radoznalost
kolaboracijske samomotivacija
prosudbene fascinacija zagonetnim
AHA razmisljanje
promatranje
sposobnosti nacajke Sitanje
\ / plodonosna opsesivnost
zauzimanje raznih perspektiva
kraativno povezivanje
zaigranost
smisao za humor
cudenje
sabranost
zapitnost

/ \ kriticko rasudivanje

. e pismenost
nanja vjestine X .
racunalna pismenost

ekspertna znanja izrazavanje

znanja obavjestajne zajednice strani jezici

znanja o korisnicima istrazivanje

znanja o drzavnim planovima 1 politikama prikupljanje i rad s podacima
znanja o analitickim resursima upravljanje procesima

klju¢ne
kompetencije

Slika 24.: Klju¢ne kompetencije obavjeitajnog analiti¢ara’?

Nadalje, pozeljne kompetencije analitiCara razlikuju se 1 s obzirom na kategoriju
obavjeStajne analize. Sljedeca tablica ilustrira odlike nuzne za najkompleksniji stupanj
analize, one koja je estimativna i prediktivna te po svojoj biti najneizvjesnija i

najpodloznija analiti¢koj patologiji.

U2preuzeto i prilagodeno: David T. Moore, ,,Species of Competencies for Intelligence Analysis,” National
Security Agency: Advanced Analysis Lab: 8, http://www.scip.org/files/Resources/Moore-Species-of-
Competencies.pdf (pristupljeno 13. 12. 2013.).
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Tablica 1: Minimum kompetencija za estimativnu analizu™**®

vrsta
analize

opis i zahtjevi

mjerila uspjeha

estimativna

proaktivni
analiticki
proces

anticipirajuci

holisticki

sinergijski i meduovisni okoli§

analitiCar i korisnik djeluju kao
tim

predikcije
temeljene na
iskustvu,
znanju i
modelima

zakljucivanje na temelju
podataka

analiza trendova

analiza sistema

teorija igara

Bayesianova analiza

vjestine

prikupljanje i rad s
informacijama

znanje stranog jezika

izraZzavanje

istraZivanje

kriticko rasudivanje

izvrSavanje i anticipiranje
korisnikovih potreba

zgotovljenost

pravodobnost

toc¢nost

objektivnost

korisnost

relevantnost

upravljanje
projektom/procesom

temeljna pismenost

rac¢unalna pismenost

sposobnosti

komuniciranje

razmiSljanje

rad u skupini i kolaboracija

Znanja o

fenomenu od interesa

resursima obavjestajne
zajednice

nacionalnim planovima i
politikama

zahtjevima i ograni¢enjima
korisnika

dostupnim analitickim
resursima

znacajke

znatiZelja

Cudenje

samomotivacija

obavjestajni prinos

analiti¢ki zakljuéci

tocke odluka

implikacije odabira
odluke

fasciniranost zagonetnim

AHA miSljenje

promatranje

Citanje

plodonosna opsesija

usredotoCenost

razliditost perspektiva

kreativno povezivanje

zapitanost

duhovitost

zaigranost

ekstenzija analize

anticipacija korisnikovih
potreba

djelovanje u Kkorist korisnika

predlaganje analitickih zaklju¢aka

rigorozna analiza

holisticka

kompetitivna

dodana vrijednost

najvisi mogucéi stupanj

kolaborativnost

13 preuzeto i prilagodeno: David T. Moore. Isto.
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Jedan od nacina sagledavanja pozeljnih znacajki i kompetencija obavjestajnog analitiara
moZe se sagledavati i kroz konceptualne modele™* kojima analitiGar intelektualno

raspolaze 1 koji se definiraju na nacin da predstavljaju sam sadrzaj zapamcenog.

Osim §to su, dakle, jedinice samog sadrZaja, modeli su i funkcionalne jedinice u smislu da
predstavljaju aktivni, odnosno trenutno dostupni sadrzaj memorije koji odreduje koja ¢e se

informacija zamijetiti i kako ¢e se procesirati.

Vazno obiljezje konceptualnih modela jest da posjeduju parametre razlicitih vrijednosti, a
Sto je rezultat koli¢ine znanja koja analitiar posjeduje o odredenom fenomenu. Taj
koherentni sustav iz kojeg proizlazi funkcija pridruzivanja znacenja okoliSu, odnosno
misljenja, paméenja i rjeSavanja problema, djeluje na nacin da pruza najsSiri kontekst, a u

koji se uklapa 1 pohranjeno 1 novosteceno znanje.

Moze se istaknuti kako ne postoji podatak koji je u potpunosti neovisan o kontekstu. Stoga
su konceptualni modeli koje analiticar posjeduje od najvece vaznosti jer su oni ti koji
odreduju:

1 skojom ¢e se lako¢om usvajati nova informacija

2 kako brzo ¢e se nova informacija zaboraviti ili

3 nacin na koji ¢e novopridoSla informacija mijenjati postojea znanja kojima

analiticar raspolaze.

Obavjestajna analiza u svojoj biti predstavlja upravo sacinjanje novog znanja, kroz
pridavanje vrijednosti, kao procesa pridruzivanja znacenja ulaznim informacijama koji su u
stalnoj dinami¢noj i neizbjeznoj amalgamaciji s prethodno pohranjenim informacijama i

znanjima.

Konceptualni modeli mogu se vizualizirati kao skupovi (u teoretskom
smislu) koji se medusobno preklapaju u razli¢itim stupnjevima. Elementi
tih skupova obuhvacaju:

1. sastavnice informacija (primjerice, postojeca znanja o geografskim obiljezjima
zemlje od interesa)

1143, R. Thompson, R. Hopf-Weichel i R. E. Geiselman, The Cognitive Bases of Intelligence Analysis
(Alexandria: US Army Research Institute for the Behavioral and Social Sciences, 1984.),
http://www.au.af.mil/au/awc/awcgate/army/ari_cognitive_intel_analysis.pdf (pristupljeno 30. 10. 2013.), 3-1.
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2. odnose medu sastavnicama (primjerice, utjecaj vremenskih prilika na uspjeh

misije)

3. ciljeve (primjerice, nacionalna sigurnost, pobjeda u borbenoj akciji)

4. planove ponaSanja (primjerice, koje informacije treba prikupiti kako bi se
postigli zadani ciljevi)

5. sekvence ponasanja (primjerice, najbolji nacin prikupljanja informacija)

6. vremenske suodnose (primjerice, trenutak kada je zaprimljena poruka, ili
trenutak u kojem odredena informacijska jedinica mora biti dostupna za

procesiranje u okviru zadanog vremenskog okvira)

7. pristup drugim konceptualnim modelima

8. znanje o samom sadrZaju konceptualnih modela drugih ljudi. Vaznost tog
zananja je u tome Sto omogucuje optimiziranje korisnosti zajednickih

konceptualnih modela.

115

Konceptualnim modelima mogu se pripisivati razlicite atribucije, no neke od vaznijih su

obuhvat, kompleksnost, vremenski blize ili dalje vrijeme uspostave, frekventnost,

afektivna obiljeZenost i plasti¢nost.

U taksonomiji znanja pohranjenih u konceptualnim modelima analitiCara razlikuju se

kategorije 1 vrste znanja a §to je predoCeno na sljedec¢i nacin:

taksonomija potrebnih znanja

pozadinsko znanje
vojna znanost (doktrina)

znanost i tehnologija

sociokulturne informacije
(etnografija, jezik)

informacije prikupljene
senzorima

geografija

specificna znanja
poruke

dogadaji

obrasci

klijenti

specifiéni kodovi

vrijednosti

proceduralna znanja
komunikacije

pristup memoriji
modeliranje prijetnji
odlucivanje
prikupljanje informacija
testiranje hipoteza

pisanje uradaka

115). R. Thompson, R. Hopf-Weichel i R. E. Geiselman. Nav. dj., 3-2 — 3-3.
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Slika 25.: Znanja potrebna obavjestajnom analitidaru™®

Pritom je

1

pozadinsko znanje: ona kategorija znanja koja je potrebna za smislenu

interpretaciju odredene informacije u okviru analitickog konteksta; ono je

aktivacijski okvir unutar kojeg se odvija pridruzivanje znacenja diskretnim

specificnim podacima pridoslim iz okruzenja

specificno znanje: znanje nuzno za interpretaciju specificnih razluc¢ivih i

pojedinacnih informacija izlucenih iz okruzenja; novopristigle informacije uparuju

se s postojec¢im informacijskim uzorcima i obrascima na razluciv i mjerljiv nacin,

pri ¢emu je uzorkovanje obiljezeno svojstvima:

- novine (prethodno poznato i blisko — novo)

- rasutosti (brojnost podataka u uzorku; siromastvo-bogatstvo podataka)

- podudaranja (podudarnost-nepodudarnost)

- rizi¢nosti (visoka-niska) i

- definiranosti (Cvrsta definiranost i konkretna znacenja pridruzena elementima
uzorka — slaba definiranost i fluidna znacenja koja dovode do manje valjanih
analiti¢kih produkata)

proceduralno znanje koje obuhvaca pravila nuzna za smislenu interpretaciju

(primjerice pravila konstrukcije znacenja, zakljucivanja ili odlucivanja), kao 1

kognitivni alati i metodologije kojima se koriste analiticari; svrhovita su ukoliko

analiti¢aru omogucuju rad s informacijama u smislu rjeSavanja problema i izvedbe

dodijeljene zadace.

Stoga je rasprava i postizanje konsenzusa o pozeljnim znaCajkama i1 kompetencijama

obavjestajnog analiti¢ara podlozna daljnjem promiSljanju koje ide za tim da se obuhvate i

kompetencije:

1
2
3
4

ucinkovite komunikacije
valjanog odlucivanja
konceptualnog modeliranja i

informacijske trijazZe.

preuzeto i prilagodeno: Isto, 3-5.
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Upravo je identifikacija pozeljnin kompetencija u njihovoj sveukupnosti, ali i
podsustavima kompetencija koji su u relaciji s kojom od glavnih kategorija analize, prvi

korak u Zeljenom pomaku obavjesStajne paradigme.

Usredotocenje na analiticara od najveée je vaznosti jer, kao Sto je
naglaSeno, analiticari, isklju¢ivo 1 jedino analitiari, stvaraju
obavjeStajno. Stoga je zadavanje analiticki zadaca na nacin koji je
primjeren sposobnostima, vjeStinama i znanjem analitiCara vitalni dio
ozbiljne strategije obavjestajne reforme.**’

Ipak, u obavjeStajnim praksama razvijenih demokracija uoceno je kako se u nastojanjima
da se poboljSa valjanost obavjeStajne analize previSe naglaska polagalo na izvanjska

poboljSanja, a manje na ona unutarnja.

Medutim, usredotocenje na poboljSanje 'analiti¢ara' posebice je izazovno
budu¢i da razlozi obavjestajnih neuspjeha Cesto razotkrivenih u post
mortem analizama proizlaze iz odnosa medu organizacijama,
strukturalnim ograni¢enjima i tehnologijskom manjku.

(...)

Budu¢i da je prosudivan gotovo svaki od aspekata analitiCareva
izvanjskog okruzenja, zaSto se 'pod mikroskop' ne stavi analitiCarevo
'unutarnje’ okruzenje? (...) Zeljeno stanje postize se definiranjem
urodenih sposobnosti.

Primjetan je stoga zaokret u obavjestajnim praksama koji kre¢e od samog
trenutka regrutiranja analitiCara; uzimajuci u obzir prethodno definirane
potrebe obavjeStajne agencije, kandidati prolaze predselekcijski postupak
kojim se pisanim i usmenim putem ispituju vjestine, znanja i sposobnosti.

Ako 1 kada kandidat prode predselekcijski postupak, ulazi u viSemjesecni
sustav planskog pracenja i nadgledanja, a Sto predstavlja implementaciju
spoznaja kroz tri sljedna koraka i posljedi¢no evolucijsku organizacijsku
promjenu.t*®

7 David T. Moore, ,,Species of Competencies for Intelligence Analysis,* (National Security Agency:
Advanced Analysis Lab): 8-9, http://www.scip.org/files/Resources/Moore-Species-of-Competencies.pdf
(pristupljeno 13. 12. 2013.).

18 Adrian Z. Wolfberg., To Transform into a More Capable Intelligence Community: A Paradigm Shift in the
Analyst Selection Strategy. (National Defense University, 2003.), http://scip.cms-
plus.com/files/Resources/Wolfberg-Paradigm-Shift-in-the-Analyst-Selection-Strategy.pdf (pristupljeno 8. 1.
2013.), 3-4.

119 sto, 18-10.
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Zeljene kompetencije koje se uvedu u sustav, dalje se razvijaju kroz same programe
izobrazbe, na nacin da se ciljano uvjezbavaju sljedece vjestine:
1 kritickog razmisljanja u okvirima obavjestajnog ciklusa
2 uocavanja pitanja i problema od interesa, ¢ije ¢e razrjeSenje doprinijeti nacionalnoj
sigurnosti
3 oblikovanja analiti¢kih pristupa obavjestajnim fenomenima na nacin da se postigne
ravnoteZa izmedu kratkoro¢nih odgovora i dugoro¢nih vrijednosti
4 identifikacije, pristupa i evaluacije izvora informacija kako bi se smanjila
neizvjesnost i reducirao informacijski jaz
5 identificiranja, povezivanja i interpretiranja podataka i izvora podataka
6 kolaboracije i

7 komuniciranja i produkcije.

Nadalje, u promis$ljanju poboljSanja izvedbe postojeceg analitickog kadra sve se viSe
pozornosti posvecuje analitiCarima kojih je osobnost tako strukturirana da omogucuje
hereticka, izopcenicka promis$ljanja obavjeStajnih fenomena, a koja su u odmaku od

op¢eprihvacenih stavova.

Prema Watts i Brennan'?®, oni pojedinci koji se po na¢inu promiljnja na bilo koji nagin ne
uklapaju u postojece obrasce, bivaju etiketirani kao devijantni, suspektni, razli¢iti. Spram
tih misle¢ih izopéenika zauzima se stav ignoranicije ili nijekanja, a ta se tendencija u
ponasanju smatra i korisnim i djelatnim mehanizmom jer se njime otklanja mogucnost

prihvata ¢udnih, odnosno stranih koncepata i ideja.

No u kontekstu obavjestajne profesije, hereticke i izop¢enicke ideje zapravo se mogu
sagledavati kao oni podaci i hipoteze koje analiticari prebrzo odbacuju, a obi¢no je rije¢ o
kreativnim analizama koje krajnji korisnici ne smatraju uvjerljivim i plauzibilnim, te ih

redovito zanemaruju kao moguce argumente u procesu donosenja odluka.

Nazalost, pokazalo se da zdrava doza skepticizma koju posjeduju vrsni analiti¢ari ponekad

nije dostatna da se izbjegnu analiticki propusti samoobmane, a da su, s druge strane,

120Clint Watts i John E. Brennan, ,,Hunting for Foxes: Capturing the Potential of Outlier Ideas in the
Intelligence Community,“ Studies in Intelligence 55, br. 4 (2012), https://www.cia.gov/library/center-for-the-
study-of-intelligence/csi-publications/csi-studies/studies/vol.-55-no.-4/capturing-the-potential-of-outlier-
ideas-in-the-intelligence-community.html (pristupljeno 27. 1. 2014.).
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upravo te prerano odbacene hipoteze u sebi nosile sjeme onoga Sto je bilo nezamislivo,
hereticko i u potpunosti anomalijsko, a §to se u konacnici pokazalo kao izvijesnost. Prema
spomenutim autorima, neke od takovih anomalijskih, heretickih hipoteza bile su da ¢e se
Jugoslavija tijekom devedesetih raspasti, da ¢e Rusija destabilizirati ravnotezu snaga
postavljanjem takti¢kih bojnih glava na Kubu ili da ¢e se Saddam Hussein odre¢i programa

izgradnje oruzja za masovno unistenje.

Stoga se zagovara model kojim se unutar analitiCkog kadra treba potrazivati mudrost onih
koji su u moguénosti hereti¢ki razmisljati, a Sto se slikovito naziva 'potraga za smedim i
crvenim lisicama’. Naime, na temelju ukrizanjavanja odabranih demografskih kriterija,
poput, primjerice, obrazovanja i profesije samog analiticara, s kriterijima koji se odnose na
nacin na koji analiti¢ari promisljaju, konkretnije one koji su u mogucénosti promisljati
samostalno, bez obrazaca i bez umanjivanja vlastitih pogreSaka, i koji su pritom skloni
propitivanju i samopropitivanju (lisice) i druge skupine koja je uvjerenija u valjanost
vlastitih prosudbi i kojoj je kompleksnost i neizvjesnost fenomena izvor nelagode (jezevi),
analiticki kadar razvrstan je u Cetiri skupine:
1 ‘jezevi"
- posjeduju tipi¢ne demografske karakteristike
- pruzaju uvijek tipizirane odgovore
2 'svisci":
- posjeduju atipiéne™* demografske karakteristike
- pruzaju tipizirane odgovore
3 'smede lisice":
- posjeduju tipicne demografske karakteristike
- pruZzaju atipicne, izopcenicke odgovore
4 ‘crvene lisice"
- posjeduju atipi¢ne demografske karakteristike

- pruzaju atipi¢ne, izopéenicke odgovore.

121 Atipi¢ne demografske karakteristike imali su analiti¢ari kojih su odgovori reprezentirali manje od 5%
zadanog uzorka, a oni kojih su odgovori potpadali pod 95% zadanog uzorka smatrani su da posjeduju tipi¢na
demografska obiljeZja.
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Autori, medutim, ne ostaju na samoj mogucénosti sagledavanja i razvrstavanja analitiCkog
osoblja temeljem demografskih kriterija i kriterija rezoniranja, nego nude moguci model

aplikacije navedenog teoretskog pristupa.

Interno anketiranje koje je oblikovano na nacin da se njime identificiraju
izopc¢enici moze posluziti kao sustavna metoda kojom se analitika moze
ograditi od moguénosti grupnog, monolitnog misljenja. Ako se ispravno
provede, analiticki menadzeri mogu o0svijeSteno istraziti alternativne
perspektive koje posjeduju inace zanemarene lisice. Zanimljive rezultate
moZe pokazati promatranje ukrizanih populacijskih skupina, i to one
opce skupine s profesionalnom skupinom, posebice ako ona izvanjska
obuhvaca ¢lanove skupine od obavjeStajnog interesa, regije, drzave ili
opunomocenih zastupnika. Takova istraZzivanja mogu posluziti kao
preludij analizi konkurentnih hipoteza, a koje olakSavaju identifikaciju
alternativnih hipoteza koje i dalje zabrinjavaju analiticare.

Ovaj proces moze se predociti na sljede¢i nacin:

prvo, organizacija moze dati pregled svih relevantnih aktera koji se ticu
sagledavanja odredenog problema

drugo, neovisni arbitar (moguce ombudsman) moze identificirati i
posloziti izopéenike i njihove alternativne hipoteze

tre¢e, voditelj moze evaluirati cjelokupan analiticki portfolio na temu
datog fenomena i usporediti ga s rezultatima internog istrazivanja. U
slu¢aju, primjerice, oruzja za masovno unistavanje, ¢elnik organizacije
moze zamijetiti da gotovo 100% od analitickog potencijala zagovara da
Iran zadrzava opsezan program za Sirenje oruzja za masovno unistavanje.
Ti se rezultati usporeduju s rezultatima internog ispitivanja u kojima 5%
ispitanika smatra kako Saddam ne posjeduje kapacitete za razvoj tog
oruzja

cetvrto, Celnik odlucuje o procjeni temeljenoj na disbalansu resursa svake
od hipoteza. Odluka je da se veci postotak analitickih nastojanja u okviru
same organizacije prenese s vecinske hipoteze koja zagovara stav da Irak
posjeduje oruzje za masovno uniStenje na promisljanje alternativne
hipoteze da Irak to oruzje ne posjeduje

peto, ¢elnik jaca skupinu analitiara koji zagovaraju alternativnu hipotezu
tako da im daje dodatno osoblje, i to upravo one izopcéenike koji su
tijekom internog istrazivanja, odnosno anketiranja zagovarali alternativnu
mogucnost (bolje nego da u tu skupinu analiticara dovodi osoblje koje
zagovara vecinsko miSljenje, a koje je inherentnog stava da odbacuje
alternativne perspektive). Voditelj ujedno doti¢noj skupini analilti¢ara
koji zagovaraju alternativnu hipotezu osigurava dodatno vrijeme i
usmjerena prikupljacka nastojanja, a kako bi se mogla istraziti zastupana
hipoteza.
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Rezultat je organizacija koja odgovorno osnazuje vlastiti kadar i resurse

u identifikaciji i istraZivanju izopéenickih ideja.*?
Naime, pokazalo se aksiomatskim da su neocekivani fenomeni, odnosno dogadaji, prije no
Sto su se i zbili, prethodno egzistirali kao hereticke, alternativne hipoteze, te se nuznim
pokazuje potreba da se upravo taj razli¢it nacin interpretacije fenomena od interesa,
elicitira i identificira, a da se dio vremena utroSenog na pridavanje razine vjerodostojnosti
pojedinoj hipotezi preraspodijeli i utroSi na jasniju identifikaciju i pojasnjenje raspolozivih

&injenica i pretpostavljenih stavova i dinamike.'*?

3.1.2.4. Diseminacija/Razdioba

Naposlijetku, pojam obavjestajno, kako je prethodno reCeno, rabi se u kontekstu
obavjestajnog proizvoda namijenjenog krajnjem korisniku, a koja instanca nije monolitna,
te je nuzno u kreiranju analitickog produkta imati na umu o kojoj je korisnickoj instanci

rijecC.

Bit obavjestajnog, kao produkta, jest procjena, analiza i sinteza postoje¢ih informacija na
nacin da im se, ekspertnim znanjima, kritickim prosudivanjem i koriStenjem analitickih
tehnika pridaje znacenjska vrijednost na temelju koje je korisniku olak$ano donoSenje
pravovremenih odluka i posljedi¢no postupanje. Dakle, kako bi analiticki produkti ispunili
vlastitu svrhu, moraju biti diseminirani, te se govori o dostavljanju zavrsnih obavjestajnih
uradaka, obi¢no u pisanom formatu, onim akterima koji su zahtjevima prvotno i pokrenuli

obavjestajni ciklus.

Razdioba se odnosi na prijenos gotovog analitiCkog proizvoda krajnjim
korisnicima. Pritom je vazno usmjeriti pozornost na cinjenicu da
vrijednost analize i moguénost primjene preporuka i predvidanja
ponajprije ovisi o kvaliteti njezine prezentacije krajnjem korisniku.*?*

Diseminacija je stoga i posebna vrsta aktivnosti koja obuhvaca prijenos dodane vrijednosti

u formi pisanih ili usmeno prezentiranih uradaka, primjerice procjena ugroza i izvjes$ca o

122|510, 9-10.
123510, 10.

'24Robert Kopal i Darija Korkut, Kompetitivna analiza 1: Poslovne i eksperme kvantitativne analiticke
tehnike (Zagreb: Comminus doo, Visoko uéiliste Effectus, 2011.), 15.
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svakovrsnim tendencijama i kretanjima, krajnjim korisnicima s podru¢ja nacionalne
sigurnosti, ali je istovremeno 1 stalni, kontinuirani proces odnoSenja izmedu ta dva subjekta

— proizvoditelja i korisnika obavjestajnih uradaka.

Nadalje, potreba krajnjih korisnika da budu servsirani obavjeStajnim informacijama trajne
je naravi, medutim, obavjeStajni je segment tek jedan od izvora znanja koji stoji na
raspolaganju donositeljima odluka, te se kvalitetom podastrtih obavjeStajnih uradaka taj

segment mora izboriti za status ekskluzivnog i privelegiranog izvora znanja.

Kako bi izborile i osigurale spomenuti statatus, obavjeStajne organizacije vlastiti identitet
trebaju sagledati ne samo u kontekstu produkcije informacija, ve¢ i u kontekstu usluge
pruzanja znanja. Ta nova poZeljna kvaliteta odnosa, tj. model proto¢nosti znanja izmedu
obavjestajnog poduhvata kao usluzne djelatnosti koja klijenta servisira znanjem, zahtijeva
kontinuiranu obostranu komunikaciju. Donositelji odluka stoga se suoCavaju s
novonastalom potrebom vlastite prilagodbe, a u smislu izravnog razgovora s obavjestajnim
analitiCarima. Na taj se nacin olakSava preciznije definiranje prioritetnih potreba i ciljeva 1

osigurava uc¢inkovitije medusobno razumijevanje.

Vise neée biti dovoljno re¢i da je obavjestajna zajednica ucinila ono
najbolje ako je priskrbila tajne ili informacije neke druge vrste. U novom
'na uslugu usmjerenom' modelu, odgovornost obavjestajne zajednice bit
¢e iznalazenje hipoteza znaCenja 0 informacijama koje posjeduje.
Ponekad jo§ viSe informacija moze biti od pomo¢i, no redovito ¢e se
potrazivati razumijevanje informacija, a ne vise njihovo prikupljanje.
Ono Sto je sada najviSe potrebno jest imaginacija, a ne ingeniozost u
prikupljanju.*®

Tablica 2: Razlika u analitickom i sintetickom pristupu krajnjem korisniku*®
Analiziranje za krajnje korisnike Sintetiziranje za krajnje korisnike
Sto Zelite znati? Sto Zelite postiéi?
Usmijerenost na prijetnju Usmjerenost na moguénost
Orjentiranost na pro$lost Orjentiranost na budué¢nost
Nastojanje da se bude takti¢kim Mara se biti strateSkim
Proizvod Proces
Potraga za usporedbama i analogijama Pozornost na kontrastnom i jedinstvenom
Interes prema objektima i fenomenima Interes za kontekst i relacije
Reaktivno Proaktivno
Introverti i izvje§¢ivanje Ekstroverti i konverzacija

125Josh Kerbel i Anthony Olcott, ,,Synthesizing with Clients, Not Analyzing for Customers,“ Studies in
Intelligence 54, br. 4 (2010): 18, https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/csi-studies/studies/vol.-54-no.-4/pdfs/Olcott-Kerbel-Client%20vs%20Customer-Extract-
Annotated.pdf (pristupljeno 26. 1. 2014.).

%preuzeto i prilagodeno: Isto, 23.
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Tendencija usmjerenosti ka promaSajima Omogudivanje ispitivanja uspjeha

Nagradivanje domisljatosti - veliki sustavi Nagradivanje imaginacije - agilnost, adaptivni sustavi, manje
snaga kadra, specijaliziranost, Siroki programi hijerarhije, viSe umreZenosti

Prikupljanje Kognicija

Ipak, od najvece je vaznosti naznaciti ideal odnoSenja kao polupropusne membrane izmedu
te dvije sfere, u smislu da krajnji korisnici - kao donositelji odluka - vlastitim zahtjevima,

potrazivanjima i povratnim odgovorima legitimno interveniraju u sferu obavjestajnog.

Medutim, krajnje je nepozeljno da subjekti iz obavjestajne sfere utjecu na onu korisnicku,

na bilo koji drugi nacin, osim u smislu pruzanja potpore korisnickom odlucivanju.

Nadalje, kao aktivnost, diseminacija zadrzava obiljezje autorizacije na nacin da je razdioba
klasificiranih podataka korisnicima vodena principom 'tko je ovlasten znati — taj zna' (need

to know).

I konacno, opcenito se smatra da je odredeni ciklus priveden kraju u trenutku kada
obavjestajni uradak dode do autoriziranog korisnika, a koji se spram njega moze trovrsno

odnositi, bilo da ga:

- usvoji
- odbaci ili
- zatraZi dodatne informacije.

Tada se u tradicionalnom obavjeStajnom modelu govori o fazi povratnog odgovora, u
smislu uspostave daljnjeg dijaloga izmedu korisnika i kreatora obavjestajnih uradaka, o
tome u kojoj su mjeri ispunjena prvotna potrazivanja, i u kojem smjeru mogu i¢i daljnji

upiti, a ¢ime se zapocinje novi obavjestajni ciklus.

Prethodno navedeni opisi procesa dijelom funkcioniraju tek kao model, odnosno kao
pojednostavljena i idealizirana slika stvarnosti. No u ovom segmentu obavjeStajnog
ciklusa, stvarnost se umnogome opire idealizaciji, uslijed djelovanja ustrajne i nevoljne
korisnikove kognitivne disonance. Konkretnije, u slucajevima kada krajnji korisnici
zaprime obavjeStajni uradak kojemu dodana vrijednost, kao kvalitativno nova razina
znanja, odudara ili potire postojecu percepciju fenomena od obavjeStajnog interesa, tada se
znaCenje takova uratka umanjuje ili se potpuno zanemaruje, odnosno takav uradak biva

ostavljen izvan procesa donoSenja odluka.
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Sindrom kognitivne disonance koji se, dakle, javlja u segmentu zaprimljenih obavjeStajnih
uradaka 1 prekoncepata krajnjih korisnika, moguce je umanjivati svjesnim nastojanjima,

odnosno koriStenjem niza raznorovrsnih aktivnosti, primjerice:

1 ucestalijim koriStenjem forme usmenog izvjes¢ivanja krajnjih korisnika

2 standardizacijom analitickih koncepata, a kako bi se olakSala intraagencijska i
interagencijska komunikacija

3 uspostavljanjem neformalnih radnih skupina ili okruglih stolova o pitanjima od
strateske vaznosti

4 organiziranjem razli¢itih oblika komunikacije, primjerice, seminara, konferencija ili
kra¢ih 1 intenzivnih teCajeva namijenjenih korisnicima, a kako bi stekli uvid u
zadace 1 kompetencije obavjestajnih agencija, ¢ime se povratni odgovor podize na

viSu kvalitativnu razinu i ¢ime se osigurava ucinkovitija komunikacija.

Slijedom prethodno reenoga, moze se zakljuciti kako teorijsko promisljanje fenomena
obavjeStajnog ciklusa propituje samu narav obavjeStajnog procesa, a u svrhu
standardizacije postupaka i uspostave obavjeStajnog metajezika koji se treba kapilarno
intraagencijski asimilirati. Time bi se ujedno olakSala i svekolika konceptualna

meduagencijska interoperabilnost.

Osim promisljanja o standardizaciji obavjestajnih procesa i uspostavi Sto jednoznacnijih
obavjestajnih koncepata u smislu obavjeStajnog metajezika, nuznim se pokazuju nastojanja
za:
1 augmentacijom kapaciteta prihvata i integracije podataka i informacija iz razliitih
izvora, prepoznavanjem vaznosti 1 mogucnosti koristenja otvorenih izvora
2 podizanjem razine kvalitete intraagencijskih i interagencijskih komunikacijskih
odnosa i
3 osnazivanjem temeljnog principa 'tko treba znati — taj zna', s principom 'dijeljenja i
protoka informacija' (need to share), a koji se proteze kroza sve razine, od same
obavjesStajne agencije, preko cjelokupnog obavjeStajnog sustava, razine kreator-
korisnik, pa do otvaranja prema ostalim relevantnim subjektima koji mogu imati
utjecaj na sustav nacionalne sigurnosti, primjerice, prema akademskoj zajednici i

gospodarskom segmentu.
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Prethodno opisani koraci obavjestajnog procesa, mogu se ilustrirati i na sljedeé¢i nacin:

Upravljanje1
odredivanje zadaca

Distribucija 1
diseminacija

Slika 26.: Od upravljanja do distribucije

3.1.3. Odmaci od tradicionalnog obavjestajnog ciklusa

U dijjelu literature koja se bavi modelima predoCavanja obavjestajnog procesa, zastupljeni
su i kriticki tonovi spram prevladavajuceg tradicionalnog modela. U tom se kontekstu
navodi niz primjedbi na praksu opisanu datim modelom, posebice na:
1 pasiviziranu ili nepostojecu interakciju izmedu korisnika, tj. donositelja odluka i
samih tvoraca obavjeStajnih proizvoda
2 nekoordiniranost analitickog i prikupljackog segmenta obavjeStajne djelatnosti, te
na

3 preskakanje koje od faza obavjeStajnog procesa.

Nadalje, uocene manjkavosti konvencionalnog obavjestajnog ciklusa sastoje se i u tome
da:

1 zanemaruje i usporava proto¢nost, gubeci tako kompetitivnu prednost
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2 je nefleksibilan, u smislu razlomljenosti u niz pojedina¢nih, medusobno
razdvojenih zadaca

3 manjkavo upravlja rasterom i dosegom informacija, te je u vecini slucajeva prisutno
informacijsko preopterecenje

4 kroz prethodno zadanu rascjepkanost obavjestajnih struktura, prijeci cjelovita
promisljanja fenomena od obavjestajnog interesa, te da

5 promice onaj i onakav obavjesStajni produkt koji je opterecen:
- vremenito$cu, koja dovodi do brzog gubitka na vaznosti
- jednodimenzionalno$¢u, uslijed izostavljanja detalja i
- zaboravnoS$cu, uslijed gubitka konteksta, 1 konacno,

6 samo obavjeStajno umijece postavljeno je na dogmatski nacin, u smislu da se uci

'kako', no ne i 'zasto".*?’

S obzorom da je, dakle, ,,konvencionalni obavjestajni ciklus funkcionalno ogranicen i
ovisan o kontekstu — kao skup procesa i zajednice, a koja je izrasla iz okolnosti kojih vise
nema“'?®, primjetna su nastojanja uspostave novih obavjestajnih modela, kao odgovora na

primije¢ene manjkavosti.

Na Slici 89. prikazan je Realni obavjestajni ciklus G. Trevertona koji ciklus nije pokretan
'povlacenjem' obavjestajne zajednice od strane krajnjih korisnika (intelligence pulling), kao
iniciraju¢im mehanizmom tradicionalnog modela, ve¢ obavjeStajnim ‘potezanjem’
(intelligence pushing), i koji, dakle, u samom procesu umanjuje vaznost primarne uloge

kategorije donositelja odluka u identifikaciji prioritetnih zahtjeva.

127 Michael. Wilson, Toward an Ontology of Integrated Intelligence and Conflict: A Primer. http://kali-
yuga.org/wilson/(infowar-theory)%20MWilson-DSS10ntology.PDF Decision Support Systems. (pristupljeno
26. 3.2013.).

128 |sto, 8.
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///
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Slika 27.: Realni obavjestajni ciklus*®

Nesto drugaciji model koji takoder prikazuje redefinirani obavjesStajni proces jest Model

usmjeren na metu, odnosno zadac¢u (A Target-Centric Approach).

Prema tom modelu, obavjestajni je procesu usmjeren na metu, odnosno zadacu i to na
nacin da svi sudionici obavjeStajnog procesa dijele zajedniCku sliku zadace, a iz koje
izvlace one zahtjeve i sastavnice koje su im nuzne za realizaciju vlastite zadace. Spomenuti
proces nije ni kruzni, ni linearan, nego mrezni, u kojemu su svi pojedina¢ni segmenti

procesa usmjereni na realizaciju jedne te iste zadace.

9preuzeto i prilagodeno: Rob Johnston, Analytic Culture in the US Intelligence Community: An Etnographic
Study (Washington: The Center for the Study of Intelligence, 2005.),
https://www.fas.org/irp/cia/product/analytic.pdf (pristupljeno 25. 3. 2013.), 49.
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4

130

Slika 28.: Model usmjeren na metu
U procesu prikazanom na Slici 28.:

(...) korisnici s operativnim potrazivanjima sagledavaju postoje¢a znanja
(trenutna slika problema) te identificiraju one informacije koje su im
potrebne. Obavjestajni analiticari, rade¢i s operativcima koji dijele istu
sliku, prevode potrebe u ‘pukotine u znanju' ili u ‘'zahtjeve za
informacijama' kojima se obracaju operativi. Kada se prikupe zatrazene
informacije, one se inkorporiraju u sliku problema. Iz te slike analiti¢ari
ekstrahiraju obavjesStajni produkt, a koji proslijeduju korisnicima, koji
slici problema mogu pridavati i vlastite uvide. Korisnici ujedno mogu
potrazivati nove informacije.***

Tre¢i model obavjestajnog procesa, kojega je razradio M. Wilson u najjacem je odmaku od

tradicionalnog modela. Naime, vise nije rije¢ o obavjeStajnom ciklusu kojim se realiziraju

B0preuzeto i prilagodeno: Robert M. Clark, Intelligence Analysis: A Target-Centric Approach. (SAGE
Publications: 2013.) http://www.cqpress.com/docs/college/Intel Analysis.pdf (pristupljeno 7. 11. 2013.), 8.

Bsto.
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zahtjevi krajnjih korisnika, ve¢ je rije¢ o modelu tzv. Ciklusa odlucivanja (Decision
132

Cycle)™.

Samu srz Ciklusa odlu¢ivanja Cine tri izomorfna, odnosno zamjenjiva ciklusa, u smislu

mogucnosti plodonosne prilagodbe alata iz jednog podrucja na preostala dva podrucja.

Ciklus odlucivanja prikazan je na sljedecoj slici:

Iterativno Filtirarnje
Rekurzivno Razlikovanje
Dinami¢no Automatizacija

Integracija
Inter-/meta
Kontekstualno
omogudéavanje

Analiza
Apstrakcija
Odnos
Uvedéanje

Slika 29.: Jezgra Ciklusa odlucivanj a'®

S obzirom na kakvocu percepcije stvarnosti, vazno je istaknuti sadrzaj prvog polja u kojem
je sadrzano je sve ono $to se iskustveno dozivljava, te naéin na koji se doZivljava,
konkretije:

1 promatranje (observe)

2 kontekst (context), i

3 podatak (data).

B2Michael Wilson, Toward an Ontology of Integrated Intelligence and Conflict: A Primer. http:/kali-
yuga.org/wilson/(infowar-theory)%20MWilson-DSS10ntology.PDF Decision Support Systems. (pristupljeno
26. 3. 2013.).

133)sto, 15.
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Autor modela smatra da ve¢ u ovom inicijalnom trenutku dolazi do iskrivljenja stvarnosti
uslijed triju procesa:

1 zamrzavanja (freezing)

2 poravnavanja/oplosnjavanja (flattering) i

3 zaboravljanja (forgetting).

Stovise, distorzija zbilje uslijed zamrzavanja promatranog okruzja, oplo3njavanja konteksta
i gubljenja sveukupnosti podataka posebice je prisutna ukoliko se izvanjski svijet

dozivljava posredno, uporabom senzora, kamera ili kojih drugih instrumenata.

Utoliko je moguca implikacija djelovanja spomenutih mehanizama moguénost da sami
obavjestajni proces, ve¢ u inicijalnom trenutku prikupljanja podataka, postaje manjkav,

iskrivljen ili potkopan.

Kako bi se, dakle, poboljsala nastojanja obavjeStajnog analitiCara u njegovoj individualnoj
intelektualnoj izvedbi, ali 1 onoj organizacijskoj i socijalnoj, uputnim se pokazuje
osnazivati protok informacija i prikladne analogije sa polja kognitivne teorijske misli na
onu obavjestajnu, a koja ¢e u okviru vlastitite paradigme analiticku djelatnost sagledavati

kao prvenstveno visoko zahtjevnu intelektualnu djelatnost.
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4. Obavjestajna analiza kao intelektualni poduhvat

4.1. Cjelovitost obavjeStajne teorije

Prema postojecoj, tradicionalnoj obavjestajnoj paradigmi, neki od fundamentalnih pojmova
obavjestajnog definirani su na sljedeéi nacin:
Sigurnosno-obavjestajni proces
Niz operativnih 1 analitickih aktivnosti ili postupaka koji omogucuju
izvodenje $to preciznije valjane hipoteze i/ili zakljucka, predvidanja,
procjene koja se moze izvesti na temelju raspolozivih podataka.

Podatak

Formalizirani prikaz ¢injenica i saznanja koji je prikladan za obradu i
interpretiranje.

Analiza
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Proces integracije i opisivanja podataka, interpretacije i induktivnog
zaklju€ivanja, razvoja hipoteze (radne hipoteze), testiranja hipoteze te
kreiranja analiticke informacije.

U svjetlu obavjeStajne analize koja se u ovom radu poima kao primarno individualni
intelektualni, a onda i socijalni, organizacijski i tehnologijski poduhvat, prethodno
navedene definicije temeljnih analitickih pojmova, kojim se fenomenima od obavjesStajnog
interesa pristupa s pozicije postojeée teorijske paradigme, zahtijevaju posljedicno

kategorijalno redefiniranje.

Naime, iz perspektive zadane, polazne definicije, koja ima krucijalni znacaj jer obuhvaca
samo poimanje sigurnosno-obavjestajnog procesa, razvidno je kako je u prevladavajuéem
shvacanju analitickog poduhvata jedan od klju¢nih pojmova analitickog rada, a to je pojam
hipoteze, pojmljen linearno i plosno te je posljedicno stavljen u kvalitativno istu

konceptualnu razinu s pojmovima zakljucka, predvidanja 1 procjene.

Medutim, hipoteza je teorijski konstrukt, prekoncept, pretpostavka, koja funkcionira tek
kao polazisna tocka u sagledavanju datog obavjeStajnog fenomena. Pritom je vazno
istaknuti da hipotezu kao konstrukt odlikuje relacijska bit, na nacin da ona hipoteza koja je
prihvacena kao radna, a do koje se doSlo raznorodnim procesima rezoniranja, s ve¢om ili
manjom sigurno$¢u ukazuje na odredeni ishod, koji moze poprimiti razli¢ite forme,

primjerice, formu zakljucka, procjene i/ili predvidanja.

Stoga se pomak u definiciji pojma analize kao kognitivnog poduhvata moZe iskazati na
nacin da cjelokupno analiticko nastojanje posjeduje pluralisticku strukturu koja obuhvaca
niz intelektualnih aktivnosti, a koje konvergiraju u jednu tocku — tocku moguénosti

izvodenja Sto valjanije hipoteze.

Dakle, analiticka informacija koja u sebi moze sadrzavati konkluziju, predikciju ili

estimaciju, nije isklju¢ivo i samo ,,proizvod koji nastaje prikupljanjem, procjenjivanjem i

«135

interpretacijom podataka®~, ve¢ je rije¢ o proizvodu koji nastaje isklju¢ivo interakcijom

raspolozivih podataka i postojecih znanja, zaogrnutih u odredeni konceptuani model.

134Sigurnosno-obavijestajna agencija: Pojmovnik https://www.soa.hr/hr/pojmovnik/ (pristupljeno 10. 11.
2013.).

3sto.
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Nadalje, iako se glavna zadaca individualnog i skupnog analitiCkog poduhvata u postojecoj
literaturi razlicito definira i opisuje, sve te razlicitosti svode se na opéeprihvaceni stav kako
se svrha obavjesStajne analitike ispunjava u pruzanju potpore krajnjim korisnicima. U tom
smislu, analiticka potpora ¢elniStvu mora biti pravovremena, usmjerena na zadacu i ona u

koju se ima povjerenja.

Odmicanjem od pojednostavljenog i plosnog definiranja kategorijalnog pojmovlja,
obavjesStajna analiza nadaje se kao sloZen proces kojim se:
1 integriraju i opisuju dostupni podaci i informacije o fenomenu od obavjeStajnog
interesa:
- anatemelju njihovih izlu¢enih obiljezja
- usvrhu interpretacije i razumijevanja, te se
2 iznalazi Sto Siri raster konkurentnih hipoteza
- primjenom induktivne, deduktivne i abduktivne forme zaklju¢ivanja u okviru
postojeceg ekspertnog znanja, nakon ¢ega se
testira stupanj valjanosti, odnosno plauzibilnosti konkurentnih hipoteza i, konacno,
4 kreira analiticka informacija na temelju hipoteze koja se pokaze u najvisem stupnju

valjana.

Analiticka informacija, kao zavrsna tocka prethodnog procesa, stoga je istovremeno ovisna
0:
1 postoje¢im ekspertnim znanjima u okviru prihvac¢enog teorijskog modela i
2 usmjerenoj i smislenoj prikupljackoj djelatnosti kojom se dolazi do podatka koji
viSe nije samo ,,formalizirani prikaz ¢injenica i saznanja koji je prikladan za obradu

i interpretiranje“**®

, nego je rije¢ o usmjereno potrazivanom 'inputu’ koji je u
funkciji opovrgavanja (falsificiranja), odnosno potvrdivanja (verificiranja)

konkurentnih hipoteza.

Tako u promiSljanju obavjeStajne analize kao individualnog kognitivnog poduhvata,
tradicionalna paradigma biva redefinirana na nacin da se analiza sagledava kao proces koji

je prvotno voden konceptima, a ne iskljucivo prikupljenim podacima.

Naime,

136 |sto.
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(...) u svakodnevnom zivotu Cesto nesvjesno zaklju¢ujemo po indukciji,
na temelju prozivljenih iskustava, kao kada primjerice kazemo kako smo
sigurni da ¢e Sunce 1 danas izaci. Ali ta 'sigurnost' nije logic¢ki opravdana.
Hume bi rekao da smo mi jednostavno navikli da Sunce svaki dan izlazi,
pa to 1 ubuduce ocekujemo od njega. Ali u tom ponasanju Sunca nema
logicke nuzde 1 sasvim je zamislivo da jednog dana ne zade. No mi svoju
naviku doZivljavamo kao sigurnost i zbog nje neopravdano ‘vrlo
vjerojatno’ zamjenjujemo sa 'sigurno’ (premda se posljedice te
neopravdanosti u Zivotu teSko mogu primijetiti). Ali ako Zelimo dokazati
valjanost zakona ili teorije, tada u njihovu istinitost moramo biti posve, a
ne gotovo sigurni. U toj vrsti iskaza nema mjesta za iskaze poput 'vrlo
vjerojatno'. Iskustvo koje se ponavlja stvara naviku, a indukcija iz njega
izvodi ocekivanje da ¢e se 1 u buducnosti vrlo vjerojatno dogoditi ista
stvar. No, izmedu tog ocekivanja i sigurnosti koju zahtijeva logicki
valjan dokaz zjapi pukotina, a logika ne poznaje korak kojim bi se ona
premostila. Stoga naS pokusSaj verifikacije zakona ostaje na razini 'vrlo
vjerojatno' i ne moze sti¢i do Zeljene razine 'sigurnog'. Drugim rije¢ima,
opisanim postupkom nije moguce verificirati univerzalni iskaz."*’

Takvo glediSte na tragu je Popperovog poimanja znanstvene teorije koja nije valjana ako

ne moze biti opovrgnuta, na nacin da se valjanost teorije provjerava ne toliko ¢injenicama

koje je potvrduju, ve¢ podacima koji je moguce opovrgavaju.

Jo§ jednom uocivsi nemo¢ da se metode indukcije i dedukcije koriste da
bi se valjanost nekog teorijskog iskaza potvrdila, tj. verificirala, putem
empirijskog iskaza, Karl Popper (...) je izveo radikalan zakljucak:
znanstvene teorije kao skupovi univerzalnih iskaza ne mogu nikada biti
potvrdene opazanjima. Na prvi se pogled cijela konstrukcija logickog
empirizma ovakvim zakljuCkom ruSi. Ima li sva ona pomna analiza i
rekonstrukcija koju smo prije opisali ikakva smisla? Cini se sa ipak ima,
unato¢ tome Sto su mnogi Poppera dozivljavali kao grobara logickog
empirizma. Jer ako 1 jest to¢no da se teorije ne mogu potvrditi
motrenjem, kaZe Popper, one se mogu opovrgnuti, tj. falsificirati.*

Slijedom toga, a u kontekstu obavjestajnoga rada, nadaje se neugodna Cinjenica, a ta je da

se obavjestajna analiza i posljedi¢ne obavjestajne prosudbe ¢esto znaju temeljiti I na:

nepotpunim
nejasnim
kontradiktornim
obmanjujuéim ili

prekomjernim podacima.

3’Srdan Lelas i Tihomir Vukelja, Filozofija znanosti (Zagreb: Skolska knjiga, 1996.), 31.

138)sto, 31-32.
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Kako bi se premostila manjkavost spomenutoga podatkovnog realiteta, a slijedom

Popperovog kritickog racionalizma, analiticki kadar treba biti u moguénosti prepoznati

vaznosti generiranja Sto Sireg spektra hipoteza o fenomenu od interesa, a ¢ija se valjanost u

idu¢em

koraku provjerava dostupnim podacima iz strateSko-operativno-taktickog

podatkovnog kontinuuma, uz jasnu svijest o postojanju moguce krucijalnih no — izo€nih,

odnosno

nedostupnih podataka!

Nadalje, analogija znanstvene 1 obavjeStajne analize uocljiva je 1 u samoj radnoj

metodologiji, ali i tipu iskaza koji se takovom metodologijom generira.

Dakle, s

Cini se da smo izloZeni jednostavnoj dvojbi. Filozofi, osobito oni
analiticke orjentacije, vole takve situacije. Ili se teorije verificiraju na
nac¢in opisan u logickom empirizmu, ili se one falsificiraju na nacin
Popperovog kritickog realizma. No koliko su takve situacije opasne
pokazuje upravo Popperov primjer. Zeleéi svoju predodzbu o znanosti
proglasiti univerzalnom, zaboravio je da se znanost ne sastoji samo od
univerzalnih, kako je tradicija sugerirala, nego i od tzv. egzistencijalnih
iskaza. Takav bi iskaz bio, na primjer, iskaz o postojanju kvarkova,
Cestica od kojih su sastavljeni svi hadroni (‘elementarne' Cestice koje
medudjeluju jakom silom). Sto se s takvim iskazima dogada pri pokusaju
da se falsificiraju? Ako u nekom pojedina¢nom eksperimentu ne opazimo
kvarkove, tada ne¢emo odmah zakljuciti kako kvarkovi ne postoje. No
ako u samo jednom dobro obavljenom i nedvojbenom pokusu
registriramo kvarkove, prihvatit ¢emo tu tvrdnju kao istinitu ili barem
kao vjerojatno istinitu. Situacija s egzistencijalnim iskazima potpuno je
simetri¢na, ali s obrnutim predznakom od situacije s univerzalnim
iskazima. Obje vrste, medutim, pripadaju znanosti. Znanost, dakle, i
verificira i falsificira svoje iskaze.™®

obzirom da hipoteza u kontekstu obavjestajne analitike funkcionira kao:

(...) provizorno objasnjenje, teorija koja zahtijeva viSe podataka kako bi
se potvrdila ili pobila. Hipoteza postoji samo zato da se pomocu
testiranja potvrdi ili pobije te usmjerava daljnje prikupljanje podataka.
Sastoji se od dva dijela — same teorije i stupnja sigurnosti s kojim se
teorija postavlja**

1¥9sto, 34.

10sigurnosno-obavjestajna agencija: Pojmovnik https://www.soa.hr/hr/pojmovnik/ (pristupljeno 10. 11.

2013).
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moze se s pravom zakljuciti kako se, u potrazi za valjanim analitickim interpretativnim
modelom, teorijom ili hipotezom, nadaje da je upravo opovrgavanje, odnosno metoda

falsifikacije - metodoloski prioritet!

Sam mehanizam generiranja hipoteza, a koji se odvija u okvirima ograni¢ene racionalnosti,
podlozan je kognitivnim i percepcijskim pristranostima. Razumno je, naime, pretpostaviti
kako je sam mehanizam analitickog rezoniranja, koji se odvija u kontekstu kognitivne
interakcije postojecih prekoncepata i dostupnih podataka, plodno tlo za nastanak sustavnih,

no neprepoznatih analitickih gresaka.

Nastanak sustavnih analitickih gresaka i1 njihov, moguce pogubni ucinak, jedna od
neutralno obiljezenih atribucija analitickog promisljanja fenomena izlu¢enih iz ukupnosti

sigurnosnog okruzenja.

U svjetlu prethodno reCenoga, ukazuje se potreba da se prevladavajucoj paradigmi
intuitivnog analitiCkog promisljanja sustavno i svojevoljno namecu, uz prethodno
navedenu strogo¢u znanstvene metodologije, misaono naporni no nuzni izvanjski
korektivi, koji konvergiraju u tri fundamentalna standarda:

1 standard kritickog prosudivanja

2 standard analitickih tehnika i metoda, te

3 standard kolaboracije.

U vremenu kada se inicijalno prepoznaje potreba usvajanja tih standarda, kao pomagala u
donoSenju valjanijih odluka, oni funkcioniraju gotovo kao izvanjska prisila, ili napor
kojemu se analiti¢ar intencionalno podvrgava, a kako bi poboljSao vlastitu analiticku
izvedbu. No daljnjim ustrajavanjem u oslanjanju na standarde u svakodnevnom radu, oni iz
sfere izvanjskih korektiva prelaze u sferu onih unutarnjih, intrinzi¢nih, a koji mijenjaju 1
samo ponaSanje analitiCara, u smislu osvjestenijeg i racionalno utemeljenijeg odnoSenja

spram obavjestajnih fenomena.

I konac¢no, od presudne je vaznosti uociti kako kriticko prosudivanje, analiticke tehnike 1
kolaboracija, kojima se korigiraju manjkavosti prevladavajuceg intuitivnog analitiCkog

promisljanje, u podlozi imaju zajednicki nazivnik, a taj je — eksternalizacija znanja.
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Sustavnim nastojanjima kojima se implicitna znanja i prekoncepti transferiraju u sferu
eksplicitnog i osvijeStenog, poboljSava se sveukupna komunikacija koja i nije niSta drugo

doli interakcija adaptivnog sustava s niSom, koje je sastavni dio.

Analogno tome, komunikacija u okviru cjelokupne obavjeStajne domene predstavlja
reaktivno i proaktivno odnoSenje kojeg od obavjeStajnih entiteta spram sigurnosno

definiranog okruzenja.

4.2. Pomak obavjestajno-analiti¢ke paradigme

4.2.1. Kriticko rasudivanje

Sigurnosno okruzenje, u smislu takticko-operativno-strateSkog podatkovnog kontinuuma
¢ine, po stupnju spoznatljivosti i mogucnosti jednoznacne interpretacije, razovrsni
fenomeni. Tako se pojednostavljeno mogu razlikovati, u jednom trenutku skroviti, no
spoznatljivi fenomeni, kao dijelovi jasne slike ¢iji se djeli¢i mogu smisleno povezivati 1

interpretirati, a na temelju podataka do kojih se tek treba i moze do¢i.

Za razliku od takovih 'slagalica’ kojih dijelove Cine tajni podaci, a koji se uz napor i resurse
mogu dosegnuti, postoje i obavjeStajni fenomeni kojih otegotna interpretacija ne proizlazi
1z izo¢nosti skrovitih, tajnih podataka, ve¢ iz same biti tih fenomena, a koji se nazivaju

skupnim imenom - misteriji.

Tako usloznjeno strukturirano, podatkovno-informacijsko okruzenje zahtijeva cjelovito i
osvijeSteno obavjestajno odnoSenje, ali istovremeno i volju i spremnost na:

1 promjenu postojece paradigme

2 pomake u prihvaéenoj perspektivi i

3 napustanje vlastitih ¢vrstih uvjerenja.

Nadalje, nuznim se pokazalo osvjesS¢ivati Cinjenicu da tijekom promiSljanja takvog,
kompleksnog i promjenjivog okruzenja neminovno dolazi do:
1 analitickih propusta (failure)
- uslijed primjerice neposjedovanja relevantnih podataka ili zanemarivanja onih
podataka koji se kose s pretpostavljenom analitickom predodzbom, ali i

2 analiti¢kih greSaka (error)
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- kao intelektualnih zamki proizaslih iz automatiziranih ponaSanja samog
analitiCkog eksperta. Automatizirana ponasanja plod su iskustva, pa se moze
zakljuciti sljedece:

Tesko je na ispravan nacin uciti iz iskustva. Bez postojanja znanja i
osvjeSc¢ivanja pristranosti i ograni¢enja prosudbenih heuristika:

-znatan dio nauc¢enog nece biti valjan

-iskustvene baze podataka i ‘post mortem analize' (izvjeS¢a eksperata)
ukljucit ¢e nevaljale informacije, i

-do¢i ¢e do manjkavih zakljucaka o uzro¢no-posljedi¢nim odnosima.**

Prema Mooru'*, kompleksno, promjenjivo 1 dinamicno sigurnosno okruzZenje stoga
zahtijeva osvijeSten pristup spram fenomena od obavjeStajnog interesa, i to kao
usmjerenost na '‘ono sada i ono ovdje' (situational awareness), a na temelju koje se pristupa
prosudbi, smislenoj interpretaciji 1 kreaciji analitickog produkta, i to kao forme znanja koje

posjeduje dodanu vrijednost na nac¢in da smanjuje obavjestajni jaz.

Naime, obavjestajni analiticari kreiraju znanje u svrhu potpore krajnjim korisnicima, na
nacin da
1 doprinose s jedne strane, planovima i politikama razliCitih razina vlasti, dakle, da
doprinose strateSkim perspektivama, ali i
2 osiguravaju, s druge strane, da vojni Cimbenici imaju pri ruci podatke takticke

razine, dobivene tehni¢kim prikupljanjem.

Prvi nuzni korak u revoluciji obavjestajnog posla jest da se zagleda u
dubinu onoga $to obavjestajni profesionalci rade, onoga Sto moraju raditi,
te nacina na koji to rade. Jednostavnim rijeCima receno, obavjestajci
kreiraju znanje kojim pruzaju potporu svojim korisnicima. Kao Sto je
ovdje rije¢, obavjeStajci trebaju biti oni koji doprinose planovima i
politici vlade i to na razli¢itim razinama, a na kojima imaju mogucnost da
se nacionalnim liderima podastru Siroke strategijske perspektive, ali i da

“I\agne Jorgensen i Dag Sjoberg, ,, The Importance of NOT Learning from Experience,* University of Oslo,
Industrial Systems Development: Department of Informatics
http://www.uio.no/studier/emner/matnat/ifi/INF5500/h07/undervisningsmateriale/eurospi00.pdf (pristupljeno
10. 11. 2013)), 7.

“2David T. Moore, Sensemaking: A Structure for an Intelligence Revolution. (Washington DC: National
Defense Intelligence College, 2011.) http://www.ni-u.edu/ni_press/pdf/Sensemaking.pdf (pristupljeno 24. 1.
2013.).
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se osigura da vojne snage na terenu dobiju u ruke plodove tehnickog
prikupljanja podataka, kako bi se njima sluzili.**®
Stoga, govore¢i o kreiranju znanja na temelju prosudivanja zbilje, Moore pozornost

usmjerava na dva tipa prosudbi, odnosno uvjerenja, procjena ili zakljucaka.

Prvo, prosudba moZe biti intuitivna, temeljena na vjestini, i priozaSla iz iskustva i

ponavljanja u smislu rutine, te tako ima obiljezje navike, refleksa i automatizma. Drugim

rije¢ima:
(...) valjana prosudba temeljena na intuiciji proizlazi iz tacitnog znanja
eksperata koji prosuduju (prema Kuhnovoj terminologiji) ‘normalne’
situacije ili, kao Sto je prethodno razmatrano, poznate i uobicajene
probleme, (iako oni mogu biti i kompleksne naravi). Primjeri takova
okruzenja, primjerenog tom tipu prosudivanja, jesu one situacije koje
ukljucuju drzave kao ¢imbenike ili koje druge ¢imbenike kojih dogadaji

slijede prethodne indikatore koji su se mogli motriti, i koji su prikladni
djelovanju ekspertnih intuitivnih prosudbi temeljenih na vjestini.***

Druga vrsta intuitivnih prosudbi su prosudbe koje su temeljene na heuristikama, kao

mentalnim precacima koji se aktiviraju u slucaju kada:

(...) dati fenomen odgovara nominalnom tipu, tj. kada je u mnogim
aspektima nalik dobro poznatoj instanci neke situacije. Temelji se na
prepoznavanju da se odredeni slucaj uklapa u tipsku situaciju, te se istoga
trena zna Kkoji se princip treba primijeniti ili koje se djelovanje treba
poduzeti.!*®
Intuitivno rezoniranje koje se prirodno i samo po sebi namece, vremenski je postedno i
prosudbeno valjano ukoliko se primjenjuje na interpretaciju tipskih fenomena, u okviru
poznatog 1 predvidljivog okruzenja. Medutim, obavjeStajni analitiCar suocCava se s

kvalitativno drugacijim tipom okruzenja za ¢iju se interpretaciju tradicionalno obavjestajno

promisljanje pokazalo nedostatnim.
Pritom:

(...) novom pogledu i perspektivi nedostaje znanje potencijalno
relevantnih obrazaca, dok su istovremeno stara videnja i perspektive u

1431st0, 50.
1%4sto, 75.

sto.
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nemogucnosti sagledati fenomene na nov nacin. Svakoj od njih nedostaje

snaga koju posjeduje ona druga.'*®
Utoliko je intuitivno rasudivanje analitickog eksperta pozeljan mehanizam u interpretaciji
onih obavjestajnih fenomena suvremenog sigurnosnog okruzenja koji su po svojoj biti
manje tajne, a viSe misteriji ili zaarani problemi. Rije€ je o ugrozama koje su same po sebi
nedostatno definirane ili nedostatno shvacene, i koje se tek trebaju razumijeti i interpretirati.
Kako su ulozi i rizici takovih ugroza veliki, interpretacijski propusti su pogubni i ne mogu
se tolerirati. Dodatnu otegotnu okolnost, u interpretaciji fenomena misterija, predstavljaju i
znatna vremenska ograni¢enja koja se zbog inherentnih obiljeZzja misterija (promjenjivost,

dinamika, fluidnost), postavljaju pred samog analitiCara.

Stoga je na neophodno ekspertno znanje analiti¢ara, osim razboritog i suvislog intuitivnog
rezoniranja, nuzno je superponirati strogoc¢u kritickog rasudivanja. Na taj je nacin
analitiCar u mogucnosti izbjegavati sustavne pogreske, tj. umanjivati moguc¢u patologiju u
analitickom promisljanju samog obavjestajnog fenomena, ¢ime se osnazuje u donoSenju

valjanih pretpostavki i zakljucaka.

Kriticko rasudivanje u ovom kontekstu razumijeva se kao metodoloski okvir, kojega
prethodno uspostavljena struktura doprinosi kvaliteti obavjeStajne analize i cjelokupnog

obavjestajnog procesa.

147

Moore™" tako razlikuje dvije istovremene razine, odnosno procesa koji se reflektiraju na

svaki od tri glavna segmenta obavjestajstva.

Jedna je razina rasudivanje, odnosno rezoniranje koje podrazumijeva objektivno
povezivanje postoje¢ih uvjerenja s Cinjenicama, a u svrhu dolazenja do nekog novog
uvjerenja. Pritom se rezoniranje u Sirem smislu definira kao misljenje, tj. niz procesa kao
Sto su asociranje, konceptualizacija, sjeCanje, rezoniranje, a kojima je obiljezje
implicitnost, odnosno nemoguénost neposrednog zapazanja, te simboli¢nost, odnosno

postojanje simbola koji stoje namjesto fenomena — objekata i dogadaja.

146 1sto, 49.

“"David T. Moore, Critical Thinking and Intelligence Analysis (Washington DC, National Defense College,
2007.) http://www.au.af.mil/au/awc/awcgate/dia/ndic_moore_crit_analysis_hires.pdf (pristupljeno 11. 11.
2013.).

96


http://www.au.af.mil/au/awc/awcgate/dia/ndic_moore_crit_analysis_hires.pdf

4. Obavjestajna analiza kao intelektualni poduhvat

U uzem smislu rasudivanje podrazumijeva ,,misaoni proces pri rjeSavanju problemne
situacije; ukljucuje formiranje i sustavno provjeravanje hipoteza u potrazi za logi¢nim

rjeSenjima problemne situacije***.

(...) kriticko misljenje je slozeni proces i rezulta (i) analize i vrednovanja
tvrdnji, (ii) pronalaZzenja opravdanja za tvrdnje, (iii) usporedbe s drugim
i/ili suprotnim tvrdnjama i generiranje prigovora tvrdnjama te kona¢no
(iv) zauzimanje stava.**

Druga je razina kritiCko rezoniranje kao hotimi¢ni metakognitivni ¢in (rasudivanje 0
rasudivanju), u kojem pojedinac rezonira o kvaliteti vlastitoga procesa prosudivanja, uz
istovremeni proces dolazenja do zakljucka, odnosno prosudbe. Mislilac tako ima dva
jednakovrijedna cilja:

1 dolazenje do valjanog zakljucka uz

2 poboljsanje nacina vlastitog kritickog prosudivanja.

Dva prethodno navedena mehanizma primjenjiva su na tri segmenta obavjestajnog:
1 kao znanja
- a koje sluzi za informiranje krajnjih korisnika, ¢ime se na jedinstven nacin
doprinosi njihovim prosudbama i odluc¢ivanju
2 kao djelatnosti
- u smislu sredstava i na¢ina na koje se:
= prikupljaju podaci i informacije
= uspostavlja njihova relevantnost za fenomen od interesa
» podaci i informacije interpretiraju u odredivanju mogucih ishoda, i
= znanje diseminira pojedincima i organizacijama kojima moZe biti od Kkoristi,
tj. konzumentima, odnosno korisnicima krajnjih informacija
3 kao organizacije
- koja usmjerava i1 upravlja cjelokupnom obavjestajnom djelatnos¢u kako bi to

znanje bilo §to u&inkovitije. "

“8Boris Petz. Nav. dj., 381-382.
|va Bucheberger, Kriticko misljenje. (Rijeka: Udruga za razvoj visokog $kolstva Universitas, 2012.), 13.
%0 David T. Moore, Critical Thinking and Intelligence Analysis. (Washington DC, National Defense College,

2007.) http://www.au.af.mil/au/awc/awcgate/dia/ndic_moore_crit_analysis_hires.pdf (pristupljeno 11. 11.
2013.).
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U donosenju suda, analiti¢ari se koriste pretezito induktivnom i deduktivnom formom
rezoniranja, na nacin da je ,,deduktivan argument onaj kojemu je cilj da konkluzija nuzno
slijedi iz premisa. Induktivan argument je argument kojemu je cilj da konkluzija slijedi iz

premisa s odredenom Vjerojatnoééu“151.

Iz prethodnog je vidljivo kako se tijekom induktivnog zakljuivanja, a kreéuc¢i od
pojedinacnog ka opcem, analitiar suoCava s vjerojatnim ishodima, bez moguénosti
razlikovanja i uocavanja koja je od solucija ispravna, upravo stoga sto je svaki od ishoda

jednako mogu¢, na temelju oslanjanja na prethodna iskustva i dostupne dokaze.

S druge pak strane, zakljucivanje od opcéeg ka pojedinacnom u obavjestajnu analizu uvodi
pretjeranu sigurnost, na nacin da tocno odredene ¢injenice, a koje se iskustveno takvima
percipiraju, logickom nuznos¢u dovode do tocno odredenih ishoda. Dakle, deduktivno
rezoniranje, s obzirom na pogreSno postavljene pocetne pretpostavke moze dovesti do
manjkavih zakljucaka. Zato je od najvece vaznosti da analiticar u svakodnevnom radu

koristi i tre¢u - abduktivnu formu zaklju¢ivanja.

Abduktivno rezoniranje vrsta je razoniranja koje obuhvaca i1 analizu i sintezu, odnosno
koristenje induktivnog i deduktivnog rezoniranja, a kako bi se doSlo do prihvatljivog
objasnjenja. lIpak, za razliku od induktivnog rezoniranja u kojem se pretpostavlja
postojanje hipotetskih odnosa medu dostupnim c¢injenicama do kojih tek treba dodi,
tijekom indukcijskog koraka u abdukciji, analitiCar ne pretpostavlja, nego kreativno
generira skup hipoteza Ciju izvjesnost propituje dovode¢i ih u znacenjsku vezu s
rasplozivim ¢injenicama, i to tako $to odredeni dokaz ili ¢injenica podupire ili opovrgava

pojedinu iz skupa kreiranih hipoteza.

U idu¢em koraku, deduktivnim rezoniranjem, propituju se 1 testiraju sami rasplozivi
dokazi. Jednostavnije refeno, abduktivno rezoniranje slijedi logiku intuitivnog
prosuduvanja ili slutnje u slucajevima kada je analitiCar svjestan mogucénosti odredenog
dogadanja, no za vlastiti osjecaj iskazan odredenom hipotezom jo$§ ne posjeduje konkretan
dokaz, informaciju, odnosno c¢injenicu. Medutim, abduktivno mu rezoniranje dopusta
mogucnost daljnje potrage i prikupljanja informacija koje bi mogle potvrdili ili opovrgnuti

hipotezu.

11va Bucheberger, Nav. dj., 39.
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Naravno, buduéi da je rije¢ o kognitivnim procesima Koji se odvijaju unutar okvira
ograni¢enog racionaliteta, sami procesi nisu imuni na zamke imanentne pogreSivoj
racionalnosti. Ipak, buduci da je potraga za savrSenim kognitivnim aparatom - iluzorna,
vrijednost moguce pogresive abdukcije ne treba se iskljuciti jer je njena vrijednost prvotno
u tome da $iri obzore razumijevanja odredenog fenomena od obavjeStajnog interesa onkraj

izvorno postavljenih i samorazumljivih premisa.

Abduktivno rezoniranje u otklonu je od vjerojatnih ili nuznih ishoda jer uzima u obzir da je
odredeni ishod plauzibilan. Jednostavnije receno, rije¢ je o formi zakljucivanja kojim se
generiraju hipoteze kojima se objaSnjavaju nedovoljno jasne cCinjenice. lako, dakle,
analiti¢ar ne posjeduje jamstvo da je odabrao ispravnu pretpostavku, probativna snaga

argumenata koji mu stoje na raspolaganju dovest ¢e ga do odabira najvjerojatnije hipoteze.

Prosuduju¢i raspolozive podatke, analiticar ¢e ih dovoditi u svezu s izgeneriranim
pretpostavkama, odnosno hipotezama, a kako bi pokuSao utvrditi koji od podataka
opovrgava, tj. falsificira koju od pretpostavki. Metodom daljnjeg opovrgavanja, osigurava

se da je preostala pretpostavka ona koja je plauzibilna i u najvisem stupnju vjerojatna.

Kako bi se osigurala ispravna uporaba triju nuznih formi zakljucivanja, u svakodnevni
intelektualni napor obavjestajnog analiticara uvodi se specifican, no sveobuhvatan okvir, a

to je - kriti¢ko prosudivanje.

Rijec je o istovremenom kognitivnom i metakognitivhom ¢inu:
1 rezoniranja i

2 rezoniranja o rezoniranju,

te tako kritiCko razmiSljanje postaje umijece analize i procjene prosudivanja u svrhu

njegova poboljsanja.

Ukratko, kriticko je razmiSljanje usmjereno ka sebi, samodisciplinirano je, od sebe
nadgledano i samoispravljajuce na nacin da je samo sebi korektiv. Ono zahtijeva rigorozne

standarde izvrsnosti i promisljene postupke, osnazujuci tako uc¢inkovitu komunikaciju i
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sposobnosti rjeSavanja problema, kao 1 predanost u prevladavanju naSe urodene

Ly .. . -y . 152
egocentricnosti 1 sociocentricnosti. >

153

Slika 30.: Elementi prosudbe

Na prethodnoj slici prikazani su elementi kritike misli, a koji funkcioniraju kao potporna
struktura koja analitiara prisiljava na usredoto¢eno propitivanje samoga fenomena od

interesa, kao 1 propitivanje procesa rasudivanja.

Analize se Cesto fokusiraju na intuitivna preferirana rjeSenja, ¢ime se
pridaje premalo pozornosti alternativnim rjeSenjima. Nemoguénost
cjelovitog razmatranja alternativnih rjeSenja najCes¢i je uzrok loSe i
nepotpune analize, a takva analiza Cesto rezultira pogreSnim odlukama, te
u konacnici i poslovnim neuspjehom.

%2Richard Paul i Linda Elder, The Miniature Guide to Critical Thinking Concepts and Tools. (Foundation for
Critical Thinking: 2006.) http://www.criticalthinking.org/files/Concepts_Tools.pdf (pristupljeno 11.11.
2013.), 4.

153 |sto, 5.
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RjeSenje koje intuitivno favoriziramo ono je koje nas prvo zadovoljava.
Ovaj se fenomen naziva 'satisficing' (spajanjem rijeci satisfy =
zadovoljiti, suffice = biti dostatan). Ta se kovanica odnosi na spoznaju da
donositelji odluka u vecini slucajeva radije prihvacaju rjeSenja koja ih

privremeno zadovoljavaju, nego da traze bolje rjeSenje koje bi omogucila

primjena nekog ‘racionalnog modela'.***

S obzirom da ,,pristranosti i mentalni sklopovi precesto mijenjaju uvjerenje o nekoj stvari u
aroganciju, nevaljale pretpostavke =zasljepljuju analitiCara o stvarnim namjerama

protivnika“!®

plauzibilno je za pretpostaviti da kriticko rasudivanje propitivanjem
sveukupnosti informacija, koje potvrduju ili opovrgavaju odredenu radnu hipotezu, a
slijedec¢i znanstvenu metodu

1 formulacije hipoteze

2 prikupljanja relevantnih podataka
3 testiranja i procjene hipoteza i
4

logicke derivacije zakljucka

umanjuje negativan ucinak tih pristranosti i obrazaca, a koji znaju zamagliti postavljanje

pravih pitanja i dolazenje do valjanih odgovora.

Nadalje, svako promisljanje posjeduje odredenu svrhu, te se odvija u okviru datog gledista,
na nacin da glediste biva oblikovano svjesnim i nesvjesnim pretpostavkama. Na temelju
interakcije pretpostavljenih koncepata i dostupnih podataka, dolazi se do zakljucaka, a oni
vode do prijelomne tocke koja se racva u:

1 implikacije onoga Sto bi se moglo dogoditi i

2 same konzekvence, odnosno ishoda odredenog odabira.

Kako bi se s razine nizeg reda prosudivanja dosegnula visa ili visoka kvaliteta, odnosno
razina primisljanja, na elemente prosudbe primjenjuju se prethodno utvrdeni standardi
prikazani na Slici 31. koji su modularno povezani, no ne nuzno i meduovisni. Tako je,
primjerice, moguce na pitanje od interesa dati:

1 jasan i toCan, no nedovoljno precizan odgovor ili

1>Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne analiticke tehnike.
(Zagreb: Comminus doo: Visoko uciliste Effectus, 2011.), 12.

David T. Moore, Critical Thinking and Intelligence Analysis. (Washington DC, National Defense College,
2007.) http://www.au.af.mil/au/awc/awcgate/dia/ndic_moore_crit_analysis_hires.pdf (pristupljeno 11. 11.
2013.), 49.
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2 jasan, toCan, precizan, ali irelevantan odgovor.

Osim toga, u promisljanju i prosudivanju problemske situacije treba ponirati i do razine

detalja, odnosno dubinski promisljati fenomen, a Sto je obuhvaceno standardom dubine.

Medutim usredotocenje na detalje ne treba biti na Stetu standarda Sirine (obuhvata), koji
nalaze da se u sagledavanju fenomena uzimaju u obzir i drugacija videnja, odnosno

gledista.

Nadalje, standard smislenosti odnosi se na samu logiku dokazivanja 1 izvodenja
zakljucaka, a na temelju raspolozivih podataka, dok se signifikantnost, odnosno znacajnost

postize usredotocenoscéu na vrijedne podatke, odnosno Cinjenice.

I konac¢no, svi zakljucci ujedno trebaju biti korektno prezentirani, uzimajuéi u obzir i
propituju¢i ukupnost stajaliSta — onog vlastitog, stajaliSta suradnika i stajaliSta samih

korisnika.

Slika 31.: Standardi kritickog rasudivanja156

U nastojanju postizanja nove kvalitete promisljanja, prethodni standardi primjenjuju se na
elemente kritiCke prosudbe, Cime se postize intelektualna izvrsnost, koje su odlike

prikazane na sljedecoj slici.

B8preuzeto i prilagodeno: Isto, 10.

102



4. Obavjestajna analiza kao intelektualni poduhvat

intelektualni integritet

intelektualna autonomija

@-

intelektualna poniznost

intelektualna povjerenje u
empatija razum
intelektualna hrabrost intelektualna ustrajnost

korektnost

Slika 32.: Esencijalne intelektualne znacajke™’

Slijedom toga, moze se zakljuciti kako je moguce spram kritickog rasudivanja odnositi se
kao prema vjestini koja se moze svjesnim nastojanjima usavrsavati i poboljSavati, a Sto je

ilustrirano sljede¢om slikom:

BTpreuzeto i prilagodeno: Richard Paul i Linda Elder, The Miniature Guide to Critical Thinking Concepts
and Tools (Foundation for Critical Thinking: 2006.) http://www.criticalthinking.org/files/Concepts_Tools.pdf
(pristupljeno 11. 11. 2013.), 13.
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STANDARDI

da bi se
razvile

Slika 33.: Primjena standarda na elemente prosudbe

jasnoca Siroko
tocno smisleno
precizno znacajno
relevantno ispravno moraju se
duboko Siroko prlmlj eniti na
svrha/ciljevi zakljucci
pitanja koncepti
gledista implikacije
informacije pretpostavke
poniznost upornost
samostalnost povjerenje u razum
integritet empatija
hrabrost korektnost
158

Sustavnim uvjezbavanjem prosudivanja na koje se primjenjuju prethodni obrasci,

vremenom dolazi do promjene u dotadaSnjem sklopu razmiSljanja i posljedi¢no -

ponasanja.

Naime, svakodnevnim nastojanjem primjene standarda kritickog rasudivanja, analiticar se

uspinje po misaonoj ljestvici, krecuéi se od najnize razine neosvijestenog mislioca, preko

daljnjih razina: osvje$¢ivanja, svjesnog nastojanja, svakodnevne prakse, pa sve do najvise

razine u kojoj kvalitetno prosudivanje postaje navika u promijenjenom ponasanju, a $to je

prikazano na sljedecoj slici:

B8preuzeto i prilagodeno: Richard Paul i Linda Elder. Isto, 21.
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MASTER MISLILAC
ispravne navike rasudivanja
postaju dio naravi

NAPREDNI MISLILAC
napredak u izvrsnosti kroz
ustrajavanje u primjeni

MISLILAC PRAKTIKANT
prepoznata potreba za
svakodnevnom primjenom

MISLILAC POCETNIK
nastojanja, ali bez sustavne
primjene

POTAKNUTI MISLILAC
suocavanje sa znacajnim
problemima prosudivanja

NEOSVIJESTENI MISLILAC
nepostojanje svijesti o
problemima u prosudivanju

Slika 34.: Etape u razvoju vjestine kritickog rasudivanja159

Obavjestajna analiza pojmljena kao forma kritickog prosudivanja i dalje ostaje opterecena
potesko¢ama koje proizlaze iz same biti navedene forme, posebice iz poteskoce
anticipiranja ljudskih djelovanja, pri ¢emu analitiCar krec¢e od sirovih podataka, preko
informacija, do samog znanja, ali na temelju argumenata koji izrastaju iz parcijalnih

informacija i ograni¢enog iskustva.

Nadalje, poteskoc¢e valjanog analitickog prosudivanja proizlaze 1 iz:
1 same organizacije u kojoj je analitiCar
- izlozZen pritisku da izbjegava pogreske i krivnju
- ogranicavaju¢im vremenskim rokovima, utjecajima i ocekivanjima krajnjih
korisnika, ili primjerice,
- viSestrukom odgovornosc¢u i viSestrukim ograni¢enjima

2 prirode posla, kojoj su inherentni klasteri ¢imbenika poput

9preuzeto i prilagodeno: Isto, 19.
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visokih uloga
prekomjernog opterec¢enja
izrazite neizvjesnosti

brze izmjene fenomena c¢ije pracenje ne ostavlja vremena introspekciji

3 analitickih alata, posebice racunalnih programa koji nisu prilagodeni potrebama

analiti¢ara

4 uzro¢no-posljedi¢nog rezoniranja kojim se nastoje pojmiti fenomeni dvije bitno

razli¢ite domene

u domeni stabilnog okruzenja relativno je lako uspostavljati i mjeriti ekspertna
znanja i izvedbu, za razliku od
kompleksne domene kojoj je glavna svrha predikcija pojedina¢ne i skupnih

aktivnosti i nastojanja, pri ¢emu se pokazalo korisnim umjesto pojma predikcije

tj. predvidanja djelovanja druge strane tijekom odredenog vremenskog

razdoblja uz naznaku izvjesnosti, koristiti pojam anticipacije spektra

(anticipation of ranges) djelovanja.'®

Bitno je naglasiti da kriticko rasudivanje uspostavlja poveznicu izmedu intelektualnih

znacajki, 1 ne manje vaznih kompetencija obavjestajnog analiti¢ara, one emocionalne i one

komunikacijske. Pritom,

(...) emocionalna inteligencija ukljuCuje sposobnost brzog zapaZanja
procjene i izraZavanja emocija; sposobnost uvidanja i generiranja
osjecaja koji olakSavaju misljenje; sposobnosti razumijevanja emocija i
znanje 0 emocijama i sposobnost reguliranja emocija u svrhu promocije
emocionalnog i intelektualnog razvoja.

Emocionalna inteligencija odreduje potencijal za ucenje djelatnih vjeStina
koje se temelje na pet elemenata: samosvijest, motivacija, samokontrola,
empatija i prilagodljivost u odnosima. (..) Cetiri su komponente
emocionalne inteligencije. Prepoznavanje emocija (1) je sposobnost
pojedinca da prepozna svoje ili tude osjecaje. Uporaba emocija (2)
podrazumijeva stvaranje emocija koje mozZemo razlozno obrazloZiti.
Emocije nam mogu i trebale bi nam pomagati u odlukama i odabirima.
Emocionalna osoba ¢e lakSe razumjeti tude osjeCaje 1 ponasanje,
sposobna je sagledati situaciju iz viSe perspektiva. Razumijevanje

1%0R0bert Hoffman, Simon Henderson, Brian Moon, David T. Moore i Jordan A. Litman, “Reasoning
difficulty in analytical activity,” Theoretical Issues in Ergonomic Science 12, br. 3 (2011): 225-240.
http://cmaps.perigeantechnologies.com/rid=1JHHV0QZK-DBG3P0-

6DV/Intel%20Analysis%20as%20Critical%20thinking-TIES 2011.pdf (pristupljeno 12. 11. 2013.).
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emocija (3) se odnosi na shvacanje 1 predvidanje Sto ¢e se dogoditi pri
ojacavanju emocija te kako ¢e druge osobe reagirati na razliite emocije,
pri ¢emu je vazno da osoba bude sposobna promatrati situaciju s
razlicitih stajaliSta. Upravljanje emocijama (4) je sloZzen proces. Potrebno
je odabrati ispravnu emociju, njen intenzitet i smjer ka Zeljenom ishodu.
Umijece upravljanja svojim emocijama klju¢na je zivotna osobina.
Upravljanje emocijama podrazumijeva prihvacanje emocija umjesto
njihovog potiskivanja te njihovo koriStenje u svrhu donoSenja bolje
odluke. Emocije su dinamickog karaktera i postoje stalni prijelazi iz
jednog u drugi oblik emotivnog stanja. Sposobnost pojedinca da
prepozna tijek razvoja neke emocije i prijelaza iz emocije u emociju je
preduvjet mogucénosti da se efikasno upravlja takvim emocijama.

Uz emocionalnu kompetenciju, vazno je pridati paznju i kvalitetnoj,
pozeljnoj komunikaciji, odnosno komunikacijskoj kompetenciji.
Vjerojatno je da je emocionalna kompetentnost zasigurno preduvijet
dobroj komunikaciji. Ali ¢esto ljudi komuniciraju manje optimalno, zbog
stecenih navika komuniciranja tijekom djetinjstva. (...) Dosada$nja
istrazivanja  (Baki¢-Tomi¢, 2003) pokazala su nekonzistentnost
komunikacijskog odabira tehnika upravo zato jer se njihovo usvajanje
dogada na nesvjesnoj i iskustvenoj, viSe nego na racionalnoj razini.
Upravo zato bi edukacija u komunikacijskim vjeStinama trebala
omoguciti pojedincima uvid wu vlastiti komunikacijski profil i
osvjeStavanje koriStenih tehnika, ali i uklanjanje postojanja brojnih
predrasuda i neznanja, koje utjecu na neobjektivnu uvjerenost u kvalitetu
komuniciranja.®

4.2.2. Strukturirane analiticke tehnike

Strukturirane analiticke tehnike predstavljaju drugi stup u poboljSanju valjanosti analiticke

izvedbe jer:

(...) pruzaju nadomjestak za ograni¢enja ljudskog uma u analiziranju
kompleksnih problema koji cesto uklju¢uju dvosmislene i nejasne
informacije, velik broj igraca i promjenjive okolnosti.*®?

'®1508ko Sindik, Silvija Degen i Ljubica Bakié¢-Tomi¢, ,,Spolne razlike u na¢inu komuniciranja i
emocionalnoj kompetenciji kod odvjetnika i sudaca,”
http://www.google.hr/url?sa=t&rct=j&q=&esrc=s&frm=1&source=web&cd=2&ved=0CDEQFjAB&url=http
%3A%2F%2Fbib.irb.hr%2Fdatoteka%2F560940.DEGEN_SINDIK _BAKI-
TOMI2011.docx&ei=eovCUgXHABGK4ASXI4ACYBw&Usg=AFQ]CNFChL 8RIeGhIvp4PIM461ysVUZDEg
(pristupljeno 31. 12. 2013.), 3-4.

1%2Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne analiticke tehnike.
(Zagreb: Comminus doo: Visoko uciliste Effectus, 2011.), 12.
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U sagledavanju obavjeStajnih nepoznanica analiticaru su na raspolaganju cCetiri glavne
kategorije metoda i tehnika:
1 kvantitativne metode kojima se obraduju empirijski podaci prikupljeni kojim od
senzora
2 kvantitativne metode kojima se obraduju kvantitativni podaci do kojih dolaze
analiticki eksperti koriStenjem koje od formalnih metoda, primjerice Bayesianovim
logickim modelom, dinamickim modeliranjem ili simulacijom
3 intuitivno prosudivanje, koje nije potpomognuto kojom od formalnih metoda, a
koje obuhvaca zadravorazumsku prosudbu, metodu studije slucaja, historijsku
metodu ili zakljuéivanje po analogiji, pri ¢emu je ova skupina metoda jedinstvena
jer njome obavjestajna analiza biva pojedinacno intelektualno nastojanje 1 to sve do
trenutka dok ne bude zapisano u nekoj od formi analitickog izvjeSéivanja, i
konacno,

4 strukturirana analiza, kojoj je svrha umanjivanje kognitivnih ogranienja.'®®

Za razliku od prve tri kategorije analitickih metoda 1 tehnika:

Kljuéni razlozi za primjenu strukturiranih analitickih tehnika jesu
sljedeci:

- kognitivna ograniCenja i zamke koje znatno oteZavaju analizu,

- analiticki neuspjesi koji su potaknuli revidiranje nacina primjene
kompetitivne analize i generiranja analitickih proizvoda,

- Zelja donositelja odluka koji su krajnji Korisnici analiti¢ckih proizvoda
da postupci donosenja zakljugaka i predvidanja budu transparentniji.'®

S obzirom na brojnost i raznolikost strukturiranih analitickih metoda, a u ovisnosti o svrsi i

zadaci za koju su namijenjene, moguce ih je metodoloski usustaviti u nekoliko podskupina.

Prema Heueru®, rije¢ je o sljede¢im skupinama tehnika, a koje se onda granaju u

podskupine:

183Richards J. Heuer Jr., ,, Taxonomy of Structured Analytic Tehniques,” http://www.pherson.org/wp-
content/uploads/2013/06/03.-Taxonomy-of-Structured-Analytic-Techniques FINAL.pdf (pristupljeno 31. 12.
2013)).

1%4Robert Kopal i Darija Korkut, Kompetitivna analiza 1: Poslovne i eksperme kvantitativne analiticke
tehnike. (Zagreb: Comminus doo, Visoko uciliste Effectus, 2011.), 31.
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dekompozicija i vizualizacija
generiranje ideja

scenariji i indikatori
generiranje i testiranje hipoteza
prosudba uzroka i posljedice
analiza izazova

noSenje s konfliktom i

Lo N oo o B~ W N e

podrska odlucivanju.

4.2.2.1. Dekompozicija i vizualizacija

Strukturirane analiti¢ke metode koje potpadaju pod tehnike dekompozicije i1 vizualizacije
razlog vlastitog postojanja nalaze u Cinjenici ograni¢enosti radne memorije donositelja
odluke, ¢ije obiljezje obrade maksimuma od sedam istovremenih jedinica, pruza temeljne

ulazne podatke za proces prosudivanja i posljedi¢énog odlucivanja.

Kako bi se premostilo procesno ograni¢enje kratkoro¢ne memorije, analitiCaru je na
samom pocetku promisljanja fenomena od obavjeStajnog interesa na raspolaganju tehnika
dekompozicije. Njome se dati problem rasclanjuje na njegove manje, sastavne dijelove, uz
istovremeno vizualno podastiranje tih sastavnica na nacin koji - zorno ukazuju¢i na njihov
kauzalni, vremenski ili koji drugi meduodnos - omoguéuje i1 olakSava njihovo

razumijevanje.

Naime, analitiCari se svakodnevno suocavaju s brojnim i raznovrsnim podacima i
kompleksnim informacijama, a koje je nuzno procijeniti i znacenjski povezati kako bi se
korisnicima pravovremeno olak3alo donoSenje odluka u okruzenju koje je redovito

dinami¢no i promjenjivo.

Upravo su metode vizualizacije onaj prvi stup potpore koji analitiCaru omogucuje da se §to
valjanije odnosi spram volumena i kompleksnosti informacija i u¢inkovito iskomunicira

relevantni sadrzaj. U okviru ove skupine strukturiranih analitickih metoda i tehnika

'%5Richards J. Heuer Jr. i Randolph H. Pherson, Structured Analytic Techniques for Intelligence Analysis.
(Washington DC: CQ Press. A Division of SAGE, 2011.).
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primjetno je nastojanje da se dizajniraju programska rjeSenja koja ¢e poduprijeti analiticara

u valjanom donoSenju odluka.

Povrh iznalazenja i fuzioniranja podataka, analitiCar se suocava s
podacima koji Cesto posjeduju bar jednu od sljedec¢ih karakteristika.
Jasno da je najgori slucaj ako podatak ili izvor informacije posjeduje sve
tri sljedece karakteristike:

- velika voluminoznost podataka — otegotno zbog veli¢ine, odnosno
brojnosti

- izrazito heterogeni podaci — otegotno zbog raznovrsnosti ili razli¢itosti

- izrazito kompleksni podaci — otegotno zbog Sirokog obujma i brojnosti
poveznica medu podacima.

()

'Vizualizacija Informacija’ ima potencijal da bude 'snazan multiplikator' u

okviru razlicitih tipova analiza 1 izvjeStajnih funkcija kojima se koriste

obavjestajni analiti¢ari iz cijelog spektra obavjestajne zajednice.™®
U pocetnoj fazi analize pozeljno je koristiti Kontrolnu listu pocetnih pitanja, a koja
obuhvaca skup eksplicitnih pitanja koja se ticu razlicitih aspekata nove zadace dodijeljene
analitiCaru. lako je na prvi pogled rije¢ o jednostavnoj metodi, njena je vaznost u
intelektualnom analitickom promisljanju velika jer u paznju analitiCara uvodi Cinjenicu da
je analiza, osim S§to je umije¢e davanje valjanih odgovora na korisnicke zahtjeve

istovremeno i — umijece postavljanja pitanja.

Stovige, analititka nuZnost postavljanja pitanja proteze se kroz sve segmente analitickog
rada, od trenutka postavljanja pocetnih pitanja o raznolikim aspektima obavjestajnog
fenomena koji se sagledava, pa do postavljanja identifikacijskih pitanja o krajnjim

korisnicima, a kojima ce se upucivati zavrsni analiticki proizvodi.

Osim $§to, dakle, u inicijalnoj fazi metoda postavljanja kontrolnih pitanja omogucuje
sagledavanje novog problema i zapocinjanje radnog procesa, ova metoda Stedi vrijeme, a
usmjerenoS¢u na kvalitetno definiranje aspekata fenomena povoljno se odrazava i na

kvalitetu krajnjeg analitickog proizvoda.

1%William C. Elm, Malcolm J Cook, Frank L. Greitzer, Robert R. Hoffman, Brian Moon, Sisann S. Hutchins,
,»Designing Support for Intelligence Analysts,“ Pannel Discussion — To be presented at the Human Factors
and Ergonomics Society 48th Annual Meeting (2004): 1-2
http://www.pnnl.gov/coginformatics/media/pdf/DesigningSupport_Paper.pdf (pristupljeno 31. 12. 2013.).
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S obzirom da su zadace koje analiticaru mogu biti dodijeljene raznolike, u ovisnosti o
njima generiraju se i razliciti tipovi pitanja, primjerice:
1 koje je klju¢no pitanje na koje se mora pruziti odgovor
2 s kojim relevantnim podacima i informacijama analitiCar raspolaze u trenu
dodjeljivanja zadace
koji su moguc¢i izvori i nacini prikupljanja daljnjih informacija

3

4 koji su hipotetski odgovori na kljucno pitanje

5 je li potrebno klju¢no pitanje vremenom preformulirati 1
6

koji su krajnji korisnici analitickog proizvoda.

Nalik Kontrolnoj listi, idu¢a je metoda koju je takoder uputno koristiti u pocetnoj fazi
analize, a rije¢ je o Listi krajnjih korisnika analitickog produkta. Korisnost liste
konzumenata analitickih uradaka ogleda se u pravovremenom usmjeravanju paznje
analitiCara na sam kraj intelektualnog napora kojemu je svrha zadovoljenje korisnic¢kih
potreba. Naime, krajnji korisnici, kojima analiti¢ki proizvodi omogucuju i olakSavaju
donosenje valjanih odluka, po svojoj biti i posljedi¢noj zada¢i mogu biti raznovrsni. Stoga
je ve¢ na samom pocetku analize vazno imati na umu klju¢ne korisnike 1 njihove specificne

potrebe i zahtjeve, a koji se odraZavaju na strukturiranje krajnjeg analiti¢kog proizvoda.

Lista korisnika sadrzi niz eksplicitnih pitanja, primjerice, o tome:
1 tko je korisnik analiti¢kog proizvoda
2 koliko je vremena korisniku na raspolaganju u iSCitavanju i promisljanju
analiti¢kog uratka
koji je format najprimjereniji za poruku koja se Zeli iskomunicirati
4 koja je pozeljna granulacija analitickog produkta i
koji su drugi moguci izvori znanja koji su korisniku na raspolaganju, a koji bi

mogli utjecati na njegovo razumijevanje i interpretiranje dostavljenog proizvoda.

Idu¢a metoda koja je u pocetnoj fazi analitickog procesa analitiCaru na raspolaganju jest
metoda redefiniranja problema. Njome se pocetno definiran problem nanovo formulira,
omogucujuci tako sagledavanje razliCiti pravaca i mogucnosti u istrazivanju datog

fenomena.
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Osim $§to je korisna u samom pocetku analitickog promisljanja, preformulacija se moze

koristiti i u drugim, kasnijim koracima analitickog procesa, primjerice, u vremenskom

odsjecku:

1
2
3

generiranja nove hipoteze
zaprimanja nove vazne informacije ili
istrazivaCke pat-pozicije u kojoj analiticar nije u mogucnosti uociti orjentir ili

sagledati izlaz.

Bistrenjem problema kroz daljnja redefiniranja ujedno se premoscuje zamka preusko,

presiroko ili nedovoljno jasno postavljenog klju¢nog pitanja i/ili zamka razrjeSavanja

postavljenog pitanja na nacin davanja onog odgovora koji je prethodno ukalupljen i

navoden onom mogucénoscu ili pretpostavkom koju sadrzava samo pocetno pitanje.

Pritom je moguca, primjerice, sljedeca ilustracija hodograma metode primijenjene na

fenomen koriStenja oruzja za masovno unistenje tijekom konflikta u Siriji:

1

identifikacija problema kroz postavljanje klju¢nog analitickog pitanja:

- Jesu li prorezimske Assadove snage upotrijebile oruZje za masovno unistavanje
(OMU) protiv civilnog stanovnistva?
* rijec je o klju¢nom pitanju jer ako je odgovor potvrdan, on pruza moguci

povod vanjskoj vojnoj intervenciji i svrgavanju postojeceg rezima

preformulacija:

- Postoje li dokazi da je u Siriji upotrijebljen OMU protiv civilnog stanovnistva?

propitivanje 'zasto":

- Zasto bi se koristio OMU protiv civilnog stanovnistva?

Sirenje fokusa:

- Koja je svrha koristenja OMU protiv domicilnog civilnog stanovnistva,
opcenito?

suzavanje fokusa:

- Kaoji je oruzje konkretno koristeno?

preusmjeravanje fokusa:

- Jesu li oporbene, antireZimske pobunjenicke snage koristile OMU protiv
civilnog stanovnistva?

zakretanje za 180 stupnjeva:
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- Je li tre¢a strana, odnosno izvanjski ¢imbenik, upotrijebio OMU u Siriji protiv

civilnog stanovnistva?

Kronologijama i vremenskim lentama dati se fenomeni - dogadaji ili procesi — graficki
prikazuju u vremenskom slijedu, ¢ime se omogucuje i1 olakSava uocavanje koje od
moguc¢ih znacenjskih poveznica izmedu navedenih dogadaja, odnosno procesa, kao i

ostalih mozebitnih znacajki samoga konteksta u koji su uklopljeni.

Na taj nacin dati fenomen biva prikazan kroz Siru sliku koja pruza uvid u:
1 uzorke ili obrasce

medusobne utjecaje

tendencije

novonastajuce promjene

anomalije i

o 01~ WDN

informacijski jaz.

Metoda kronologija i vremenskih lenti tako analitiCaru omogucuje povezivanje na prvi
pogled nepovezanih fenomena, ali i potragu za indikatorima za pretpostavljene, no ne i

prethodno uocene fenomene.

U interpretaciji kronologije i vremenskih lenti od najvece je vaznosti imati u vidu kako
vremenski sljedni fenomeni ne moraju nuzno biti uzro¢no-posljedi¢no, tj. kauzalno

povezani.

Primjer odsjecka vremenske lente prikazan je na sljedecoj slici:
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Slika 35.: Doprinos inozemnih sila vojnoj intervenciji na Maliju®’

U slucaju postojanja kompleksne informacije koju je potrebno razlomiti u podelemente,

odnosno sastavnice, a kako bi bile usporedive po nekom od prethodno utvrdenih i

relevantnih Kriterija, koristi se tehnika razvrstavanja.

Njome se kompleksni fenomen rastavlja na jednostavnije, no standardizirane elemente, a

koje je onda mogucée medusobno usporedivati. Stoga je metodu razvrstavanja takoder

Uputno koristiti ve¢ u fazi inicijalnog prikupljanja podataka, iako je njena primjena

plodonosna i tijekom sljednih faza, primjerice, tijekom faze generiranja hipoteza.

ZnaCajka razvrstavanja jest ta da ona zahtijeva suradnju neiskusnijeg analitiCara s

analitickim ekspertom, s obzirom da:

1

postupak standardizacije  podrazumijeva prethodno valjano  postavljenu
kategorizaciju, i da
prijeti opasnost ka pristranosti tumacenja vremenske korelacije podataka njihovom

nepostojecom uzro¢no-posljedicnom vezom.

%7preuzeto i prilagodeno: Analysis Intelligence: Monitoring the Conflict and Military Intervention in Mali.

http://analysisintelligence.com/geopolitics/monitoring-the-conflict-and-military-intervention-in-mali/
(pristupljeno 9. 9. 2013).
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Razvrstavanje i organizaciju podataka na nacin koji omogucuje njihovu usporedbu i

raS¢lambu omogucduje i tehnika matrica.

U najjednostavnijoj varijanti, matrica se konstruira ucrtavanjem dostatnih redova i stupaca
u koordinatnu mrezu; krajnje lijevo, uzduz prvog stupca, te povrh prvog reda navode se
kategorijalni nazivi za svaki od skupa podataka, te se onda u postojeca prazna polja unose

dostupni podaci.

Matrice se mogu Kkoristiti samostalno, ali i kao podloga za druge tehnike, primjerice,
analizu kompetitivnih hipoteza.

Primjer matrice tijeka roba prikazan je na Slici 36.

- i o

Marko

:

Nena

-----

Legenda:
X - potvrdena veza

O - nepotvrdena veza

Slika 36.: Matrica tijeka roba

Sljedeca raspoloziva tehnika za poboljSanje analiticke izvedbe tijekom inicijalne faze
pristupa problemu je tehnika mrezne analize kojom se utvrduju:

1 moguce veze izmedu subjekata, primjerice pojedinaca, skupina ili organizacija

2 znalenje tih veza, te

3 stupnjevi i na¢ini njihova jacanja ili slabljenja.

S obzirom da je u mreznom povezivanju obi¢no rije¢ o tajnom interesnom povezivanju

medu entitetima, a koje nije vidljivo iz podataka koji su dostupni u otvorenim izvorima, u
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ovoj se tehnici rabe prvenstveno podaci prikupljeni kojom od prikrivenih prikupljackih

tehnika (SIGINT, HUMINT, ...).

Mreze su u osnovi grafovi koji se baziraju na dva skupa: skupu ¢vorova
koji predstavlja entitete i skupu veza koji predstavlja relacije izmedu
entiteta.

Mrezu mozemo definirati kao graf koji smo obogatili podacima.

Osim §to nam podaci ukazuju na povezanost ¢vorova, pruzaju nam
dodatnu informaciju o usmjerenosti i tezinskoj vrijednosti veza.

1 {1110 02 |0(|5]0
10010 0jo0|0|2]0
100 1]1 1|00 07
1|1 |1]0]1 00| 4|05
O ,0| 1|10 0|03 ([3 |0
/ 7 / A
A A
C e
D E D >
N
graf mreza

Slika 37.: Graf i mreza

Cvor ili vrh (Vertex) ili entitet (Entity) ili agent (Agent), uz vezu,
osnovni je dio mreZe i mozZe predstavljati razne entitete - ovisno o temi
mreze.

Najcesce, ¢vorovi predstavljaju fizicke entitete kao $to su osobe, tvrtke,
racuni, drzave i dr., a mogu predstavljati i entitete iz virtualnog prostora
kao Sto su web stranice i blogovi.

Cvorovi u mrezi mogu biti informacijski obogaéeni atributima koji pak
mogu predstavljati npr. demografske vrijednosti osoba (spol, godine) ili
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neke druge karakteristike (zanimanje, stru¢na sprema). karakteristike
(zanimanje, stru¢na sprema).

Ujedno, ¢vor je dodatno mogucée vizualno karakterizirati veli¢inom,
bojom, slikom ili razli¢itim vrstama ikona.

Glede veza (Links, Ties, Relationships) mozemo susresti i druge nazive
poput bridova (Edges) ili konekcija (Connections).

Vezama predstavljamo razne vrste povezanosti izmedu ¢vorova.

Npr. veze mogu predstavljati srodstvo, vrstu suradnje, vrstu transakcije,
vrstu socijalnog odnosa, vrstu poslovnog odnosa, ali mogu predstavljati i
razne druge vrste povezanosti.

Vezama mozemo (kao i ¢vorovima) pridodati razne vrste atributa te ih
mozemo i ponderirati dodavanjem broj¢anih vrijednosti.

Ovisno ¢ine li veze usmjerenu ili neusmjerenu mrezu, pridodajemo im
smjer povezanosti, a ovisno o nacinu i potrebi za prikazivanjem veza
izmedu ¢vorova, na karti usmjerene mreze, veza moze biti prikazana na
tri na¢ina:

- jednostruka veza gdje postoji samo jedna poveznica izmedu dvaju
¢vorova bez obzira na smjer i frekvenciju komunikacije,

- usmjerena veza gdje postoje dvije poveznice izmedu dvaju ¢vorova i
svaka poveznica predstavlja jedan smjer bez obzira na frekvenciju
komunikacije,

- viSestruka veza gdje postoji poveznica izmedu dva ¢vora za svaku
komunikaciju i smjer.

Osim osnovne podjele mreza na usmjerene, neusmjerene i mjesovite;
mreze mozemo razvrstavati 1 na druge nacine, a najces¢e prema:

- vrsti 1 broju razli¢itih vrsta entiteta koji su prikazani na karti
povezanosti, na¢inu na koji su mreze nastale i kako su prikazane te
prema velicini ili broju ¢vorova koji ¢ine mreZu.

Ovisno o wvrsti i broju vrsta entiteta, mreze promatramo kao jedno-
modalne mreze (Unimodal Network) i vise-modalne mreze (Multimodal
Network).

Nasuprot jedno-modalnim mrezama, viSe-modalne mreZe tvore ¢vorovi
razli¢itog tipa.

Najces¢e se pojavljuju dvo-modalne mreze (Bimodal ili 2-Mode
Network) gdje ¢vorovi predstavljaju dvije vrste entiteta.
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Kod analize socijalnih mreza, Cesto vise-modalne mreZe transformiramo
u jedno-modalne mreze, s obzirom na to je vecina algoritama za izratun
mjera mreZzne analize dizajnirana za jedno-modalne mreze.

Mrezu takoder mozemo promatrati kao egocentriénu mrezu kada je u
centru paznje odredeni entitet (ego) i entiteti koji su na njega vezani
(alter).

Primjer egocentricne mreze jest mreza koju c¢ini profil osobe na
drustvenoj mrezi Facebook zajedno s njegovim prijateljima.

U tom slucaju, ego je vlasnik profila, a alter su njegovi prijatel;ji.
Egocentri¢ne mreze mozemo stupnjevati ovisno o tome dokle se protezu.
Tako mreZa s ego-entitetom i njegovim alter-entitetima ima stupanj 1.

Ako prikazujemo medusobne veze njegovih altera, stupanj mreze
uvecava se na 1,5.

Egocentri¢na mreza sa 2 stupnja je mreza na kojoj je prikazan ego-entitet
s njegovim alter-entitetima koji su prosireni svojim alter-entitetima koji
nisu uvezani na ego-entitet.

Potpuna mreZa jest mreza na kojoj je prikazan potpuni skup entiteta i
veza u jednoj mrezi te se svi entiteti mogu tretirati kao ego-entitet.
Nasuprot potpunoj mreZi, postoje djelomi¢ne mreze koje predstavljaju
dio seta entiteta i njihovih veza.

U konacnici, mreze mogu biti temporalne (entitete i njihove veze
promatramo dinamicki, kroz vrijeme) i viSerelacijske (dva ista entiteta
vezemo s vise vrsta veza, npr. vrsta komunikacijske veze, vrsta drustvene
veze i dr.).'®®

Medu postoje¢im analitickim tehnikama, upravo je mrezna analiza najprimjerenija u
zada¢ama koje zahtijevaju razumijevanje odnosa medu akterima o kojima postoje tek
rijetki podaci i za koje je nuzno identificirati mogucnosti kojima bi se utjecalo na njihovo

ponasanje.

Ova se tehnika obi¢no odvija u tri koraka:
1 strukturiranje mreze: iscrtavanje ¢vorova koji prikazuju pojedince, skupine, mjesta,

dogadaje te poveznica od interesa

1%8Robert Kopal, i Leo Mr3i¢, ,,SNA: prakti¢na primjena u poslovanju,*
http://www.hroug.hr/hr/content/download/12728/206288/file/208 Kopal-Mr%C5%A1i%C4%87%20-
%20SNA.pdf (pristupljeno 17. 11. 2013.).

118


http://www.hroug.hr/hr/content/download/12728/206288/file/208_Kopal-Mr%C5%A1i%C4%87%20-%20SNA.pdf
http://www.hroug.hr/hr/content/download/12728/206288/file/208_Kopal-Mr%C5%A1i%C4%87%20-%20SNA.pdf

4. Obavjestajna analiza kao intelektualni poduhvat

2 analiza mreze: interpretacija i pridavanje znacenja i smisla entitetima |
poveznicama, uz uocavanje uzoraka

3 analiza socijalnih mreza: matematicka izmjera varijabli povezanih s udaljeno$cu

vve

stupnjem i vrstom utjecaja medu ¢vorovima.

Na sljedecoj slici prikazan je primjer mrezne analize susreta osumnjicenika za izvedeni

teroristicki akt:
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‘x\ / ‘\s // |/ .
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4 \J /\_\ I". .’f //
/ ,.-/C)\sumnjit":enici - pripadnost Al Quaeda
¥ i 7 \. \ 7 /
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Hamza Alghamdi
\.\__ /
Saeed Alghamdj N
\
Ahmed Alnami Hajed Moged
Ahmed Al-Hada
m Let A8 -WTC sjever
N W Lot ALTT - Pentagon
Mohamed Abdi B | et UAD3 -Pensilanija
B Letuat17s -G jug

Ostali pomagadi otmidara

Slika 38.: Mrezna analiza nastala prikupljanjem podataka nakon indicija o susretu dvojice

osumnji¢enika za teroristicki akt'®®

1%9preuzeto i prilagodeno: Valdis Krebs, ,,Connecting the Dots: Tracking Two Identified Terrorists,*
http://www.orgnet.com/tnet.html (pristupljeno 17. 11. 2013.).
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Kognitivne i koncteptualne mape vizualno reprezentiraju nacin na koji pojedinac ili
skupina poimaju odredeni fenomen. Mapa se sastoji od samih pojmova, odnosno
relevantnih ideja, te linija, odnosno poveznica koje pojasnjavaju odnos medu pojmovima

(primjerice, 'uzrokuje', 'utjece na', 'dovodi do', 'rezultira’, ...).

Na sljedecoj slici prikazana je jednostavna mentalna mapa temeljne podjele analitickih

tehnika:

Kreativne
El;l;if_t;o analiticke
1] tehnike
\ Poznati /
podaci

Analiticke

tehnike

Slika 39.: Analiti¢ke tehnike

Ova je tehnika korisna ve¢ u samom pocetku promiSljanja o problemu jer se
eksternaliziraju intuitivna poimanja i pretpostavljeni koncepti i odnosi, a Sto olak3ava

razumijevanje, pamcenje, prosudivanje i modifikaciju ideja i1 posljedicno komuniciranje.

Osim $to moze biti u samoj strukturi ¢in individualne kreacije ili kreacije skupine, ova
tehnika razradena je i kroz racunalne programe koji olakSavaju sam proces mapiranja.
Mapiranjem se razraduje jedna kljucna ideja ili fenomen, a koji se onda grana ili

hijerarhijski ustrojava, a §to omogucuje asimilaciju novih znanja u postojecu kognitivnu
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strukturu, te je prikladna za koriStenje tijekom razmatranja u nevezanoj diskusiji ili analizi

medusobnog utjecaja.

Mapa procesa zajedniCki je pojam za niz procedura kojima se vizualizira svaki od
poduzetih koraka, a koji onda omogucuje pracenje u napretku aktivnosti, te se obicno
koristi kako bi se sagledao i nadgledao modus procedendi skupina od obavjeStajnog

interesa.

6 reevaluacija i
dodatna S ispricati

pricu

potraga

4 gradenje
slu¢aja

izgradnja
znadenja

]

I

1

]

I

I

: 7 potraga za 3 nacrtati
: informacijama V- 4
:

I

1

I

I

:

I

I

I

2
ekstrahirati

1 trazitii
filtrirati

potraga

Slika 40.: Primjer mape procesa u kriminalistickim obradama®"

Tehnika je primjerena u sluc¢ajevima kada je vazno promisljati o protivniku, tj. drugoj
strani, s aspekta potreba koje ta druga strana treba realizirati, a kako bi dovrsila Zeljeni
projekt, odnosno ostvarila zadani cilj. Pritom, ako su analitiaru na raspolaganju dostatne

informacije, mapa procesa omogucit ¢e mu i uspostavu skupa indikatora za daljnje

%preuzeto i prilagodeno: ,,Argument Mapping and Storytelling in Criminal Cases,* Legal Information
Institute (2010) http://blog.law.cornell.edu/voxpop/2010/04/16/argument-mapping-and-storytelling-in-
criminal-cases/ (pristupljeno 17. 11. 2013.).
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4. Obavjestajna analiza kao intelektualni poduhvat

nadgledanje djelovanja suparnika. Tehnika se izvodi ili individualnim Kkreiranjem

dijagrama ili racunalnim programima, primjerice, programom 'Microsoft Visio'.

U svakom od dijagrama koriste se simboli (poCetna tocka procesa, zavrSna tocka procesa,
donesene odluke, poduzeti koraci) 1 strelice kao poveznice, a kojima se prikazuju pocetna
tocka, zavrSna tocka procesa, donesene odluke te poduzeta djelovanja, a koji su
medusobno povezani strelicama. Kao ilustracija metode moze posluziti Slika 40. koja

prikazuje mapiranje procesa pri kriminalistickim obradama.

4.2.2.2. Generiranje ideja

Strukturirana diskusija jedna je od kolaborativnih tehnika kojom se, koristenjem prethodno
utvrdenih pravila i procedura, promislja o datom fenomenu, a kako bi se postigla najbolja
produktivnost ili poboljsali ve¢ postignuti rezultati. RijeC¢ je o jednoj od
najraspostranjenijih tehnika, koja se cCesto koristi ve¢ na samom pocetku analize jer
omogucuje 1 olakSava generiranje novih ideja ili promis$ljanje postojeci ideja, ali na nov

nadin.

Pritom se pod pojmom generiranja ideja mozZe podrazumijevati iznalazenje:

1 pretpostavki

2 varijabli
3 hipoteza
4 pokretackih mehanizama
5 kljucnih igraca
6 raspolozivih podataka ili izvora informacija
7 mogucih rjeSenja datog problema i
8 mogucih ishoda ili scenarija.
Diskusija se moze odvijati 'licem-u-lice’ ili u virtualnom okruZenju tijekom kojega

sudionici diskusije komuniciraju u prostoru realiziranom kojom od sinkronih ili asinkronih

programskih moguénosti.

U sljedecem tekstu dan je primjer strukturirane diskusije:
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Strukturirana diskusija i divergentno promisljanje:
Perspektiva iskusnog prakticara

Prvo, ve¢ pred samim vratima zanemarite funkciju i fokusirajte se na
‘demokraciju ideja’. Naravno da su promisljanja eksperata, visih ¢asnika i
supervizora vrijedna i dobrodosla, ali im se ne moze dozvoliti da
sprecavaju debatu pozivanjem na vlastiti status. Zapravo, isplati se
pozvati nize Casnike, kako i one iskusnije, viSeg ranga, a koji nisu
izravno involvirani u problem o kojem se diskutira. Neke od
najkreativnijih ideja tijekom strukturirane rasprave cesto znaju do¢i od
mladih osoba koji problem mogu sagledavati s nove perspektive, ili od
starijih sudionika koji nisu eksperti po datom pitanju.

Drugo, treba se osigurati da ne postoji oficijelni analiti¢ki stav. Jedan od
najznacajnijih prepreka novom nacinu promisSljanja je postojanje
dugotrajne analiticke pozicije koju analiti¢ari — a joS viSe menadzeri —
odbijaju izmijeniti. Umjesto da se trude ukalupiti ideje u okvir ‘onoga $to
je prije reCeno’, analitiCari trebaju moci biti slobodni promisljati u
kojemgod smjeru u koji ih odvedu dokazi i utemeljene pretpostavke. Oni
se trebaju osjecati slobodnima iskazivati naoko ¢udne, ali plauzbilne
ideje koje se mogu temeljiti na povijesnim prete¢ama i instikntu, a manje
na konkretnim informacijama. Ovaj proces moderatori mogu stimulirati
najmjernim podastiranjem alternativnog ishoda problema, a koji se ostro
razlikuje od prihvadene analize ili tako Sto ¢e predloziti tomu
suprotsavljen nacin razmisljanja o problemu.

Trece, treba se onemoguditi izgovaranje 'fraza ubojica' poput, primjerice,
'to nec¢e proci' ili 'to se nece dogoditi'. UCinkovita strukturirana diskusija
zapocinje idejama i moguénostima, a ne prakticnoS¢u i samonametnutim
preprekama nad novim perspektivama. Grupa treba biti potaknuta da
iznjedri Sto je moguce $iri spektar ideja za diskusiju. U jednom trenutku,
moze bizi odabran skup ideja koje e se testirati, no to dolazi tek kasnije
— ne za vrijeme strukturirane diskusije.

Cetvrto, neka diskusija ne traje dulje od devedeset minuta. Ne postoji
¢vrsto pravilo, no negdje izmedu Sezdeset i devedeset minuta tok ideja
presusuje, ljudi se ponavljaju, a Sale poCinju zamjenjivati kreativne ideje.

Peto, biljezite ideje na vidljiv nacin. Mnogo ljudi tijekom diskusije radi
vlastite biljeske, Sto je dobro. Uocili smo da je vrijedno imati osobu koja
¢e biljeziti ideje na velikim zidnim posterima. Time se sudionicima
diskusije omogucuje da reagiraju na prethodno izgenerirane ideje.
Stovise, analiti¢ari su ohrabreni sudjelovati u ovakovim vjeZbama ako su
u prilici vidjeti da su njihove vlastite ideje zabiljezene. Podsjetnik
disuksije ispomo¢ je i analitiCaru koji je zaduzen za pisanje izvjesca o
provedenoj strukuriranoj diskusiji. One ideje koje nisu bile dio jednog

123



4. Obavjestajna analiza kao intelektualni poduhvat

izvjeS¢a, mogu postati dio nekog drugog, stoga ih je dobro imati

zabiljezene...'"
Iako slicna strukturiranoj diskusiji, tehnika nominalne grupe osigurava da se nitko od
sugovornika ne nametne ostalim sudionicima diskusije, po bilo kojem od kriterija,
primjerice, hijerarhijskom. Podjednaka zastupljenost tijekom izlaganja osigurava se
davanjem rije¢i jednom po jednom od prisutnih sugovornika, a moderator diskusije
prezentirane ideje ograni¢ava i usmjerava na podskup prioritetnih ideja, a koje se onda
mogu po potrebi doraditi i modificirati.

Tehnika zvjezdolike eksplozije usmjerena je, umjesto na generiranje ideja i odgovora, na
generiranje pitanja, a koja se nadaju nakon §to se uocio i definirao pocetni problem od

glavnog interesa. Tehnika je ilustrirana sljede¢om slikom:
TKO?
STO?

ZASTO?

KAKO? GDJE?

KADA?

Slika 41.: Tehnika zvjezdolike eksplozije'"

YA Tradecraft Primer: Structured Analytic Techniques for Improving Intelligence Analysis. (US
Government, 2009.) http://www.fas.org/irp/cia/product/tradecraft.pdf (pristupljeno 24. 9. 2013.), 28.

124


http://www.fas.org/irp/cia/product/tradecraft.pdf

4. Obavjestajna analiza kao intelektualni poduhvat

U fazi generiranja ideja analitiCaru je na raspolaganju i matrica medusobnog utjecaja.
Izgradnja matrice zapocinje diskusijom o problemu, kako bi se iznjedrile varijable, klju¢ni
igraci, pokretacke sile ili koji drugi faktori koji su medusobno povezani, a koji su vazni za

razrjeSenje problema.

U tablici se u gornjem redu i u prvom stupcu istovjetnim rasporedom pobroje varijable, te
se koristi prethodno dogovorena legenda mogucih utjecaja, koja varira u rasponu od
izrazito pozitivan (jak) do izrazito negativan (slab), tj. jedna varijabla moze spram druge
biti neutralna, moZe je pojacavati ili je slabiti. U matrici se odnos izmedu dva para varijabli
propituje dva puta, s obzirom na moguénost asimetricnog utjecaja jedne varijable na drugu.

Ujedno je iz matrice vidljivo koja od varijabli ima najveci pozitivni ili negativni ucinak.

Vrijednost tehnike leZi u ¢injenici da su svi zakljucei koji se temelje na matrici podlozni
argumentiranom prihvacanju ili opovrgavanju jer su eksplicitno navedene premise koje su 1

dovele do zakljucaka. Primjer primjene matrice utjecaja prikazan je na sljedecoj slici

+ -
- + + +
+ - + -
/ + + =
- + +
: - + - . -

Legenda:
RASPON UTIECAJA:
+ izrazito pozitivan
+ pozitivan
neutralan
- negativan
- izrazito negativan

Slika 42.: Matrica medusobnog utjecaja

Y2preuzeto i prilagodeno: ,,Starbursting: Understanding New Ideas by Brainstorming Questions, Mindtools
http://www.mindtools.com/pages/article/newCT_91.htm (pristupljeno 12. 9. 13.).
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Iz prikazane je matrice vidljivo kako varijable 2 i 4 imaju najveéi pozitivan utjecaj na

ostale varijable, dok je utjecaj varijable 6 na ostale varijable najnegativniji.

U morfoloskoj analizi strukturiraju se mogu¢i odnosi medu varijablama koje se postavljaju
u sloZeni problematski kontekst. Obi¢no se koristi za sagledavanje fenomena koji su
krajnje slozeni i kada je zbog nedostatka podataka mogu¢ visok stupanj iznenadenja. Stoga
joj nije cilj poniranje u dubinu identificiranih moguénosti koliko identifikacija Sto Sireg

spektra rjesenja, odnosno mogucih ishoda.

Primjena tehnike odvija se na nacin da se definiraju kljuc¢ni parametri problema, a koji se
onda rasClanjuju na relevantne pojavnosti ili vrijednosti definirane dimenzije. Nakon
pocetnog koraka dekompozicije slijedi korak povezivanja koji zahtijeva da svaki od
podelemenata dobivenih ras¢lambom bude na koji od znacenjskih nacina povezan sa svim
ostalim elementima. Obi¢no je odmah na poc¢etku moguce iskljuciti velik broj kombinacija
koje nisu smislene, moguce, ostvarive ili koje su beznacajne. Ostale kombinacije predmet

su interesa morfoloske analize.

Primjer morfoloske analize primijenjen na modelu moguceg teroristickog napada na zracnu

luku prikazan je u sljedecoj tablici:

Tablica 3: Morfoloska analiza za model napada na zra¢nu luku®"

Takticki cilj Tocka ulaska Meta Sredstvo Transport sredstva

Pobiti ljude u dosegu Pro§ tor vanjske granice Zrakoplov Kemijsko oruzje U tijelu
zraéne luke
Ograniciti kontrolu | g, osigurania Zratna luka - korisnici  Zaraza / Bio-agent Na ili ispod odjece

mete
Ostetiti metu

U potpunosti unustiti
metu

Tocka ulaska

Tocka odrzavanja

Prtljaga

Zra¢na luka — ogranicen
pristup

Postrojenja-

prtljaga

Postrojenja odrzavanja
Navodenje

Radijacijski agent /
Prljave bombe

Eksplozivi

Ruéno oruzje
Elektronicko oruzje

Uz napadaca

Provjerena prtljaga

Posada
Cestovno vozilo

3preuzeto i prilagodeno: Hernando Jimenez, Ian C. Stults i Dimitri N. Mavris, ,,A Morphological Approach
for Proactive Risk Management in Civil Aviation Security,” 47th AiAA Aerospace Sciences Meeting
Including The New Horizons Forum and Aerospace Exposition (2009): 6
http://old.cistp.gatech.edu/programs/sam-nunn-security-program/docs/AlAA-2009-1636.pdf (pristupljeno 12.

9.13).
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4.2.2.3. Scenariji i indikatori

Prema prvoj sintagmi u aksiomu MG Taylora a koji glasi 'Ne moZze§ odavde sti¢i tamo, ali
od tamo mozes sti¢i amo' (you can't get there from here, but you can get here from there)
174 iz stanja 'sada i ovdje' (here) ne moZe se s potpunom izvjesno$éu planiranim

nastojanjima dosegnuti Zeljeno i isplanirano stanje u buduénosti (there).

Naime, u ukupnosti scenarija mogucih buducnosti previse je varijabli, a koje onda tu
buducénost ¢ine neizvjesnom i slabo predvidljivom. U tom kontekstu moze se sagledavati i
rad analiticara kojemu je jedna od zadaca estimativna i prediktivna analiza, a koje u sebi
nose segment odnoSenja spram buducih zbivanja. Kako bi se, dakle, analiticar mogao
valjanije nositi s glavnim znacajkama buduénosti, a to su nepredvidivost i neizvjesnost, na

raspolaganju su mu tehnike scenarija i indikatora.

Scenarijima se analitiCaru osigurava okvir u koji se smjeStaju alternativne verzije
buduénosti, ¢ime se za svaku od alternativa omogucuje iznalazenje primjerenih reakcija,
odnosno odgovora. Scenarijima se, dakle, ne predvida budu¢nost, nego se promisljanjem
alternativnih scenarija donositeljima odluka 1 krajnjim Kkorisnicima omogucuje -

pravovremena priprema na svaki od njih.

Sama tehnika odvija se u nekoliko koraka; pocetni se sastoji u Sto jasnijem definiranju
problema, a u okviru kojega se onda iznalaze klju¢ne pokretacke snage, ¢imbenici i
dogadaji za koje je vjerojatno da mogu utjecati na zbivanja u buduénosti. Sama matrica,
odnosno tablica izraduje se na nacin da se u gornji vrSni red popisuju scenariji, a u krajnje
lijevom stupcu navode se kljucni utjecaji. Svaki od scenarija uparuje se sa svakim od
klju¢nih utjecaja te se unose vrijednosti utjecaja, ¢iji se raspon moze kretati od jakog,
odnosno pozitivnog, preko neutralnog, pa sve do slabog, odnosno negativnog. Nakon $to
su u tablicu unesene sve vrijednosti, svaki od scenarija tekstualno se opisuje, uz navodenje
mogucih implikacija u sluc¢aju da upravo taj scenarij bude buduci realitet. Naposlijetku, za
svaki od scenarija generira se popis indikatora, a na temelju kojih se moze prepoznati koji

se od scenarija u realitetu i odvija.

174 M. G Taylor Axioms: A Model for Releasing Group Genius,“ (1997)
http://www.mgtaylor.com/mgtaylor/glasbead/axioms.htm (pristupljeno 25. 11. 2013).
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Scenariji se medusobno razlikuju u kompleksnosti i broju eksperata koji u njima sudjeluju,
I to od tehnike jednostavnih scenarija, do onih slozenih, primjerice, analize alternativnih

scenarija ili generiranja viSestrukih scenarija.

Nadalje, kako se u okviru interpretacije svakog od scenarija navode indikatori Cija
pojavnost ukazuje na moguce odvijanje datog scenarija, temeljna je vrijednost ove tehnike
u njenoj sposobnosti ranog upozoravanja. Naime, ¢injenica je da se mnoge promjene u
sigurnosnom okruzenju odvijaju stupnjevito i u laganoj dinamici, i slijedom toga bivaju
dugo nezapazene. Stoga teorijske konstrukcije mogucih buduéih zbivanja i indikatora koji

upucuju na ta zbivanja, olakSavaju njihovo ranije prepoznavanje.

Indikatori ujedno omogucuju promatranje, detektiranje i evaluaciju promjene, pri ¢emu
najvecu vrijednost ima onaj indikator koji je specifian i konzistentan samo u okviru
jednog jedinog scenarija jer, kao takav, s velikom izvjesnos¢u potvrduje moguci ishod ili
hipotezu. Takovi, visoko specifi¢ni indikatori su po svojim obiljezjima prediktivni, te su od
najveée vaznosti za obavjeStajnu analizu. Istovremeno su i platforma za daljnju

obavjestajnu prikupljacku djelatnost.

Za razliku indikatora okrenutih prema budu¢im zbivanjima, postoje 1 deskriptivni
indikatori ¢ija je vrijednost u otkrivanju stupnja konzistentnosti odredenih ponaSanja i

aktivnosti s prethodno detektiranim obrascem.

Da bi bili koristan, indikator kao ulazni podatak mora biti:

1 prikupljen od strane pouzdanog izvora

2 relevantan

3 pouzdan na nacin da je konzistentan u okvirima razli¢itih metoda promatranja i
prikupljanja

4 stabilan kako bi omogucio pracenje, usporedivanje 1 Cuvanje traga razvoja
fenomena, i

5 jedinstven u smislu da je konzistentan s jednim scenarijem, ali ne i s nekim od

alternativnih scenarija.

Dakle, najvredniji indikatori su oni koji imaju najjacu dijagnosti¢ku vaznost u smislu da su
diskriminatorni, tj. da su konzistentni isklju¢ivo s jednim od mogucih scenarija, u rasteru
moguénosti od krajnje izvjesnog, izvjesnog, mogucéeg, manje moguceg do gotovo

nemoguceg.
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SCENARIJ 1 — INDIKATORI

PROCJENA
VALJANOSTI
INDIKATORA

SCENARIJ 2 — INDIKATORI

diskriminatorni
indikatori

- krajnje izvjestan
- 1zvjestan

- moguc¢

- manje moguc

- gotovo nemoguc

SCENARII 3 = INDIKATORI

SCENARIJ 4 =™ INDIKATORI

Slika 43: Model procjene valjanosti indikatora

Vazno je uociti kako se uloga najdiskriminatornijeg indikatora u okviru datog scenarija
moze usporediti s ulogom egzistencijalnog iskaza u okviru znanstvene teorije, na nacin da
motrenjem uoceni diskriminatorni indikator s velikom vjerojatno$¢u verificira to¢no

odredeni scenarij.

4.2.2.4. Generiranje i testiranje hipoteza

Generiranje hipoteza metoda je kojom se eksternaliziraju plauzibilna objasnjenja ili
zakljucci, a koji se trebaju provjeriti prikupljanjem podataka. Obic¢no je hipoteza iskazana
u obli¢ju izjavne recenice:

1 kojoj se ne pridaje istinosni kvalifikator

2 koja se moze provjeravati i opovrgavati i

3 koja sadrzi ovisnu i neovisnu varijablu, pri ¢emu je ovisna varijabla fenomen koji

se objaSnjava, a neovisna varijabla ona koja objasnjava.
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Sto 1 »  Permutacija 1
Zasto 1 Sto 2 Permutacija 2
Zasto 2 Sto 3 ’ Permutacija 3
Zasto 2
Zasto |
y 4
Tko 2 Zasto 2
Zasto 2

Slika 44.: Razvoj hipoteze — model 1.

Prethodni model razvoja hipoteze moze se prikazati i na sljede¢i nacin:

g
prikupljeni
podaci

l

A
integrirani
podaci

I

premise

!

g 4 A
;omium_]a
hipoteze S— predikcija p— akcija
estimacija

Slika 45.: Razvoj hipoteze — model 2.
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U tehnici dijagnostickog zaklju€ivanja testiraju se hipoteze u procjeni novonastalog
zbivanja, novopridoslog obavjestajnog podatka i pouzdanosti izvora. Rije¢ je o jednoj od
jednostavnijih tehnika, s obzirom na usredotoCenost na jedan jedini fenomen. Korisna je
utoliko S§to se njome propituje analitiCarev pretpostavljeni mentalni obrazac; naime,
tijekom intuitivnog promisljanja i posljedi¢nog intuitivnog donoSenja odluka, analiticar je
moguce pristran na nacin da novi podatak asimilira u postojecu sliku o fenomenu. Drugim
rije¢ima, novoprido§li podatak konfirmacijski se interpretira. Stoga se suStina
dijagnostickog zaklju€ivanja sastoji opovrgavanju alternativnih hipoteza, ¢ime se izbjegava

urodena sklonost konfirmaciji.

Tehnika se sastoji od sljedec¢ih koraka:

1 zaprimanja potencijalno vrijednog podatka, kojeg se onda intuitivno interpretira u
smislu razloga pojavljivanja ili njegova znacenja za buduc¢a dogadanja

2 vodenog promisljanja, samostalno ili u skupini, te generiranja i popisivanja
alternativa za koje se pojedinacno promislja koliko je vjerojatno da bi analitiCar
uocio podatak, pod uvjetom da je ba$ ta alternativa istinita

3 ako je novopridosli podatak u jednakoj mjeri vjerojatan za svaku od pobrojanih
alternativa, njegova je dijagnosticka vrijednost mala; ako je inkonzistentan s nekom
od alternativa, one se iskljucuju

4 proces pobijanja nastavlja se potrazivanjem novih podataka kojima se opovrgavaju

tj pobijaju preostale alternative.*”

U prosudbi fenomena koji su od presudne vaznosti, bilo da su dio proslih zbivanja, onih

sadasnjih ili se pretpostavlja da ¢e biti dio buduc¢i zbivanja, koristi se tehnika jedna od

u¢inkovitih i rasprostranjenih tehnika - analiza kompetitivnih (konkurentnih) hipoteza
(ACH), akoja posjeduje sljedecu strukturu:

1 generiranje hipoteza

- prvi se korak sastoji u generiranju Sto veceg broja hipoteza, te pocCetni korak

zahtijeva dva oblika promisljanja, a) divergentno kako bi se osiguralo da se

iznjedri Sto Siri raster objasSnjenja datog fenomena u obliku taksativno

pobrojanih hipoteza, ali i b) konvergentno, kako bi se iz zaklju¢nog skupa

hipoteza eliminirale one koje nisu plauzibilne

1% Richards J. Heuer Jr., i Randolph H. Pherson. Nav. dj., 158-159.
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u ovom dijelu tehnika je viSe umijece, a manje znanstvena metoda
metodoloski je vazno da se neke od hipoteza preuranjeno ne odbace, posebice

one koje se ¢ine malo vjerojatnima

popisivanje dokaza i pridruZzenih argumenata

korisno je ¢injeni¢ne podatke pojmiti u Sto Sirem rasponu, kako bi obuhvatili
sve faktore koji mogu utjecati na prosudbe o odredenoj hipotezi; dakle, moze
biti rijeci o pretpostavkama, deduktivnim zaklju¢cima ili raspolozivim fizickim
dokazima u promisljanju datog fenomena

¢injenice, dokazi, podaci, odnosno tvrdnje bivaju srocene na nacin da potvrduju
ili pobijaju svaku od hipoteza ('za ili protiv')

za svaku od hipoteza dokazi se identificiraju postavljenjem pitanja: 'Koji se
dokazi mogu ocekivati u slucaju valjanosti hipoteze?'

vazno je uzeti u obzir i zabiljeziti izoCnost dokaza, posebice onih koji bi

pobijali odredenu hipotezu

izrada matrice

matrica se kreira na nacin da se hipoteze dobivene u prvom koraku unesu u
vr$ne ¢elije, odnosno u najgornji red matrice, a dokazi se popisuju u ¢elije prve
okomice, odnosno stupca; prazne ¢elije se popunjavaju tako da se uparuje svaka
od hipoteza sa svakim od argumenata, pri ¢emu je poveznica konzistentnost,
odnosno nekonzistentnost argumenta s hipotezom koja se testira. Jedna od
mogucnosti je ta da je argument irelevantan za samu hipotezu ili da ima oznaku
'n/a' u smislu da je upitan, nejasan ili da nije moguce usporediti dokaz s

hipotezom.

redefiniranje matrice

u ovom koraku ponovo se procjenjuju hipoteze, ali sada u svjetlu podastrtih
dokaza i argumenata; pritom je moguce da neke od hipoteza budu razlomljenje,
pripojene, preformulirane ili se mogu nadodati nove

oni dokazi 1 argumenti koji su konzistentni sa svakom od hipoteza iskljucuju se
1z matrice jer nemaju dijagnosti¢ku vrijednost

dokazi koji pokazuju najvisi stupanj inkonzistentnosti s hipotezama imaju

najvisu dijagnosti¢ku vrijednost, te ih se unosi u vrh matrice

provizorni zakljucci

do zakljucaka se dolazi na nacin da se promislja o svakoj od hipoteza kroz

perspektivu dokaza iz prvog stupca, te se zakljucuje o njihovoj vjerojatnosti
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6 ponovna evaluacija presudne ¢injenice, odnosno argumenta
- kljuéne pretpostavke i Cinjeni¢ni podaci ponovno se eksplicitno preispituju,
kako bi se uocili moguci nedostaci analize
- matrica se proucava od vrha prema dnu i procjenjuje se svaka od hipoteza
- procjenjuje se iznova vjerodostojnost opovrgavajucih dokaza, te se provjerava
vjerodostojnost glavnih pretpostavki
- hipoteze se nanovo rangiraju prema nekonzistentnim dokazima
7 1izvjeSc¢ivanje o zakljuccima
- vrijednost same metode upravo je korak u kojemu je jasno vidljiva logika koja
je u podlozi analize jer je transparentan proces dolazenja do zakljucka, ali i
proces testiranja i odbacivanja ostalih hipoteza
- bit matrice jest da se iznjedri valjana, odnosno najvjerojatnije hipoteza, no nije
rije¢ o hipotezi s najve¢im broje konzistentnih dokaza, ve¢ onoj koja ima
najmanji broj nekonzistentnih dokaza
8 postavljanje temelja za buducu prikupljacku djelatnost
- sami dogadaji su i dinamic¢ni, a i podlozni su razliCitim utjecajima, pa Su
analiti¢ki zakljucci o njima uvijek provizorni; stoga je vazno unaprijed navesti
one okolnosti koje bi, u sluaju da se pojave, mogle utjecati na izvjesnost
prihvacene hipoteze, pa se postavlja zahtjev daljnjeg prikupljanja dodatnih
informacija koje bi mogle ukazivati na mogu¢nosti koje bi se mogle razviti u

. . 176
buducénosti.

Tehnika analize konkurentnih hipoteza prikazana je na primjeru Wen Ho Leeja, bivseg
djelatnika Ministarstva energetike koji je bio osumnjicen 1 kasnije proglasen krivim za

nezakonito koristenje povjerljivih informacija.*”’

Na donjoj slici dana je prazna ACH matrica koju analiti¢ar ispunjava tako $to uzduZz y-0Si

unosi dostupne podatke, a uzduz x-osi unosi plauzibilne hipoteze.

Tabica 4: ACH matrica’’®

78Richards J. Heuer Jr., Psychology of Intelligence Analysis. Chapter 8: Analysis of Competing Hypotheses.
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art11.html (pristupljeno 26. 2. 2014).

Y"preuzeto i prilagodeno: ,,ACH Sample Projects: Wen Ho Lee,*
http://www.competinghypotheses.org/docs/Sample _Projects (pristupljeno 24. 9. 2013.).
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Pouzdanost

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

pouzdano

Kada se ukrsti podatak s hipotezom dobiva se celija u koju se unosi procjena
konzistentnosti dostupnog podatka u odnosu na odredenu hipotezu. Konkretnije, analiti¢ar
si postavlja pitanje o vidljivosti dokaza, odnosno podatka, ukoliko bi odredena hipoteza
bila tocna. Navedeno se pitanje postavlja za svaku od ¢elija, nakon ¢ega se dobiva sljedeca

matrica:

18)sto.
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Tablica 5: Programska ACH matrica'"

pouzdano neutralno neutralno

Programska ACH matrica osigurava da se odredeni slozeni problem razlomi na sastavnice,

odnosno niz alternativnih hipoteza o onome §to dogodilo, Sto se dogada ili Sto ¢e se tek

dogoditi, a koje se propituju u svjetlu raspolozivih podataka, ¢injenica i pretpostavki.

Pritom je metodoloski kljucno, sli¢no kao i u znanstvenoj metodologiji, da se pretpostavke
opovrgavaju, a manje da se potvrduju; najizglednija je, naime, ona hipoteza za koju postoji
najmanje dokaza koji je opovrgavaju, a ne ona hipoteza za koju postoji najvise dokaza koji

je potvrduju.

ysto.

135
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Nadalje, eksternaliziranjem implicitnih stavova i uvjerenja unosom u celije matrice,
omogucuje se kolaboracija analitiCara na racionalnijoj osnovi jer su eksternalizacijom u
mogucnosti jasno vidjeti korake procesa zaklju¢ivanja koji su doveli do prihvacanja

najvjerojatnije od alternativnih hipoteza.

Na taj su nacin i u mogucnosti konstruktivno se usredotociti na to¢ke neslaganja, odnosno
na one dokaze ili podatke koji su upitni, ¢ime se izbjegava jalova i opéenita diskusija, te se

moguce nesuglasice brze razrjesuju.

U tehnici prepoznavanja obmane, kojom jedna strana poduzetim nastojanjima namjerava
utjecati na percepciju, odluke i djelovanja druge strane, uspostavlja se popis s pitanjima
koji analitiCaru olakSavaju prepoznavanje postojanja obmane. Naime, sama bit
obmanjivanja sastoji se u otegotnoj detekciji iste, u smislu da je 'napadnuta’ strana niti

ocekuje, niti posljedi¢no uvida.

U obmanjivackoj djelatnosti klju¢ne oruzje su informacije, odnosno dezinformacije,

kojima je svrha ,,pobijediti protivnika a da se ne ude u izravan sukob s njime*.*®

U pravilu cilj je dezinformacije ili navesti protivnika na pogresnu odluku
ili ga diskreditirati tako da ne bude u mogucénosti donositi odluke.
Dezinformacija je namijenjena ili protivnikovoj javnosti, a cilj joj je
diskreditirati protivnika, ili vlastitoj javnosti za potporu ciljevima koje
javnost ne bi prihvatila kad bi znala istinu.*®

Nekad je istina bila ono Sto je razlikovalo informaciju od pogreSne
informacije i dezinformacije. Danas ta razlika viSe ne postoji. Zasto?
Zato Sto su informacije ubile zbilju, a u virtualnoj stvarnosti za istinu
ionako nema mijesta. '®

180\ firoslav Tudman, Programiranje istine: Rasprava o preraspodjelama drustvenih zaliha znanja (Zagreb:
Hrvatska sveucilisna naklada, 2012.), 82.

8sto, 143

182)st0, 83.
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Institucije

DruStvene mreze

Slika 46.: Socijalna konstrukcija znanja, pseudoznanja i protuznanja*®

Obmanjivacka djelovanja mogu se ocekivati u slu¢ajevima kada se druga strana ve¢ sluzila
obmanjivanjem i kada obi¢no jedna, klju¢na informacije stize ba$ u presudnom trenutku,
na naéin da trazi zaokret i odmak od usuglaSene hipoteze, te daljnje potraZivanje

obavjestajnih informacija.

U slucaju da analitiCar zamijeti navedene okolnosti, postojanje obmanjivacke djelatnosti
procjenjuje odgovorima na kontrolna pitanja, a koja se ticu:

1 prethodne prakse druge strane

2 samog izvorai

3 priskrbljene informacije.

83preuzeto i prilagodeno: Isto.
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Ipak, bez obzira na stvarno postojanje ili nepostojanje obmanjivackih djelovanja, analiticar
bi trebao biti sumnjicav spram informacije koja se €ini da je od iznimne vaZnosti, no

priskrbljena u presudnom trenutku od strane nerazvidnog izvora.

U policijskoj, obrambenoj i obavjestajnoj zajednici koristi se niz formalnih metoda kojima
je svrha pravovremeno prepoznavanje i umanjivanje obmanjivackih djelovanja, a jedna od
njih je i metoda primjene subjektivne logike u okviru analize kompetitivnih hipoteza.
Naime, uocena je sli¢nost u radu obavjestajnog analitiCara i znanstvenika koji se bave
materijalnim, fizickim svijetom. I jedni i drugi nastoje shvatiti uzroke 1 posljedice
fenomena izvanjskog svijeta, a kako bi bili u mogucnosti valjano zakljucivati o buduc¢im
fenomenima. Bez obzira na sustinsku razliku prirodnih fenomena i onih generiranih
ljudskim nastojanjima, njihovo poimanje zahtijeva podastiranje niza alternativnih hipoteza
1 odabir one koja na plauzibilan naCin objasnjava promatrani fenomen. Ukoliko
znanstvenici ne rabe rigoroznu znanstvenu metodologiju, dovode u opasnost i vlastiti rad i

vlastitu reputaciju; analiti¢ari, medutim riskiraju puno vise.

Naime, oslanjanjem na intuitivni prosudbeni napor, bez oslanjanja na koju od formalnih
metoda, analiti¢ari u pravilu odabiru prvo objasnjenje koje se pokaze da je konzistentno s
¢injenicama. No, istina je da nad istim skupom c¢injenica moZe perzistirati vise od jedne
valjane hipoteze, pa dok se ne procijeni svaka od njih, moze do¢i do preuranjenog i

manjkavog zakljucka.

Sto je jo§ gore, u slu¢aju da se druga strana koristi obmanjivackim djelovanjima, i same ¢e
¢injenice biti zamagljene ili izmanipulirane na nacin da analiticara navode na krive
zakljucke, a Sto onda dovodi do obavjeStajnog propusta koji moze imati nesagledive
posljedice. Stoga metoda primjene subjektivne logike u okviru analize kompetitivnih
hipoteza omogucuje analiti¢aru rad sa slabim, jedva primjetnim dijagnostickim podacima,
uz prikaz subjektivnog stava prema podatku i u samom analitickom modelu, i u

zakljuécima koji ¢e tek uslijediti.'®*

184 Simon Pope, Audun Josang, i David McAnally, ,,Formal Methods of Countering Deception and
Misperception in Intelligence Analysis,” 11" ICCRTS Coalition Command and Control in the Networked Era
http://www.au.af.mil/au/awc/awcgate/ccrp/2006iccrts_countering_decep.pdf (pristupljeno 26. 2. 2014).
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4.2.2.5. Prosudba uzroka i posljedice

U objasnjavanju proslih dogadanja i u predvidanju bududih, analiti¢aru valjanost prosudbi
otezavaju, izmedu ostalih, sljede¢e inherentne sklonosti:

1 sklonost zrcaljenju

2 sklonost potcjenjivanju situacijskih ¢imbenika i

3 sklonost poistovjecivanja korelacije i kauzacije.

U objaSnjavanju proslih i sadasnjih fenomena, kao i u predvidanju buducih, analiticari se
koriste trima intuitivnim tehnikama:
1 situacijskom logikom u kojoj prosuduju na temelju poznatih ¢injenica, a u
njihovom odsustvu na temelju pretpostavki, odnosno konstrukata
2 teorijskim, konceptualnim modelom u kojem se prosuduje na temelju sustavnog
istrazivanja brojnih primjera istog fenomena, i
3 usporedbom s povijesnim situacijama, pri ¢emu se usporeduju Cinjenice konkretne
situacije s postoje¢im znanjem o onome kako su se sli¢ne situacije odvijale u

prodlosti.*®

Kako bi se ti Siroko rasprostranjeni analiticki pristupi u interpretaciji proslih i predvidanja
budu¢ih dogadaja poboljsali, na nacin da pruze valjanije rezultate, oni se kombiniraju s
nizom strukturiranih analiti¢kih tehnika, od kojih su se plodonosne pokazale, primjerice,
provjera kljucnih pretpostavki, strukturirane analogije, igranje uloga, 'analiza crvenog

SeSira’ i promisljanje 'izvana-prema-unutra’.

Tehnika provjere klju¢nih pretpostavki vrijedna je u svakoj fazi analitickog rada jer se
svaka racionalna prosudba temelji i na nizu nesvjesnih pretpostavki ili prekoncepata, a koji
utje¢u na nacin na koji se pojedina informacija poima i interpretira. Ovom se tehnikom,
dakle, eksternaliziraju tacitne pretpostavke, uvjerenja i stavovi, ¢ime se omogucuje njihovo
eksplicitno propitivanje. Time se izbjegava zamka u percepciji da ako su dvije situacije

sli¢ne po nekim obiljezjima, da su tada, analogijom, slicne i po onim preostalima.

Provjera kljucnih pretpostavki ilustrirana je sljede¢im primjerom:

185Richards J. Heuer Jr., Psychology of Intelligence Analysis: Chapter 4.: Strategies for Analitycal
Judgement: Transcending the Limits of Incomplete Information (Center for the Study of Intelligence, 2007.),
https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-publications/books-and-
monographs/psychology-of-intelligence-analysis/art7.html (pristupljeno 25. 11. 2013.).
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Provjera kljucnih pretpostavki: Slucaj 'Snajperist’ iz 2002.

Izbijanje snajperskih napada u Washingtonu u jesen 2002. pruza dobar
primjer kako se mogla primijeniti tehnika provjere kljucnih pretpostavki.
Nakon naleta snajperskih hitaca brzo je uspostavljena radna pretpostavka
kako su pucnji bili djelo pojedinca i to bijelca s vojnim iskustvom, a koji
je vozio bijeli kombi. Da su policijske snage primijenile spomenutu
tehniku, glavna se pretpostavka mogla razdijeliti u klju¢ne sastavnice, a
¢ija bi se valjanost onda mogla procjenjivati i to na sljede¢i nacin:

Snajperist je bijelac.

Vrlo vjerojatno (no ne i u potpunosti sigurno), a s obzirom na slucajeve
prethodnih serijskih ubojica koji su bili muskarci. Na sebe preuzimamo
mali rizik ukoliko iz osumnji¢enika isklju¢imo osobu Zenskog spola.

Snajperist djeluje samostalno.

Vrlo vjerojatno (no ne i u potpunosti sigurno), s obzirom na prethodne
slicne slucajeve.

Snajperist je bijelac.

Vjerojatno, no ne i posve sigurno, s obzirom na prethodne slucajeve.
Preuzimamo neki rizik ukoliko iz osumnjic¢enika isklju¢imo ne-bijelce.

Snajperist posjeduje vojno iskustvo.

Mogu¢, ali ne i dovoljan razlog da se iz kruga potencijalnih
osumnjic¢enika iskljuce osobe koje nemaju vojno iskustvo.

Snajperist vozi bijeli kombi.

Moguce jer postoje pouzdani svjedoci, no vrijedno je zadrzati oprez s
obzirom na broj bijelih kombija na tom podrucju (vise ih je od 70 000
registriranih na podru¢ju Marylanda), te s obzirom na ¢injenicu da su
svjedoci navodili razli¢ite tipove kombija.

Analiza kljucnih pretpostavki policijskim bi snagama omogucila da:

ne brzaju sa zakljuccima (snajperist je bijelac, vojno je uvjezban, vozi
bijeli kombi), a koji ne prolaze jacu provjeru. Eksplicitnom provjerom
svake od pretpostavki, policijski sluzbenici izbjegli bi prerano
suzavanje potencijalne skupine osumnjicenika na onu skupinu u kojoj
se ne nalazi stvarni pocinitel]

budu oprezniji s prihva¢anjem tvrdnje da je rije¢ o bijelcu koji vozi
bijeli kombi

budu otvoreniji spram novih naznaka i sugestija gradana, primjerice
1zvjesca svjedoka u kojima se navodi da je snajperist pobjegao s mjesta
zlo¢ina u to¢no odredenom modelu Chevroleta
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- ozbiljnije bi razmotrili dokaz do kojeg se doslo kasnije, a koji je bio u
kontradikciji s kljuénom pretpostavkom; da su policijski sluzbenici
eksplicitno naveli kako pretpostavljaju da je snajperist djelovao
samostalno, mogli su biti prijem¢ivi za novu informaciju koja je
pobijala klju¢nu pretpostavku. Obi¢no se ovakav tip informacije
'zagubi u Sumi' u slu¢ajevima kada analiti¢ar nije prethodno promisljao
o klju¢nim pretpostavkama koje je donio.*®®

U strukturiranim analogijama koristi se analitiCareva sklonost uocCavanju sli¢nosti 1
uzoraka, odnosno obrazaca, no koriste¢i ovu tehniku analitiCar intuitivnoj sklonosti
analogijama pridaje unaprijed zadanu strukturu. Konkretnije, analitiar iznalazi ne jednu,
nego niz mogucih analogija. Time se izbjegava preveliki utjecaj one analogije koja se prva
uspostavi, a koja je obi¢no ona koja potpada pod konfirmacijsku zamku kojom se kao
valjana odabire brzouspostavljajua analogija, dakle, ona koja potvrduje postojece

koncepte i stavove.

'I[granjem uloga' analiti¢ari kreativno promisljaju moguce odvijanje fenomena od interesa,
na nacin da se uzivljavaju u uloge glavnih aktera, odnosno pokretace zbivanja. Time
postaju svjesni mogucih perspektiva druge strane, protivnika ili neprijatelja, ¢ime se
odmicu od vlastitih okostalih navika i rigidnih obrazaca razmisljanja. Ova tehnika stoga ne
nudi nuzno jednoznacan i ispravan odgovor, no omogucuje sagledavanje fenomena u

nekom drugacijem i novom svjetlu.

Metoda 'analize crvenog SeSira' nudi moguénost predvidanja ponasanja odredenog
pojedinca ili skupine, i posebice je vrijedna ako je rije¢ o pojedincu ili skupini s istaknutim
¢vrstim uvjerenjima, primjerice, teroristickoj skupini ili autoritarnom vodi, a ¢ije odluke
nisu ogranic¢ene jasnim legislativnim okvirom. Stoga je razumijevanje 1 predvidanje
njihova ponasanja otezano, pa je ova tehnika nacin da se izbjegne pristranost zrcaljenja.
Tehnika se provodi na nadin da se oformi skupina analiti¢ara koji posjeduju dubinska
znanja o fenomenu od interesa, te se onda postavljaju u ulogu protivnika, simulirajuci

moguée odgovore.

Tehnika 'Sest SeSira' rabi se kao analiticka tehnika kojom se krucijalne odluke sagledavaju
iz razlicitih perspektiva, ¢ime se omogucava sagledavanje fenomena izvan ustaljenih 1

uobicajenih okvira razmisljanja, a Sto posljedicno omogucava uocavanje novih moguénosti

186 Tradecraft Primer: Structured Analytic Techniques for Improving Intelligence Analysis. (US
Government, 2009.) http://www.fas.org/irp/cia/product/tradecraft.pdf (pristupljeno 24. 9. 2013.), 7.
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u pristupu i razrjeSavanju problema. Ovom se tehnikom saniraju inace konfliktna, odnosno
suprotstavljena glediSta jer svaki od Sest raznobojnih SeSira predstavlja jedan od
formaliziranih stilova promisljanja i odnoSenja spram fenomena. Kako bi se donijela Sto
valjanija odluka, analitiCar, slikovito, stavlja na glavu svaki od Sest SeSira, pri cemu:
1 ‘'bijeli SeSir' metodoloski razmatra dostupne podatke, sagledava informacijski jaz,
analizira se proslo i trenutno stanje kako bi se omogucila kakova predikcija
2 'crveni SeSir' fenomen razmatra kroz uZivljavanje u intuitivne i emotivne obrasce
druge strane
3 'crni SeSir' sagledava razloge moguceg neuspjeha kroz identifikaciju slabih tocaka
usvojenog plana ili djelovanja
4 'zuti SeSir' ukazuje razloge uspjeha, u smislu prednosti i izvedivosti Zeljene odluke
5 'zeleni SeSir' nadoknaduje 1 premoscuje tegobe koje je izgenerirao crni SeSir,
kreirajuc¢i nove mogucnosti i rjeSenja, a
6 ‘'plavi SeSir' upravlja procesima odnoSenja spram fenomena te se moze ukljuditi u
koji od pet prethodnih stilova razmisljanja, da bi u konac¢nici moderirao proces do

konacne odluke, odnosno rjeSenja problema.

Tehnika promisljanja 'izvana-prema-unutra' koristi se u pojmovnom odredenju problema
tako Sto se njome identificira ¢itav niz temeljnih, no izvanjskih ¢imbenika, primjerice
ekonomskih, politickih, tehnoloskih, socijalnih, a koji bi mogli imati utjecaj na razvoj
datog problema, odnosno situacije. Takovim Sirenjem fokusa u promisljanju fenomena
umanjuje se mogucnost previdanja neke od vaznih varijabli, a sam se problem smjesta u

Siri kontekstualni okvir.

4.2.2.6. Analiza izazova

Analiza izazova je metoda koja obuhvacéa niz tehnika, primjerice, 'Sto ako? analizu',
tehniku davoljeg odvjetnika, analizu crvenog tima i delfi metodu, a kojima je zajednicko

propitivanje postoje¢eg mentalnog modela ili usuglasenog analitickog videnja.

Dovodenjem u pitanje uspostavljenog konsenzusa proSiruju se vidici i Siri se spektar
mogucih pitanja, tj. hipoteza, objasSnjenja ili procjena, te je moguce fenomen od interesa
zahvatiti 1 pojmiti u Sirem segmentu zbilje. Naime, upravo je izo¢nost fundamentalnog

pitanja i posljedi¢no nepostojanje presudne hipoteze u promisljanju fenomena od interesa,

142



4. Obavjestajna analiza kao intelektualni poduhvat

a koja iskace iz pretpostavljenog mentalnog obrasca, jedno od glavnih uzroka

obavjestajnog neuspjeha.

Kolikogod su ekspertna znanja analiti¢ara neophodna za samu analizu, vazno je istaknuti
da takova znanja mogu, u odredenim okolnostima, postati otegotni ¢imbenik valjanog
prosudivanja, te se u tom slucaju govori o - paradoksu ekspertize. Ako se sigurnosno
okruzenje prepoznaje kao stabilno, postoje¢a znanja doprinose valjanosti i brzini
analitickog promisljanja — objaSnjavanja, procjenjivanja ili predvidanja. No u slucaju da se
u okruzenju dogada, primjerice, spora i postupna novina ili kakav diskontinuitet, tada
znanje i postoje¢i mentalni obrazac otezava ili onemogucava i samo zamje¢ivanje mijene,

ali 1 posljedi¢nu nuznu prilagodbu na izmijenjeno okruzenje.

Stoga je pozZeljno Koristiti:
1 tehniku preispitivanja prihvaéene, usuglasene analiticke opcije
2 tehniku preispitivanja alternativnih opcija i

3 tehniku preispitivanja od strane analiti¢ara koji se nisu bavili datim problemom.

U preispitivanju vlastitog promisljanja, odnosno prihvac¢ene opcije, za analitiCara je vazno
da se odupire onim stavovima i zaklju¢cima koji su plod konformizma ili grupnog

misljenja, a koji onemogucavaju i - kao nepozeljno - zatomljuju sve divergentne opcije.

Tako se premortem analizom nastoji umanjiti pogubni utjecaj mogucih iznenadenja i

posljedi¢na potreba za postmortem analizom onoga Sto je poslo po krivu.

Ovom tehnikom analiti¢ar propituje vlastita glediSta o budu¢im zbivanjima, kako bi uocio
moguée manjkavosti i pogreske. Premortem analiza provodi se nakon Sto je dosegnut
konsenzus i doneseni zakljuéci o planu postupanja. Usuglaseno se postupanje tada
preispituje tako da svaki ¢lan analitickog tima, u jednakoj mjeri kao 1 svi ostali ¢lanovi,
iznosi zapazanja i primjedbe o mogué¢im slabostima i manjkavostima postignutog

dogovora.

Premortem analiza odgovara na pitanja ilustrirana sljede¢om slikom:
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Jesu li razmotrene Jesu li izvanjske
alternativne okolnosti utjecale na
hipoteze? ishod?
PREMORTEM
ey ANALIZA
Jesuli kl_]ucn.e — LI . Jelivarka prosla
pretpostavke valjane KOJ1 BI BILI nezamijeceno?
UZROCI
MOGUCEG
ANALITICKOG

/ PROMASAJA?
\

Je li izvor bio
nepouzdan?

Jesu li odsutne l
informacije krivo

usmjerile analizu ) )
Je li previden

kontradiktoran
podatak?

Slika 47.: Premortem analiza®’

Spomenuta je tehnika korisna jer aktualnu analizu sagledava s aspekta buducénosti; naime,

lakse je pojasnjavati ono $to se dogodilo, nego predvidati ono Sto se tek treba dogoditi.

Sli¢na tehnici premortem analize je tehnika strukturirane samokritike u kojoj se analitiar
ili skupina analitiCara kriticki postavlja spram prihvacenog analitickog objasnjenja ili
predvidanja, u potrazi za slabostima i promaSajima vlastite analize. Rije¢ je o zauzimanju
suprotstavljenog gledista sa kojega se onda odgovara na niz pitanja, od uocavanja izvora
mogucih neizvjesnosti (odnos tajna-misterij, brojnost pretpostavki uslijed kompleksnosti
situacije ili nedostatka podataka, stabilna situacija - mijena), preko prosudbi samog
analiti¢kog procesa i klju¢nih pretpostavki, propitivanja postojecih, dijagnostickih, izo¢nih,
anomalijskih ili obmanjuju¢ih informacija, pa sve do osvjeS¢ivanja Sireg konteksta,

primjerice kulturolokog.

187 preuzeto i prilagodeno: Richards J. Heuer Jr., i Randolph H. Pherson. Nav. dj., 225.
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U metodi preispitivanja i kritike analitike hipoteze rasprostranjena je i 'Sto ako? analiza'
kojom se zdravorazumski pokuSava do¢i do plauzibilnih alternativnih objaSnjenja
problemske situacije. Metoda se provodi tako $to se uspostavi lista kljuénih pretpostavki na
temelju kojih se identificira ona najizglednija, no oko koje i dalje postoje dvojbe. Sljedeci
je korak da se razraduje alternativna pretpostavka, a koja je suprotstavljena onoj usvojenoj,
kljuénoj. Drugim rije¢ima, strukturira se neocekivani ili manje izvjesni scenarij, a ¢ije bi
posljedice bile pogubne, te se onda gledanjem unatrag analizira kako je do njega uopce
znakove vazne promjene, omogucéujuci tako prilagodbu i pravovremeni zaokret u

odlucivanju.

U tehnici davoljeg odvjetnika neovisni analiti¢ar propituje doneseni i usvojeni analiticki
sud; pritom argumentima i implikacijama preispituje koju od wvulnerabilnijih kljucnih

pretpostavki, nastoj¢i ostale ¢lanove analitiCkog tima uvjeriti u ispravnost vlastitog videnja.

Vrazje zagovaranje ili oponiranje tehnika je kojom se sluzimo u svrhu
testiranja vrijednosti neke tvrdnje pomocu zagovaranja oprecne ili
suprotne tvrdnje.

Ova je tehnika analiticki korisna jer se planski fokusira na suprotno
misljenje, Cime se aktiviraju sva instinktivha ponasSanja vezana uz
fokusiranje na:

- jednodimenzionalno sagledavanje problema kroz prizmu pristranosti i
predrasuda vezanih uz navedeno misljenje,

- izbjegavanje alternativnih rjeSenja,
- procjenjivanje dokaza te pridavanje vece vrijednosti onim dokazima

koji podrzavaju naSe misljenje i pridavanje manje vrijednosti i
odbacivanja dokaza koji ga ne podrzavaju.

188Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne analiticke tehnike.
(Zagreb: Comminus doo: Visoko u¢iliste Effectus, 2011.), 236.
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Prikaz alternativnog
rjeSenja

Kritika alternativnog
rjeSenja

Provjeravanje
alternativnog
rjesenja
prihvacanje
modificiranje
odbacivanje

Slika 48.: Shema postupka vrazjeg zagovaranja™®

Nalik tehnici davoljeg odvjetnika jest tehnika analize 'crvenog tima' koji se obi¢no formira
na inicijativu rukovoditelja, a ¢ine ga analitiari koji posjeduju ekspertna i kulturolosSka
znanja i kompetencije od vaznosti za problem. Cilj je 'crvenog tima' da pronikne u nacin
razmisljanja druge strane i osigura Siri kontekst razumijevanja fenomena. Tehnika analize

'crvenog tima' ilustrirana je sljede¢im primjerom:

Perspektiva Crvenog tima
Vojna strategija Vis-a-vis Sjedinjenih Ameri¢kih Drzava

Sjedinjene Americke drzave i Izrael mogli bi razmatrati poduzimanje
vojnih operacija protiv Irana, prema recentnim medijskim izvjeS¢ima.
(...) Upravo je zavrSila sedmodnevna kombinirana kopneno-zra¢na
vjezba koja se odrzavala u pet od juznih i zapadnih iranskih provincija, a
koja je zadivila inozemne promatrace koji su nazvali 'spektakularnim’
masivno koriStenje visokotehnoloskih pokretnih djelovanja, ukljucujuéi

18)sto, 237.
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brzo razmjeStanje snhaga podrZavanih helikopterskim eskadrilama,
zra¢nim transportom projektila, kao i stotinama tenkova i desecima tisuca
dobrokoordiniranog osoblja koje se koristilo svom Zivom vojnom
opremom.

Na temelju iskustva iz irackog rata 2003. i iranskih iskustava rata protiv
Iraka u razdoblju od 1980. do 1988, te sukoba s americkim snagama
1987-88. u Perzijskom zaljevu, Iranci su se fokusirali na prednosti
fluidne 1 kombpeksne obrambene strategije koja koristi odredene slabosti
vojne premoc¢i SAD-e, istovremeno koriste¢i par dragocjenih podrucja u
kojima bi mogli imati prednost, konkretnije, broj¢anoj nadmo¢i kopnenih
snaga, gerilskoj taktici, terenu, itd.

Svaki americki napad na Iran bio bi do¢ekan protunapadom projektila
upucenih s podruc¢ja drzava iz juznog dijela Perzijskog zaljeva, koje bi
neprijateljski djelovale prema americkim snagama, kao i prema svakoj
drugoj drzavi poput, primjerice, Azerbejdzana, Iraka ili Turske, a koje bi
dopustila da se njihov teritorij ili zracni prostor koristi protiv Irana.
Razlog odabira ove strategije je to¢no taj da se susjedne drzave upozore
na ozbiljne posljedice, a koje bi mogle dugoro¢no oslabiti njihove
ekonomije, ukoliko one podrze strane napadace na Iran.

Drugi kljuc¢ni element iranske strategije jest da se 'prosiri luk krize' na
podrucja. Primjerice, Afganistana i Iraka, u kojima je jak iranski utjecaj,
kako bi se oslabio americki utjecaj u regiji i kako bi se kreirao protu-
domino ucinak u kojem umjesto u Iran, SAD bi, umjesto zaposjedanja
iranskog teritorija, gubile taj teritorij djelimice i zbog razmjesStanja snaga
1 vojnog premos¢ivanja luka krize.

S druge strane, iransko protupsiholosko ratovanje Zeli iskoristiti prednost
'straSenja-smréu’ americkih vojnika kojima tipi¢no nedostaje jaka
motivacija u ratovima koji nisu nuzno za obranu domovine. Rat protiv
Irana definitivno bi zahtijevao vojacenje u SAD, bez kojeg one ne bi
mogle zastititi svoje bokove u Afganistanu i Iraku.

Ovih je dana primjetan osjecaj nacionalno-sigurnosne opsade u Iranu, a u
svjetlu stezanja 'sigurnosnog obruca' od strane SAD koje koriste
beneficije vojnih baza u Iraku, Turskoj, AzerbejdZanu, Kirgistanu, kao i
u Kuvajtu, Saudijskoj Arabiji, Kataru, Bahreinu, Omanu i garnizonu
Diego Garcia. Prema starijoj iranskoj perspektivi, time Sto su pobijedile u
Hladnom ratu, SAD su se probrazile u ‘nezauzdanog levijatana'
sposobnog da nekaznjeno izigrava i podriva medunarodno pravo i
Ujedinjene narode, Sto zahtijeva sofisticiranu iransku strategiju
odvradanja, tj., prema rije¢ima poznavatelja iranskih medija, §to bi ¢ak
moglo i ukljuciti koristenje nuklearnog oruzja. (...)
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Odlomci iz djela Kaveha L. Afriasiabija (Teheransko sveuciliste) ,,Kako
¢e Iran uzvratiti®, citirano u Asia Times Online Ltd, 2004.%

Jedna od rasprostranjenijih kvalitativnih prognostickih metoda koja se ti¢e trendova ili
kakovih nepoznatih fenomena koji imaju i obiljeZje kakove nesigurnosti jest delfi metoda.
Provodi se kroz viSe ciklusa ispitivanja. Nakon prvog ciklusa, koordinator anonimno dijeli
svim sudionicima sve napisane odgovore, a kako bi eksperti, imaju¢i u vidu i1 druge
dobivene odgovore, mogli nanovo moderirati vlastiti, prethodno dani odgovor. Drugi
ciklus podize raspravu na viSu razinu, u smislu usredoto¢avanja na detalje ili proSirenja

problema na srodne teme. Po potrebi mogu se provoditi i daljnji ciklusi. Proces je ilustriran

I 2. korak >
| 4. korak >

0 *Lm' 3. korak |

(
[ 2o ]

sljede¢om slikom:

5. korak |

191

Slika 49.: Shema postupka Delfi metode

%A Tradecraft Primer: Structured Analytic Techniques for Improving Intelligence Analysis. (US
Government: 2009.), http://www.fas.org/irp/cia/product/tradecraft.pdf (pristupljeno 24. 9. 2013.), 32.

Ypreuzeto i prilagodeno: Robert Kopal i Darija Korkut, Kompetitivna analiza 2.: Strukturirane i kreativne
analiticke tehnike. (Zagreb: Comminus doo: Visoko uciliste Effectus, 2011.), 228.
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4.2.2.7. NoSenje sa sukobom

Analiticke predikcije koje eo ipso nose visok stupanj neisigurnosti nuzno dovode do
razli¢itosti 1 neslaganja medu analiticarima 1 donositeljima odluka, a koji ih nastoje

razumijeti i objasniti.

Rukovoditelji ne samo da podcjenjuju neizbjeznost sukoba, nego — a to je ono klju¢no —
znac€aj koji sukob ima u samoj organizaciji. Ova neslaganja izazvana razli¢itostima u
pogledima, kompetencijama, pristupu podacima i strateSkom usmjerenju u tvrtki zapravo
generiraju onu vrijednost koja proizlazi iz kolaboracije koja nadrasta organizacijske
granice. Srazovi izmedu stranaka, kusnja je iz koje izrastaju kreativna rjeSenja i iz koje u
okviru kompetitivnih ciljeva nastaju mudri ustupci. Stoga, umjesto da nastoje jednostavno
umanjiti neslaganja, visi rukovoditelji trebaju uspostaviti mehanizme kojima se mogu

nositi sa sukobom.

Iako ve¢ini ljudi nedostaje urodeno razumijevanje uc¢inkovita nacina nosenja sa sukobom,
postoje brojni izravni nacini kako rukovoditelji mogu pomoéi osoblju — i Svojim
organizacijama — da se sukobima upravlja na konstruktivan nacin. Ti naéini se mogu
podijelitu na dva glavna podrucja. Strategije za upravljanje neslaganjima u samoj tocki

sukoba i strategije za upravljanje sukobom koji je eskalirao do lanca upravljanja.

Kao i1 u prethodnim koracima, obavjestajnom analitiaru, kao i upravljackoj strukturi, na
raspolaganju je i u ovom neizbjeznom segmentu rada nekoliko tehnika, od kojih su

rasprostranjenije tehnika suparnicke kolaboracije i tehnika strukturirane debate. ™%

U tehnici suparni¢ke kolaboracije, kojom se omogucuje konstruktivan dijalog i suradnja
suprotstavljenih strana, nuzno je postojanje otvorenog pristupa obiju strana na nacin da se
razlike u poimanju razumijevaju manje kao polaziSte sukoba, a viSe kao polaziste za ucenje
i stjecanje novih iskustava. Suprotstavljenja glediSta, naime, nece se i$¢itavati kao neumitni
sukob, ukoliko objema stranama bude razvidno da svako od stajaliSta posjeduje odredenu

vrijednost u postizanju ukupnog obuhvata moguc¢ih odnosenja spram odredenog problema.

Kako bi se uocio korjen neslaganja, suprotstavljene strane trebaju iz tacitne sfere

prekoncepata i uvjerenja eksternalizirati klju¢ne pretpostavke. Naime, kao §to je prethodno

92Richards J. Heuer Jr., i Randolph H. Pherson. Nav. dj., 255-264.
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navedeno, Cinjenice i dokazi ne egzistiraju neovisno o manje ili vise nesvjesnim i

pretpostavljenim mentalnim modelima.

Nadalje, kako konfliktna situacija moze biti rezultat nepostojanja ili ogranicenog znanja o
nacinu promisljanja one druge strane, postojec¢i konflikt moze se umanyjiti tako da skupina
analitiCara koja zagovara jedno videnje, a pod vodenjem moderatora diskusije, izlozi
vlastito videnje nacina promiS$ljanja druge strane, odnosno skupine analitiCara Cijim se
stavovima inicijalno opire. Rije¢ je o tehnici medusobnog shvacanja, koja umanjuje ucinak
postojeceg otpora te se tako ubrzava proces dolazenja do zajednickih, usuglaSenih
stvavova, a §to je posebno vazno u slucajevima postojanja dugoro¢nih analitickih

nesuglasica sprem odredenog fenomena.

Uporaba navedenih tehnika i metoda ima za cilj pobolj3ati kvalitetu obavjeStajne analize
prvenstveno na nacin da se eksternaliziraju i propitaju preduvjerenja i predkoncepti, kao
tacitne sastavnice mentalnog sklopa obavjesStajnog analiti¢ara, a koji u znatnoj mjeri utje¢u

na njegovu prosudbu.

Pravi klju¢ za poboljsanje obavjestajne analize jest napad na korijen
samog problema — mentalni sklop koji vodi i utjeCe na analitiCareve
prosudbe o izvjesnosti nepoznatog. Kako bi izbjegli iznenadenja u svijetu
koji se ubrzano mijenja, obavjeStajni analitiCari trebju razvijati
intelektualne navike i koriStenje analitickih alata, a S§to ¢e im omoguciti
da budu prvi koji ¢e prepoznati da dotadasnje pretpostavke viSe nisu
valjane. Analitiari moraju uciti prepoznavati trenutak kada se okolnosti
toliko promijene da njihov mentalni sklop, koji ih je do tada tako dobro
sluzio, vise nije dostatan. Na osobnoj razini, analiti¢ar treba nauciti nacin
kojim ¢e prepoznati trenutak kada treba promijeniti vlastiti sklop.193

Nadalje, uporaba strukturiranih analitickih tehnika ujedno omogucava i olakSava pristup
obavjestajnoj analitici kao individualnoj intelektualnoj djelatnosti, ali i kolaboraciji kojom
analiza nadrasta pojedinacno nastojanje i1 poprima obiljezja zajedni¢kog, skupnog
poduhvata.

(...) strukturirane analiticke tehnike uklju¢uju metodologiju primjene koja

se odvija postupno (‘korak po korak') i koja eksternalizira analiticarevo
misljenje na nacin koji ga ¢ini vidljivim drugima, §to omogucuje njegovu

1%3Richards J. Heuer Jr., ,,improving Intelligence Analysis with ACH,“
http://www.pherson.org/PDFFiles/Heuer-Improvinglntelligence AnalysiswithACH.pdf (pristupljeno 3. 3.
2014), 1.
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procjenu, razmatranje i kritiku, i to svakog njegovog dijela zasebno.
Zbog toga strukturirana anliza ¢esto podrazumijeva i timski rad u kojem
transparentnost analitickog postupka omogucuje sudionicima razmatranje
divergentnih ili proturjecnih perspektiva te pristup razliCitim vrstama
ekspertnih znanja, ali 1 drugacijim i novim idejama, dokazima ili
mentalnim modelima, i to ve¢ u ranoj fazi analize.'
Kako bi analiti¢ar mogao postati u punom smislu te rijeci - radnik intelektualnim znanjem,
nuzno je da se individualni misaoni proces na transparentan nacin eksternalizira uporabom
dvaju prethodno opisanih standarda - kritickog rasudivanja i strukturiranih analitickih
tehnika. Time se svakodnevnim analitickim radom gradi Zeljeno okruzenje dragovoljne
kolaboracije vjerodostojnih analitiCkih eksperata. Naime, upravo u tom meduprostoru

egzistira znanje kao dodana vrijednost, a koja korisnicima omogucuje valjano odnosenje

spram fenomena od obavjestajnog interesa i posljedi¢no odlucivanje.

4.2.3. Kolaboracija

U postojecoj obavjestajnoj paradigmi obavjestajna je analiza pojmljena prvenstveno kao
individualni poduhvat, a koji se temelji na intuitivnim i nedovoljno osvijeStenim
strategijama promiSljanja 1 zakljuCivanja. Analiticka djelatnost oblikovana takovim

kategorijalnim poimanjem osobito je podloZzna iskrivljenjima, odnosno utjecajima

......

Stovise, neosvijesteni tacitni modeli i prekoncepti utkani u mehanizme kognitivne miopije
predstavljaju dodatno breme valjanom analitickom promiSljanju jer otezavaju
komunikaciju 1 izmedu analitiCara, ali 1 izmedu sveukupnosti sudionika obavjeStajnog
procesa. Otezani komunikacijski procesi posljedicno pogoduju nemoguénosti dragovoljnje
kolaboracije u profesionalnom okruzenju, a ¢ega je izravna posljedica dugoroc¢no slabljenje

cjelokupnog obavjestajnog poduhvata.

Naime, uopéeno govore¢i, sam opstanak Zzivog sistema, bilo individualnog ili
organizacijskog, poc¢iva na spoznajnoj interakciji i svojevrsnoj komunikaciji tog sistema s

okolinom.

%Robert Kopal i Darija Korkut, Kompetitivna analiza 1 — poslovne i eksperme kvantitativne analiticke
tehnike. (Zagreb: Comminus doo. Visoko uéiliste Effectus, 2011.), 30.
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Stoga se glavno obiljezje Zivog sistema — potreba za interakcijom — u kontekstu
obavjeStajne djelatnosti, treba promisljati i kroz elementarni model uvijek i iznova
opetovanog obavjeStajnog ciklusa, koji podrazumijeva petlje motrenja i opaZanja,
orjentacije, odlu¢ivanja i djelovanja, na nain da se teZiSte promisljanja pomakne na prva

dva navedena segmenta ciklusa — motrenje i orjentaciju.

Motrenje okoliSa, sa svrhom efikasne i efektivne orjentacije, moguce je definirati kao
djelatnost kojom se, u ukupnosti opaZajne sfere, pozornost kao svjesna i namjerna
aktivnost, usmjerava na bitna obiljeZja aktualnog okoliSa, i to prvenstveno na obiljezja

neizvjesnosti, kompleksnosti, dinamic¢nosti 1 izmjenjivosti.

U trenu kada se iz sveukupnosti obavjestajne niSe izluce navedena obiljezja kao presudna i
prioritetna, odnosno kada se sveukupno sigurnosno okruzenje, svjesno i S namjerom,
sagleda upravo na takav nacin, istovremeno dolazi do nuznog pomaka i u poimanju 1
shvacanju analitickog kadra, obavjeStajne organizacije, ali i same obavjestajno-analiticke

djelatnosti, a koji su u su-odnoSenju, odnosno interakciji s tako definiranim okruzenjem.

4.2.3.1. ObavjeStajna analiza i znanje

U kontekstu nanova sagledanog podatkovno-informacijskog kontinuuma, proces
obavjeStajne analize stoga nije dostatno definirati kao individualni misaoni poduhvat
raSClambe 1 znacenjske sinteze podataka i informacija, a §to se onda prezentira krajnjim
korisnicima kojom od formi analitickih produkata; promjenjivo, kompleksno, neizvjesno,
dinamiéno okruZenje zahtijeva da ga se razumijeva ne toliko s pozicije prikupljenih

podataka i informacija, koliko s pozicije — znanja.

Znanje, naime, za razliku od podataka i informacija, sadrzava i aspekt sadasnjeg i aspekt
buduceg. Aspekt sadasnjeg u znanju odnosi se na razumijevanje vazeceg konteksta i
relacija. Medutim, klju¢na kvaliteta znanja pociva u Cinjenici da se ono ne zadrzava na
samo aspektu sadaSnjeg, na nacin da je razumijevanje konteksta i relacija samo sebi svrha,
ve¢ da nadrasta to razumijevanje 'sada i ovdje' te ga transcendira u aspekt buducéeg, u
smislu donoSenja valjanih odluka i posljedi¢nih djelovanja. Jer djelovanje u konacnici
znaci odnoSenje, pa tek djelovanjem obavjestajni sistem dobiva kvalitetu zivog adaptivnog
sustava - onog sustava koji je u mogucnosti biti u stalnoj efektivnoj interakciji sa

sigurnosnim okoliSem u svrhu samoodrzanja.
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Komunikacija kao su-odnosenje i medudjelovanje obavjeStajne organizacije kao bio-
socijalnog sistema i sigurnosnog okruzenja kao njegova okoliSa, najsSiri je okvir za
poimanje obavjeStajne analize kao misaoniog procesa temeljenog na znanju, na nacin da je
znanje - i sredstvo i cilj tog procesa. Drugim rije¢ima, osnovno sredstvo rada obavjeStajnog
analitiCara jest njegov intelekt, te analitiar biva pojmljen kao radnik znanjem u svrhu

produkcije novog znanja.

U hijerehiji znanja koja se ustrojava u odnosu na stupanj apstrakcije, od kojih je svaki u
odnosenju spram obavjestajnog, razlikuju se:

1 (obavjeStajni) podaci

2 (obavjestajne) informacije i

3 (obavjestajna) znanja.

ObavjeStajni podaci podrazumijevaju najniZzu razinu apstrakcije i najmanju koli¢inu
motrenja ili jednostavne poruke. Glavni izvori takovih podataka su senzori, ljudska
komunikacija i instrumenti. Ukoliko se u okviru sveukupnih podataka izlu¢e kao relevantni
neki od sastavnih dijelova, tada se ti elementi podatka nazivaju sirovim obavjeStajnim

podacima.

Obavijestajne informacije podrazumijevaju organizirane skupove sirovih obavjestajnih
podataka koji su prosli koji od procesa sortiranja, Kklasificiranja, indeksiranja.
Organizacijskim procesima sirovi se podaci smjeStaju u Siri kontekst pogodan za daljnju

analizu.

I, konacno, obavjeStajna znanja izrastaju iz viSeg stupnja apstrakcije u smislu analize,
razumijevanja i objasSnjenja koje se uobli¢uje u zavr$ni analiticki proizvod kojemu je
glavna znacajka sposobnost modeliranja odnosa i struktura, kao i proslog 1 buduceg

ponaSanja objekta, odnosno fenomena od interesa.

Prethodno opisana hijerarhijski ustrojena taksonomija, koja prema stupnju apstrakcije
razlikuje podatke, informacije, znanja i kona¢no — mudrost - kao efektivnu primjenu
znanja, dalje se obogacuje sagledavanjem fenomena znanja na nacin da ono posjeduje,

slikovito re¢eno, obiljezje korpuskularno-valnog dualizma.
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Analogijom prema fizikalnim postulatima koji svemir tumace modelima newtonovog
mehanic¢kog svemira, ali i modelima kvantne fizike, isto se tako obavjeStajni analiticari
mogu spram fenomena znanja odnositi i kao spram mehanicke s-tvari, ali istovremeno kao

spram kvantnog protoka (vala).

Slijedom konstrukta dualne prirode znanja, ono se onda ukratko moze definirati:
1 ikao objekt, s-tvar, Cestica

2 ikao djelovanje, protok, proces.

Iz perspektive sagledavanja znanja kao objekta, znanje je akumulacija uvida, spoznaja i

naucenog, pri ¢emu se razlikuje kategorija eksplicitnog od kategorije implicitnog znanja.

Eksplicitno znanje predstavlja ono znanje koje je prikazano i kodificirano, dakle,
dokumentirano kojim od apstraktnih jezika, odnosno simbola, bilo da je rije¢ o simbolima

prirodnih ili umjetnih jezika.

Iz dokumentiranosti eksplicitnog znanja proizlazi njegovo daljnje obiljezje, a to je da je
ono ‘izvanjsko' u odnosu na pojedinca. Spram takove, simbolima reprezentirane,
izvanjskosti moguce je svakovrsno su-odnosenje, primjerice, biljezenje, pohrana, uéenje ili
analiza. RijeC je, dakle, o apstrakciji koja u razli¢itim kontekstima moze funkcionirati kao

univerzalno valjan iskaz.

Za razliku od eksplicitnih znanja, tacitna znanja ne posjeduju obiljezje dokumentiranosti,
te je rije¢ o osobnim, subjektivnim, iskustvenim, nesvjesno internaliziranim znanjima koja
zalaze u domene vjeStina kojima pojedinac raspolaze. Tacitna se znanja aktiviraju
automatiziranim procedurama, pa ih je bez usmjerenih i dodatnih napora tesko uopce
eksplicitno i opisati. Fluidna i tesko opisiva narav tacitnih znanja proizlazi i iz ¢injenice da
su takova znanja ovisna o kontekstu, te da podrazumijevaju narativnu interakciju sudionika

komunikacijskog procesa - govornika i slusatelja.

Usprkos ¢injenici da suptilna proceduralna znanja o ‘tome kako' (know how) teZe ostati u
podrucju individualnog, te da se ustrajno opiru opisnim i objasnidbenim nastojanjima
kojima bi se prenijela u sferu izvanjskog, uloga tacitnih znanja od presudne je vaznosti jer

upravo ona omogucuju eksplicitnim znanjima ('znanje o cemu') konkretnu primjenu.

Ako se, pak, znanje sagledava kao proces, tada se govori 0 — spoznavanju, no opet u

dvostrukom kontekstu eksplicitnog i implicitnog. Oba procesa, eksplicitno spoznavanje i
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ono implicitno, iako neovisni, imaju zajednicku putanju, krecuci se od nestrukturiraih
sadrzaja ka strukturiranom razumijevanju, koje i nije niSta drugo do izgradnja znacenja i

smisla, a kojom izgradnjom se apstraktno uparuje sa zbiljom.

Proces eksplicitnog spoznavanja vezan je uz kognitivne procedure rezoniranja, dok je
proces tacitnog spoznavanja vezan uz kontekstom uvjetovano ‘smislotvorstvo'

(sensemaking).

Slojevi i atribucije korpuskularno-valnog dualizma znanja sagledani kroz perspektivu

eksplicitnog i tacitnog znanja prikazani su u sljedecoj tablici:

Tablica 6: Rezoniranje i ,,smislotvorenje*: znanje kao proces'*®

Znanje: oblik i proces Eksplicitno rezoniranje Tacitno smislotvorenje Apstrakcija

Znanja Intelekt Uvid Znacenje:
Hipoteze Osjecaj povezano s djelovanjem:
Objasnjenja Imaginacija Razumijevanje
Vjerovanja Percepcija, temelj djelovanju u zbilji
Izobrazba Iskustva

Informacije Odnosi Slike* Kontekst:
Poveznice Metafore povezano jedno s drugim
Indeksirani podaci Ideje

Podaci Tekstualni Iskustva SadrZaj:
Simbolicki RaspoloZenja neovisne apstrakcije
Numericki Osjecaji

Svaka organizacija koja se odnosi spram znanja u smislu izgradnje Zeljenog modela znanja
1 efektivnog upravljanja tim modelom, treba uzeti u obzir ta dva kvalitativno razli¢ita
procesa spoznavanja; onog utemeljenog na racionalnom rezoniranju, i onog utemeljenog

na kontekstualno-kulturnom 'smislotvorenju’.

Ukoliko se prethodno opisani kategorijalni konstrukt primijeni na obavjeStajnu
organizaciju, tada svaki proces izgradnje novih znanja na temelju onih postojecih (a koji
znaci obuhvaca i tacitnu i ekplicitnu formu znanja), poc¢iva na Cetiri sljedeca koraka:
1 korak:
- akvizicija (stjecanje, prikupljanje) i akumuliranje podataka
» do podataka se dolazi promatranjem i1 kojim od iskustvenih nacina,
tehni¢kim senzorima i raznovrsnim mjerenjima
2 korak:

- odrZavanje

1%Edward Waltz, Knowledge Management in the Intelligence Enterprise. (Norwood: Artec House, 2003.)
http://phamtrung.wikispaces.com/file/view/KMinlIntelligentEnteprise.pdf/206889170/KMinintelligentEntepri
se.pdf (pristupljeno 12. 3. 2014.), 68.
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= steCeni podaci podataka se reprezentiraju, odnosno prikazuju u kojoj od
standarnih formi, te ih se, tako kodificirano prikazane, organizira i
pohranjuje
o tacitna znanja pohranjuju se, primjerice, u iskustva, vjestine ili u
ekspertizu,
o0 eksplicitna znanja mogu biti elicitirana iz tacitnih znanja i konvertirana
u koju od utvrdenih formi prikaza, primjerice u formi procedure ili
formi eksplicitnog objasnjenja
3 korak:
- transformacija,
= viSi stupanj kreacije znanja koji pretpostavlja i obuhvaca sloZenije
intelektualne procese
0 internalizacijom, korelacijom, konceptualizacijom ili analiti¢ko-
sintetickim rezoniranjem pridaje se dodatna vrijednost, te se tako
omogucuje prijelaz s podataka na znanje ili prijelaz iz jedne forme
znanja u neku drugu formu znanja
4  Kkorak
- transfer, odnosno distribucija
= novosteCena znanja distribuiraju se u cjelokupnost organizacijskog
poduhvata
O tacitna distribucija obuhvaéa, primjerice, svojevoljnu razmjenu
iskustava, kolaboraciju i mentoriranje
0 ceksplicitna znanja demonstriraju se kojim od matematickih, grafickih ili

tekstualnih formi prikaza, a koji se onda distribuiraju posredstvom

......

Prethodni koraci u izgradnji znanja koreliraju s tri faze organizacijskog stjecanja znanja, i
to na sljede¢i nacin:
1 korak:
- generiranje znanja
" mreze unutar organizacije stvaraju znanje na temelju socijalnih procesa
participiranja, istrazivanja i kreiranja tacitnih (price, iskustva, koncepti) i

eksplicitnih (sirovi podaci, organizirane baze podataka, izvje$¢a) znanja
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2 korak:
- ko

3 korak:

da bi bile u moguénosti generirati nova znanja mreze moraju biti
organizirane na nacin koji im omogucuje da se nose s razli¢itoS¢u i
iskustava i perspektiva, dakle, da njeguju razli¢itost kognitivnih ekonomija,
1 $to je posebice vazno da ih se na primjeren nacin potic¢e na djelovanje.

namjenski timovi, odnosno radne skupine kojih su znanja ojacana znanjima
izvanjskih eksperata, a pred koje se postavljaju prikladne zadace i izazovi -

inkubatori su generiranja organizacijskog znanja.

difikacija i koordinacija
kodifikacija predstavlja eksplicitan prikaz dobivenog znanja, ali i strukture
toga znanja procesom mapiranja
0 mapa (ili ontologija) organizacijskih znanja omogucuje pojedincima
unutar organizacije da lociraju:
¢ eksperte (nositelje tacitnih znanja)
¢ baze podataka (pohrana eksplicitnih znanja) i
¢ tacitno-eksplicitne mreze.
koordinacija je proces kojim se modelira dinamicki protok znanja i
omogucuje kreiranje narativnih oblika kojima se u organizaciji razmjenjuju

tacitna znanja

- transfer

Prethodni kor

Proces

u okviru organizacije znanja se transferiraju tako Sto profesionalni kadar
stupa u medusobnu interakciju, primjerice kroz sustav mentorstva,
privremenu razmjenu, transfer ili postavljanje u medufunkcijske timove, a
kako bi eksperti bili u moguénosti iskusiti nove izazove, perspektive, zadace

ili nove pristupe u rjesavanju problema.*®
aci usustavljeno su prikazani sljede¢om tablicom:

Tablica 7: Prakti¢ni tranzakcijski proces upravljanja znanjem®®’

| Akvizicija | Odrzavanje | Transformacija | Transfer

1%)sto, 69-71.

Ypreuzeto i prilagodeno: Isto, 70.
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Funkcije tacitnog
znanja (ljudski termini)

Socijalizacija
-internalizirati
-razvijati intuiciju

-razmjena

-slusati -pamtiti -zamiSljati, konceptualizirati | -mentoriranje
-iskusiti -prisjecati -samoorganiziranje, kreacija | -razmjena iskustava
-promatrati -prisvojiti -prepri¢avanje, razmjena -oponasanje
-prikupiti Internalizacija
Funkcije eksplicitnog Eksternalizacija -diseminacija
znanja -procjeniti, ocijeniti, -razmjena
(racunalni pojmovi) -senzorno prikupljanje -pohraniti evaluirati -kolaboracija

-ulaz podataka

-katalogizirati,

-validacija, verifikacija

-kontrola radnog procesa

-mjerenje indeksirati -ekspoatacija, analiza ili - poguravanje
-prisvajanje -osvjezavati prosudba (dedukcija, (doprinosenje,
-prikupljanje -pretraZivati abdukcija, indukcija) odasiljanje)

-Stititi

-sinteza, apstrakcija
-kompilacija

-potezanje (potrazivanje)

Davenportov i Prusakov
model
(organizacijski termini)

Generalizacija Kombiniranje Transfer
-stjecanje, posudba eksperata Kodifikacija i koordinacija -razmjena ljudi
-odabir resursa, namjenski timovi -mapiranje (struktura) -mentor

-fuzija — kombinacija raznolikosti -modeliranje -transfer i upijanje

-adaptacija na krizu (dinamika) -redukcija trzavica,

-umrezavanije ljudi -naracija jaGanje povjerenja
(prepricavanje)

4.2.3.2. Kreacija i Sirenje znanja

S obzirom na postojanje dvije kategorije znanja, tacitnog i eksplicitnog, model stvaranja

znanja obuhvaca sljedeca cCetiri polja preoblike, odnosno razmjene:

1. Razmjena tacitnog u tacitno znanje — socijalizacija. Posredstvom
socijalnih interakcija osoblje organizacije razmjenjuje iskustva i
mentalne modela te teko prenose jedni na druge proceduralno znanje
(know-how) vijestina i ekspertize. Ta je primarna forma prijenosa znanja
narativna — pripovjedacka — bogatog konteksta, i u kojoj se subjektivna
poimanja usporeduju, bivaju dio vlastitog iskustva i osobnosti. Razredna
izobrazba, simulacije, promatranja, mentorstvo i vjezbenistvo grade
iskustva; StoviSe, spomenute djelatnosti istovremeno uspostavljaju
poslovne skupine koje razvijaju zajednicka iskustva, viziju i vrijednosti.
Proces socijalizacije takoder omogucuje da korisnici 1 djelatnici
posjeduju zajednicka tacitna znanja o potrebama i kapacitetima,
respektivno.

2. Razmjena tacitnog u eksplicitno znanje — eksternalizacija. Artikulacija
i eksplicitna kodifikacija tacitnog znanja prenosi ga iz internog u
eksterno. Jedan od nacina toga prijenosa jest da se izgovoreno zapisuje,
kre¢u¢i se prema metaforickom izri¢aju, analogijama i1 konac¢no
modelima. Eksternalizacija je kreativan mod u kojem iskustva i koncepti
bivaju iskazani eksplicitnim konceptima — a to nastojanje za
iskazivanjem po sebi je kreativan ¢in. (Taj je nacin vidljiv u kretaivnoj
fazi pisanja, inovaciji, znanstvenom otkricu, a kod obavjestajnog
analiti¢ara u generiranju hipoteza.)

3. Prijenos eksplicitnog u eksplicitno znanje — kombiniranje. Nakon $to
su jednom eksplicitno prikazani, objekti znanja mogu se oznacavati,
indeksirati, korelirati i kombinirati. Te procese mogu obavljati ljudi ili
racunala, te mogu poprimati mnoge oblike. ObavjeStajni analiti¢ari
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transfer u

tacitno

usporeduju mnogovrsne izvore, prekomorska izvjesca, obavjeStajna
izvjesc¢a, koji se tiCu istog fenomena, a kako bi uspostavili cjelovitu
analizu. Vojni sustavi motrenja i nadgledanja kombiniraju (ili
fuzioniraju) podatke dobivene iz raznorodnih senzora i ljudskih izvora
kako bi dosli do skupne procjene vojnih snaga. Trzi$ni analitiCari
istrazuju prodajne baze podataka kako bi uocili obrasce ponaSanja koj
iindiciraju novonastaju¢e kupovne trendove. Gospodarstvenici rade s
rezultatima trzisnih analiza, istrazivanja, razvoja i rezultatima analize
troSkova kako bi kreirali strateSke planove. Ovi primjeri ilustriraju
raznolikost procesa udruzivanja kojima se spajaju eksplicitna znanja.

4. Eksplicitna u tacitna znanja — internalizacija. Pojedinci o organizacije
internaliziraju znanje praktiénim stjecanjem iskustava u primjeni
rezultata udruzivanja. Amalgamirana znanja se provjeravaju, procjenjuju
te zavrSavaju kao nova tacitna iskustva. Razvijaju se nove vjestine i
ekspertiza koje bivaju integrirane u tacitna znanja pojedinaca i
skupina.*®

transfer u

tacitno eksplicitno

eksplicitno

tacitno u eksplicitno
eksternalizacija

tacitnou tacitno
socijalizacija

eksplicitnou tacitno

internalizacija

eksplicitno u eksplicitno
udruzivanje

Slika 50.: Model procesa konverzije znanja*®

Preoblika znanja stalan je proces tijekom kojeg znanja prelaze iz jednog stanja u drugo,

kre¢u¢i se po kvadrantima. Ta se mijena u kvaliteti znanja moze zamisliti kao

1%8)sto, 71. — 73.

99preuzeto i prilagodeno: Isto, 72.
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dvodimenzionalna, no preoblika se ne zadrzava prijelazima iz jednog polja u drugo, ve¢ se
istovremeno krece uzduz spirale koja osigurava trodimenzionalnost, dakle, ekspanziju

znanja, Sto je ilustrirano Slikom 51.

PloSno-spiralnom konverzijom prenosi se i kreira znanje, ¢ime sama (obavjeStajna)
organizacija ona poprima funkciju samouceceg sistema koji je u mogucnosti odgovoriti na

dinamicno poslovno (sigurnosno) okruzenje.

Dijalog

Socijalizacija Eksternalizacija

Izgradnja Konsolidacija

Internalizacija Kombinacija

Ucenje cinjenjem

Slika 51.: Spirala irenja znanja®

Mehanika kreacije znanja, i u okviru malobrojnijih timova, u kojima se pokazala posebno
ucinkovita, ali 1 u veéim organizacijskim sustavima, pociva na nekoliko socijalnih
¢imbenika, kao preduvjeta realizacije spirale znanja:
1 preduvjet:
- intencija
= definira se kao organizacijska posvecéenost ciljevima, a koja se posvecenost
obi¢no izrazava kakovom strategijom
= u strategiji se navode zajedniCka vizija 1 ciljevi organizacije, Cime se

osigurava kohezijski okvir, odnosno primarna svrha organizacije kao

2preuzeto i prilagodeno: ,,Nonaka and Takeuchi knowledge management cycle, (2011)
http://nicosord.hubpages.com/hub/Nonaka-and-Takeuchi-knowledge-management-cycle (pristupljeno 25. 3.
2014.)
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funkcionalnog sustava, a §to posljedi¢no umanjuje tendencije rasapa sustava

uslijed razlicitosti pojedinacnih ciljeva

2 preduvjet:

- autonomija

s obzirom da se znanje prvotno stvara i ¢uva unutar samog pojedinca,a u
okviru ograni¢enja proizaslih iz prethodno zadanih okolnosti, kreatorima
znanja treba se dopustiti autonomija misaonog djelovanja

autonomijom se osigurava motivacija radnika znanjem i1 povecavaju Sanse
za prepoznavanje i implementaciju neoc¢ekivanih moguénosti koje se nalaze
onkraj opceprihvaéenih, no istovremeno rigidnih, okostalih, nefleksibilnih i

tromih kognitivnih obrazaca

3 preduvjet

- fluktuacija i kreativni kaos

u vremenima ubrzanih mijena i ucestale pojave neocekivanih fenomena,

dakle, onih iz kvadranta 'ne znam da ne znam', vaze¢i procesi, hodogrami i

automatizirane reakcije proizaSle iz ustoliCenih kognitivnih obrazaca

pokazuju se nedostatnima za efektivno odnoSenje spram tako fluktuirajuceg

okruZenja; stoga sustav potrazuje nove nacine odnoSenja, a u svrhu

samoodrzZanja

novi nacini odnoSenja osiguravaju pokretnjanje daljnjih ciklusa protoka

znanja, kao konverzije eksplicitnih u implicitna znanja unutar sistema, a

time 1 mogu¢nost daljnje interakcije izmedu sistema i1 okoliSa

o pritom se pod pojmom fluktuacije podrazumijeva 'red bez rekurzije', a
tijekom koje dolazi do sloma postojece rutine, navika ili kognitivnog
okvira, ¢ime su clanovi organizacije prisiljeni propitivati dotadasnje
stavove 1 iznalaziti nove znaCenjske koncepte Sto je omogucéeno
isklju¢ivo i jedino dijaloskom formom i kolaboracijom

O za razliku od upravljane fluktuacije, kaos je rjede provociran i upravljan
od strane Celnika organizacije, koji — namjerno izazvanim i upravljanim
kaosom - nastoje prisiliti organizaciju na definiranje problema i
iznalazenje rjeSenja krizne situacije; kaoticne mijene obi¢no su
posljedica stvarne, izvanjske ugroze s kojom se organizacija nenadano
suocava te se fenomenima iz domene kaosa ne upravlja, nego se spram

njih odnosi na nacin da se iznalaze trenutna i kreativna odnoSenja
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4 preduvjet
- redundancija ili zalihost
» znanje kao interakcija, odnosno komunikacija tezi zalihosti na nacin da se
alocira u razli¢ite organizacijske forme i1 procesne segmente, primjerice
kadru, hodogramima, bazama podataka
* intrinziénom osobinom redundancije, znanje - Slikovito receno - osigurava
samoodrzivost i kretanje uzduz spirale ekspanzije znanja
5 preduvjet
- raznolikost koja je pozeljna u svim aspektima, a koja osigurava moguénost

adaptacije na kompleksan i raznolik okolis.?%*

Ipak, kojim god modelom opisivali znanje, kao objekt ili kao proces, vazno je uociti kako
se znanje procjenjuje po vlastitoj intrinzi¢noj vrijednosti, ali koja je bitno relacijske naravi,
u smislu njegove korisnosti ili svrhovitosti koja se ogleda u u¢inku toga znanja u stvarnom
svijetu i promjeni koju u korisnika izaziva. Stoga se u sluCaju obavjeStajne analize
vrijednost znanja zaogrnutog u koju od formi obavjestajnih produkata mjeri u¢inkom na

provedbu i ostvarenje obavjesStajnih interesa i prioriteta.

Prevladavaju¢a obavjeStajna paradigma koja se strukturirala kao odgovor na staticko,
bipolarno sigurnosno okruZenje pociva na mehanizmu izoliranih specijaliziranih entiteta
koji odgovaraju na sigurnosne zadace koje se pred njih postavljaju. Obi¢no je rije¢ o
malobrojnim skupinama stru¢njaka unutar odjela koji djeluju po 'paralelnom principu’
(princip 'silosa’, odnosno princip 'dimovodnih cijevi’), i koji se nalaze u hijerarhijski

poslozenoj strukturi i centraliziranom upravljackom mehanizmu.

Takova organizacijska struktura onda se odrazava i na glavno obiljezje sveukupnog
intelektualnog analitickog procesa, koji se poima prvenstveno kao individualni c¢in
pojedinac¢nog eksperta unutar pojedinacnog odjela, a ¢ega je posljedica za sistem nezdrava
I destruktivna kompetitivnost. Stoga se govori i 0 nekoj wvrsti nepropusnosti
(compartmentalization), odnosno ucahurenosti unutar tradicionalnih analiti¢kih 1 inih

timova, a $to je ilustrirano sljede¢om slikom:

201 Thomas Osterlie, The User_Developer Convergence: Innovation and Software Systems Development in
the Apache Project. Chapter 3. Knowledge: The mechanics of knowledge creation.
http://www.idi.ntnu.no/~thomasos/thesis/x324.htm (pristupljeno 25. 3. 2014.).
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AKADEMSKE
INSTITUCIE

SIRA

DRUSTVENA MREZA NEVLADINE
ORGANIZACUE
DRUSTVENA

MREZA VLASTI GOSPODARSKI SEKTOR

JEZGRENI OBAVIESTAINA
ANALITICKI ZAJEDNICA
TIM

VLADINE AGENCIJE

granica oznacava
uspostavljena pravila
angazmana prekograni¢ne
interakcije

2

Slika 52.: Tradicionalni analiticki tim?°

Ubrzana dinamika pojavnosti i Sirenja obavjestajnih fenomena, kao i globalnost njihovih
dosega, drugim rijeima, izmijenjeno sigurnosno okruzZenje zahtijeva drugaciji odgovor u
smislu strukture i funkcije obavjestajnih entiteta. U prvom redu ta se nuznost odnosi na
uspostavljanje prioritetnog mehanizma — mehanizma nesmetane proto¢nosti - a Koji

potrazuje ne viSe stati¢nost kroz u¢ahurenost, ve¢ fleksibilnost - kroz umrezenost.

U kontekstu potrebe neometane protocnosti znanja, jedan od modela kojim se opisuje
moguénost realizacije takovog organizacijskog prioriteta kao rjeSenje nudi uspostavu
modularno ustrojene skupine raznorodnih eksperata, a koji su privremeno okupljeni u svhu

realizacije odredene zadace, Sto je prikazano sljede¢om slikom:

22preuzeto i prilagodeno: Richards J. Heuer Jr., Randolph H. Pherson, i Sarah Miller Beebe, ,,Analytic
Teams, Social Networks, and Collaborative Behaviour,” Collaboratin in the National Security Arena: myths
and Reality — What Science and Experience Can Contribute to its Success (2009): 69
file:///C:/Users/Marija/Downloads/nps56-061912-03.pdf (pristupljeno 12. 3. 2014.).
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AKADEMSKE INSTITUCIJE

SIRA
DRUSTVENA MREZA

NEVLADINE ORGANIZACIE

GOSPODARSKI SEKTOR

OBAVIESTAINA ZAJEDNICA

VLADINE AGENCLE

DIRECT REACH BACK

MASINT

granica oznacava uspostavljena
pravila angazmana prekogranic¢ne
interakcije

Slika 53.: Skupina za posebnu zadaéu®®

Medutim, da bi raznorodna skupina eksperata ucinkovito izvrsila povjerenu im zadacu, 1 da
se ne bi rasula u partikularne interese i perspektive, nuzno je postojanje zajednickih

vrijednosti i orjentira, drugim rijec¢ima — Kulture!

Pripadnici iste organizacijske kulture dijele zajednicko uvjerenje da je upravo kolaboracija,
a ne primjerice kompeticija, najsvrhoviti, odnosno optimalan pristup u organizacijskom
odnosSenju spram okolisnih (sigurnosnih) fenomena. U ovom je trenu, stoga, od iznimne
vaznosti prepoznati nuznost pomaka postojeceg modela kompetitivne kulture u kulturu
kolaboracije koja je, dakle, conditio sine qua non ucinkovitog i svrhovitog organizacijskog
ponasanja. U obavjeStajnom kontekstu tada bi bilo rije¢i o obavjestajnoj organizaciji kao

(samo)ucecem zivom sustavu u kojemu je analiti¢ar prepoznat kao radnik znanjem.

2B3preuzeto i prilagodeno: Richards J. Heuer Jr., Randolph H. Pherson, i Sarah Miller Beebe. Isto.
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4.2.3.3. Protok znanja i kompleksni (bio) sustav

Zivi sustavi, bilo da je rije¢ primjerice o Zivoj stanici, pojedincu ili organizaciji poimaju se
kao kompleksni biosustavi otvorenog tipa, a kojih primarno obiljezje otvorenosti proizlazi
iz nuznosti stalne interakcije s okoliSem. Istovremeno obiljeZja konkretnog okolisa,
odnosno kontekst u kojem biosustav djeluje vazan je u jednakoj mjeri u kojoj su vazna i
obiljezja samog sustava.

Osim obiljezja jednakovrijednosti konteksta i karakteristika samog sustava, u modelu

kompleksnih sustava navode se sljedeca obiljeZja:

- kompleksni sustavi sac¢injeni su od velikog broja sastavnih elemenata; dok je
brojnost elemenata relativno mala, ponaSanje elemenata moze se opisivati
konvencionalnim terminima; medutim kada se pojavi dostatno velik broj
elemenata, tada sistem diferencijalnih jednadzbi kao model opisa vise nije

dostatan za razumijevanje sustava

- mnogobrojnost elemenata nije sama po sebi dostatna da bi elementi cinili
kompleksni sustav; ono Sto ih ¢ini sustavom postojanje je dinami¢nog i
promjenjiovog su-odnoSenja; pritom interakcija ne mora nuzno biti fizicke

prirode

- same interakcije medu elementima u svojoj su biti bogate na nacin da je svaki
od elemenata u interakciji i utje¢e na koji drugi element ili elemente no
ponaSanje sustava nije determinirano egzaktnoim brojem interakcija; manje
uvezani elementi na sebe mogu preuzeti funkciju istovjetnu funkcijama koje na

sebi ima bogato povezani element

- interakcije medu elementima nisu lineranog tipa, a $to jam¢i mogucnost da mali

uzroci mogu imati velike posljedice i obratno, a Sto je preduvjet kompleksnosti

- interakcija je obi¢no kratkog dosega, odnosno informacija se prima i prenosi od
neposrednog susjednog elementa. Dalekodosezne interakcije nisu moguce, iako
ta cinjenica kratkog dosega ne iskljucuje Sirokopojasni utjecaj; naime,
interakcija je bogata, pa put od jednog do nekog drugog elementa moze biti

premoscivana ve¢im brojem koraka; rezultat tih medukoraka jest ¢injenica da se
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inicijalni utjecaj modulira, mijenja i moze biti pojacan, umanjen ili izmijenjen

na niz nag¢ina

interakcije podrazumijevaju i povratnu spregu koja je neophodna i u slucaju
negativne povratne sprege, primjerice, inhibicije, kao i u slu¢aju pozitivne
sprege, primjerice jacanja i i stimuliranja; povratne sprege obuhvacene su

pojmom rekurencije

kompleksni sustavi su otvoreni i u interakciji s okoliSem; vrijednosti sustava ne
definiraju se same po sebi, ve¢ izrastaju iz svrhe ili smjera kojim se opisuje
sistem, te su stoga deskripcije sustava bitno uvjetovane pozicijom promatraca
(motritelja); prema tom videnju promatra¢ se ne nalazi u izvanjskoj poziciji
spram fenomena kojeg razumijeva i spram kojeg se odnosi, ve¢ je i sam
promatra¢ dio sustava kojeg nastoji opisati te je kao takav u nemogucnosti da

bude objektivan i nedotaknut interakcijama i dinamikom unutar sustava.

kompleksni sustavi ne djeluju pod uvjetima ravnoteze; mora postojati stalni
tijek energije kako bi se odrzala organizacijska struktura sustava i kako bi se

osigurala njegova opstojnost; ekvilibrij ja druga rije¢ za smrt

kompleksni sustavi posjeduju vlastitu povijest; oni vremenom mijenjaju vlastita
ponasanja i obiljezja, pa je njihova povijest suodgovorna za aktualna ponasanja;
stoga je svaka analiza koja izostavlja i zanemaruje tu vremensku dimenziju,
odnosno povijesno bivanje sustava, manjkava ili tek sinkronijska blic slika

jednog dijakronijskog, vremenitog procesa

svaki pojedini element sistema reagira i odgovara na informacije koje su mu je
lokalno dostupne te je tako nesvjestan ukupnog ponaSanja na razini sustava kao
cjelline; rije¢ je o vitalno vaznom obiljezju jer bi tada svaki pojedini element
morao biti svjestan i poznavati $to se dogada sustavu kao cjelini; znanje cjeline
sadrzano u znanju elementa dovelo bi do prekapacitiranosti pojedinacnog
elementa. Kompleksnost je rezultat mnogostrukih interakcija pojedinacnih

elemenata koji tek reagiraju na ogranicen broj informacija koje su im okolisno
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dostupne; komkplesnost izrasta kaposljedica matrica interakcija medu

elementima.?%

Kako bi obavjestajni entitet, bilo da je rijeC o pojedinacnoj radnoj skupini ili samoj
organizaciji, bio u mogucnosti djelovati po principima kolaboracije, prethodno moraju biti
prepoznati i eksplicitno iskazani pozeljni standardi i ideje, odnosno zajednic¢ke vrijednosti,

kojima su pojedinici u svakodnevnom radu dragovoljno posveceni.

Obavjestajna organizacija tako sebe sagledava kao samoucei organizam koji je u
mogucnosti bivati u stalnoj interakciji sa sigurnosnim okoliSem u smislu Stjecanja,
transformacije i prijenosa znanja, jednom rije¢ju protoka znanja, kojemu je u podlozi

kolaboracija.

Ipak, treba uociti Cinjenicu da se kolaboracija ne moze poistovijetiti s kooperacijom u kojoj
je rije¢ o partikularnim djelovanjima zasebnih entiteta kojima oni participiraju u
zajednickoj aktivnosti kojom se potize zadani cilj. Kolaboracija, naime, zahtijeva
postojanje viSeg stupnja svijesti koji se ogleda u uvjerenju svakog pojedinca unutar
organizacije o svrhovitosti uspostavljenih vrijednosti. Tek iz tog argumentiranog uvjerenja
proizlazi medusobno povjerenje i uvazavanje, a koji su preduvjet otvorene interakcije u
kojoj integritetni pojedinci koji posjeduju ekspertna znanja dragovoljno participiraju u

procesu stvaranja znanja.

UmreZene skupine raznorodnih ekeperata ¢ije postojanje osigurava potrebnu kognitivnu
divergentnost mogu biti kratkorocne (radne skupine, krizni timovi...) ili dugoro¢ne naravi
(zajednice, usvojene intelekualne prakse), no bez obzira na varijabilnost vremenskog
aspekta ¢vorova (radnih skupina) unutar mreze, nuzno je sagledati obavjeStajnu analizu ne
vise isklju¢ivo kao pojedinacni, interni misaoni proces, ve¢ i kao istovremeni proces koji
egzistira u eksternom misaonom okruzju uspostavljenom dragovoljnom kolaboracijom

analitickih eksperata.

Kako bi se izgradila kolaborativna kultura, kao temeljni organizacijski mehanizam kojim

se osigurava dragovoljni protok znanja izmedu vjerodostojnih eksperata, osim postojanja

204 paul Cilliers, “A Framework for Understanding Comlex Sxstems,”
http://doctorat.feaa.uaic.ro/studii/Documents/02%20Dinamica%20sistemelor%20complexe/02 01 2004 A%
20FRAMEWORK%20FOR%20UNDERSTANDING%20COMPLEX%20SY STEMS.pdf (pristupljeno 16.
5. 2014).
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zajednickih uvjerenja i vrijednosti, nuzno je i da pojedinac¢ni misaoni procesi uporabom
kritickog rasudivanja 1 analitickih tehnika bivaju eksternalizirani, reprezentirani na
transparentan nacin, ¢ime se osigurava mogucnost valjanijeg odnoSenja spram fenomena

od obavjestajnog interesa.

KOMPLEKSNO (NADGLEDANIE) KOMPLICIRANO (ANALIZA)

ISPROBAJ - OSJETI - ODGOVORI OSJETI - ANALIZIRAJ — ODGOVORI

UZROK I POSLJEDICA SU KOHERENTNI TEK
RETROSPEKTIVNO I NISU PONOVLIIVI

DOMENA EKSPERTA

PROBLEMI NISU TRANSPARENTNI ALI POSTAJU JASNI
UPRAVLJANJE OBRASCIMA KROZ ANALIZU
SVAKI PUT KADA SE POMISLI DA JE PROBLEM RIJESEN,
ON SE POJAVIU NOVOM OBLIKU

NEKOLIKO DOBRIH SOLUCIJA

NASTAJUCE SOLUCHJE

ODNOSI UZROKA 1 POSLJEDICE PONOVLIIVI T

NE MOGU SE POIMITI ODNOSI UZROKA I POSLJEDIC : :
PRIRODNI ZAKON

NOSENIE § KRIZOM
STANDARDNE OPERATIVNE PROCEDURE: HODOGRAMI
PROBLEMI SU NEOCEKIVANI -~ NEPRIPREMLIJENI

SMO PROBLEMI SU POZNATI I RAZVIDNI

NEMA STABILNE SOLUCIE — ISHOD NIJE JEDNO NAJBOLIE RIESENJE (NAJBOLIJE PRAKSE)

PREDVIDLIIV I OBJASNIIV

KAOTICNO (INOVACIJA) JEDNOSTAVNO (DOKTRINA)

ULAZ — KATEGORIZACIJA - ODGOVOR

DIJELOVANIJE - ULAZ — ODGOVOR

Slika 54.: Cynfin model®®

206

Prema Cynfin~™ modelu koji je u odmaku od idealizacije polarno uredenog svijeta koji

moze, dakle, biti ili ureden ili neureden u smislu jasnoée kauzacije, odnosno uzro¢no-

07

posljedi¢nog slijeda. Autor modela Snowden®’ smatra da je stvarnost istovremeno i

2%preuzeto i prilagodeno: C. F. Kurtz i D. J. Snowden, ,,The new dynamics of strategy: Sense-making in a
complex and complicated world,” IBM Systems Journal 42, br. 3 (2003): 468
http://xenia.media.mit.edu/~brooks/storybiz/kurtz.pdf (pristupljeno 13. 3. 2014.).

2%1zgovara se ku-nev-in, a rije¢ je o velkoj rije¢i koja oznagava postojanje visestrukih ¢imbenika u
covjekovu okolisu i iskustvima koja na ovjeka utjecu na njemu neshvatljiv nacin.

2"David J. Snowden i Mary E. Boone, ,,A Leaders Framework for Decision Making,“ Harvard Business
Rewiew (2007) http://aacu-
secure.nisgroup.com/meetings/ild/documents/Symonette. Make AssessmentWork.AL eadersFramework.pdf
(pristupljeno 22. 5. 2014.).
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uredena i neuredena, a $to oteZava njeno razumijevanje i posljedi¢no djelovanje. Kako bi
opisao kako se organizacije i donositelji odluka mogu kretati preko razli¢itih su-postojecih
domena, primjenjujuci znanje kao s-tvar i znanje kao val, kontinuum realiteta modelirao je
kroz cetiri domene. U svakoj od njih vrijede razli¢iti kontekstualni i interakcijski odnosi 1

principi 1 razli€iti tipovi bivanja sistema i sustava donoSenja odluka.

Rijec je o sljede¢im domenama:
1. jednostavan kontekst — domena najbolje prakse
a. 0dnos uzrroka i posljedice je poznat, ponavljajuci i moguce ga je predvidjeti
(known knowns)
b. djelovanja se odvijaju prema uhodanim i standardiziranim procedurama na
nacin da se odluke donose
I. na temelju prikupljenih ¢injenica, odnosno dokaza, a koji se onda
Ii. kategoriziraju

iii. a odluka se donosi na temelju najbolje prakse

Budu¢i da 1 upravljatka 1 radnicka struktura imaju pristup
informacijama potrebnima za odnoSenje spram fenomena iz ove
domene, najucinkovitiji stil podesavanja parametara jest 'zapovijed
— 1 — kontrola'. Zapovjedi su izravne, odluke se lako delegiraju, a
djelovanja su automatizirana. Slijedenje najboljih praksi 1
ponavljajuzih  procesa pokazuje se smislenim. Iscrpna
komunikacija izmedu upravljacke strukture i samih djelatnika nije
uobicajena jer su rijetke situacije u kojima postoji neslaganje glede
onoga Sto treba biti ucinjeno.

Medutim, u jednostavnoj domeni moguéi su problemi. Prvo,
fenomeni mogu biti netocno klasificirani 1 stavljeni u ovu domenu
iz razloga Sto su previse pojednostavljeni. (...)

Drugo, upravljatka struktura podlozna je utreniranom
promisljanju, odnosno uvjetovanom odgovoru koji se javlja uslijed
sljepoce spram novih nacina razmisljanja i to zbog gledista koja se
proizlaze iz proslih iskustava, ponavljanja i uspjeha.

Tre¢e, kada se Cini da se stvari odvijaju glatko, upravljacka
struktura Cesto biva samodopadnom. No ako u odredenom trenutku
dode do promjene u kontekstu, vjerojatno je da ¢e ta struktura
propustiti uociti $to se u kontekstu odvija, te ¢e reagirati prekasno.
Stoga nije slu¢ajno da u 'Cynefin okviru' jednostavna domena
grani¢i s domenom kaosa. Najucestaliji kolapsi u kaos dogadaju se
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iz razloga §to uspjeh polucuje samodopadnost. Taj pomak moze

dovesti do katastrofi¢nih propusta (...).>*
Autori predlazu da se spomenute mogu¢e manjkavosti suzbijaju uspostavom moguce
anonimnog komunikacijskog kanala kojim bi se omogucavali rani znakovi upozoravanja
na samodopadnost upravljacke strukture. Nadalje, ne treba smetnuti s uma da su najbolje
prakse, prakse proslog iskustva. ,,Buduéi da, nakon §to se dogodio pomak u kontekstu,
sagledavanje proslih dogadaja s pozicije sadasSnjeg iskustva ne vodi sagledavanju buducih
dogadaja s te iste pozicije sadasnjeg iskustva, mogucée je potrazivati promjenu u stilu

upravljanja.“*®

2. komplicirani kontekst — domena eksperata
a. odnos uzroka i posljedice je kompliciran, ali je spoznatljiv (known
unknowns)

b. djelovanje se odvija na temelju analize na nac¢in da

i. ¢injenice koje nisu trenutno dostupne, mogu biti dosegnute uz protok
nekog vremena, a uz ulaganje sredstava i daljnjeg istrazivanja

Ii. skupina eksperata kreira nova znanja i medusobno njima raspolaze, a

jasnoca se postize kolaborativnim naporom
ili. ukoliko je prisutna odredena nesigurnost ili neizvjesnost,
konstruiraju se scenariji koji omogucuju po nekoliko valjanih

rjeSenja, odnosno moguénosti

Komplicirani konteksti, za razliku od onih jednostavnih, mogu
sadrZavati viSestruke valjane odgovore, no iako postoji jasna odnos
izmedu uzroka i posljedice, on nije svakome vidljiv. (...) Dok
upravljacka struktura u jednostavnom kontekstu mora osjetiti
(sense), odnosno prikupiti, te kategorizirati i odgovoriti na
problem, u kompliciranom kontekstu mora osjetiti, analizirati, i
odgovoriti. Ovaj pristup nije lagan i ¢esto zahtijeva ekspertizu (...)
Budué¢i da komplicirani kontekst zahtijeva istrazivanje viSe
mogucnosti — od koji su neke izvrsne — dobra je praksa, u odnosu
na najbolje prakse, primjerenija.?*

2%8|sto, 2-3.
2ysto, 3.

David J. Snowden i Mary E. Boone. Isto.
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Kao i u jednostavnoj domeni, tako i u kompleksnoj domeni, automatizirana promisljanja

predstavljaju stvarnu opasnost. Medutim, u ovoj domeni toj opasnosti ne podlijezu toliko

rukovoditelji, koliko sami eksperti. Pogibao ove vrste moze se izbjeéi, uz izgradnju

ekspertize, istovremenim sluSanjem i uvazavanjem kontroverznih ideja i misljenja koja

dolaze od ne-eksperata, a to balansiranje - zadaca je upravljacke strukture.

3. kompleksni kontekst — domena krize

a. odnos uzroka i posljedice koherentan je jedino kada se sagledava

respektivno, a kako su fenomeni ove domene jednokratni na nacin da ne
posjeduju ponavljaju¢a obiljezja, onda se mogu obuhvatiti pojmom -

'nespoznate nepoznanice' (unknown uknkowns)

b. djelovanje se odvija kroz nadgledanje i motrenje na nacin da se:

i. pokuSaju uspostaviti ‘instruktivni' obrasci u smislu eksperimentalnih

scenarija, a koji ne donose pogobao u slucaju vlastitoga kraha

Il. umjesto da, dakle, rukovoditelji namecu tijeku zbivanja neke od

postoje¢ih obrazaca djelovanja, u domeni krize ucinkovitijim se
pokazuje zastati na tren 1 primijeniti eksperimentalni nacin nosenja s

krizom 'isprobaj-iskusi-odgovori'

iii. U ovoj je domeni nadasve vazno da upravljacka struktura ne bude

nestrpljiva u nametanju postoje¢ih obrazaca razumijevanja jer bi
prekomjerna  kontrola mogla onemoguéiti pojavu moguce

informativnih uzoraka same krize

4. kaoti¢ni kontekst — domena trenutnog odgovora

a. odnosi izmedu uzroka i posljedice ne mogu se sagledati, pa ne postoji

b.

uzorak spram kojeg bi se moglo odnositi, te je svaka potraga za pravim
odgovorima — uzaludna; fenomeni ove domene ne posjeduju obrazac i
potpadaju u kategoriju nespoznatljivog i neshvatljivog (unknowables)

djelovanje ne ide u smislu spoznavanja uzroka, nego trenutacnog djelovanja,
zatim uocavanja gdje postoji moguca stabilnost, a nakon Cega slijedi
odgovor na nacin da se pokusa kaoticno fenomen transformirati u fenomen

kompleksne krizne domene
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I. pomakom u kriznu domenu naglasak biva na identifikaciji
novonastaju¢eg uzorka koji bi mogao pomoé¢i u preveniranju
buducih kriza, ali 1 otkrivanju novih rjeSenja i mogucnosti

ii. u situaciji kaosa imperativ je uspostava najizravnije ‘'odozgo — prema
— dolje' komunikacije jer jednostavno nema vremena za potrazivanje

ulaznih informacija.

U domeni kaosa nepojmljivom fenomenu namece se uzorak, kako bi se uopée moglo
spram njega i odnositi, pa je rije¢ o inovativnom odnoSenju koja obuhvaca trenuta¢no

djelovanje, uvid kroz iskustvo i kona¢no odgovor na kaos.

Pitanje kaosa kao jedno od srediSnjih pitanja suvremenog okruZenja prepoznato je i na
drugim podru¢jima ljudskog djelovanja i odnoSenja spram stvarnosti, primjerice

ekonomiji.

Ono sto ovdje nazivamo Crni labud (s velikim C) je dogadaj s tri
specificna obiljezja:

Prvo, atipican je, budu¢i da nadilazi okvire redovnih oc¢ekivanja i
budu¢i da za njega u proslosti nije bilo nikakvih uvjerljivih
naznaka.Drugo, njegov je ucinak ekstreman. I trece, atipicnom
statusu unato¢, ljudska nas priroda nagoni da izmisljamo naknadna
objasnjenja za njegovu pojavu 1 tako ga ucinimo objasnjivim 1
predvidljivim.

Ovdje ¢u zastati da bih sumirao spomenuti trolist: rijetkost,
ekstreman wucinak 1 retroaktivna (premda ne 1 ocekivana)
predvidljivost. Nekolicina Crnih labudova objasnjava gotovo sve u
naSem svijetu, od uspjeSnosti ideja i religija, preko dinamike
povijesnih dogadaja, do elemenata nasih osobnih Zzivota. Ucinak
Crnih labudova povecavao se otkako smo prije desetak tisucljeca
izasli iz pleistocena. Tijekom industrijske revolucije poceo je
dobivati na zamahu.Svijet je postajao sve kompliciraniji, a obi¢ni
dogadaji — one koje proucavamo, o kojima raspravljamo i koje,
Citajuci novine, nastojimo predvidjeti — sve nevazniji.

(...)

Crni je labud silno zagonetan upravo radi te kombinacije slabe
predvidljivosti i snaznog ucinka. No, to jo$ nije sredi$nja tema ove
knjige. Spomenutom fenomenu dodajte i naSu sklonost da se
ponasamo kao da on uopce ne postoji! Pritom ne mislim samo na
vas, vaSeg rodaka Joeya 1 mene, nego i na skoro sve 'sociologe' koji
su viSe od stoljeca djelovali u laznom uvjerenju da su, orudima
kojima raspolazu, u stanju mjeriti neizvjesnost. Naime, primjena
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znanosti 0 neizvjesnosti na probleme stvarnog svijeta imala je
smijeSne ucinke. Ja sam ih imao povlasticu vidjeti u financijama i
ekonomiji. Upitajte menadzZera koji upravlja vasim portfeljem za
njegovu definiciju 'rizika'. Sva je prilika da ¢e vam umjesto
definicije ponuditi mjeru koja iskljucuje moguénost Crnog labuda.
U procjeni ukupnog rizika, njezina je predvidljiva vrijednost ravna
predvidljivoj vrijednosti astrologije. (Kasnije ¢emo vidjeti kako se
intelektualna prijevara zaodijeva u matematiku.) U druStvenim
pitanjima, taj je problem endemski.***

Vidljivo je, dakle, da se analiticar istovremeno krece kroz fluidni svijet razli¢itih domena
zadanih okvirom teorije kompleksnosti, tako $to pridaje dodana znafenja i uspostavlja

kontekst obavjestajnim fenomenima.

Prethodno opisani Cynefin model usporediv je i podrZzava znenstveno-metodoloSku istinu
da nad istim skupom ¢injenica moze egzistirati vise razli€itih, no jednakovaljanih teorija. U
kontekstu obavjestajne analize to bi znalilo da odredeni fenomen od obavjestajnog
znaCenja moze biti opisan na viSe razliCitih naCina 1 iz razliitih perspektiva, a Sto onda
daje daljnji legitimitet metodoloSkoj potrebi za uvodenjem principa kolaboracije

raznorodnih eksperata u prosudbi datog fenomena.

Neosporno je da programska rjeSenja koja uspjeSno amalgamiraju komunikacijske tehnike
i raCunalne alate, poput primjerice druStvenih mreza ili alata koje nudi hypertext,
osiguravaju kolaborativno okruzenje kao preduvjet analitiCke izvrsnosti i posljedi¢nog

informiranijeg i valjanijeg donoSenja odluka.

Medutim, ukupni znacaj 1 sinergijski doseg kolaboracije ne proizlazi iz iskljucivo iz
uspostave intelektualnog i racunalnog sucelja, ve¢ prvenstveno iz odabira o nacinu
ponasanja i interakcijama medu ekspertima, a koja su ponasanja dodatno omogucena i
olaksana  komunikacijsko-tehnoloskim  alatima, organizacijskim  politikama i

pretpostavljenim kulturnim normama.?*?

?!Nassim Nicholas Taleb. Nav. dj., 15-17.

2Dalene Duvenage, ,,Collaboration in intelligence analysis: A new trend that will change the dynamics of
intelligence industry, http://www.foreknowledge.info/documents/Foreknowledgelssue2R.pdf (pristupljeno
4.6.2014.).
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5. Zakljucéak

ObavjesStajna analiza nalik je prirodnim znanostima i metodoloski, odnosno proceduralno,
ali i fenomenoloski jer joj je svrha, kao i znanostima, predvidanje buducega. Stoga je
moguce, slijedom suvremenih spoznaja iz niza razliCitih znanstvenih podrucja, i
obavjeStajnu analizu promatrati iz neortodoksne perspektive; one koja je u odmaku od

redukcionisti¢kog kalkulusa newtonovske paradigme.

Pa ipak, ¢ak i nakon otkri¢a kvantne fizike, studente medicine i
biologije i1 dalje se poducavalo da tijelo promatraju iskljucivo kao
fizicki stroj koji funkcionira po njutnovskim nacelima. U potrazi za
znanjem o na¢inima na koji se 'upravlja' tjelesnim mehanizmima,
istrazivaci su svoju pozornost usredotocili na istrazivanje velikog
niza fizi¢kih signala svrstanih u odijeljene kemijske porodice (...).
Medutim, zbog svog naginjanja  prema  njutnovskim,
materijalistickim pogledima, konvencionalni istraziva¢i su u
cijelosti zanemarili ulogu energije u zdravlju i bolesti.

()

Taj redukcionisticki model sugerira da se ukoliko postoji problem
u sustavu koji se ocituje kao bolest ili poremecaj, uzrok problema
uvijek moze pripisati neispravhom funkcioniranju u jednom od
koraka duz kemijske ‘proizvodne linije'. (...)
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Medutim, kvantna perspektiva otkriva da je svemir cjelina
sastavljena od suovisnih energetskih polja koja su upletena u mrezu
interakcija. Biomedicinski znanstvenici su bili posebno ograni¢eni
jer ne prepoznaju okromnu kompleksnost interkomunikacije
izmedu fizickih dijelova i energetskih polja koja tvore cjelinu.
Redukcionisticka  percepcija linearnog toka podataka je
karakteristika njutnovskog svemira.

Nasuprot tome, tok podataka u kvantnom svemiru je holistican.
Sastavni dijelovi stanice su umrezeni u kompleksnu mrezu
djelomi¢no interferentnih (crosstalk), povratnih (feedback) i
unaprijedenih (feedforward) komunikacijskih petlji (...).%**

Obavjestajna analiza, analogijom, moze biti sagledana ne samo kao rezultat intelektualnog
rada pojedinca, ve¢ kao rezultat zajednickog napora, a kojemu je svrha produkcija
kvalitativno valjanijeg analitickog uratka. Zajednic¢ki napor tako holisticki obuhvaca
procese i njihove nositelje. Za razliku od kooperacije u kojoj sudionici ostvaruju neki od
pojedinac¢nih podzadataka, i za razliku od koordinacije koja predstavlja izvjeséivanje
drugih sudionika o obavljenom podzadatku, kolaboracija predstavlja onaj sredisnji pomak
u analitickoj paradigmi jer podrazumijeva zajedniStvo u razumijevanju problemske
situacije i koordiniran intelektualni rad koji rezultira medusobnim ucenjem i spoznavanjem
kojim se tim kre¢e prema ostvarenju svrhe, za koje se ostvarenje svatko od sudionika

osjeca su-odgovornim.

Razlog potrebe pomaka u postojecoj obavjestajno-analitickoj paradigmi koja se proteze od
djelatnosti, organizacije i samog analitickog poduhvata proizlazi iz promijenjenog okolisa;
naime, pokazuje se da su modeli kojima se opisuju i interpretiraju fenomeni stvarnosti

uc¢inkoviti u mjeri u kojoj su prilagodeni stvarnosti.

Ukoliko u toj istoj stvarnosti dode do pomaka, nuzno je da se pomak odrazi i na postojece

modele.

U trenutku kada u sigurnosnom okoliSu izranjaju novi fenomeni, nuzno je i paradigmatsko
poravnanje prema takvoj izmijenjenoj stvarnosti koje obuhvaca usvajanje novih navika u

promisljanju i1 rezoniranju, kao i usvajanje novih praksi, posebice onih koje se ticu

BBruce H. Lipton, Biologija vjerovanja. TELEdisk, 2007., 104-105.
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analiti¢kog zajedniStva i intraagencijske i1 interagencijske komunikacije. Ukratko, razlike
izmedu prevladavajuée analiticke paradigme i one Zeljene mogu se predociti na sljedeci

nadin:

1. prevladavajuca, 'stara' analiza:
a. oprezna

b. utemeljena na ¢injenicama

c. konkretna /utemeljena na stvarnosti

d. linearna/ temeljena na trendovima

e. temeljena na ekspertizi

f. hijerarhijska

g. ovisna o prethodnome

h. najgori ishod / orjentirana na upozorenje

temeljena na pisanoj formi
J. odmaknuta / neutralna
2. analiza 21. stoljeca:

a. agresivna, odvazna, hrabra

b. intuitivna
c. bogata metaforama
d. kompleksna

ponizna, inkluzivna, raznolika
kolaborativna

otporna na precedentno

> @ o

oportinisticka/optimisticna

bogata slikama

j. motivirana korisni¢kim potrebama/relevantna za politike.** **°

2Y%Carmen A. Medina, ,,What To Do When Traditional Models Fail: The Coming Revolution in Intelligence
Analysis,” https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol46no3/pdf/v46i3a03p.pdf (pristupljeno 26. 5. 2014.), 3.

>Medina tako neutralnu poziciju tumaéi kao analiticki celibat, odnosno kao distancu analiti¢ara od segmenta
politike i njegovu gotovo misti¢nu sposobnost da se kre¢e kroz kompleksnu stvarnost - osloboden od vlastitih
pristranosti i predrasuda. Stoga se predlaze uvodenje kriterija profesionalnog intregriteta, a koji po¢iva na
profesionalnim standardima i nastojanju da se korisnicima pruzi najkompletniji odgovor, pa ¢ak ako taj
odgovor samim korisnicima i nije po volji.
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Nadalje, obavjestajna analiza u okviru novonastajue paradigme okrenuta je ne samo
prema ¢vrstim metama, ve¢ prema motivima i nakanama druge strane.

Kljuéne znacajke tradicionalne paradigme bile su: tajne,
klasificirani kanali (do)toka informacija, usredotoCenost na
nekoliko ¢vrstih meta (...), ograniCen kontakt s izvanjskm
ekspertima (...) 1 fokusiranost na klju¢ne ¢injenice i zgotovljene
obavjestajne produkte.

Nasuprot tome, nova ¢e se paradigma fokusirati na 'otvorene
izvore' 1 posegnuti ka razliCitim ekspertima koji nisu obavjestajni
profesionalci (...).

Ova nova kolaborativna paradigma vise je od samog modela
prikupljanja informacija iz otvorenih izvora. Zaista, rije¢ je o
pristupu kojim se pokusavaju sintetizirati znanja pronadena u
razli¢itim akademskim, poslovnim podrucjima, te podrucjima
privatnog poslovanja koja posjeduju stru¢na znanja iz drZzavnog
upravljanja. 1 dok bi se tradicionalna paradigma fokusirala na
specificne '¢vrste mete' za stjecanje specifi¢nih Cinjenica (znanih
kao planovi, namjere i sposobnosti), kolabirativni model pretrazuje
zanimljive poveznice medu fenomenima, anomalije od onoga $to bi
eksperti uobicajeno ocekvali da ¢e vidjeti, kao 1 druge uvide, a koji
bi se u tradicionalnoj paradigmi smatrali nebitnima ili previse
nekonvencionalnima a da bi mogli biti od koristi.**®

Drugim rijecima, u procjeni i anticipiranju nakana, njihovoj kontekstualizaciji, pridavanju
znaenja, 1 kreaciji novih znanja viSe nije presudno 'koliko brzo', ve¢ 'koliko dobro'.

Utoliko pomak prema analizi informacijskog doba pocinje s novim skupom pretpostavki.

U Industrijskom dobu klju¢ uspjeha bilo je djelovanje. U

Informacijskom dobu klju¢ uspjeha bit ¢e orjentiranje.

e Djelovanja su pocivala na vojniku. Orjentiranje je ovisno o
analiticaru.

e Dijelovanje se najbolje implementira hijerarhijom.
Orjentiranje se najbolje uspostavlja mrezom.

e Dijelovanje je wupravljano aktualnim obavjesStajnim

informacijama i taktickim upozoravanjima, a kako bi se

osigurao uspjeh aktualnog ciklusa odluc¢ivanja. Orjentacija

je najbolje upravljana strateSkim upozorenjem kako bi se

?°Roger Z. George, ,,Meeting 21st Century Transnational Challenges: Building a Global Intelligence
Paradigm,” Studies in Intelligence studies 51. br. 3 (2007) https://www.cia.gov/library/center-for-the-study-
of-intelligence/csi-publications/csi-studies/studies/vol51no3/building-a-global-intelligence-paradigm.html
(pristupljeno 19. 4. 2014.).
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osigurao uspjeh sljedeCeg ciklusa odlucivanja... i onoga
nakon njega.”*’

Pri pomaku naglaska na motrenje i orjentaciju klju¢na je uloga promatraca i uspostava
konteksta videnoga. Medutim, ploSnost, ortodoknost i rigidnost promisljanja zamagljuju
valjanu interpretaciju videnoga jer ¢injenice i dokazi rijetko govore sami za sebe, te se kao

prioritet nadaje nuznost promisljanja o promisljanju.

Utoliko je motrenje u svrhu razumijevanja usmjereno 'ka van' , ali istovremeno ‘prema
unutra’, odnosno prema razumijevanju samoga sebe. Zacudnost, uz poniznost, pokazuju se

pozeljnim intelektualnim osobinama.

Osoba s niskim stupnjem epistemoloske arogancije je neprimjetna,
poput nekog stidljivka na domjenku. Skromne ljude, one koji se
suzdrzavaju od sudova, rijetko poStujemo. A sada razmislite o
epistemoloskoj ~ skromnosti.  Zamislite  nekoga  strasno
introspektivnog, nekoga tko je mucno svjestan vlastita neznanja.
(...) Ne smeta mu Sto djeluje budalasto ili, joS gore, ignorantski.
Oklijeva, ne Zeli se kompromitirati i Kinji se posljedicama pogresne
odluke. Propitkuje, i propitkuje, 1 propitkuje vlastite misli 1 osjecaje
do potpune fizicke i Ziv€ane iscrpljenosti.

To nuzno ne zna¢i da mu manjka samouvjerenosti, samo da je
prema vlastitom znanju sumnjiav. Takvu ¢u osobu nazvati
epistemokratom a sustav ¢iji su zakoni strukturirani tako da u obzir
uzimaju tu  vrstu  ljudske  pogreSivosti  nazvat Cu
epistemokracijom.?®

()

Moja utopija je epistomokracija, drustvo u kojem je svaka
znacCajnija osoba epistemokrat i u kojem epistemokrati uspijevaju
pobijediti na izborima. Tim bi se druStvom vladalo na temelju
svijesti 0 neznanju a ne na temelju znanja.**

?1730hn W. Bodnar, Warning Analysis for the Information Age: Rethinking the Intelligence Process,
Washington DC: The Joint Military Intelligence College, 2003. www.dtic.mil/cgi-
bin/GetTRDoc?AD=ADA476771 (pristupljeno 4. 6. 2014.), 71.

?8Nassim Nicholas Taleb. Nav. dj., 282.

?"Nassim Nicholas Taleb. Nav. dj., 284.
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5. Zakljuéak

Moja utopija je analiticka zajednica epistemokrata koji bi dragovoljnom suradnjom kreirala
kontekstualna znanja, uz svijest o postojeim znanjima i jo$ viSe uz - svijest o postoje¢em

neznanju.

I, konac¢no, kao pojedinci umnogome smo slijepi.

No kao zajednica profesionalaca mogli bismo (pro)gledati i (u)vidjeti.
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8. Zivotopis

Zeljka Tapalovi¢ rodena je 1967. u Mostaru. Klasiénu osnovnu $kolu zavrsila je u
Zagrebu, a gimnaziju pedagoskog smjera u Dubrovniku. Akademske godine 1985/1986.
upisala je na Filozofskom fakultetu SveuciliSta u Zagrebu smjer “Jugoslavistika”.
Diplomirala je na temu iz podru¢ja slovenske knjizevnosti i stekla naziv profesora

hrvatskosrpskog jezika i knjizevnosti.

Akademske godine 1996/1997. upisala je dvogodisnji magistarski studij
Poslijediplomskog znanstvenog studija informacijskih znanosti na Filozofskom fakultetu
SveuciliSta u Zagrebu. Magistrirala je 1999., obranivsi magistarski rad naziva “Teorija

istine 1 re¢enica”.

Jednogodisnji studij kroatistike upisala je godine 2002., a u sije¢nju 2003.,
polaznici je odobren naslov doktorskog rada “Sinatkticke strukture 1 poremecaji
razumijevanja recenice”. Znanstveno usavrSavanje nastavila je na Poslijediplmskom

doktorskom studiju informacijskih i komunikacijskih znanosti.

Godine 2012. odobren joj je doktorski rad na temu “Eksternalizacija znanja i

pomak obavjestajne paradigme”.
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8. Zivotopis

Od 1991. radi u drzavnoj administraciji; kao visi savjetnik za Juznu Ameriku u
Ministarstvu vanjskih poslova RH, a od 1992. do 1994. kao profesor hrvatskog jezika u
srednjoj Skoli u okviru Policijske akadmije Ministarstva unutarnjih poslova RH. Tijekom

iduce dvije godine u statusu je djelatnog vojnog ¢asnika Ministarstva obrane RH.

Sudjelovala je u izradi viSe publikacija s podruc¢ja medicine, te je koautor
znanstvenog Clanka “Osjecaji 1 iskustva bolnicki lije¢ene djece Skolske dobi”, objavljenom

u Acta Clinica Croatica.

Majka je troje djece i trenutno je zaposlena u Ministarstvu unutarnjih poslova RH.
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Ministarstvu vanjskih poslova RH, a od 1992. do 1994. kao profesor hrvatskog jezika u srednjoj
Skoli u okviru Policijske akadmije Ministarstva unutarnjih poslova RH. Tijekom iduce dvije
godine u statusu sam ¢asnika Ministarstva obrane RH.

Sudjelovala sam u izradi viSe publikacija s podru¢ja medicine, te sam koautor
Acta Clinica Croatica.

Majka sam troje djece i trenutno je zaposlena u Ministarstvu unutarnjih poslova RH.
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