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Cyberbullying na drustvenim mrezama

Sazetak

U radu su izneseni rezultati kvalitativnog istrazivanja provedenog na uzorku od 6
ucenika i ucenica 8. razreda zagrebacke Osnovne Skole ,,Titu§ Brezovacki® s ciljem da
se otkriju ucestalost i razlozi koriStenja druStvenih mreza, percepcija ucenika o
cyberbullyingu, ucestalost vrSenja, dozivljavanja i promatranja elektroni¢kog nasilja,
znacenje i posljedice tog oblika nasilja, ucestalost prijavljivanja cyberbullyinga te
aktivnosti koje skola provodi kako bi sprije¢ila cyberbullying. Pritom je koriSten
polustrukturirani intervju. Ispitanici u ve¢oj mjeri koriste drustvene mreze radi zabave i
komunikacije. Zahvaljuju¢i radionici koju je Skola provela, svi su ispitanici upoznati s
pojmom cyberbullyinga. Vec¢i dio ucenika nije bio zZrtva elektronickog nasilja, niti ga je
vr$io. Oni koji su bili zrtve elektroni¢kog nasilja nisu naveli nikakve negativne
posljedice, a od dvoje ispitanika, samo je jedna ispitanica slucaj prijavila roditeljima.
Zanimljiva je Cinjenica da su ucenici mahom govorili da negativne aktivnosti svojih
vrinjaka smatraju Salom. Polovica ucenika svjedocila je elektronickom nasilju, ali nisu
niSta ucinili kako bi ga sprijeili zbog straha da i sami ne postanu Zrtvama. Drugi
ispitanici navodili su da se slucajevi cyberbullyinga u Skoli u vecoj mjeri prijavljuju
razrednicima. Kako bi sprije¢ila pojavu cyberbullyinga, ova je Skola provela jednu
radionicu u 7. razredima, a angazirala se i nastavnica hrvatskog jezika koja je u sklopu
svoje nastave prikazala film o cyberbullyingu koji su izradili u¢enici te Skole. Valja
istaknuti 1 da su ucenici podijeljenog misljenja o tome pomazu li programi prevencije u
sprecavanju cyberbullyinga. Ipak, ucenici ve¢im dijelom smatraju da bi trebalo biti vise
aktivnosti usmjerenih sprecavanju cyberbullyinga.

Kljuéne rijeci: cyberbullying, drustvene mreze, zrtva, nasilnik, promatraé¢, prevencija

Cyberbullying on Social Media

Abstract

This thesis presents the results of a qualitative research conducted on a sample of 6 male
and female 8th grade students of the ,, Titu§ Brezovacki® Primary School in Zagreb. The
goal of the research was to gain insight into the frequency and reasons for using social
networks, the perceptions of students about cyberbullying, the frequency of performing,
experiencing and observing cyberbullying, the meaning and consequences of this form
of violence, the frequency of cyberbullying and the activities of the school to prevent
cyberbullying. A semi-structured interview was used. Respondents largely use social
media for fun and communication. Thanks to the workshop the school has conducted,
all respondents are familiar with the concept of cyberbullying. Most of the students
weren't cybervictims nor -bullies. Those who were cybervictims didn't report any
negative consequences, and only one of two respondents reported the case of
cyberbullying to her parents. It is interesting that the students have mostly considered



the negative activities of their peers a joke. Half of the students witnessed
cyberbullying, but did nothing to stop it from fear of becoming victims themselves.
Other respondents reported that cases of cyberbullying in school were more often
reported to teachers. To prevent the emergence of cyberbullying, this school carried out
one workshop in the 7th grade, and a teacher of Croatian language also engaged by
showing a movie about cyberbullying created by students of this school. It should also
be emphasized that the meanings of students were divided on whether prevention
programs are helping to prevent cyberbullying. However, most pupils believe that there
should be more activities aimed at preventing cyberbullying.

Key words: cyberbullying, social media, victim, bully, bystander, prevention



1. Uvod

Tema cyberbullyinga danas je vrlo aktualna zbog sve Ce$ceg koristenja interneta, a
posebice drustvenih mreza. Moze se uociti da su djeca vrlo rano aktivna na druStvenim
mreZama, §to im naravno pruZa prostor za vrienje nasilja. Cinjenica da je pojavom
pametnih telefona dostupnost drustvenih mreza dodatno povecana svakako utjeCe na
Sirenje ove vrste nasilja. lako postoje brojna istrazivanja na temu cyberbullyinga, ipak
se Cini da javnost nije dovoljno osvijeStena o ovom problemu. Cyberbullying je tema
koja prije svega zanima socijalnu, ali i Skolsku pedagogiju. Kao i teoreti¢are toga
podrucja, ona zanima i prakticare socijalne i Skolske pedagogije, odnosno odgojno-
obrazovne djelatnike. lako se elektroni¢ko nasilje ¢eS¢e dogada izvan Skole, ono ipak
ima utjecaj na atmosferu u $koli i na akademski uspjeh ucenika koji su Zrtve
elektroniCkog nasilja, a nerijetko je povezan 1 s tradicionalnim vr$njackim nasiljem.
Stoga je vrlo vazno na vrijeme otkriti ovaj problem kako bi se $to prije zapocelo s

programima intervencije.

U ovom ¢e se radu ponajprije definirati sam pojam cyberbullyinga, a u radu ¢e se za taj
pojam koristiti i njegova istoznac¢nica elektronicko nasilje. Prikazat ¢e se razlike i
slicnosti te utvrditi veza izmedu tradicionalnog i elektronickog nasilja. Nadalje ¢e se
prikazati razli¢iti oblici cyberbullyinga nakon ¢ega slijedi prikaz rezultata istraZivanja o
ucestalosti vrSenja elektronickog nasilja medu djecom i mladima. Nakon toga prikazat
¢e se krug elektroni¢kog nasilja u kojemu ¢e biti prikazane karakteristike i razli¢ite vrste
ponajprije nasilnika, a zatim i Zrtava. Potom ¢e se prikazati posljedice cyberbullyinga.
Zatim ¢e uslijediti zakonski okvir u kojemu ¢e se kroz Konvenciju o pravima djeteta,
Kazneni zakon te kaznenu odgovornost djece i mladih osvrnuti na zakonske posljedice
elektronickog nasilja. Teorijski dio rada =zavrSava poglavljem o prevenciji
cyberbullyinga, u kojemu se daju prijedlozi i savjeti §to mogu uéiniti roditelji, ucitelji,
ali i §to se moZe uciniti na razini cijele Skole kako bi se sprijecila pojava cyberbullyinga.
Uslijedit ¢e empirijski dio u kojemu ¢e se opisati istrazivanje i analizirati rezultati
istrazivanja. Naposljetku slijedi rasprava o rezultatima u kojoj ¢e se rezultati istraZivanja
ovog rada dovesti u odnos s dosadaSnjim spoznajama i istraZzivanjima o temi

cyberbullyinga.



2. KoriStenje drustvenih mreza medu mladima

Drustvene mreze definiraju se kao internetski servisi koji omogucuju pojedincima da
kreiraju javan ili polovi¢no javan profil, da dodaju osobe na listu prijatelja i/ili pratitelja
te da vide listu svojih prijatelja i/ili pratitelja, ali i tudih (Boyd i Ellison, 2007). Medu
najpoznatijim drustvenim mrezama su Facebook, Twitter, MySpace, LinkedIn, YouTube,
Instagram i Snapchat. Facebook je svakako jedna od najpopularnijih drustvenih mreza
koja povezuje korisnike stvaranjem vlastitih profila, grupa ili stranica (PaZzur-Vojvodic.
2010, prema Hodak KodZoman i sur., 2013). Da je najpopularnija i u Hrvatskoj,
pokazala je statistika iz 2012. godine prema kojoj gotovo 1 600 000 hrvatskih gradana
posjeduje profil (Internet World Stats, 2012, prema Ciboci, 2014), a danas je ta brojka

svakako vec¢a s obzirom na to da broj korisnika svakoga dana raste.

Istrazivanje ,,Youth on line“ agencije GfK iz 2011. godine pokazalo je da 85 % mladih
koristi internet, a u urbanoj sredini taj postotak iznosi 95 %. ViSe od polovine mladih
provede jedan do Cetiri sata na internetu, a otprilike Cetvrtina njih 1 viSe od Cetiri sata. U
okviru ovog rada bitno je istaknuti podatak da samo priblizno 20 % miladih nije korisnik
ni jedne drustvene mreze. Vise od 90 % njih posjecuje neku drustvenu mrezu jednom ili
nekoliko puta dnevno. Najveéi postotak ispitanika (80 %) korisnici su Facebooka, a po
10 % Twittera i LinkedIna. No, ¢injenica je i da djeca, bez obzira na dobnu granicu od
13 godina — kada ,,sluzbeno” mogu koristiti Facebook, i u mladoj dobi imaju profile i
svakodnevno koriste tu druStvenu mrezu. Na taj se nacin, zbog nepostojanja kontrole,

lazno predstavljaju (Labas, 2011).

Djeca internet koriste prvenstveno zbog drusStvenosti i odnosa. Buduc¢i da Zele prije
svega komunicirati s vrSnjacima, za to najcesce koriste druStvene mreze. One za njih
predstavljaju svojevrsni dnevnik koji viSe nije tajan nego javan i u kojemu dijele
osjecaje, razmisljanja i stavove s prijateljima (Labas, 2011). Problem koji se ovdje
namece, a vezan je uz ponasanje mladih djevojCica u adolescentskoj dobi, jest
razmjenjivanje fotografija koje granice s pornografskima. Djevojcice to najcesce rade
radi Zelje za potvrdivanjem svojih tjelesnih atributa (Carenzio, 2008, prema Labas,
2011). Kao drugi razlog koristenja, Boyd (2008) navodi zabavu. Naime, drustvene

mreze pruzaju uvid u zivote drugih, ¢ime mnogi mladi danas krate vrijeme.



DrusStvene su mreze poput MySpacea i Facebooka rasirene medu mladima jos§ od 2005.
godine. Mladi diljem svijeta stvaraju korisni¢ke profile, javno iskazuju odnose s drugim
korisnicima i ostavljaju komentare na razne objave. lako drustvene mreZe ne koriste sva

djeca, one su ipak vazan dio tinejdZerskog drustvenog Zivota (Boyd, 2008).

Drustvene mreZze temelje se na profilima, a oni predstavljaju oblik individualne stranice
koja nudi opis svakog korisnika. Na drustvenim mrezama mogu se dijeliti sadrzaji poput
videozapisa, fotografija i statusa, a omogucuju i komentiranje tih sadrzaja, a neke
drustvene mreze omogucuju i slanje instant poruka (Boyd, 2008). Vecina njih su
internetske platforme, ali se u posljednje vrijeme moze uociti da se osim internetskih
platformi razvijaju i aplikacije kako bi korisnici druStvene mreze mogli Kkoristiti i na
mobilnim telefonima (Boyd i Ellison, 2007). Profili se stvaraju tako da osoba ispuni
obrazac u kojemu navodi demografske podatke (dob, spol, prebivaliste i sl.), svoje
interese (primjerice najdraze bendove, filmove i sl.) te postavi svoju fotografiju.
Navodenje odredenih informacija nacin je na koji se mladi izrazavaju. Tako oni biraju
koje ¢e slike postaviti 1 koje ¢e stranice oznaciti sa ,,svida mi se“. Onako kako se
svakodnevno izrazavaju odabirom odjece, kroz govor, pokret i izraze lica, tako se
pokuSavaju izraziti i informacijama koje postavljaju na drustvene mreze. Nakon Sto
kreiraju profil, korisnici mogu dodati svoje prijatelje i poznanike na listu prijatelja. Tada
mogu vidjeti sadrzaje koje oni postavljaju i obrnuto, a osim toga, omoguceno im je i
postavljanje sadrzaja na Facebook-zid korisnika, ¢ime socijalne interakcije iz privatne
sfere prelaze u javnu. Prema standardnim postavkama, korisnicki su profili otvoreni za
javnost, no korisnici u postavkama privatnosti mogu odrediti tko ¢e mo¢i vidjeti njihove
sadrzaje. Mladi to Cesto koriste kako bi sakrili sadrzaje koje dijele na druStvenim

mrezama od oc€iju roditelja (Boyd, 2008).

Ono $to odlikuje korisni¢ki profil na druStvenim mreZama je mogucénost da korisnici
sami odaberu koje ée informacije o sebi otkriti. Cesta je pojava i da korisnici postave
laZzne informacije, poput mjesta zaposlenja i/ili $kolovanja, prebivalista, datuma rodenja

pa Cak i korisni¢kog imena (ibid.).



3. Pojmovno odredenje i karakteristike cyberbullyinga

3.1 Pojmovno odredenje cyberbullyinga

Za cyberbullying se koristi nekoliko naziva: elektronic¢ko nasilje, online nasilje,

internetsko nasilje, virtualno nasilje ili digitalno nasilje (Popovi¢-Citi¢, 2009).

Buljan Flander i suradnici (2010, 11) cyberbullying definiraju kao ,,op¢i pojam za svaku
komunikacijsku aktivnost cyber-tehnologijom koja se moZe smatrati Stetnom kako za
pojedinca, tako i za opce dobro®. Sli¢nu definiciju nudi 1 Belsey (2012, prema Bili¢ i
sur., 2012) pri ¢emu elektronicko nasilje definira kao svaku zlonamjernu i ponavljanu
upotrebu informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela Steta.
Willard (2004, prema Kanizaj 1 Ciboci, 2011, 13) navodi da je elektronicko nasilje
»slanje ili objavljivanje povredujucih tekstova ili slika posredstvom interneta ili drugih
komunikacijskih sredstava“. Popovi¢-Citi¢ (2009, 44) definira ga kao poseban oblik
vr$njackog nasilja koje se odvija posredovanjem informacijsko-komunikacijskih
tehnologija, prije svega osobnih racunala 1 mobilnih telefona. Smith i suradnici (2008,
prema Dooley i sur., 2009, 182) pak cyberbullying definiraju koriste¢i glavne
karakteristike tradicionalnog vr$njackog nasilja pa je prema njima cyberbullying
agresivna i namjerna aktivnost pojedinca ili skupine koja se vrsi s pomocu elektronickih
oblika komuniciranja, repetitivno i tijekom duljeg razdoblja nad Zrtvom koja se ne moze

braniti.

Taj oblik nasilja podrazumijeva situacije u kojima je dijete ili tinejdZer izloZzeno napadu
drugog djeteta, tinejdZera ili grupe djece koriStenjem interneta ili mobilnog telefona.
Navodi se da cyberbullying ukljucuje ,,poticanje grupne mrznje, napade na privatnost,
uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup Stetnim sadrzajima te Sirenje
nasilnih i uvredljivih komentara® (Buljan Flander i sur. 2010, 12). Osim toga, moZe
ukljucivati 1 ,slanje okrutnih, zlobnih, katkad i prijete¢ih poruka, kao 1 kreiranje
internetskih stranica koje sadrze price, crteze, slike i Sale na racun vr$njaka® (ibid., 12).
Nadalje, takvo nasilje podrazumijeva i slanje fotografija svojih vrinjaka te zahtijevanje
da ih ostali procijene prema odredenim karakteristikama, primjerice da glasaju za osobu
koja je najruznija, najnepopularnija ili najdeblja u Skoli, koga najvise mrze te da o toj

osobi napiSu nekoliko recenica. Sve to ima za cilj da se Zrtva osramoti pred Sto vec¢im



brojem ljudi (ibid.; MacEachern, 2012; Ortega i sur., 2007, prema Kanizaj i Ciboci,
2011; Willard, 2006, prema Kanizaj i Ciboci, 2011). MacEachern (2012) uz to navodi i
da cyberbullying obuhvaca i Sirenje glasina i mrznje, prijetnje, utjecanje na druge da
budu podli prema odredenoj osobi ili da je izbjegavaju, nagovaranje nekoga da da nesto

svoje, lazno optuzivanje te slanje datoteka zarazenih virusom.

Cyberbullying se najcesce vrsi putem oblika komunikacije u kojima se moze sakriti
identitet pocinitelja. Zbog nedostatka socijalnih i kontekstualnih naznaka poput govora
tijela i tona glasa dolazi do toga da nema opipljive, afektivne povratne informacije o
tome kako je ponaSanje preko interneta utjecalo na drugu osobu. Upravo anonimnost
daje pociniteljima osjecaj da mogu nekaznjeno krsiti socijalne norme i ogranicenja, §to

onda rezultira nasiljem (Buljan Flander i sur., 2010).

Oni koji ¢ine virtualno nasilje koriste najraznovrsnija sredstva. Primjerice mogu kreirati
internetske stranice putem kojih onda Sire mrznju i glasine. Nadalje, mogu preurediti
necije slike 1 slati ih putem interneta kako bi tu osobu osramotili. Jo$ jedan nac¢in na koji
se vrSi cyberbullying je krada lozinke za neki korisni¢ki racun, a u svrhu uznemiravanja
drugih osoba (MacEachern, 2012). Uobicajena sredstva putem kojih se vrsi
cyberbullying su instant poruke (primjerice putem Skypea, Messengera i sl.), e-mailovi,
SMS-poruke, druStvene mreze, chat-sobe, blogovi, internetske stranice te internetske
igre (Popovié-Citié, 2009). Buduéi da tehnologija sve vise napreduje, djeca &esce
koriste mobitele pri vrSenju elektronickog nasilja (Sampasa-Kanyinga i Hamilton,
2015).

3.2 Cyberbullying nasuprot tradicionalnom vrsnjackom nasilju

Popovi¢-Citié (2009) navodi da cyberbullying odlikuju sve kljuéne karakteristike koje
odlikuju 1 tradicionalno vrSnjacko nasilje. To su agresivho ponaSanje, namjera
povrjedivanja druge osobe, nerazmjer snaga izmedu sudionika i repetitivnost (Olweus,
1998). Srz cyberbullyinga ¢ini repetitivno i namjerno agresivho ponasanje koje se
izrazava kroz negativne aktivnosti prema osobama u odnosu na koje postoji nerazmjer
moci. No, agresija se u slucaju cyberbullyinga vrsi putem razli¢itih komunikacijskih

sredstava suvremene elektronicke tehnologije (Popovi¢-Citi¢, 2009).



Vode¢i se tom definicijom, mozemo zakljuciti da cyberbullying podrazumijeva
negativne postupke prema drugim osobama putem informacijsko-komunikacijskih
tehnologija poput mobitela i interneta. Internetski nasilnik takoder ima namjeru
povrjedivanja druge osobe tako Sto svojim postupcima izravno ili neizravno zeli
povrijediti zrtvu ili joj naStetiti. Osim toga, takav nasilnik se realno ili opazeno nalazi u
poziciji moc¢i naspram zrtve. Pritom, za razliku od tradicionalnog nasilnika koji svoju
moc¢ prvenstveno zasniva na tjelesnoj snazi ili socijalnom statusu, internetski nasilnik taj
nerazmjer mo¢i moze uspostaviti s pomocu znanja, spretnosti i umijeca koriStenja
informacijsko-komunikacijskih tehnologija. Naposljetku, ponaSanje je takvog nasilnika
repetitivno. Ponekad samo jedna negativna aktivnost takvog nasilnika moze dovesti do

ponavljane viktimizacije Zrtve tijekom duljeg razdoblja (Popovié-Citié, 2009).

Olweus (1993, prema Dooley i sur., 2009) je isticao vaznost repetitivnosti u definiciji
tradicionalnog vr$njackog nasilja kako bi se ono razlikovalo od povremenih agresivnih
aktivnosti upucenih razli¢itim ljudima wu razliCito vrijeme. Repetitivnost u
cyberbullyingu ponekad je problemati¢no odrediti. Naime, repetitivnost je jasna ako
nasilnik zrtvi poSalje nekoliko SMS-poruka ili e-mailova. No problemi nastaju ako
nasilnik stvori web-stranicu ili objavi neSto na nekoj od druStvenih mreza Sto moze
vidjeti mnostvo ljudi. Pojedina¢na agresivna aktivnost poput toga ili objavljivanja neke
za zrtvu sramotne slike moze dovesti do toga da se ta objava prosiri. lako u ovom
slu¢aju agresivna aktivnost nije ponavljana, Steta koju je uzrokovala ponovno se
prozivljava sramocenjem koje i dalje traje (Dooley i sur., 2009). Vandebosch i
Cleemput (2008, prema Dooley i1 sur., 2009) takoder isticu da je jedna agresivna
aktivnost putem informacijsko-komunikacijskih tehnologija dovoljna da bi se to moglo
smatrati cyberbullyingom, posebice ako je popraéen i tradicionalnim vr$njackim

nasiljem.

Sto se ti¢e nerazmjera moéi, i njega je tesko konceptualizirati u elektroni¢kim
interakcijama. Naime, za objavljivanje za Zrtvu sramotnih sadrZaja ili stvaranje laznog
profila na nekoj od druStvenih mreza potrebno je tek oshovno poznavanje
informacijsko-komunikacijskih tehnologija. S druge strane, kod tradicionalnog
vr$njackog nasilja nerazmjer moéi povezan je s osobinama nasilnika i njithovom

relativnom fizickom i/ili psiholoSkom moci u stvarnom svijetu (Dooley i sur., 2009).



Tradicionalno se vr$njacko nasilje odvija na odredenom fizickom mjestu, obi¢no u skoli
I to tijekom dana, a nasilnik se moze lako identificirati i kazniti te Zrtva moze odgovoriti
na nasilje 1 traziti zastitu (Bili¢ i sur., 2014). Za razliku od toga, cyberbullying Zrtva
dozivljava u vlastitom domu, moZe se dogadati neprestano u bilo koje doba dana,
ponekad je tesko identificirati nasilnika jer on moze ostati i anoniman, a ¢esto ne moze

odgovoriti na nasilje ili zatraziti pomo¢ (ibid.; Elledge i sur., 2013).

3.3 Specificne karakteristike cyberbullyinga

Cyberbullying karakteriziraju i neke specificne karakteristike koje ga diferenciraju od
tradicionalnog vrSnjackog nasilja. To su: anonimnost nasilnika, dostupnost zrtve te
beskonacna publika (Campbell, 2005; Dooley i sur., 2009, sve prema Bauman, 2013;
Popovi¢-Citié, 2009; Sampasa-Kanyinga i Hamilton, 2015). Vandebosch i Van
Cleemput (2008, prema Snakenborg i sur., 2011) ovdje joS napominju i da definicije
cyberbullyinga ¢esto ukljucuju ponasanja koja se ne spominju u tradicionalnim
definicijama vrs$njackog nasilja, primjerice distribuiranje osobnih poruka, slanje velikog
broja emotikona drugima te koristenje Photoshopa kako bi se izmijenila slika koja se
onda Salje drugima.

Putem elektronic¢kih uredaja negativne se aktivnosti mogu vrlo brzo i ucinkovito
usmijeriti na zrtvu. Oni koji vrSe cyberbullying mogu djelovati u bilo koje doba dana i
bilo gdje. To znaCi da zrtve mogu biti stalne mete nasilnika, Sto nije slucaj kod
tradicionalnog vrsnjackog nasilja koje je ograni¢eno fizickom lokacijom nasilnika i
zrtve (Popovié-Citi¢, 2009). Kod tradicionalnog vrinjatkog nasilja Zrtva barem u
vlastitom domu moZze pronaci sigurno utociste dok od virtualnog nasilja nema zastite
niti u vlastitom domu (Dilmac, 2009, prema Bili¢ i sur., 2012; Patchin i Hinduja, 2006,
prema Popovi¢-Citi¢, 2009). Osim toga, u virtualnom prostoru je razina kontrole i
nadzora mnogo niZa tako da je vjerojatnost da ¢e nasilnik biti sprijecen ili otkriven vrlo

niska.

Kod virtualnog nasilja, kao i kod tradicionalnog vr$njackog nasilja, postoje osobe koje
imaju ulogu promatraca odnosno svjedoka. Razlika je u tome Sto se broj promatraca kod

virtualnog nasilja moze stalno povecavati 1 nikada se ne moze znati to¢an broj



promatraca. Razlog tome je postojanost informacija na mrezi. Jednom kada se neka
informacija poput zlonamjerne poruke, e-maila ili fotografije postavi na internet, tesko
ih se moze unistiti. Naime, s pomocu slike zaslona (engl. screenshot) promatraci lako
mogu spremiti materijal na svoj mobilni telefon ili racunalo i kasnije prosljedivati
drugima (ibid.; Dooley i sur., 2009, prema Elledge i sur., 2013). Promatrac¢i mogu biti
aktivni, tako da se prikljuce nasilju, ili pasivni, tako da odbijaju pomoéi zrtvi, $to je
takoder znak podrzavanja nasilja (Juvonen, 2005, prema Bili¢, Buljan Flander, Hrpka,
2012). Pojedini autori (Kowalski i sur., 2008, prema Popovi¢-Citi¢, 2009) smatraju ak i
da promatraci virtualnog nasilja ¢es¢e i sami po¢nu sudjelovati u nasilju nego $to to ¢ine
prilikom tradicionalnog vrSnjackog nasilja. Za to postoje najmanje dva razloga.
Ponajprije za elektroni¢ko nasilje nisu potrebne fizicke sposobnosti i socijalne vjestine
koje mogu biti potrebne za tradicionalno vrSnja¢ko nasilje. Drugo, anonimnost koju
pruza internet i odsutnost neverbalne komunikacije ¢ine ukljucivanje u elektronicko
nasilje lakS§im nego Sto je to slucaj kod tradicionalnog nasilja. Kod tradicionalnog
vr$njackog nasilja promatraci stoje po strani i jednostavno promatraju dogadaj te
odsustvom reakcije 1 pasivnoSéu daju podrSsku nasilniku. Time se povecava i
neugodnost koju osjeca zrtva u ve¢ dovoljno bolnoj i ponizavajuéoj situaciji. S druge
strane, kod elektronickog nasilja ni zrtva ni nasilnik ¢esto ne mogu vidjeti reakcije

promatraga (Popovi¢-Citié, 2009).

4. Oblici cyberbullyinga

Autori razlikuju izravan napad, napad preko posrednika (Aftab, 2006, Buljan Flander i
sur., 2010; Krmek, 2007, prema Hodak Kodzoman i sur., 2013) te javne objave odnosno
objavljivanje sramotnih fotografija i/ili informacija (Aftab, 2013, prema Chisholm i
Day, 2013).

Izravan napad podrazumijeva slanje uznemirujucih poruka, slika, virusa, pornografije i
nezeljene poSte putem mobitela, e-maila ili na chatu, drustvenim mrezama i sl., kradu ili
mijenjanje lozinke za e-mail, druStvenu mrezu ili nadimak na chatu, objavljivanje

privatnih podataka ili neistina na chatu, blogu, nekoj od druStvenih mreza ili



internetskoj stranici, postavljanje internetskih anketa o zrtvi te lazno predstavljanje
(Buljan Flander i sur., 2010). Ovaj oblik elektroni¢kog nasilja najcesée se odvija putem
blogova, mobilnih telefona, e-mailova, instant poruka, internetskih anketa, internetskih
igara s viSe igraca, druStvenih mreza, SMS-poruka, servisa za video-chat, virtualnih

svjetova, web-kamera te internetskih stranica.

Nasilje preko posrednika podrazumijeva situacije u kojima pocinitelj napada zrtvu
preko trece osobe, a koja toga u vecini slucajeva nije svjesna. Primjer za to je kada neko
dijete dozna lozinku za e-mail adresu, nadimak na chatu ili lozinku za korisni¢ki racun
na nekoj od druStvenih mreza drugog djeteta i njih koristi za slanje uznemiruju¢ih
poruka, slika i sl. prijateljima tog djeteta. Osim toga, poc€initelj moZe staviti oglas
seksualnog ili provokativnog sadrzaja predstavljajuci se pritom kao Zrtva s njezinim
brojem mobitela ili adresom. Tako dijete moZe doZivjeti brojne neugodnosti i biti
izlozeno opasnosti. Ova je vrsta internetskog nasilja najopasnija jer Cesto ukljucuje
odrasle osobe medu kojima je mnogo ljudi s loSim namjerama (Aftab, 2013, prema
Chisholm i Day, 2013; Buljan Flander i sur., 2010).

Javne objave odnosno objavljivanje sramotnih fotografija i/ili informacija oblik su
nasilja koje se vrsi putem drustvenih mreza, blogova i internetskih stranica. Ta vrsta
elektronickog nasilja moze obuhvacati stvaranje lazne Facebook-stranice na kojoj bi se
zrtvu iskljucilo, progonilo ili obrisalo s liste prijatelja. Drugi nacin vrSenja ove vrste
elektronickog nasilja je da se objavljuju zlobne poruke ili prijetnje na profilu Zrtve na
nekoj od drustvenih mreza (primjerice objavljivanje ruznih komentara na Zzrtvinom
Facebook-zidu) (Chisholm i Day, 2013). Najcesca je vrsta ovog zlostavljanja kreiranje
tzv. grupa mrznje na druStvenim mrezama na kojima zlostavljaci objavljuju uvredljive
fotografije i snimke svojih vrsSnjaka, a na takvim se grupama Zrtve nazivaju pogrdnim
imenima te su objekti ismijavanja. Problemati¢no je kod ovog oblika elektronickog
nasilja Sto, ako se radi o stranici ili grupi otvorenog tipa, objave mogu vidjeti svi
korisnici Facebooka (Ciboci, 2014). Svojevremeno se mogao uociti trend osnivanja
grupa mrznje na Facebooku koje su nosile naslov ,,Svi koji mrze (identitet Zrtve)“, a
jedan takav slucaj zabiljezen je 2010. godine u Bjelovaru gdje su ucenice koje su
osnovale grupu na njoj objavile video u kojemu djecaka zlostavljaju, on vristi, a ostatak

razreda se smije (Zrinski i sur., 2010, prema Ciboci, 2014). Drugi primjeri su osnivanje



grupa mrznje koji je usmjeren na skupinu zrtava. Tako se osnivaju grupe usmjerene na
djevojcice u kojima se one prikazuju kao promiskuitetne i nazivaju pogrdnim imenima.
Na takvim su se stranicama objavljivale fotografije maloljetnica bez njihova dopustenja,
a sve to popraceno je neumjesnim i pogrdnim komentarima. S druge strane, kada se
takve grupe usmjeravaju na djecake, njih se naziva ,kretenima“ i ,retardiranima‘®

(Ciboci, 2014).

Kaschnitz (2016) navodi podjelu na verbalno elektronicko nasilje u koje se ubrajaju
uvrede i prijetnje putem SMS-poruka, e-mailova, chat-soba, drustvenih mreza, blogova
I sl., fizicko elektronicko nasilje koje ukljuCuje objavljivanje video-snimki happy
slappinga te psikicko elektronicko nasilje kod kojeg je rije¢ o Sirenju lazi i klevetanju

nekoga te izbjegavanju, izoliranju ili isklju¢ivanju neke osobe.

4.1 Klasifikacija elektronickog nasilja prema Willard

Nancy Willard u jednoj od prvih sveobuhvatnih knjiga koje se bave problematikom
cyberbullyinga razlikuje osam razli¢itih oblika izravnog virtualnog nasilja. To su
vrijedanje, uznemiravanje, ogovaranje i klevetanje, lazno predstavljanje, nedopusteno
priop¢ivanje, obmanjivanje, iskljuCivanje te proganjanje (Willard, 2006, prema
Popovi¢-Citi¢, 2009). Osim toga neki autori (Kowalski i sur., 2008, prema Popovié-

Citi¢, 2009) kao poseban oblik elektroni¢kog nasilja izdvajaju ,,veselo” Samaranje.

Vrijedanje (engl. flaming) obuhvaca ,,zlobne, uvredljive, vulgarne ili svadljive poruke
upucene drugom korisniku interneta® (Aftab, 2003, 102). To je oblik elektronickog
nasilja koji se sastoji od kratke i1 zustre rasprave izmedu dvije ili viSe osoba putem neke
komunikacijske tehnologije. Obi¢no se odvija u nekom od javnih prostora virtualne
komunikacije poput chat-soba, ali moze se javiti i u razmjeni privatne elektronicke
poste. Napadaci (engl. flamers) ne obracaju pozornost na temu razgovora ve¢ im je
jedini cilj uvrijediti i poniziti sugovornika (Popovié-Citié¢, 2009). Ako dode do niza
razmjene uvredljivih poruka, tada se to zove i rat (engl. flame war) (Willard, 2006,
prema Popovié-Citié, 2009). Bitno je vrijedanje razlikovati od tzv. fiskinga koji je

zapravo detaljna i argumentirana kritika ili rasprava izmedu dvije ili viSe osoba, a koju
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odlikuju sarkasti¢ni komentari, ali ne i direktne uvrede (Iris, 2008, prema Popovic’-éitic’,

2009).

Uznemiravanje (engl. harassment) predstavlja ,ponavljano slanje uvredljivih,
provokativnih, grubih ili hostilnih poruka jednoj osobi ili grupi® (Popovié-Citi¢, 2009,
50). Tehnike koje se pritom koriste su: bombardiranje, repetitivnost i vremensko
tempiranje poruka (Bamford, 2004, prema Popovi¢-Citié, 2009, 50). Najéesée se javlja
u privatnim kanalima komunikacije poput elektronicke poste, ali se mogu pojavljivati i
u javnim prostorima virtualne komunikacije, npr. chat-sobama. Osim toga, mogu se
vrsiti i putem mobilnih telefona tako da se zrtvi Salje na stotine ili tisu¢ée SMS-poruka.
Prisutno je i u online-igricama s vise igraa gdje napadaci (tzv. griefers) namjerno
uznemiravaju druge igrace. Pritom im nije bitna pobjeda ve¢ da pokvare iskustvo
igranja drugim igra¢ima. Valja naglasiti da su vrijedanje i uznemiravanje sli¢ni oblici
elektroni¢kog nasilja, no medu njima postoje znacajne razlike. Kao prvo, uznemiravanje
traje duze od vrijedanja, a kao drugo, uznemiravanje je jednostrano dok je vrijedanje

obostrano (Popovié-Citié, 2009).

Ogovaranje odnosno Sirenje glasina i klevetanje sastoje se od slanja ili postavljanja
uvredljivih ili neistinitih informacija o nekoj drugoj osobi s ciljem ugrozavanja njenog
ugleda i Casti ili njenih prijateljstava. Moze se vrSiti s pomoc¢u kompromitirajucih slika 1
izjava postavljenih na nekoj internetskoj stranici ili prosljedivanih drugima putem
elektronicke poste ili instant-poruka. U ovu se kategoriju ubraja i postavljanje ili slanje
izmijenjenih slika drugih osoba digitalnim putem, pogotovo onih slika koje druge osobe
prikazuju na seksualiziran ili Stetan naCin. Poseban oblik Cine tzv. elektronicke knjige
dojmova (engl. slam book). One se stvaraju s namjerom poniZavanja i ismijavanja
Skolskih vrSnjaka. Tamo se najces¢e piSu zlobni i zlonamjerni komentari upuceni
nekom od vrSnjaka. Na ovim se stranicama mogu postaviti i ankete u kojima se od
sudionika zahtijeva da se izjasne odgovaranjem ili glasanjem u vezi sa specifi¢nim
pitanjima koja su Cesto vrlo uvredljiva i ponizavajuca, primjerice tko je najdeblja osoba
u Skoli ili razredu, tko je najruzniji, koga najvise mrzis i sl. Tako nastaju ,,negativne
liste“ koje sadrze mnoStvo uvredljivih i zlonamjernih komentara. Ako skupina
pojedinaca javno objavljuje poruke s ciljem izazivanja patnja i boli odredenoj drugoj

osobi ili skupini onda se to moZe promatrati i kao oblik uznemiravanja (ibid.).
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Lazno predstavljanje ili impersonacija oblik je elektronickog nasilja koji karakterizira
da se napadac predstavlja kao druga osoba. To mozZe €initi koriste¢i lozinku druge osobe
kako bi pristupio njenim korisnickim raCunima i tako komunicirao s drugima na
negativan ili neprikladan nacdin pretvaraju¢i se da izrazava misljenje osobe Ciji
kako bi promijenio osobni profil korisnika, primjerice postavljanjem neprikladnih,
ponizavajuc¢ih ili provokativnih slika ili informacija. Takoder moze i1 postavljati
provokativne i uvredljive poruke i komentare na tzv. grupama mrznje (engl. hate

groups) (Kowalski i sur., 2008, prema Popovié-Citi¢, 2009).

Nedopusteno priopcéivanje, tzv. auting odnosi se na javno pokazivanje, prosljedivanje ili
postavljanje slika ili privatne komunikacije onim osobama kojima to nije bilo
namijenjeno. Tu se radi o distribuciji po prirodi ponizavajucih ili seksualnih slika ili
komunikacije koja sadrzi osjetljive i povjerljive osobne informacije. MozZe se vrsiti
putem elektronicke poste, drustvenih mreza ili mobilnih telefona. Dio tog procesa moze
biti i ¢itanje sacuvanih poruka s tudih mobilnih telefona. MozZe se zakljuciti da je glavna
odrednica ovog oblika elektronickog nasilja objavljivanje tudih osobnih informacija
odnosno nedopusteno iznoSenje privatnih informacija u javnost. Taj materijal odnosi se
na neku osobu ili je poslan od strane jedne osobe, a sadrzi poniZzavajuce, privatne ili

osjetljive informacije (Popovié-Citi¢, 2009).

Obmanjivanje je oblik elektronickog nasilja kod kojega napada¢ putem prevare ili
lukavstva otkriva osobne, najcesce tajne i povjerljive podatke o nekoj osobi te ih dijeli s
drugima. NedopuSteno priopéavanje 1 obmanjivanje kao dva razli¢ita oblika
cyberbullyinga kao zajedni¢ku karakteristiku imaju distribuiranje povjerljivih osobnih
informacija o nekoj osobi. No razlika je u nacinu na koji napada¢ dolazi do informacija.
Kod nedopustenog priop¢ivanja napada¢ ,legalno” posjeduje informacije, a kod

obmanjivanja koristi prevaru kako bi doSao do informacija (ibid.).

Isklju¢ivanje se ubraja u indirektne oblike elektronickog nasilja kojim se namjerno
iskljucuje neka osoba iz online zajednice. Ponekad se isklju¢ivanje moze dozivjeti i ako
netko ne odgovori na instant poruku ili e-mail onoliko brzo koliko bi osoba Zeljela
(ibid.).
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Proganjanje (cyberstalking) obuhvaca koristenje elektronicke komunikacije s namjerom
proganjanja druge osobe kroz repetitivnu uznemiravajucu i prijete¢u elektroni¢ku
komunikaciju (ibid., 54). Obi¢no se radi o porukama koje sadrze prijetnje
povrjedivanjem, zastraSivanje i neugodne komentare. Cesto postoji prijetnja ili
uvjerenje da ¢e elektronicko proganjanje postati i realno, a Zrtve su uplasene i strahuju
za svoju sigurnost. Ovaj je oblik cyberbullyinga povezan s uznemiravanjem, ali

ukljuéuje mnogo vise zastragivanja i prijetnji (Popovié-Citi¢, 2009).

,Veselo“ Samaranje (engl. happy slapping) poseban je oblik nasilja koji se prvi puta
pojavio 2005. godine u podzemnoj Zeljeznici u Engleskoj, a zatim se raSirio. Rije¢ je o
tome da se neka osoba, obi¢no nepoznata, oSamari bez ikakvog razloga, taj se incident
snimi ili fotografira te se video snimka ili fotografija postavi na internet ili distribuira
elektronickim putem. Napadaci Cesto izjavljuju da je to bila Sala te se stoga taj oblik i

naziva ,,veselim“ Samaranjem (ibid.).

Neki autori (prema Chisholm i Day, 2013) ovdje joS nadodaju tzv. catfishing odnosno
izmisljanje online identiteta i druStvenih krugova kako bi prevarili osobu i s vremenom

je uvjerili da s njima zapo¢ne romanti¢nu vezu.

Sto se ti¢e drustvenih mreZa, najéeséi oblici zloupotrebe su krada identiteta, lazno
predstavljanje, vrijedanje, stvaranje laznih identiteta te provaljivanje u tude profile

(Kusi¢, 2010, prema Hodak Kodzoman i sur., 2013).

5. Ucestalost vrsenja cyberbullyinga

Brz napredak i sve veca dostupnost tehnologije doveli su do toga da je vrSnjacko
elektronicko nasilje postalo globalni problem (Aricak i sur., 2008; Li, 2007; Slonje i
Smith, 2008; Smith i sur., 2008, sve prema Bili¢ i sur., 2012). Istrazivanja su pokazala
da je svako peto dijete zrtva elektronickog nasilja (Hinduja 1 Patchin, 2010; Wright 1
sur., 2009, sve prema Chisholm 1 Day, 2013). Otprilike ¢e i1 svako peto dijete vrSiti
elektronic¢ko nasilje (Hinduja i Patchin, 2010, prema Chisholm i Day, 2013).
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Razli¢ita istrazivanja govore da udio djece i mladih koji su dozivjeli i ¢inili nasilje
preko interneta iznosi od 20 % do 40 % (Aricak i sur., 2008; Dehue i sur., 2008;
Hinduja i Patchin, 2008; Li, 2006; 2007; Takunga, 2011, sve prema Purakovi¢ i sur.
2014). S druge strane, primjerice Juvonen i Gross (2008, prema DPurakovi¢ i sur., 2014)
navode da postotak mladih u dobi od 12 do 17 godina koji su barem jednom u Zivotu
iskusili neki od oblika nasilja putem interneta iznosi ¢ak 72 %.

U okviru Republike Hrvatske provedeno je istrazivanje Poliklinike za zaStitu djece
grada Zagreba i Hrabrog telefona (2004, prema Buljan Flander, 2008) koje je pokazalo
da 73 % djece ima iskustva u koristenju internetom te da upotreba raste s dobi. Utvrdilo
se i da 58 % djece i mladih svakodnevno koristi internetom (Buljan Flander, 2008).
Istrazivanje koje je UNICEF proveo 2010. godine (prema Hodak KodzZoman i sur.,
2013) u 23 osnovne Skole pokazalo je pak da 96 % djece posjeduje mobitel, a 85 % njih
koristi internet. Ustanovilo se da se elektronicko nasilje najceS¢e odvija na druStvenim
mreZama (posebice na Facebooku) te putem SMS-poruka. Ispitanici su izjavili i da o
elektronickom nasilju razgovaraju s prijateljima ili roditeljima te ignoriraju zlostavljanje

I izbjegavaju stranice na kojima su zrtve nasilja.

Valja istaknuti i da se istrazivanjem Poliklinike za zaStitu djece grada Zagreba i Hrabrog
telefona (2004, prema Buljan Flander, 2008) utvrdilo i da je 7 % djece i mladih
zloupotrijebilo tude ime i tako objavilo privatne informacije na internetu. Cak je 5 %
ispitanika objavilo tude fotografije ili film s ciljem izrugivanja, a 7 % sudionika lazno se
predstavljalo i pisalo ruzne stvari u ime druge osobe. Pregrad i suradnici (2010, prema
Burakovi¢ 1 sur., 2014) u svom su istrazivanju utvrdili da je 34 % ispitanika u dobi od
14 1 15 godina dozivjelo elektronicko nasilje. Bili¢ i suradnice (2014) u svom su
istrazivanju dosle do zakljucka da su najces¢i oblici nasilja na internetu kod ispitanika u
sedmom 1 osmom razredu osnovne $kole sramocenje na forumu, druStvenim mrezama
ili blogovima (38,4 %), objavljivanje sramotnih slika ili sadrZaja na internetu (32, 4 %) i

uznemiravanje putem e-maila ili SMS-poruka (29,9 %).

Porast nasilja preko interneta odreden je i porastom broja korisnika interneta (Smith i
sur., 2008, prema Purakovi¢ i1 sur., 2014). Vecina istrazivanja (Walther, 1996;
Valkenburg i Peter, 2011, sve prema Purakovi¢ i sur., 2014) pokazala je da je

komunikacija putem interneta toliko rasprostranjena jer je mogucnost kontrole pri
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samopredstavljanju i samoobjavljivanju veéa nego kod komunikacije licem u lice. Ta
moguénost kontrole ujedno doprinosi veéem osjecaju sigurnosti, Sto onda vodi do vece
slobode u interpersonalnoj komunikaciji putem interneta. To omogucuju tri odrednice:
anonimnost, asinkroni¢nost te dostupnost (Valkenberg i1 Peter, 2011, prema DPurakovi¢ i
sur., 2014). Anonimnost na internetu dvosjekli je mac. Dok s jedne strane moZe pomoci
mladima da ostvare socijalnu prihvac¢enost koju mozda nisu u stanju ostvariti u
komunikaciji licem u lice, s druge strane dovodi i do smanjenja kontrole ponaSanja. To
moze uzrokovati da elektronicki nasilnici svoje aktivnosti ne shvacaju kao nasilne.
Moze poticati i impulzivne reakcije koje mogu dovesti do neugodnih i agresivnih
komentara kao i nasilja. Anonimnost moze i poticati nasilje jer se osoba moze skrivati
iza drugog imena, a zrtva ne zna tko je nasilnik. Asinkroni¢nost podrazumijeva da se
napisano objavi tek kasnije. S jedne strane to pogoduje sramezljivim i nesigurnim
mladim osobama jer im to omogucéuje bolju samoprezentaciju, a s druge strane
nasilnicima osigurava ve¢u kontrolu nad slanjem informacija Zrtvama. Dostupnost
omogucuje stvaranje bliskih prijateljstava s osobama koje su daleko od nas. LoSa strana

toga je mogucénost komunikacije s osobom koja se lazno predstavila (ibid.).

Iako se ponajviSe pojavljuje kod starije djece 1 adolescenata, elektroni¢ko nasilje moze
biti prisutno i kod djece mlade od 8 godina (Hirschy i Wilkinson, 2010, prema Bili¢ 1
sur. 2012). Neka istrazivanja pokazuju da ¢e starija djeca vise sudjelovati u
cyberbullyingu od mlade djece (Smith i sur., 2008; Ybarra i Mitchell, 2004, sve prema
Elledge i sur., 2013). Drugi autori pak smatraju da ucestalost cyberbullyinga doseze
vrhunac u visim razredima osnovne Skole te postupno opada u srednjoj Skoli (Wang i
sur., 2009, prema Bauman, 2013; Williams i Guerra, 2007, prema Elledge i sur., 2013).
Tre¢i pak smatraju da ne postoji povezanost izmedu dobi i ucestalosti elektronickog

nasilja (Juvonen i Gross, 2008; Patchin i Hinduja, 2006, sve prema Elledge i sur., 2013).

Misljenja razli¢itih autora razlikuju se 1 po pitanju povezanosti spola i ucestalosti
cyberbullyinga. Tako su neka istrazivanja pokazala da su djevojCice CeSce zrtve
elektronickog nasilja (Kowalski i Limber, 2007; Ybarra i Mitchell, 2007, sve prema
Elledge i sur., 2013). Druga su pokazala da djecaci ces¢e vrSe elektronicko nasilje (Li,
2006; Slonje i Smith, 2007; Sourander i sur., 2010, sve prema Elledge i sur., 2013).

Nedavno istrazivanje provedeno u Kanadi pokazalo je da su djevoj¢ice znatno CeSce
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zrtve cyberbullyinga, ali da ne postoji razlika medu spolovima §to se tice vrSenja
elektroni¢kog nasilja (Wade i Beran, 2011, prema Elledge i sur., 2013). Vecina
istraZivanja ipak je pokazala da ne postoji razlika medu spolovima niti u vrSenju

elektroni¢kog nasilja, niti u viktimiziranosti njime.

6. Krug elektronickog nasilja

U literaturi se razlikuju tri vrste aktera u elektroni¢kom nasilju. To su: nasilnici, Zrtve te
promatraci, kao 1 kod tradicionalnog vrSnjackog nasilja. No, dosadasnja istrazivanja
cyberbullyinga pokazala su da postoji kompleksna mreza odnosa i sudionika u nasilju, a
oni ukljucuju nasilnike, zrtve, promatrace, one koji poticu nasilje, pomoc¢nike, one koji
brane Zrtvu, autsajdere i one koji nemaju nikakvu ulogu poput cyberpromatraca i
voajera (Salmivalli i sur., 1996; Sharrif, 2013; Sutton i Smith, 1999; Twemlow i Sacco,
2013, sve prema Bowler i sur., 2015). Stoga nije primjereno govoriti o elektroni¢kom
nasilju putem drustvenih mreza kao o binarnom odnosu izmedu ,,zrtve® i ,,nasilnika®

(Bowler i sur., 2015).

Budu¢i da se promatrace ve¢ ukratko opisalo u jednom od prethodnih poglavlja, u
sljede¢im potpoglavljima analizirat ¢e se karakteristike nasilnika te zrtava elektronickog

nasilja.

6.1 Nasilnici

Istrazivanje koje su proveli Vendebosch i Van Cleemput (2009, prema Bauman, 2013)
pokazalo je da je veca vjerojatnost da ¢e dijete vrsiti elektronicko nasilje ako je 1 samo
bilo Zrtva takvog nasilja ili ako vrsi tradicionalno nasilje nad vrSnjacima. Neki autori
pak smatraju da je cyberbullying nauceno ponasanje i da je to zapravo manifestacija
neke latentne osobine poput niske samokontrole (Hinduja i Patchin, 2008, prema Rivers
i sur., 2011).
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Virtualni nasilnici uglavnom se kriju iza nadimaka i privremenih e-mail adresa, Sto
otezava mogucnost utvrdivanja njihovog pravog identiteta. Neznanje o tome, tko se
krije iza nasilja dodatno pojacava nesigurnost kod Zrtve (Aftab, 2003; Popovié-Citié,
2009; Raskauskas i Stoltz, 2007, prema Elledge i sur., 2013). Neki autori naglasavaju da
upravo ta anonimnost kod nasilnika smanjuje socijalne inhibicije i strah od otkrivanja,
socijalnog neodobravanja i kaznjavanja te ih poti¢e da nastave i intenziviraju negativne
aktivnosti (Postmers i Spears, 1998, prema Popovi¢-Citi¢, 2009; Suler, 2004, prema
Bauman, 2013). To konkretno znaci da osobe govore i rade ono §to ne bi radile da je
njihov identitet poznat. Vazno je istaknuti i da se kod cyberbullyinga ne moze vidjeti
emocionalna reakcija Zrtve §to umanjuje osjec¢aj empatije i sazaljenja kod nasilnika
(Campbell, 2005; Dooley i sur., 2009, sve prema Bauman, 2013; Kiriakidis i Kavoura,
2010, prema Elledge i sur., 2013; Nansel i sur., 2001, prema Popovi¢-Citi¢, 2009). S
druge strane zbog odsutnosti neverbalne komunikacije ni zrtva ne moze interpretirati
primljene poruke i utvrditi jasne namjere nasilnika, a to doprinosi njenoj

viktimiziranosti (Popovi¢-Citi¢, 2009).

Svi nasilnici, bez obzira na metode 1 nacine vrSenja nasilja, imaju neke zajednicke
karakteristike (Coloroso, 2004, prema Prpi¢, 2006, 4). Oni vole dominirati nad drugima
I iskoriStavati druge da dobiju ono Sto Zele. TeSko im je vidjeti situaciju iz perspektive
druge osobe. Isklju¢ivo su zaokupljeni svojim zeljama i zadovoljstvom, a ne mare za
potrebe 1 osjecaje drugih. Nasilna djeca Cesto se doimaju superiorno, ali to je ¢esto samo
maska kojom prikrivaju bol i osjecaj neprilagodenosti. Zapravo je nasilnistvo za njih
samo izgovor kako bi se osjecali bolje time $to omalovazavaju druge (Kaschnitz, 2016;
Prpi¢ 2006). Osim toga, nasilnici ¢esto imaju pozitivhu sliku o sebi 1 osjecaju se
nadmocnijima od svojih Zrtava, ¢esto su ,,vode* unutar svog prijateljskog kruga. Usto, u
obiteljskom okruzenju vidljive su negativne emocije prema roditeljima, kao i ve¢inom
autoritarni stil odgoja (Kaschnitz, 2016). Skloni su povrjedivanju druge djece kada
nema odraslih osoba u blizini. Vlastite neadekvatnosti projiciraju na svoje mete kroz
okrivljavanje i lazne optuzbe. Odbijaju preuzeti odgovornost za svoje ponaSanje.
Nedostaje im uvid odnosno sposobnost predvidanja i1 shvacanja kratkoroc¢nih,
dugoro¢nih i mogu¢ih nenamjernih posljedica njihovog trenutnog ponasanja.

Naposljetku, svi nasilnici zude za paznjom (Prpi¢, 2006).
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Miladi koji vrSe nasilje nad svojim vrsnjacima putem modernih tehnologija pokazuju i
brojne druge simptome antisocijalnog ponaSanja (Hinduja i Patchin, 2008; Schenk i
sur., 2013, sve prema Buelga i sur., 2015). Oni uglavnom pripadaju skupini prijatelja
koja poti¢e razvoj i1 kontinuitet devijantnog ponasanja te se s njom 1 identificiraju
(Hyunseok i sur., 2014; Ybarra i Mitchell, 2004, sve prema Buelga i sur., 2015). Uz to,
pokazuju i nasilna ponasanja u Skoli (Calvete i sur., 2010; Hinduja i Patchin, 2008, sve
prema Buelga i sur., 2015), a koja se odraZzavaju i u lokalnoj zajednici kroz vandalizam,
oste¢ivanje imovine, kradu, fizi¢ki napad na strance i konzumiranje ilegalnih supstanci
(Gradinger i sur., 2009; Kirikiadis i Kavoura, 2010; Schenk i sur., 2013, sve prema
Buelga i sur., 2015).

Kljué¢ni identifikator elektronickih zlostavljaca loS je odnos s roditeljima (Ybarra 1
Mitchell, 2004, prema Ciboci, 2014). Upravo zbog toga takva djeca nemaju razvijene
vjeStine za izbjegavanje zlostavljanja te im nedostaje roditeljska potpora i nadzor
(Accordino i Accordino, 2011, prema Ciboci, 2014). Takva djeca Cesto dolaze iz obitelji
u kojima vlada nedostatak emocionalnosti i uklju¢enosti roditelja (Mesch i Sasson,
2014; Ybarra i Mitchell, 2004, sve prema Buljan Flander i sur., 2015). Primjetljivo je i
da takva djeca pokazuju nedostatak empatije i suosje¢anja prema svojim Zrtvama
(Kaschnitz, 2016). Djeca koja ne dobivaju dovoljno podrske i socijalne interakcije od
roditelja 1 prijatelja sklonija su posjecivati pornografske i nasilne internetske stranice.
Osim toga, ta su djeca i sklonija zlostavljati druge ucenike putem interneta. Za djecu
koja u stvarnom svijetu nemaju odnos pun ljubavi s odraslima i zdrave odnose s
vr$njacima veca je vjerojatnost da ¢e postati pocinitelji, ali i zrtve cyberbullyinga. Djeca
koja se ne osjecaju dijelom Skolske zajednice trazit ¢e internetsku zajednicu koja moze
iskoristiti tu njihovu usamljenost (Popovi¢-Citi¢, 2009). Takva djeca eiée se osjecaju
usamljeno (Estévez i sur., 2013, prema Buelga i sur., 2015), imaju niZze samopouzdanje
u obitelji i Skoli (Kowalski i Limber, 2013; Low i Espelage, 2013, sve prema Buelga i
sur., 2015) te su manje zadovoljna zivotom (Hobbs, 2009; MacDonald i sur., 2005;

Martinez i sur., 2007, sve prema Buelga i sur., 2015).
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6.1.1 Klasifikacija elektronickih nasilnika

Klasifikaciju elektronickih nasilnika prva je izlozila Parry Aftab (2006, prema Popovié-
Citi¢, 2009) pri demu je opisala pet tipova razli¢itih nasilnika: osvetoljubivi andeo,
gladan mo¢i, Streber osvetnik, zlobne djevojéice i nepazljivi. Ipak, ne postoji dovoljno

empirijskih potvrda koje bi opravdale diferenciranje ovih tipova.

Osvetoljubivi andeo sebe ne dozivljava kao nasilnika ve¢ kao osobu koja trazi pravdu,
Stiti sebe ili druge od ,loSih* ljudi za koje smatra da zasluzuju biti viktimizirani te
ispravlja nepravde koje su nanesene njemu ili drugima. U ovu kategoriju ubrajaju se
zrtve tradicionalnog ili elektronickog nasilja koje pokuSavaju pronaci nacin da se osvete
drugima. Pritom ne shvacaju da svojim postupcima i sami postaju nasilnici (Aftab,
2006, prema Popovi¢-Citié, 2009). Uglavnom vrSe nasilje samostalno, ali svojim
aktivnostima mogu potaknuti bliske prijatelje ili vrSnjake za koje vjeruju da su
viktimizirane od strane nasilnika kojeg napadaju. Ovaj tip nasilnika karakterizira ,,zelja
za osvetom, viktimiziranost vrSnjaCkim nasiljem, neopazanje sebe kao nasilnika,
ispravljanje opazenih nepravdi i potreba za zaStitom sebe i prijatelja od nasilnika®
(Popovi¢-Citi¢, 2009, 56).

Nasilnik gladan moci po svojoj zelji da koristenjem taktika zastraSivanja uspostavi
kontrolu, mo¢ i autoritet nad drugima podsjeca na tipi¢nog Skolskog nasilnika. Izmedu
tradicionalnog i elektronickog nasilnika nema razlike u motivima i ciljevima koji
usmjeravaju ponasanje, a jedina je razlika u metodi koja se koristi za postizanje ciljeva.
Tradicionalni nasilnici za izazivanje straha kod drugih osim indirektnih strategija Cesto
koriste i direktne poput verbalnih napada i fizicke agresije. Elektronicki nasilnici to pak
¢ine iskljucivo indirektno, s pomocu elektronickih prijetnji ili ponizavajucih poruka i
objava. Za razliku od osvetoljubivog andela, ovaj tip nasilnika Zeli imati publiku koja ¢e
promatrati i osnazivati njegove postupke. To moze biti krug bliskih prijatelja ili vrSnjaci
iz Skole. Ovaj tip nasilnika zeli reakciju drugih, a ako je ne dobije, moze do¢i do
eskalacije aktivnosti koje poduzima kako bi dobio reakciju zrtve i publike (Aftab, 2006,
prema Popovi¢-Citi¢, 2009). Najéeiée to &ine direktnim napadima i prijetnjama
upucenim zrtvi, a rijetko koriste javni prostor elektronicke komunikacije. Ovaj tip
nasilnika Cesto je istovremeno i tradicionalni nasilnik. Osnovne karakteristike koje

opisuju ove nasilnike su: sli¢nost s tradicionalnim nasilnikom, potreba za publikom,
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zelja za iskazivanjem mo¢i, hvalisanje o vlastitim aktivnostima, potreba za izazivanjem

reakcije i kontroliranje drugih s pomoéu izazivanja straha (Popovié-Citi¢, 2009, 56).

Streber osvetnik tip je elektroni¢kog nasilnika koji se prvotno smatrao podvrstom
nasilnika gladnih mo¢i. Oni teZe za uspostavljanjem moc¢i nad drugima, ali ne zbog
kontrole ili autoriteta, ve¢ zbog nadoknadivanja opazenih vlastitih nedostataka. Obicno
su to zrtve tradicionalnog nasilja, mogu biti sitniji i fizi¢ki slabiji od svojih vr$njaka te
smatraju da nisu dovoljno popularni u vrdnjackoj grupi (Popovié-Citié, 2009).
Cyberbullying za njih je sredstvo za kompenziranje slabosti (Levine, 2006, prema
Popovi¢-Citié, 2009). To je njihov nadin osvete, a koristenjem tehnologije u kojoj su
vrlo vjesti zapravo se doimaju ve¢ima i snaznijima nego Sto to doista jesu (Campbell,
2005; Dooley 1 sur., 2009, sve prema Bauman, 2013; Popovié-éitié, 2009). Sama
¢injenica da se u realnom svijetu nikada ne¢e morati suociti sa svojim zrtvama i time
riskirati da ih one fizi¢ki povrijede dodatno osnazuje njihove aktivnosti. Jaki su i grubi u
virtualnom, ali ne i u realnom svijetu. Ponekad zapocinju kao osvetoljubivi andeli, ali
kasnije elektronicko nasilje ne vrSe samo nad ,JloSim“ osobama nego i1 zato $to to
jednostavno mogu. Oni uvijek Stite svoj identitet jer u protivnom riskiraju da ¢e biti
zrtve svojih online zrtava. Stoga obi¢no napadaju svoje zrtve u privatnim kanalima
komunikacije. Mogu biti najopasniji tip elektroni¢kih nasilnika. Njihove su osnovne
karakteristike: Cesto su zrtve tradicionalnog nasilja, mogu biti fizicki slabiji ili
nedovoljno popularni u Skoli, imaju dobre tehnicke vjeStine te nisu tradicionalni

nasilnici (Popovié-Citi¢, 2009).

Zlobne djevojcice (tzv. mean girls) tip su nasilnika koje elektroni¢ko nasilje vrse iz
dosade ili radi zabave. Smatra se najnezrelijim od svih tipova nasilnika. Ponizavanje i
vrijedanje drugih njima je jedan od nacina zabave i razonode kojim jacaju svoj, a
povrjeduju ego svojih zrtava. Za razliku od nasilnika gladnih moc¢i, ovaj tip nasilnika
rijetko prijeti zrtvama, a viSe se fokusira na ismijavanje i omalovazavanje zrtava. U
pravilu se nasilje vrsi ili planira u grupi (Popovi¢-Citi¢, 2009). Zahtijevaju publiku jer
se ,,hrane* njihovim divljenjem, ali 1 Sutnjom promatraca (Miller, 2006, prema Popovi¢-
Citi¢, 2009). Podrska publike dodatno izaziva nasilne aktivnosti, a one eskaliraju ako
nasilnik ili publika saznaju da Zzrtva ignorira njihove aktivnosti. Stoga nasilnici

intenziviraju nasilje u online ali i u realnom svijetu. Ako pak ne dobiju zabavu koju
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traze, ovaj tip nasilnika cesto vrlo brzo prestaje s nasiljem. Uglavnom se ovaj tip
pojavljuje kod djevoj¢ica, ali moze biti prisutan i medu djetacima (Popovi¢-Citié,
2009). Naime, djevojCice imaju vece verbalne sposobnosti od djeCaka te Cesto koriste
suptilne, manipulativne i indirektne poruke (Prpi¢, 2006). Ono $to ih razlikuje od drugih
tipova nasilnika je ¢injenica da su kod zlobnih djevojica zrtve gotovo uvijek druge
djevojéice (Trolley i sur., 2006, prema Popovi¢-Citié, 2009). Glavne karakteristike ovog
tipa nasilnika su: nasilje iz dosade i zabave, baziranost na egu i promociji vlastitog
socijalnog statusa, vrSenje i1 planiranje nasilja u grupi, viktimizacija djevojCica te
osnazivanje nasilja kroz divljenje i poticanje od strane publike (Popovi¢-Citi¢, 2009,
58).

Nepazljivi nasilnici oni su koji postaju nasilnicima kada bez razmi$ljanja odgovore na
primljenu poruku ili svojom nepaznjom postanu dio indirektnog cyberbullyinga. Obi¢no
taj tip nasilnika za sebe ne misli da je nasilan. U virtualnom se svijetu mogu pretvarati
da su snazni, igrati uloge ili reagirati na provokativne i uvredljive poruke koje dobivaju
(Aftab, 2006, prema Popovi¢-Citi¢, 2009). Za razliku od osvetnika §trebera, oni se ne
upustaju namjerno u nasilne aktivnosti ve¢ reagiraju bez razmisljanja o posljedicama
svojih aktivnosti. Razlog tome mogu biti provokacije zbog poruka koje su im poslane ili
koje su vidjeli na mrezi te zbog bijesa i frustracije mogu reagirati i odgovoriti, a da ne
stanu i razmisle na trenutak. Ponekad igraju uloge te mogu objaviti ili proslijediti
nasilnu komunikaciju, a zbog Sale to Cine i1 svojim prijateljima, pri ¢emu se moze
dogoditi da oni ne shvate da je rijeC o drugoj osobi te da situaciju shvate veoma ozbiljno
(Popovié-Citi¢, 2009). Cesto pori¢u sudjelovanje u nasilju jer su nesvijesni ¢injenice da
svojim aktivnostima vrSe nasilje nad drugima (Trolley i sur., 2006, prema Popovic¢-
Citi¢, 2009). Karakteristike koje odlikuju ovu vrstu nasilnika su: Zelja za igranjem
uloga, nepazljivo davanje odgovora i neshvacanje da su poduzete aktivnosti nasilne

(Popovi¢-Citi¢, 2009, 59).
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6.2 Zrtve

Ucestalost korisStenja druStvenih mreza moze posluziti kao svojevrsna mjera za rizik od
elektronicke viktimizacije djece jer se na njima sve vrti oko socijalnih interakcija
(Sampasa-Kanyinga i Hamilton, 2015). Koristenje drustvenih mreZa, javnih chat-soba i
YouTubea te spremnost na otkrivanje osobnih podataka povecavaju rizik od
elektronickog nasilja (Mesch, 2009, prema Bauman, 2013). IstraZivanje je pokazalo da
je kod djecaka rizik od elektronickog nasilja ve¢i ako su oni zrtve tradicionalnog nasilja,
a kod djevojaka je rizik veci $to je popularnost medu vr$njacima niza (Rivers i Noret,
2010, prema Bauman, 2013). Naime, zrtva elektronickog nasilja Cesto je isto dijete koje
je zrtva i tradicionalnog nasilja (Didden i sur., 2009; Juvonen i Gross, 2008; Katzer i
sur., 2009; Kowalski i Limber, 2007; Slonje i Smith; 2008; Tokunaga, 2010; Twyman i
sur., 2010; Ybarra i sur., 2007, sve prema Payne i Hutzell, 2015).

Brojni autori navode da djecu koja su zrtve karakteriziraju negativna slika o sebi te
nisko samopouzdanje (Brito i Oliveira,, 2013; Jankauskiene i sur., 2008; Sesar, 2011,
sve prema Buljan Flander i sur., 2015; Kaschnitz, 2016). Sto se obiteljskog Zivota tice,
njihovi su roditelji najéesce bili previse zastitnicki nastrojeni te djeci zabranjivali ono
Sto drugi vrSnjaci smiju raditi (Kaschnitz, 2016).. Kod takve je djece visoka razina
psiholoske kontrole od strane roditelja, $to koc€i razvoj vjestina asertivnosti kod djeteta,
a povezana je i s razvojem internaliziranih problema (Barber i sur., 1994, prema Buljan
Flander i sur., 2015). Jo$ jedan rizi¢ni faktor za dozivljavanje elektroni¢kog nasilja je
roditeljsko odbijanje (Lereya i sur., 2013, prema Buljan Flander i sur., 2015). Mnoge se
zrtve cyberbullyinga uz to rizi¢no ponasaju na internetu i tako se dovode u opasne

situacije koje pogoduju viktimizaciji.

Mete su Cesto djeca koja su popularna i sretna, razli¢ita od svojih vrdnjaka ili se pak
druze s osobama koje nasilnici smatraju slabi¢ima (MacEachern, 2012). Zrtve mogu
imati razliite karakteristike, biti popularni, manje popularni, pametni, manje pametni i
sl. Ono §to je svima njima zajednicko jest da su ih nasilnici izabrali. Svatko od njih je
kao meta prijezira postao Zrtva nekog oblika nasilja (Prpi¢, 2006). Zrtve mogu
primjerice biti djeca koja su nova u Skoli, najmlada djeca, traumatizirana djeca,

tjeskobna djeca niskog samopouzdanja, siromasna ili bogata djeca, sramezljiva, tiha i
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osjetljiva djeca, pametna ili talentirana djeca, debela ili mrsava, visoka ili niska djeca te

djeca s fizickim ili psihickim potesko¢ama (Coloroso, 2004, prema Prpi¢, 2006).

Postoje neki znakovi po kojima se moze prepoznati da je dijete zrtva elektroniCkog
nasilja. Prije svega, dijete pokazuje nelagodu kada koristi internet, primi e-mail, poruku
na mobitel ili nekoj od drustvenih mreza, ali s druge strane, znak moze biti i da previse
vremena provodi na internetu. Nakon koriStenja mobitela ili interneta, dijete je vrlo
uzrujano te ih izbjegava. Kada se roditelj pojavi, dijete sakriva ekran. Znakovi su
vidljivi i u socijalnim odnosima s vr§njacima. Dijete se povlaci od prijatelja te ne zeli i¢i
u Skolu ili zaostaje u Skoli odnosno postize losiji Skolski uspjeh. Promjene se ogledaju i
u ponasanju, naime dijete postaje potisteno i njegovo se ponaSanje zamjetljivo
promijeni, razdrazljivo je ili placljivo te se doima depresivno. Naposljetku, vidljive su i
psihosomatske tegobe poput teskoca sa spavanjem 1 problema s apetitom (Borba, 2010;

Kowalski, 2008; Rigby, 2002, sve prema Bili¢ i sur., 2012).

7. Posljedice cyberbullyinga

Brojni autori navode da posljedice cyberbullyinga katkada mogu biti mnogo ozbiljnije
od klasi¢nog nasilja (Buljan Flander 1 sur., 2010; Citron, 2009, prema Bili¢ i sur., 2012;
Campbell, 2005, prema Elledge i sur., 2013; Kiriakidis i Kavoura, 2010 ,prema Elledge
I sur., 2013; Kowalski, 2008, prema Bili¢ i sur., 2012; Willard, 2007). Razlog je tome
Sto je publika ¢esto mnogo Sira od one na Skolskom igralistu ili u razredu. Usto, pisana
rijeC ostaje prisutna i moze se prosiriti do korisnika diljem svijeta, a verbalna se moze
lako zaboraviti. Osim toga, mogucnost za izbjegavanje nasilnog ponasanja vrlo je mala,
s obzirom na to da se nasilje na internetu moze dogoditi u bilo koje vrijeme i na bilo
kojem mijestu (Willard, 2007). Zrtva cyberbullyinga nasilje Gesto teZe prozivljava nego
klasi¢no nasilje upravo zato §to nasilnik s pomoc¢u ra¢unala moze pristupiti zZrtvinom
domu. Jos jedan vazan aspekt cyberbullyinga jest da djeca od njega ne mogu pobjeci jer
sve vise vremena provode na raunalima i pametnim telefonima te time lakSe postaju

metom zlostavljanja. (Aftab, 2003).
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Dosada$nja istrazivanja pokazala su da su posljedice elektronickog nasilja izrazito
ozbiljne (Hinduja i Patchin, 2009; 2008; 2007; Patchin i Hinduja, 2006, sve prema Bili¢
1 sur., 2012). Najcesce posljedice su snizeno samopouzdanje, povecane suicidalne ideje,
provodenje elektronickog nasilja prema drugima te brojne druge emocionalne poteSkoce
poput straha, frustracije, bijesa i depresije, ali i izbjegavanje druzenja s prijateljima u
sluc¢aju dozivljavanja elektroni¢kog nasilja (Hinduja i Patchin, 2009, prema Bili¢ i sur.
2012; Olweus, 2012; Tokunaga, 2010, prema Elledge i sur., 2013), promjene
raspolozenja (Kaschnitz, 2016). Pojavljuju se 1 psihosomatske teSkoce poput glavobolje
I smetnji sna (Olweus, 2012; Kaschnitz, 2016). Pojedini autori smatraju da osobe koje
su zrtve online iskljucivanja dozivljavaju pad samopostovanja te se konformiraju s
¢lanovima nove, potpuno drugacije skupine od one koja ih je iskljucila (Williams i sur.,

2007, prema Popovi¢-Citi¢, 2009).

Velika je vjerojatnost da ¢e zrtve, ali i nasilnici izbjegavati $kolu, a Cesto pokazuju i
nisku razinu odgovornosti prema Skolskim obavezama Sto dovodi do l0Sijih akademskih
postignuc¢a, a to se onda odrazava i na mogucnosti daljnjeg Skolovanja i buduceg
zaposlenja (Mason, 2008; Stover, 2006, sve prema Pelfrey Jr. i Weber, 2014). Takva
djeca CeS¢e pocinju konzumirati duhanske proizvode i alkohol (Ybarra i Mitchell,
2004b, prema Payne i Hutzell, 2015). Pokazalo se i da vrSnjacko nasilje ima
traumati¢ne posljedice koje se ogledaju u neugodnim sje¢anjima koja traju cijeli zivot
(Kaschnitz, 2016; Kowalski 1 sur., 2008, prema Bili¢ i sur., 2012), a te posljedice imaju
znaCajne klinicke implikacije (Smith 1 sur., 2008, prema Bili¢ i1 sur., 2012). Kao
najekstremnija posljedica pojavljuje se suicid (Bauman i sur., 2013, prema Bauman,
2013; Kowalski, 2008, prema Bili¢ i sur.,, 2012; Litwiller i Brausch, 2013, prema
Bauman, 2013). Strom i Strom (2005, prema Payne i Hutzell, 2015) isti¢u da postoji
velika moguénost da ¢e djeca koja su Zrtve cyberbullyinga postati odrasli kojima ¢e biti

potrebna psiholoska pomo¢ i koji ¢e imati nestabilne veze s drugima.

Svakako je zanimljivo istaknuti da Olweus (2012) smatra da je teSko zakljuciti jesu li
sve navedene posljedice zapravo posljedice cyberbullyinga jer su zrtve elektroni¢kog

nasilja ¢esto ujedno 1 zrtve tradicionalnog nasilja.
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8. Zakonski okvir

Mnogi misle da doista mogu prikriti identitet na blogu, drustvenim mrezama 1i sli¢no te
su stoga spremniji vrsiti elektroni¢ko nasilje. No valja upozoriti na to da su oblici
elektroni¢kog nasilja poput uvrede, klevete i sl. obuhvaceni Kaznenim zakonom te se
stoga smatraju kaznenim djelima. Druga cinjenica na koju valja upozoriti je da se
identitet svakog korisnika moze otkriti putem IP-adrese, posebnog identifikacijskog
broja koji korisniku dodjeljuje pruzatelj usluga (Aftab, 2003; Buljan Flander, i sur.,
2010). Statistike internetskih stranica pohranjuju IP-adrese racunala koja su posjetila
odredenu internetsku stranicu. lako su pruzatelji usluga i administratori internetskih
stranica (posebice blogova, drustvenih mreza, foruma i sl.) obvezani drzati privatne
podatke posjetitelja u tajnosti, u sluc¢aju prijave protiv nekog posjetitelja policiji,
administrator i pruzatelj usluga duzni su suradivati s policijom i dati im uvid u statistike
kako bi se pocinitelj mogao identificirati i pronaci. Dakle, svatko tko je korisnik
informacijsko-komunikacijskih tehnologija mora biti svjestan i osobne kaznene
odgovornosti ako zloupotrebljava tude osobne podatke, vrijeda ili klevece drugoga,

teSko ga sramoti ili povreduje privatnost djeteta (Buljan Flander 1 sur., 2010).

8.1 Konvencija o pravima djeteta

DonoSenjem Konvencije UN-a (1989) o pravima djeteta zastitila su se prava i slobode
djeteta na razini cjelokupne medunarodne zajednice. Tako bi Konvencija trebala djecu
stititi 1 od opasnosti kojima su izloZzeni na internetu. Ako to promatramo u okviru
virtualnog nasilja, valja istaknuti ¢lanak 16., stavak 1. Konvencije o pravima djeteta koji
navodi: ,,Niti jedno dijete ne smije biti izloZzeno proizvoljnom ili nezakonitom mijeSanju
U njegovu privatnost, obitelj, dom ili prepisku, niti nezakonitim napadima na njegovu
Cast 1 ugled®. Stavak 2. istog ¢lanka kaze: ,,Dijete ima pravo na zakonsku zastitu protiv
takvog mijeSanja ili napada.” U ¢lanku 19. govori se i o zastiti djeteta od svakog oblika

nasilja, povreda ili zloporaba, zanemarivanja ili zapuStenosti, zlostavljanja ili

iskoriStavanja.
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8.2 Kazneni zakon

U glavi XV. Kaznenog zakona pod nazivom ,,Kaznena djela protiv Casti i ugleda®
navodi se nekoliko kaznenih djela koja se odnose na nasilje: uvreda, teSko sramocenje,

Kleveta te povreda privatnosti djeteta.

Sto se ti¢e uvrede, Kazneni zakon u &lanku 147., stavku 2. navodi da tko uvrijedi
drugoga putem ,tiska, radija, televizije, raCunalnog sustava ili mreze, na javnom skupu
ili na drugi nacin, zbog Cega je uvreda postala pristupacnom veéem broju osoba, kaznit
¢e se novcanom kaznom do sto osamdeset dnevnih iznosa“ (NN 125/11, 144/12, 56/15,
61/15). Uvredom se omalovazava druga osoba i iskazuje se nepoStovanje prema
dostojanstvu te osobe. Uvreda dobiva dodatno na tezini ako je izreCena putem tiska,
radija, televizije, interneta i sl. jer je tako dostupna vec¢em broju ljudi. Takvom se dakle

moze smatrati i uvreda putem informacijsko-komunikacijskih tehnologija.

U clanku 148., stavku 2. Kaznenog zakona opisuje se kazneno djelo teskog sramocenja,
gdje stoji da osoba koja pred drugim za nekoga iznese ili pronese neistinitu ¢injeni¢nu
tvrdnju koja moze Skoditi njegovoj Casti ili ugledu, znajuéi da je neistinita ,,putem tiska,
radija, televizije, raCunalnog sustava ili mreZe, na javnom skupu ili na drugi nacin zbog
¢ega je ono postalo pristupacno vecem broju osoba, kaznit ¢e se nov€anom kaznom do

petsto dnevnih iznosa“ (NN 125/11, 144/12, 56/15, 61/15).

Kazneno djelo klevete opisano je u ¢lanku 148. Kaznenog zakona u stavku 2., gdje se
navodi da osoba koja pred drugim za nekoga iznese ili pronese Cinjeni¢nu tvrdnju koja
moze Skoditi njegovu Casti ili ugledu ,,putem tiska, radija, televizije, raunalnog sustava
ili mreze, na javnom skupu ili na drugi nain zbog cega je ono postalo pristupacno
veéem broju osoba, kaznit ¢e se nov€anom kaznom do tristo Sezdeset dnevnih iznosa‘“
(NN 125/11, 144/12, 56/15, 61/15). Kleveta se moze iznijeti usmenim ili pismenim
putem, a tvrdnja mora biti takva da ,,izaziva prezir okoline i umanjuje ugled osobe u

sredini u kojoj zivi* (Buljan Flander i sur., 2010, 33).

Naposljetku, u glavi XVIIIl. Kaznenog zakona ,,Kaznena djela protiv braka, obitelji i
djece*, u ¢lanku 178. u kojemu je rije¢ o povredi privatnosti djeteta, u stavku 2. stoji da
osoba koja ,,iznese ili prenese nesto iz osobnog ili obiteljskog Zivota djeteta, protivno

propisima objavi djetetovu fotografiju ili otkrije identitet djeteta, Sto je kod djeteta
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izazvalo uznemirenost, porugu vrSnjaka ili drugih osoba ili je na drugi nacin ugrozilo
dobrobit djeteta putem tiska, radija, televizije, raCunalnog sustava ili mreze, na javnom
skupu ili na drugi nacin zbog ¢ega je ono postalo pristupa¢no veéem broju osoba, kaznit
¢e se kaznom zatvora do dvije godine* (NN 125/11, 144/12, 56/15, 61/15). Razlika je
izmedu ovog kaznenog djela i kaznenog djela klevete u tome $to se ovdje vise ne

vrijeda samo pojedinac ve¢ se ulazi i u njegov obiteljski Zivot.

Cinjenice koje se iznose mogu se odnositi na bilo koje podruje intimnog ili obiteljskog
zivota, primjerice na nacin vodenja obiteljskog Zivota, pojedine negativne sklonosti,
¢injenice koje se odnose na obitelj, uz napomenu da ono §to se iznosi moze biti kako

istinito, tako i neistinito.

Usprkos brojnim teskocama u utvrdivanju pocinitelja spomenutih kaznjivih djela kroz
zloporabu bloga, obveza je policije utvrditi pocinitelje i prikupiti dokaze za daljnji

kazneni postupak (Buljan Flander i sur., 2010).

Ako se utvrdi pocinitelj, realno se moze ocekivati da to mogu biti i osobe, djeca ili

maloljetnici koji se u kaznenom postupku tretiraju na specifi¢an nacin (ibid.).

8.3 Kaznena odgovornost i djece mladih

8.3.1 Kaznena odgovornost djece

U Kaznenom zakonu navodi se da je dijete ,,0s0ba koja nije navrsila osamnaest godina
zivota® (NN 125/11, 144/12, 56/15, 61/15). U Zakonu se takoder navodi i da se kazneno
zakonodavstvo ne primjenjuje prema djetetu koje u vrijeme pocCinjenja kazne nije
navrSilo Cetrnaest godina. Dakle, djeca mlada od Cetrnaest godina nisu kazneno
odgovorna, $to znaci da ih se ne moZe kazneno ni prekrSajno goniti, tuziti niti kazniti.
No, nacini zaStite od kriminalne djelatnosti djece ipak su propisani, i to kroz mjere
obiteljsko-pravne zastite. Konkretno, to znaci da ¢e policija, nakon $to utvrdi da je dijete
pocinilo kazneno djelo, o tome obavijestiti mjerodavni Centar za socijalnu skrb. Centar
za socijalnu skrb tada ¢e provesti postupak i eventualno izre¢i mjeru obiteljsko-pravne
zaStite (npr. nadzor nad provodenjem roditeljskog prava) (Buljan Flander i sur., 2010,
34).
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8.3.2 Kaznena odgovornost mladih

U Zakonu o sudovima za mladez u ¢lanku 1. navodi se da je maloljetnik ,,0soba koja je
u vrijeme pocinjenja djela navrSila Cetrnaest, a nije navrSila osamnaest godina Zivota“
(NN 84/11). Taj zakon razlikuje mlade i starije maloljetnike. Mladi su maloljetnici
osobe koje su navrSile Cetrnaest, a nisu navrSile Sesnaest godina. Oni su kazneno
odgovorni. Ako se utvrdi da su poc€inili kaznjivo djelo, mogu im se izre¢i odgojne mjere
i sigurnosne mjere. Stariji maloljetnici su osobe koje su navrsile Sesnaest, a nisu navrsile
osamnaest godina. Njima se uz odgojne i1 sigurnosne mjere moze izre¢i 1 kazna
maloljetnickog zatvora. Buljan Flander i suradnici (2010, 34) navode da se ,,postupak
prema maloljetniku pokrece isklju¢ivo na inicijativu Drzavnog odvjetniStva, neovisno o

vrsti i tezini kaznenog djela te propisanoj kazni“.

9. Prevencija cyberbullyinga

Buljan Flander i suradnici (2010) navode cetiri podru¢ja za koja su istrazivanja o
prevenciji meduvrsnjackog nasilja u svakodnevnim situacijama pokazala da su uspjesna
u smanjivanju nasilja u Skolama. To su podizanje svijesti, Skolska pravila, nadzor i

programi.

U bilo kojem programu prevencije potrebno je ponajprije podicéi svijest ljudi o
postojanju problema (Buljan Flander i sur., 2010; Ciboci, 2014). Naime, mnogi nisu niti
svjesni da postoji elektroni¢ko nasilje, a jo§ manje su svjesni njegovih razmjera i
posljedica (Ciboci, 2014). Sto se ti¢e prevencije nasilja u $kolama, najée$éi je problem
negiranje postojanja meduvrsnjackog nasilja. Osim toga, problem predstavljaju i mitovi
0 zlostavljanju koji se neprestano ponavljaju u Skolama. Tako npr. neki smatraju da je
nasilje medu vr$njacima dio odrastanja ili samo $ala 1 zaigranost te da je nasilje zapravo
korisno kako bi djeca ,,izgradila karakter*. Za uspjesnost prevencije vazno je osvijestiti
ucitelje, roditelje i ucenike o postojanju cyberbullyinga, ali i nasilja medu vr$njacima
uopée (Buljan Flander i sur., 2010). Kako bi se to postiglo, potrebno je uciteljima
osigurati kontinuirana profesionalna usavrSavanja koja bi im dala uvid u prirodu
virtualnog nasilja i stvarne posljedice oStrog i kontinuiranog oblika nasilja (Buljan

Flander i sur., 2010; Ciboci, 2014). Roditelje bi isto trebalo upoznati s metodama
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virtualnog nasilja, primjerice slanje poruka usred no¢i i slanje uvredljivih poruka s
racunala u sobi. Stoga je vazno da roditelji razgovaraju s uciteljima o tom obliku nasilja.
Naravno, Skole bi trebale provoditi i radionice za podizanje svijesti o nasilju u stvarnim
zivotnim situacijama u kojima bi trebale obraditi i zlostavljanje putem interneta ili ¢ak
upotrijebiti virtualno nasilje ,,kao novi kut gledanja na fenomen nasilja u Skolama pri

podizanju javne svijesti* (Buljan Flander i sur., 2010, 30).

Sto se ti¢e Skolskih pravila, dosada3nja je praksa pokazala da je cjelovito djelovanje
Skole u¢inkovito u suocavanju sa zlostavljanjem u skoli. Medutim, vazno je istaknuti da
svaka Skola treba prilagoditi plan djelovanja sebi i da ga ne moze u potpunosti preuzeti
od neke druge $kole. Skola bi trebala postaviti jasna pravila koja ne dopustaju nasilje.
Osim toga, trebala bi definirati posljedice ako se takvo ponaSanje ipak pojavi. Ta se
pravila moraju primjenjivati svakodnevno jer je to jedini nacin za sprje¢avanje nasilja

(ibid.).

Nadzor obuhvaca djelovanje ucitelja, ali i roditelja. U $kolama je potrebno povecati broj
dezurnih nastavnika na hodnicima, igraliStima i u dvoriStu, ¢ime se smanjuje broj
nasilnih incidenata. To se moZe primijeniti i na informacijsko-komunikacijsku
tehnologiju. Dakle, ucitelji bi trebali nadgledati i u¢enicko koristenje racunala. S druge
strane, roditelji bi kod kuce trebali postaviti jasne granice i pravila za koriStenje
racunala. Pritom im Skole mogu pomo¢i u postizanju toga, a osim toga mogu ih i

savjetovati da razgovaraju s djecom o tehnologiji (ibid.).

Smanjivanju broja slu¢ajeva virtualnog nasilja mogli bi pridonijeti i nastavni programi.
Ti bi se programi za pomo¢ vrSnjacima trebali sastojati od direktnog poucavanja
vrijednosti, vjezbanja empatije, upotrebe prica i1 drama te izravnog ucenja o
neprikladnom ponaSanju (Bujan Flander i sur., 2010, 31). To je vaZno jer vrSnjaci
promatraci igraju iznimno vaznu ulogu u stalnom ponavljanju vr$njackog nasilja te bi se
kod njih trebalo pobuditi suosjecanje tako da oni obavijeste odraslu osobu o nasilju, a ne
da svojom Sutnjom implicitno odobravaju ono Sto se zbiva. Osim toga, potrebno je i
uvodenje medijskog odgoja u hrvatske osnovne i srednje Skole. Naime, medijska kultura
je trenutacno jedna od predmetnih sastavnica hrvatskog jezika. No znanja koja se stjecu
u okviru toga tek su osnovna, a zanemareni su prije svega sadrzaji posveceni internetu i

drustvenim mrezama s naglaskom na elektroni¢ko zlostavljanje (Ciboci, 2014).
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Vrlo vaznu ulogu u prevenciji cyberbullyinga prije svega ima zakonodavstvo. Naime,
donoSenjem kvalitetnih zakona koji ukljucuju stroge kazne za elektroni¢ke nasilnike
mogla bi se poslati jasna poruka svim sadasnjim, ali 1 budu¢im elektronickim
nasilnicima. Problem kod trenutacnih zakona jest $to se u slucajevima elektronickog
nasilja u kojima se ¢ini povreda protiv ugleda i Casti treba podnijeti privatna tuzba, to
jest, progon pocinitelja ne moze se vrSiti po sluzbenoj duznosti. Zbog visokih troskova,
malo tko ¢e se odluciti na takav potez, a bez privatne tuzbe, pocinitelj nece niti biti

osuden za kazneno djelo (ibid).

Sli¢no, 1 Snakenborg i suradnici (2011) navode tri podrucja koja je potrebno obuhvatiti
pri sprjecavanju elektronickog nasilja. Prvo podrucje c¢ine zakoni i pravila koji
reguliraju koriStenje medija 1 s pomocu kojih se ostvaruje kontrola u podrucju
cyberbullyinga i drugih oblika nasilja. Drugo podru¢je obuhvaca programe unutar
kurikuluma koji su dizajnirani tako da djecu i mlade poucavaju o sigurnom koristenju
interneta i elektroni¢kih medija te kako da izbjegnu cyberbullying te kako da pravilno
postupe ako do cyberbullyinga dode. Posljednje podrucje odnosi se na tehnoloske

pristupe prevenciji ili smanjivanju cyberbullyinga.

Prema modelu Farrella i Flanneryja (2006, prema Pfetsch i sur., 2014) razlikuju se Cetiri

dimenzije programa prevencije koje su prilagodene prevenciji cyberbullyinga.

Prva se dimenzija odnosi na razinu socijalnog sustava na koju je program usmjeren: na
pojedinca (primjerice uvjezbavanje socijalnih kompetencija, empatije, medijske
kompetencije), interpersonalne odnose (primjerice poticanje podrSke vrdnjaka,
primjeren nadzor od strane roditelja), socijalno podrucje u neposrednoj blizini
(primjerice ucenje pravila ponasanja pri koristenju interneta, tzv. netiquette) i drustveni
makrosustav (primjerice pristupi orijentirani na druStvenu zajednicu, inicijative

pruzatelja usluga).

Druga dimenzija orijentira se na sadrzaj i intenzitet rizi¢nih faktora u ciljnoj populaciji.
Naime, univerzalna prevencija usmjerena je na cjelokupnu populaciju mladih
(primjerice na Citav jedan razred), neovisno o ucestalosti cyberbullyinga. S druge strane,

selektivna je prevencija usmjerena samo na mlade kod kojih su prisutni rizi¢ni faktori za

30



pojavu cyberbullyinga, poput riziénog ponasanja na internetu, kao i na one mlade koji

su ve¢ vrsili elektronicko nasilje.

Treca razina odnosi se na dob kojoj je namijenjen program prevencije (primjerice nizi
razredi osnovne Skole, visSi razredi osnovne Skole, srednja Skola ili ustanova za

obrazovanje odraslih).

Naposljetku, ¢etvrta dimenzija obuhvaca ciljeve programa. Programi prevencije mogu
se fokusirati na redukciju posebnih oblika agresivnosti (primjerice cyberbullying, oblici
socijalne agresije), na opcenitu redukciju problemati¢nog ponaSanja (primjerice
agresivno delinkventno ponaSanje, zloupotreba droge) ili na poticanje pozitivnog

razvoja mladih (primjerice socio-emocionalne, kognitivne i bihevioralne kompetencije).

S druge se strane mogu primijeniti mjere koje su posebno usmjerene razvijanju veé
spomenute medijske kompetencije i prevenciji cyberbullyinga. Takve se mijere
prvenstveno usmjeravaju na pojedince i socijalno podrucje u neposrednoj blizini djeteta
(u smislu kontakata na internetu), fokusiraju se ponajvise na mlade iz viSih razreda
osnovne Skole i nizih razreda srednje Skole i predstavljaju univerzalne mjere prevencije
nasilja. Fokus je tih specificnih mjera prevencije na redukciji cyberbullyinga i
viktimizacije te je ponajviSe usmjeren na potencijalne nasilnike kojima se onda
objasnjavaju posljedice takvog ponaSanja koje ostavljaju trag na svim sudionicima
nasilja 1 koji trebaju nauciti kako se primjereno ponaSati na internetu. Takvi su
programi usmjereni i na zrtve koje trebaju nauditi kako smanjiti rizik od viktimizacije,
kako se ucinkovito nositi s negativnim iskustvima na internetu te kako izbjeci

dugoroc¢ne posljedice cyberbullyinga (Perren i sur., 2012, prema Pfetsch i sur., 2014).

Programi prevencije koji su usmjereni na cyberbullying mogu se usmijeriti na tri bitna
aspekta. To su znanje, norme i kompetencije. Znanje se odnosi na znanje o fenomenu
cyberbullyinga, dakle definicija, razlika izmedu cyberbullyinga i ,,obi¢nih* konflikata,
posljedice za zrtve cyberbullyinga te zakonski okvir koji se ti¢e negativnih ponasanja na
internetu. S druge se strane znanje odnosi i na koriStenje interneta poput ucenja 0
postavkama privatnosti na druStvenim mreZama, biljeZzenja i prijavljivanja negativnih
sadrZzaja te mogucih opasnosti kontaktiranja nepoznatih ljudi na internetu. Norme

obuhvacaju refleksiju o vlastitom ponasanju na internetu, primjerice kao nasilnik, Zrtva
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ili promatra¢ cyberbullyinga (Pfetsch i sur., 2012, prema Pfetsch i sur., 2014).
Naposljetku pod kompetencijama vaznima za prevenciju cyberbullyinga prije svega se
misli na medijsku kompetenciju. Baacke (1997, prema Pfetsch i sur., 2014) predlaze
Cetiri dimenzije koje mora obuhvacati medijska kompetencija: medijsko znanje (znanje
o medijima i koriStenje uredaja), medijsko koriStenje (receptivno i interaktivno
koriStenje medija), medijske forme djelovanja (inovativno i kreativno koriStenje medija)
I medijska kritika (sposobnost analize sadrZzaja medija). Za cyberbullying upravo je
klju¢na ova posljednja dimenzija koja obuhvaca kriticko-eticku refleksiju vlastitog

koristenja medija.

9.1 Sto mogu uciniti roditelji

U danasnje vrijeme djecu i mlade socijaliziraju mediji. Zahvaljuju¢i tome, oni ne
razlikuju realni svijet od svijeta medija. Oni su djeca koja Zive u svijetu interneta, ali
internet je isto tako dio njihovog svijeta (Labas, 2011). Jedan od klju¢nih izazova za
roditelje u digitalnom dobu jest da se i djeca i tehnologija neprestano mijenjaju. Kako
djeca rastu, tako se i sve viSe upoznaju s tehnologijom (Clark, 2013). Roditelji se ¢esto
znaju osjecati kao da djecu nisu dovoljno pripremili za zivot u digitalnim i mobilnim
medijima. Zabrinuti su zbog sigurnosti svoje djece na internetu jer smatraju da ondje
vrebaju mnoge opasnosti i neugodne situacije. Ponekad ta briga moZe biti pretjerana jer
roditelji smatraju da moraju zastititi djecu od svega, a time im uskrac¢uju moguénost da
sami nauce $to je dobro a $to lose (Clark, 2013). Stoga Buljan Flander i suradnici (2010)
istitu da je kod djece potrebno razvijati osobnu odgovornost za dobro i loSe te
promijeniti uvjerenje da je neko ponaSanje ,,ispravno® i ,,pogre$no‘ samo u sluc¢aju kada
se ono moze otkriti ili kazniti. Dio procesa razvoja odgovornosti ukljucuje i
upozoravanje da anonimnost virtualnog prostora ne zna¢i odmah da je prostor

bezopasan i da on moze imati Zrtve.

Tehnologija danas roditeljima vise nego ikada omogucava nadzor nad djecom. No ta
zelja ne odrazava uvijek potrebu za ulazenjem u privatnost djece, ve¢ neki roditelji zele
iskoristiti prednosti tehnologije kako bi identificirali potencijalne probleme njihove

djece (Clark, 2013). Ova tvrdnja se svakako viSe odnosi na americki kontekst. Buljan
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Flander 1 suradnici (2010) isticu da roditelji ¢esto nisu niti svjesni opasnosti koje
tehnologija nosi sa sobom. Osim toga, navode i da roditelji ne kontroliraju Sto djeca
rade na mobitelu, tabletu ili racunalu ili zato Sto ih je strah da ne naruSe privatnost
vlastite djece ili zato Sto nemaju vremena za to. Usto, mnogi se roditelji osjecaju
nesigurno i nemoc¢no zbog vlastitog neznanja i neiskustva u podrucju informacijsko-

komunikacijskih tehnologija.

Da bi se razvilo prikladno ponaSanje na internetu, potrebno je djecu educirati,
razgovarati s njima 1 nadgledati njihove aktivnosti na internetu. Medutim, taj se nadzor
aktivnosti ne bi trebao svoditi na koriStenje raznih programa za roditeljsku kontrolu
nego bi se zajedno s djetetom trebala utvrditi pravila koriStenja interneta. Djeca bi
trebala razviti i strategije za prepoznavanje mogucih opasnosti i steci prakti¢ne vjestine
s pomocu kojih bi se mogli nositi s opasnim ili zavodljivim situacijama na internetu, a
sve to u svrhu koriStenja interneta na siguran i odgovoran nacin (Buljan Flander i sur.,

1 koju je razvilo

2010). Pritom im, primjerice, moze pomo¢i igrica ,,Wild Web Woods
Vijece Europe, a u kojoj djeca uce o opasnostima koje vrebaju na internetu (stvaranje
ovisnosti o igricama, virusi, osobe koje Zele do¢i do osobnih podataka djece itd.), alii1 o
pravima djece. Igrica je dostupna na vise od 20 jezika, a zanimljivo je da hrvatski nije
medu njima. Medutim, postoji verzija na bosanskom jeziku, koja bi bila razumljiva

djeci.

Osim toga, Aftab (2003) predlaze i1 da djecu treba pouciti da uvredljive poruke prijave
ili ignoriraju. Nikako ne bi trebali odgovarati na takve poruke jer to brzo eskalira. Djeci
treba objasniti da uvredljive poruke ne uzimaju k srcu. Trebalo bi ih i pouciti da ne
odgovaraju niti na maltretiranje ili prijetnje koje primaju putem interneta. To e
najéeScée navesti pocinitelje da prestanu (Aftab, 2003; Buljan Flander i sur., 2010). Djeci
treba objasniti 1 da Sala ponekad moze postati uvredljiva te da u slu¢ajevima kada su
ljuti mogu napisati nesto Sto bi kasnije mogli pozaliti. 1z toga im razloga treba istaknuti
da budu pazljivi kad Salju poruke drugima te da prvo promisle moze li se primatelj
poruke uvrijediti ili mu ta poruka moze nastetiti na neki drugi nacin (Buljan Flander i

sur., 2010).

! www.wildwebwoods.org
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Pravo je i duznost roditelja da zaStite svoje dijete. Ako roditelji sumnjaju u to da netko
njihovo dijete vrijeda, maltretira ili im prijeti putem interneta, tada s djetetom trebaju
razgovarati (Aftab, 2003). Trebaju djetetu naglasiti da nisu oni krivi ako su Zrtve
virtualnog nasilja te im pruziti pomo¢ i podrsku (Buljan Flander i sur., 2010). Clark
(2013) istic¢e da se u raspravama o tome na $to roditelji trebaju obratiti pozornost kada je
rije¢ o digitalnom okruzenju uglavnom isticu brige oko nasilnika na internetu,
samoubojstva, predatora na internetu i tzv. sextinga (slanja, primanja ili prosljedivanja
seksualno eksplicitnih poruka, fotografija ili slika, poglavito putem mobilnih telefona)
(Salter i sur., 2013). Takvo ponasanje roditelji ni u kojem slucaju ne bi trebali
etiketirati kao ,,djecja posla® i stoga ignorirati (Aftab, 2003). Ako saznaju da je njihovo
dijete Zrtva elektronickog nasilja, roditelji bi trebali obavijestiti Skolu o tome, a ako se
radi o prijetnjama fizickim nasiljem, zastrasivanju, zlo¢inu iz mrznje ili seksualnoj
eksploataciji, o tome bi trebali obavijestiti i policiju (Beale i Hall, 2007; Buljan Flander
i sur., 2010).

9.2 Sto mogu uciniti ucitelji

Nekoliko istrazivanja potvrdilo je da ucitelji nisu spremni za suocavanje s problemom

elektroni¢kog nasilja (Cassidy i sur., 2012; Heiman, 2010, sve prema Bauman, 2013).

Kod djece bi prije svega trebalo razvijati medijsku kompetenciju. Ona predstavlja jednu
»kulturnu tehniku 1 klju¢nu vjestinu“ koja obuhvaca ,,sposobnost kretanja u svijetu
medija na kritiCan, refleksivan i nezavisan nacin, s osjecajem za odgovornost, uz
koriStenje medija kao sredstava za nezavisno i kreativno izrazavanje* (Labas, 2011, 39).
S druge strane, neki autori (Masterman, 1995, prema Labas, 2011) navode da bi se pak
trebalo govoriti 0 medijskom odgoju, s obzirom na to da je to Siri pojam od medijske
kompetencije. Pritom su metode koje se koriste u medijskoj pedagogiji dijalog,
razmisljanje i djelovanje te one obuhvacaju vise podrucja (ibid.). Na prvom se mjestu
pritom nalazi medijska didaktika koja obuhva¢a ucenje s medijima, uz koriStenje
medija, a u svrhu postizanja obrazovnih ciljeva. Zatim slijedi stjecanje znanja o
medijima, dakle tehni¢kih znanja i upoznavanje konkretnih karakteristika pojedinih

medija. Isto tako, bitno je prenoSenje znanja o funkcijama medija te istrazivanje medija
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koje analizira posiljatelja medijskih poruka s jedne te ponaSanje primatelja s druge
strane (Uldrijan, 2011, prema Labas, 2011). U hrvatskom se Skolskom kurikulumu
medijski odgoj odnosno medijska kultura smatra dijelom razliCitih predmeta, dakle to je
medupredmetna tema, a samim time ovisi 0 inicijativi pojedinog nastavnika (Labas,
2011).

Bilo bi dobro da se u Skoli, u okviru nastave informatike, organizira edukacija o
koriStenju interneta na siguran i odgovoran nacin. Osim toga, djeca se mogu ukljuciti i u
programe edukacija na informati¢kim uciliStima. Tako primjerice Ergonet Internet
centar ima poseban program radionica koje su prilagodene djeci i tinejdzerima, a ondje
djeca u neformalnoj atmosferi izmjenjuju iskustva i grade odgovoran stav prema

koriStenju interneta (Buljan Flander i sur., 2010).

9.3 Sto se moze uciniti na razini cijele Skole

Materijal koji se koristi za cyberbullying ve¢inom nastaje izvan Skolskog okruzenja i
nije predviden za gledanje u Skoli. No kada se materijal proslijedi velikom broju ljudi,
to moze imati snaZzan utjecaj na $kolu kroz remecenje okruzja u kojemu se uci te
viktimizaciju odredenih ucenika. Na taj nacin cyberbullying utje¢e i na atmosferu u
Skoli jer stvara neprijateljsko okruzje za ucenje i poucavanje te uzrokuje losiji uspjeh
ucenika koji su zrtve elektroni¢kog nasilja (Snakenborg i sur., 2011; Willard, 2007).
Osim toga, oni ucenici koji su zrtve elektronickog nasilja ¢esto su zrtve 1 tradicionalnog

vrS$njackog nasilja koje se naj¢esce dogada u Skoli (Willard, 2007).

Kako bi se sprijecilo elektronicko nasilje, potrebno je otkriti ucestalost vrSenja
elektronickog nasilja u Skoli i domu. Kako bi se otkrila ucestalost, stavovi prema
elektronickom nasilju te kako djeca percipiraju i Sto znaju o elektronickom nasilju,
mogu se koristiti fokus grupe, sat razrednog odjela te ankete za ucitelje, ucenike i
roditelje (Beale i Hall, 2007). Osim toga, potrebno je ucenike, roditelje i odgojno-
obrazovne djelatnike pouciti o sigurnosti na internetu, o tome kako razli¢ite tehnologije

funkcioniraju i kako se primjereno ponasati na internetu (Olweus, 2012).
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U slucaju da pedagozi doznaju za slucaj elektronickog nasilja medu ucenicima,
potrebno je da poduzmu nekoliko koraka. Prvo trebaju pribaviti dokaze. Zatim trebaju
utvrditi razmjer odnosno tezinu pocinjenog nasilja pri ¢emu bi dobro bilo da zatraze
pravnu pomo¢ i pomo¢ Skolskog psihologa. Nakon toga trebaju odrediti nacin
djelovanja. U slucaju da se nasilje odrazava na Skolsko okruzje, potrebno je primijeniti
pedagoSke mjere na nasilniku, a ako se ne odrazava na Skolsko okruzje, ipak pruziti
potporu Zrtvi nasilja. Nadalje, potrebno je identificirati nasilnika i pruziti potporu Zrtvi.
Osim toga, potrebno je Zrtvi pomo¢i pri otklanjanju odnosno blokiranju nasilja. Za to im
se mogu objasniti tehnicka rjeSenja ili primjerice od pruzatelja usluga zatraziti da se
objava ukloni. Naposljetku je potrebno koristiti strategije rjeSavanja slucajeva nasilja.
To moze primjerice biti kontaktiranje roditelja ucenika koji se nasilno ponaSa na

internetu (Pfetsch i sur., 2014).

Centar za kontrolu i prevenciju bolesti (prema Williamson, 2010) predlozio je nekoliko
specifi¢nih savjeta vezanih za Skolska pravila i cyberbullying. Kao prvo predlazu da se
prouce trenutna pravila vezana za prevenciju vrSnjackog nasilja te da ih se, ako je to
nuzno, modificira kako bi obuhvacala i cyberbullying. U slu¢aju da takva pravila ne
postoje, savjetuju da se pogledaju pravila drugih Skola. Smatraju da je potrebno pravila
odrediti u suradnji Skole, roditelja, ucenika i lokalne zajednice. Uz to, trebalo bi prouciti
1 aktualne programe prevencije vr$njackog nasilja na druStvenim mrezama. Nadalje,
potrebno je odgojno-obrazovnom osoblju i ravnateljima osigurati edukaciju o
elektronickom nasilju (Beale i Hall, 2007; Williamson, 2010). Ta bi edukacija trebala
obuhvacati definiciju, karakteristike Zrtve i nasilnika, izvore na kojima se mogu pronaci
daljnje informacije i sl. Educirati je potrebno i u€enike te njihove roditelje o internetskoj
sigurnosti i odgovornom KoriStenju interneta (Williamson, 2010). U Skolski bi
kurikulum trebalo ukljuciti sadrzaje vezane za odgovorno koriStenje interneta, a
uciteljima bi pritom mogli pomo¢i i strucni suradnici (Beale 1 Hall, 2007). Potrebno je
odrediti i posljedice za neprimjereno Koristenje interneta i druStvenih mreza. U to
trebaju biti ukljuCeni ravnatelji, ucitelji 1 struéni suradnici. S roditeljima treba
razgovarati o prac¢enju aktivnosti njihove djece na internetu i o tome kako reagirati kada
uoCe neodgovorno koriStenje interneta (Williamson, 2010). Roditelje bi trebalo
potaknuti da s djecom razgovaraju o elektronickom nasilju te da ih upozore na

posljedice vrsenja nasilja (Beale i Hall, 2007). Naposljetku, vrlo je vazno stvoriti
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pozitivnu Skolsku Klimu jer su istrazivanja pokazala da je kod takve klime vjerojatnost
za vrsenje nasilja izuzetno mala (Beale i Hall, 2007; Williamson, 2010).

Hinduja i Patchin (2007, prema Pfetsch i sur., 2014) smatraju da pri razvoju strategija za
prevenciju elektronickog nasilja treba obratiti pozornost na nekoliko vaznih tocaka.
Prije svega potrebno je to¢no definirati razli¢ite oblike cyberbullyinga (primjerice
uvrede, prijetnje i sl.) te navesti putem kojih medija se provodi cyberbullying. Zatim je
potrebno odrediti moguce posljedice ovisno o obliku, Sirini publike i sl. Nadalje je
potrebno utvrditi koji ¢e se koraci poduzeti nakon prijave cyberbullyinga. Sljedeca je
tocka odrediti korake za istrazivanje tih prijava. Za Skole je ovdje vazno napomenuti da
trebaju sudjelovati u prevenciji 1 intervenciji kod slucajeva elektronickog nasilja u
sluc¢aju kada ono utjeCe na Skolsku atmosferu. Naposljetku, potrebno je predstaviti

strategije prevencije.

Isti autori (2009, prema Pfetsch i sur., 2014) predlazu i da se ovisno o oblicima
elektronickog nasilja odrede postupci koji bi uslijedili nakon zaprimljene prijave o
takvom ponaSanju. Oni razlikuju tri ,tezine* u koje bi se svrstali neki od oblika
elektronickog nasilja te u skladu s tim i primjerenu reakciju na ponasSanje. U prvu
kategoriju, kategoriju lakSih oblika elektronickog nasilja, ubrajaju se uvrede,
ignoriranja, zadirkivanja i sl. Za tu kategoriju nude nekoliko mogucih strategija za
prevenciju tog ponasanja u buducnosti: razgovor sa Zrtvom, zahtijevanje da se nasilnik
ispri¢a ili da ispravi loSe ponaSanje, medijacija, razgovor s roditeljima, sastanak s
pedagogom ili psihologom te kreativne sankcije poput kreiranje plakata koji bi
obradivao elektronicko nasilje. Drugu kategoriju ¢ine umjereni oblici elektroni¢kog
nasilja: krada identiteta, Sirenje glasina, slanje fotografija bez dopusStenja te snimanje
videozapisa koji Stete ugledu 1 ¢asti ucenika poput ve¢ navedenog ,,veselog Samaranja“.
Za takve oblike predlaZze se razgovor s vodstvom Skole, medijacija, razgovor sa
socijalnom sluzbom te kaznene zadace. Posljednju kategoriju cine teSki oblici
elektronickog nasilja, a to su: prijetnja fizickim nasiljem, uhodenje putem interneta,
prijetnja smréu, zastraSivanje. Za to autori predlazu zakonske posljedice, kaznjavanje

pravnim putem, premjesStanje nasilnika u drugi odjel te iskljucenje iz Skole.

Korisno bi bilo i organiziranje tzv. meduvrSnjackih grupa pomoci. Kako su upravo

djeca 1 mladi najces¢e zrtve elektroniC¢kog nasilja, vaznu ulogu u prevenciji
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elektronickog nasilja mogle bi odigrati grupe pomo¢i unutar kojih bi se razmjenjivala
iskustva i1 pruzala pomo¢ i podrska. Ovo je takoder vazno jer se mnoga djeca srame
priznati roditeljima, ali i drugim odraslim osobama da su Zrtve nasilja, a veca je
vjerojatnost da ¢e to podijeliti sa svojim vr$njacima. Usto, u takvim bi se grupama djecu

1 mlade trebalo poticati da prijavljuju sluc¢ajeve elektronickog nasilja (Ciboci, 2014).
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10. Istrazivanje o cyberbullyingu

10.1 Problem i cilj istraZivanja

Predmet ovog istrazivanja je cyberbullying na drustvenim mrezama.

Problem istrazivanja: na temelju izjava i tvrdnji ucenika otkriti i razumjeti njihova
iskustva, stavove, misljenja i dozivljaje o cyberbullyingu i naposljetku, otkriti
prijavljuju li ucenici elektronicko nasilje nastavnicima, roditeljima i/ili stru¢nim

suradnicima.

Cilj istrazivanja: otkriti percepciju ucenika o cyberbullyingu, otkriti u kojoj mjeri
ucenici vrSe, trpe ili promatraju elektroni¢ko nasilje, otkriti znacenje i posljedice
cyberbullyinga, prijavljuju li ucenici elektroni¢ko nasilje te Sto Skola ¢ini po pitanju

prevencije cyberbullyinga.

Vrsta istrazivanja: kvalitativno deskriptivno istrazivanje.

10.2 Istrazivacka pitanja

1. U kojoj mjeri i u koje svrhe ucenici koriste druStvene mreze?

2. U kojoj je mjeri ucenicima poznat pojam cyberbullyinga i Sto podrazumijevaju

pod njime?
3. U kojoj su mjeri ucenici zrtve elektronickog nasilja i kako to utjece na njih?
4. U kojoj su mjeri ucenici vrSitelji elektronickog nasilja i zasto to ¢ine?

5. U kojoj su mjeri u€enici promatraci elektronickog nasilja i $to ¢ine po tom

pitanju?

6. Sto 3kola ¢ini po pitanju prevencije cyberbullyinga?
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10.3 Nacin provodenja istrazivanja

Instrument Kkoji se koristi u ovom istrazivanju jest polustrukturirani intervju s otvorenim
pitanjima na koja se o¢ekuju specificni odgovori. Za intervjuiranje ucenika trazen je
pisani pristanak od roditelja. Svaki je ucenik intervjuiran zasebno. Svi intervjui bili su
snimani, a prije snimanja uc¢enicima je objasnjeno o kakvom se istrazivanju radi, o ¢emu
¢e biti pitanja, koliko ¢e intervju otprilike trajati i ucenicima je napomenuto da se
intervju snima diktafonom na mobitelu te da u svakom trenutku mogu odustati od

istrazivanja.

10.4 Uzorak

Uzorak €ini 6 ucenika osmog razreda. Ciljano se radi o osmom razredu, a ucenici su
birani slu¢ajnim odabirom i intervjuirani su samo oni koji su donijeli pisani pristanak

roditelja za intervjuiranje i snimanje.

10.5 Postupci i instrumenti

Polustrukturirani intervju s nekoliko istrazivackih pitanja koja ¢e razviti dijalog i

1znoSenje stavova, percepcije 1 iskustva ucenika o elektronickom nasilju.

10.6 Obrada podataka

Svi su intervjui transkribirani i nakon toga su odgovori analizirani i komentirani prema
podrucjima koja su posebno naznacena u obradi rezultata. Nakon kvalitativne obrade
podataka izneseni su zakljucci 1 naznaceno je u kojoj se mjeri podudaraju s dosada$njim

spoznajama o cyberbullyingu.
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11. Analiza rezultata istrazivanja
11.1 Ucestalost i svrha koriStenja drustvenih mreza

Od Sestero ispitanika, petero ih Koristi druStvene mreze. DruStvene mreze koje ti
ispitanici koriste su Facebook (pet ispitanika), Instagram (tri ispitanika), Snapchat (tri
ispitanika). Zanimljivo je istaknuti da je dvoje ispitanika prepoznalo i da je YouTube
drustvena mreza pa su naveli da ga koriste. Ucenici su pod drustvenim mrezama
podrazumijevali i aplikacije za instant messaging WhatsApp i Viber pa ih je tako troje

navelo WhatsApp, a jedan ispitanik naveo je Viber.

Sto se ti¢e udestalosti koristenja, petero ispitanika je navelo da drustvene mreZe koristi
malo, ali svaki dan. Cetvero ispitanika je uglavnom navodilo da ih koristi petnaestak
minuta dnevno. Jedan je ispitanik naveo da ih Kkoristi sat vremena i duze, a drugi je
naveo da ucestalost koriStenja druStvenih mreza ovisi o koli¢ini §kolskih obveza pa tako
kada nema obaveza, drustvene mreze koristi gotovo ¢itav dan. Jedan od ispitanika koji
je naveo YouTube kao druStvenu mreZu, izjavio je da ga koristi ¢eSc¢e tijekom dana. S
druge strane, jedna je ispitanica navela da je zbog Skolskih obaveza izbrisala korisnicke

profile na nekima od drustvenih mreza.

S iznimkom jednog ispitanika koji je naveo da ponekad koristi drustvene mreze u Skoli
kako bi vidio nove objave svojih prijatelja, svi ucenici naveli su da drustvene mreze
koriste dok su kod kuce. Kao razlog tome Sto ih ne koriste u $koli, naveli su da u skoli
nemaju internetsku vezu. Ispitanici su naveli da druStvene mreZe najceS¢e koriste

popodne i navecer osim jednoga koji je naveo da ih koristi najéesce ujutro.

Ucenici su navodili da druStvene mreze najCeSée koriste radi zabave, kako bi se
dopisivali s prijateljima i s drugim ucenicima iz razreda te gledali nove objave. Jedna je
ispitanica navela da ih koristi kako bi pomogla prijateljima oko zadace ili radi lakseg
dogovaranja s prijateljima vezano za izlaske i sl. Jedan je ispitanik naveo da ih koristi
kako bi ,,ubio dosadu“. Svi ispitanici naveli su da druStvenim mrezama najcesce

pristupaju na mobilnim uredajima.

Kao razloge zbog kojih su poceli koristiti drustvene mreze, ucenici su navodili razne

motive. Uglavnom su se odgovori ticali bolje i lakSe komunikacije s prijateljima. Jedan
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je ispitanik izjavio da ih je poceo koristiti zbog igranja igara, a jedan da ih je poceo
koristiti radi zabave. Dvije ispitanice navele su da su pocele koristiti drustvene mreze
jer su ih svi drugi ve¢ imali, ali jedna je nadodala da ih koristi i radi lakSe komunikacije
s rodbinom u inozemstvu. Jedan ispitanik naveo je da je poCeo koristiti drustvene mreze

zbog dosade.

Dob ispitanika pri pocetku koriStenja drustvenih mreza takoder se razlikuje od
ispitanika do ispitanika. Jedan se ispitanik primjerice ne sjec¢a kada ih je poceo koristiti.
Jedna ih je ispitanica pocela koristiti s 14 godina. Jedan ispitanik imao je korisnicki
profil na Facebooku ve¢ s oko 7-8 godina, iako navodi da ga je intenzivnije poceo
koristiti s 11 godina. Jedan ispitanik poceo je koristiti s 13 godina, a jedna ispitanica s
11.

Ono §to se ovdje moze zakljuciti jest da u€enici od drustvenih mreza u najve¢oj mjeri
koriste Facebook, a Sto se tiCe ucestalosti koriStenja drustvenih mreza, koriste ih
svakodnevno, ali u prosjeku u trajanju od 15-ak minuta. Ucenici pritom drustvenim
mrezama pristupaju iskljuc¢ivo kod kuée i to najve¢im dijelom na svojim pametnim
telefonima. Razlozi koristenja drusStvenih mreza ticu se uglavnom zabave i
komunikacije s vr§njacima. Sto se ti¢e same dobi u kojoj su poéeli koristiti drustvene

mreze, veéina ispitanika je druStvene mreze pocela koristiti s 11 ili manje godina.

11.2 Upoznatost s pojmom cyberbullyinga

Budu¢i da su u sedmom razredu imali radionicu vezanu za cyberbullying, svi su
ispitanici bili upoznati s pojmom cyberbullyinga. Svatko od njih dao je vlastitu
definiciju cyberbullyinga. Jedan ispitanik izjavio je: ,,To je dok se preko drustvenih
mreza dok se vrijedaju drugi i tako. Jedna ispitanica definirala je cyberbullying kao
,hasilje preko poruka, slanje ruznih rije¢i preko internetskih mreza®. Jedan je ispitanik
istaknuo da je to ,nasilje preko interneta, verbalno, kada jedna osoba vrijeda drugu,
¢esto anonimno, a provodi se javno da svi vide ili privatno preko poruka®, a anonimnost
kao jedno od obiljezja cyberbullyinga istaknuo je joS jedan ispitanik: ,,Kada netko
nekoga zlostavlja preko interneta i onda ima zastitu anonimnosti. Ukljuc¢uje ismijavanje,

ruganje 1 takve stvari®. Jos jedna ispitanica istaknula je da je to nasilje koje se najcesce
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vrsi nad djecom, a ukljucuje vrijedanje te nasilnici zrtvi govore da se ubije i sli¢no, a
druga ispitanica prepoznala je da ,,ukljucuje nasilje porukama, npr. ako netko ima neciju

sliku pa to objavi ili vrijeda preko Facebooka®.

Dakle, zahvaljuju¢i radionici koja je provedena u skoli, svi su ispitanici bili upoznati s
pojmom cyberbullyinga te su definicije koje su pritom davali sadrzavale klju¢ne

karakteristike te vrste nasilja.

11.3 Zrtve cyberbullyinga i posljedice takvog djelovanja

Od Sestero ispitanika, cetvero ih je navelo da nikada nisu bile zrtve bilo kakvog oblika

cyberbullyinga.

Jedan ispitanik naveo je da su mu se znali javljati s laznih profila, ali da ga to nije
previSe pogadalo jer je takve profile odmah blokirao. On smatra da to ponasanje nije
niSta ozbiljno, a vjeruje da su to €inili uCenici Sestoga razreda te osnovne $kole 1 smatra
da su to ¢inili jer im je dosadno i nemaju $to pametnije raditi. Budu¢i da je smatrao da

to nije niSta ozbiljno, nije takvo ponaSanje nikome niti prijavio.

Druga ispitanica pak navela je da joj se to jednom dogodilo, da je bila zrtva nekog od
oblika cyberbullyinga, ,,ali nije bilo toliko strasno jer su se onako malo zezali, ali to je
Cisto bila zezancija“. To se dogodilo unutar razredne grupe, gdje su joj se ismijavali
kako se obukla. Na pitanje kako se pritom osjecala, izrazila je ravnodusnost i rekla da
JOj je potpuno svejedno Sto drugi misle, nije se osjecala niti tuzno niti povrijedeno zbog
takvog postupka njenih kolega iz razreda. Pritom je u ismijavanju sudjelovao samo
jedan udenik. Sto se ti¢e reakcije drugih unutar te grupe, neke od djevojaka iz razreda
malo su porazgovarale s njom o toj temi. Djevojka je slucaj prijavila roditeljima, ali i o
tome razgovarala s prijateljicama. Njeni su roditelji reagirali tako da su joj rekli da

bolje ignorira, da se ne mijesa s tim i da je jaca od toga.

Moze se zakljuciti da veéina ispitanika nije bila zrtvom cyberbullyinga, a ispitanici koji
jesu, naveli su da nisu osjecali nikakve negativne emocije, ba$ naprotiv, osjecali su

ravnodusnost nakon postupaka svojih vrSnjaka.
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11.4 Vrsitelji elektronickog nasilja i razlozi takvog djelovanja

Od Sestero ispitanika, samo je jedan naveo da je vrSio elektronicko nasilje. To se
dogadalo unutar razredne grupe i u videoigrama. Kao razlog je naveo da to radi ,,bez
veze, kao Salu®, ali ne tako Cesto. Rekao je da to ne ¢ini sam nego u grupi, ali oni to sve
smatraju ,,zezancijom*. Kada sam ga upitala kako se osjec¢a nakon toga, odgovorio je da

se osjeca loSe dok malo pretjera.

Drugi ispitanici naveli su da elektroni¢ko nasilje ¢eS¢e vr$i grupa nego pojedinac:
»Pojedinac mozda ako ima samo kontakt s tom osobom, ali mislim da su grupe ¢esce®,
,»Najcesce vrsi grupa jer grupa utjeCe na pojedinca. To znam iz razreda. Kad se
pojedinac odvoji iz grupe nekako je smireniji, bolji, nema takve namjere” te je jedna
ispitanica navela da nasilje vr$i grupa jer se tako osjecaju sigurnije. Jedna ispitanica
navela je i kako smatra da ucenici vrse elektronic¢ko nasilje kako bi bili ,,zanimljivi®.
Dok je jedna druga navela da nikada nije vrSila niti ¢e vrSiti jer smatra da je to jako

ruzno.

Sto se ti¢e udestalosti vrienja elektroni¢kog nasilja, samo je jedan ispitanik naveo da je
vrsio elektronicko nasilje i1 to da ga ne vrsi sam, ve¢ u grupi. Kao razlog tome navodi da
on to shvaca kao Salu i1 neSto neozbiljno. Ipak, ispitanik priznaje da se osjeca loSe kada
pretjera s negativnim aktivnostima. Oni ispitanici koji sami ne vrse elektroni¢ko nasilje,

naveli su da ga najcesce vrsi grupa.

11.5 Promatraci elektronickog nasilja i njihovi postupci

Od Sestero ispitanika troje je svjedocilo cyberbullyingu, a troje nije. Jedan ispitanik
podijelio je iskustvo kako se drugi ucenici koji su promatraci ukljuce u vrSenje nasilja
tako Sto njemu, kao ,,nasilniku“ uzvrate uvredom i ,,oni se isto nasmiju“. JoS jedan
ispitanik ispri¢ao mi je kako je svjedoc¢io cyberbullyingu, ali da u toj objavi Zrtva nije
bila imenovana. U¢enik sam znao je na koga se objava odnosi, ali smatra da drugi ljudi
ne bi mogli odgonetnuti o kome se radi. Nije nikako reagirao na taj slu€aj jer je smatrao

da ¢e uplitanjem u tu situaciju i sam postati zrtvom cyberbullyinga. 1zjavio je i da su
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takve situacije ,,nazalost uobicajene i ¢este. Jedan drugi ispitanik takoder je svjedocio
cyberbullyingu. no nije nista ucinio jer je smatrao ,,da to nije ozbiljno i da je Sala,
zezancija“. Ispitanica koja je pak svjedocila cyberbullyingu takoder navodi da nista nije
ucinila: ,,mogla sam nesSto napraviti, ali bojala sam se da onda i meni neSto ne pocnu

pisati®, a kada je svjedocila vrijedanju osjecala se ,,glupo®.

Jedna ucenica koja sama nije svjedocila cyberbullyingu ispricala mi je da se sjeca
slu¢aja kada se jedna njena prijateljica posvadala sa svima unutar razredne grupe na
internetu pa su drugi, kao promatraci, uzvratili uvredama. Kada sam je upitala koja je
njena reakcija na to bila, izjavila je da nije niSta napravila jer smatra ,,da to nije ozbiljno
jer ona se sa svima pomirila®. Na pitanje kako se osjecala kada je ¢ula za taj slucaj svoje
prijateljice, rekla je da joj je jako zZao za tu osobu koja je zlostavljana, misli da se ta
osoba lose osjeca i da smatra da bezrazlozno nasilje nije potrebno. Kada bi sama
svjedocila cyberbullyingu ta bi ispitanica pokuSala razgovarati s nasilnicima, objasniti
im ,,da to stvarno nije u redu i da nisu uopée zanimljivi niti su cool i tu osobu koja je
zlostavljana bi isto nekako pokuSala nagovoriti da im oprosti i onda bi nekako sve bilo
bolje. Jedan ispitanik takoder je izjavio da kada bi svjedocio cyberbullyingu, pokusao
bi takoder porazgovarati s nasilnicima o tome. Ispitanica koja sama nije svjedocila
cyberbullyingu ispri¢ala mi je kako je ¢ula za slucaj jedne djevojke u inozemstvu koja
se samoozljedivala jer je bila zrtva cyberbullyinga, a ispitanica je komentirala kako joj
je to ,,glupo jer je dopustila da je drugi ljudi kontroliraju®.

Dakle, Sto se ti¢e mjere u kojoj su ucenici bili promatra¢i cyberbullyinga, polovica
ispitanika navela je da je bila promatratem cyberbullyinga, no nitko od njih nije nista
ucinio. Razlozi za to su bili razli¢iti: strah da tako 1 oni ne postanu Zrtvama
cyberbullyinga ili su jednostavno smatrali da je to vrijedanje koje se dogada neozbiljno i
da ne trebaju reagirati. Nasuprot tome, ucenici koji nisu svjedocili cyberbullyingu
izjavili su da bi svakako pokuSali razgovarati sa Zrtvama i s nasilnicima o tom

ponasanju.
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11.6 Djelovanje Skole po pitanju cyberbullyinga

Od Sestero ispitanika, petero je navelo da se u Skoli provodi program prevencije
cyberbullyinga, a jedan je izjavio da nije bilo takvih programa. Takoder, od Sestero
ispitanika, polovica njih smatra da Skola koju pohadaju c¢ini dovoljno po pitanju
sprecavanja cyberbullyinga, a polovica da ¢ini nedovoljno. Ovdje valja istaknuti
odgovor jednog ispitanika koji je izjavio da Skola i roditelji ¢ine previse po pitanju
spreCavanja cyberbullyinga te smatra da roditelji i Skola podcjenjuju uéenike: ,,Pa

znamo mi koristiti mobitele i sve to, ne morate nam toliko govoriti o sigurnosti*.

Sto se ti¢e prijavljivanja cyberbullyinga bilo nastavnicima, struénim suradnicima ili
roditeljima, od Sestero ispitanika, Cetvero je izjavilo da se slucajevi cyberbullyinga ne
prijavlijuju nikome. Jedan je ispitanik izjavio da smatra da ucenici prijavljuju
cyberbullying, ali najces¢e roditeljima, a ne Skoli. On sam navodi da nije prijavio jer:
»jedni tak' druge zezamo pa... Bilo bi malo bez veze da roditeljima to govorimo*,
odnosno, ispitanik takvo ponaSanje shvaca kao $alu. Jedna ispitanica smatra da uéenici
najcesce ne prijavljuju cyberbullying, osim nakon nekog vremena. Ovdje je navela
primjer jedne poznanice koja je loSija u€enica te su vrSnjaci nad tom djevojc¢icom vrsili
elektronicko nasilje, ,,vrijedali su je preko poruka, pisali svakakve ruzne stvari, toliko da
se ona bojala i¢i u skolu, a onda je to njezina mama rekla na roditeljskom sastanku i
onda su tek tad roditelji shvatili da im djeca rade ruzne stvari i onda su ih Spotali*.
Nadalje, jedan je ispitanik naveo da njegovi vrsnjaci nikome ne prijavljuju nasilje ,jer
im mozda ne smeta toliko, a mozda s razlogom se to ¢ini, mozda je to prekomplicirano
pa bi onda morali objasnjavati cijelu stvar, mozda su i oni nesto loSe napravili“. Jedna
ispitanica misli da se cyberbullying nikome ne prijavljuje jer se Zrtve takvog nasilja
boje, ,,ali trebaju imati bolji odnos s roditeljima jer bolji odnos znaci da ¢e im sve reci®.
Naposljetku, samo je dvoje ispitanika navelo da njihovi vrdnjaci nasilje prijavljuju
razrednici. Pri tome, jedan je ispitanik naveo da je razrednica nakon toga pozvala
roditelje, razgovarala s cijelim razredom o tome te s ucenicima koji su bili umijesani.
Druga ispitanica pak navela je da intervencija razrednice nije previse pomogla jer, iako
je razrednica i razgovarala s roditeljima nasilnika i upozorila same nasilnike i oni jesu
prestali s nasilnim postupcima, ispitanica smatra kako je samo pitanje vremena kada ¢e

oni opet poceti vrsiti elektroni¢ko nasilje.
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Svi su ispitanici naveli da se u Skoli provodila neka vrsta programa prevencije
cyberbullyinga. To je provedeno u obliku jedne radionice koja je zapravo bila izborna,
Sto znaci da su ucenici mogli izabrati 1 da ne sudjeluju u tome, §to je jedan od ispitanika
i u¢inio. Radionica se provodila u svim sedmim razredima, a provele su je psihologinja
I studentice. Radionica se sastojala od prezentacije i razgovora o cyberbullyingu, nakon
¢ega je uslijedio kviz te razgovor o posljedicama cyberbullyinga. Jedan od ispitanika
naveo je i da su na satu hrvatskog jezika gledali film koji su osmislili uéenici jednog
osmog razreda pa se razgovaralo o toj temi, a sve to je organizirala profesorica. Jedna
ispitanica navela je i da postoje plakati ,,Stop nasilju®, ali da to u¢enicima ne predstavlja
nista jer ,,pogledamo, ali nije da previse utjece na nas. Ali ipak mislim da nam bar nesto

znacli, jer shvatimo da to ipak nije tako dobro*.

Na pitanje smatraju li da programi prevencije pomazu u spre¢avanju cyberbullyinga,
ispitanici su davali razli¢ite odgovore. Od Sestero ispitanika, dvoje je izjavilo da smatra
da programi prevencije pomazu u sprecavanju cyberbullyinga, jedna je ispitanica
izjavila da i pomazu i ne pomazu, a ostalih troje izjavilo je da smatra da takvi programi
ne pomazu. Jedan od ispitanika koji smatraju da programi ne pomazu, istaknuo je i neke
negativnosti takvog programa: ,,Nije to baS neki utjecaj kada Skola kaze pojedincu
nemoj ili to je loSe. Mozda treba s odredenom grupom posebno raditi da bi se malo bolje
iskusile stvari®. Sli¢an odgovor dala je i ispitanica koja smatra da programi pomazu i ne
pomazu: ,,Na neki nacin pomazu, jer to mozda djeluje na neke ljude, ali mislim i da ne
pomazu jer se pred cijelim razredom upita ucenike je li se to nekome dogodilo pa onda
se ucenici srame priznati, ne Zele se javiti“. Jedan od u€enika koji smatra da programi
ne pomazu istaknuo je svoju ravnoduSnost prema programima prevencije
cyberbullyinga isticuéi da on kod takvih aktivnosti samo ¢eka da sat zavrsi i ,,da ne bi
trebalo viSe razgovarati o tom problemu nego $to se ve¢ ¢ini*“. Taj ispitanik smatra da

nekima mozda pomaze, ali njemu osobno ne jer isti¢e da dovoljno zna o toj temi.

Ispitanici su dali i razne prijedloge kako bi Skola mogla pobolj3ati svoje djelovanje po
pitanju sprecavanja cyberbullyinga. Pritom, od Sestero ispitanika, Cetvero isti¢e da bi
trebalo biti viSe aktivnosti usmjerenih na sprecavanje cyberbullyinga. Ovdje je jedan od
ispitanika istaknuo da bi se takve aktivnosti mogle provoditi na satu razredne zajednice:

,»Mi inace ili odemo van, ili nas pusti ku¢i ili razrednica pri¢a o tome kako smo lo§
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razred, a mozda bi trebali koji sat razredne zajednice posvetiti tome da dode
psihologinja ili slicno*. Dvoje ispitanika istaknulo je i da §kola mozda nedovoljno ¢ini
po pitanju sprecavanja cyberbullyinga ili zbog financijskih razloga ili zbog nedovoljne
osvijeStenosti o tom problemu. Jedna je ispitanica istaknula da je Skola mozda svjesna
da se cyberbullying dogada, ali da ne znaju naci nacin na koji ¢e doprijeti do ucenika.
Takoder, dvoje ispitanika istaknulo je da bi bolje bilo da se pojedinac¢no razgovara s
uCenicima. Jedna ispitanica predlozila je i da pedagoginja ili psihologinja ponude
ucenicima da, u slucaju da saznaju za neki slucaj cyberbullyinga u njihovoj skoli, dodu
razgovarati s njima. Jedan ispitanik iskazao je nezainteresiranost za tu tematiku jer se

njemu ni njegovim prijateljima to ne dogada.

Neki ispitanici istaknuli su i ulogu roditelja u prevenciji cyberbullyinga. Tako jedan
ispitanik smatra da bi roditelji trebali viSe vremena posvetiti djeci te s njima razgovarati
0 koristenju interneta, a posebno o cyberbullyingu. Jedna ucenica izjavila je i da neki
roditelji zanemaruju svoju djecu i nedovoljno ih nadziru te da takva djeca najcesce i

vrse elektronicko nasilje dok su izvan kuce.

Dakle, ono §to Skola u kojoj je provedeno istrazivanje, ¢ini kako bi sprijecila
cyberbullying, jest da u svim sedmim razredima provodi radionicu u organizaciji
psihologinje. Uz to, i jedna se nastavnica odlucila osvrnuti na tu temu time Sto je
prikazala u€enicima film koji su snimili u€enici osmog razreda te se o tome raspravljalo.
Sami ucenici podijeljenog su misljenja po pitanju je li to dovoljno za sprecavanje
cyberbullyinga. Osim toga, ispitanici su naveli i da se slucajevi cyberbullyinga najcesce
ne prijavljuju, a samo su dva ispitanika izjavila da se prijavljuju razrednicima. Kao
razlog neprijavljivanja najces$¢e se navodio strah. U slucajevima u kojima je takvo
ponaSanje pak prijavljeno razrednici, razrednica je o toj problematici porazgovarala ne
samo s upletenima i njihovim roditeljima, vec¢ i s cijelim razredom. Naposljetku, u¢enici
su i sami dali neke prijedloge $to bi $kola trebala ¢initi kako bi sprijecila cyberbullying,
a to je viSe sadrZzaja o toj tematici te pojedinacni razgovori o cyberbullyingu s

ucenicima.
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12. Rasprava

Kako je ve¢ navedeno u teorijskom dijelu ovog rada, najpoznatije su drustvene mreze
Facebook, Twitter, MySpace, LinkedIn, YouTube, Instagram i Snapchat (Pazur-
Vojvodi¢, 2010, prema Hodak Kodzoman i sur., 2013). Od navedenih drustvenih mreza,
ispitanici su u ovom istrazivanju navodili prije svega Facebook, Sto i jest jedna od
najpopularnijih drustvenih mreza (ibid.). U jednakoj su mjeri navodili Instagram i
Snapchat, a mali broj ispitanika prepoznao je YouTube kao drustvenu mrezu. Ono Sto je
bilo zanimljivo je da su ucenici mahom navodili aplikacije za instant messaging
WhatsApp i Viber kao drustvene mreze. Ako pogledamo definiciju koja kaze da su
drustvene mreze internetski servisi na kojima pojedinci mogu stvoriti javan ili
polujavan, mogu dodavati osobe na listu prijatelja te vidjeti tude liste prijatelja te
objavljivati i vidjeti objave svojih prijatelja (Boyd i Ellison, 2007; Boyd 2008),
WhatsApp i Viber ne uklapaju se u taj opis. Ono $to je takoder uocljivo jest da je dio
ispitanika kreirao profile na Facebooku kada su imali manje od 13 godina, $to je manje
od dobne granice koju je Facebook odredio, a koja iznosi 13 godina. Time su se ti

ucenici zapravo ,,lazno predstavljali“ (Labas, 2011).

Djeca internet i druStvene mreZe koriste prije svega za komunikaciju s vrSnjacima i
zabavu (Boyd, 2008; Laba$, 2011) Sto se pokazalo i u ovom istraZivanju, gdje su
ispitanici navodili upravo te razloge kao razloge zbog kojih su pristupili drustvenim
mrezama te zbog kojih ih svakodnevno koriste.

Sto se tie upoznatosti ispitanika s pojmom cyberbullyinga, svi su ispitanici bili
upoznati s tim oblikom nasilja, a navodili su i jednostavne definicije cyberbullyinga te
pod njim ve¢inom podrazumijevali vrijedanje i slanje zlobnih i okrutnih poruka putem
interneta. Osim toga, neki od ispitanika su tu navodili i jedno od obiljezja
cyberbullyinga, a to je anonimnost. Nijedan ispitanik nije naveo da se takvo ponaSanje

mora ponavljati, niti da izmedu sudionika postoji razli¢it omjer snaga.

Brojna istrazivanja pokazala su da je svako peto dijete zrtva elektroni¢kog nasilja
(Hinduja i Patchin, 2010; Wright i sur., 2009, sve prema Chisholm i Day, 2013).
Takoder, istrazivanje Juvonen i Gross (2008, prema Purakovi¢ i sur., 2014) pokazalo je

da postotak mladih u dobi od 12 do 17 godina koji su minimalno jednom bili Zrtvom
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nekog od oblika nasilja putem interneta iznosi 72 %. Tako je i ovo istrazivanje pokazalo
da je od Sestero ispitanika dvoje bilo zrtvom nekog od oblika cyberbullyinga. Od toga je
jedan ispitanik izjavio da su mu se javljali s laznih profila, sto se prema klasifikaciji
Nancy Willard ubraja u kategoriju laznog predstavljanja. Druga ispitanica navela je da
su je njeni vr$njaci unutar razrednog grupnog razgovora ismijavali na temelju odjece
koju je obukla. To bi se prema Willard svrstalo u kategoriju ogovaranja. Na pitanje vrse
li nasilnici cyberbullying sami ili u grupi s drugim ucenicima, vecina je odgovorila u
grupi jer se nasilnici tako osjecaju sigurnije i moc¢nije. Ono $to je ovdje bilo zanimljivo
promatrati jest reakcija ucenika koji su bili zrtve elektronickog nasilja. Naime, ti su
ispitanici iskazali ravnodusnost prema dozivljenom nasilju i zapravo ga nisu niti shvatili

ozbiljno.

Rezultati istrazivanja pokazali su i da ispitanici ne prijavljuju dozivljeno ili videno
elektronicko nasilje jer takve postupke ne smatraju ozbiljnima ili zbog straha da i sami
ne postanu zrtvama. Ako se i odlu¢e prijaviti cyberbullying, najces¢e se obracaju
razrednicima, a samo jedna ispitanica se obratila i roditeljima. Vecina u¢enika ignorirala
je te negativne aktivnosti svojih vrSnjaka, a pritom je samo jedna ispitanica o tome
razgovarala s roditeljima. Da ucenici o elektronickom nasilju razgovaraju s roditeljima
ili prijateljima, pokazalo je i istraZivanje koje je UNICEF proveo 2010. godine (prema
Hodak Kodzoman i sur., 2013). Isto istrazivanje pokazalo je i da djeca ignoriraju

zlostavljanje.

Kako istrazivanja pokazuju, otprilike ¢e svako peto dijete vrsiti elektronicko nasilje
(Hinduja i Patchin, 2010, prema Chisholm i Day, 2013). U istraZzivanju provedenom u
okviru ovog rada, od Sest je ispitanika samo jedan naveo da je vrSio elektronicko nasilje.
Ipak, ispitanik je izjavio da osje¢a griznju savjesti kada pretjera s uvredama. Oblik
elektronickog nasilja koji je koristio ovaj ispitanik izravan je verbalni napad, a prema
Willard pripadao bi kategoriji vrijedanja. Ako pogledamo kategorizaciju Parry Aftab, taj
bi se ispitanik mogao svrstati u kategoriju koju ona naziva ,,zlobne djevoj¢ice* zato $to
djecak nasilje vrsi iz dosade i radi zabave. Jedno od obiljezja takvog tipa nasilnika je i
da se nasilje vrsi u grupi, §to je potvrdio i ispitanik (Aftab, 2006, prema Popovié-Citic,

2009).
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Budu¢i da i kod elektroni¢kog nasilja krug nasilja uz nasilnike i Zrtve ¢ine i promatraci,
1 oni su bili obuhvaceni ovim istrazivanjem. Tako je polovica ispitanika svjedocila
cyberbullyingu. Pritom niti jedan od ispitanika nije reagirao na nastalu situaciju.
Ispitanici smatraju da niSta ne mogu promijeniti, ne Zele se mijeSati ili takve postupke
ne smatraju nasiljem. VVazno je primijetiti kako su svi ispitanici koji sami nisu svjedocili
cyberbullyingu smatraju da bi se, ako bi svjedocili takvoj situaciji, suprotstavili
nasilniku, ukazali mu da krivo postupa i razgovarali s nasilnikom i Zrtvom o tom, a s
druge strane ispitanici koji sami jesu promatrali cyberbullying, mahom nisu nista u¢inili

kako bi sprijecili to.

Ucenici koji su dozivjeli ili promatrali elektroni¢ko nasilje, izjavili su da se najcesce
radi o vrijedanju te ismijavanju. Sli¢ne rezultate dobile su i Marus$i¢ i Pavin Ivanec
(2008) koje navode nazivanje pogrdnim imenima te razliCite oblike vrijedanja i
ismijavanja kao najceSce oblike vrSnjaCkog nasilja. No, valja napomenuti da su

njihovim istrazivanjem obuhvacene sve vrste nasilja, a ne isklju¢ivo elektronicko.

Naposljetku, ovim se istrazivanjem obuhvatilo i djelovanje Skole po pitanju prevencije
cyberbullyinga. Ono $to, prema izjavama ispitanika, $kola ¢ini u vezi s prevencijom
cyberbullyinga jest da provodi jednu radionicu na tu temu, a uz to je i u organizaciji
jedne od nastavnica pogledan film na tu temu koji su snimili u¢enici te Skole. Prema
Buljan Flander i suradnicima (2010) Skola bi trebala djelovati na Cetiri podrucja kako bi
bila uspjeSna u smanjivanju nasilja u Skolama. Ta podrucja obuhvacaju podizanje
svijesti, Skolska pravila, nadzor i programe. Prema toj podjeli, ova je Skola provela
podizanje svijesti u smislu da je kroz tu jednu radionicu 1 film ucenike osvijestila o
postojanju problema cyberbullyinga. No, za uspjeSnost prevencije bitno je ne samo da
se osvijeste ucenici o postojanju problema, ve¢ i uditelji i roditelji (ibid.). Nadalje, bitno
je i da Skola postavi neka pravila koja ne dopustaju nasilje i odredi posljedice za
spreCavanje nasilja (ibid.). Iz intervjua s u¢enicima moglo se saznati da su ucenici koji
su vrsili elektronicko nasilje zajedno sa svojim roditeljima pozvani na razgovor te da se
nakon toga o tom ponaSanju razgovaralo i s cijelim razredom. Ono Sto bi bilo korisno
jest i da se tematika cyberbullyinga obraduje i na drugim nastavnim predmetima,
posebice na informatici te, kako je i jedan od ispitanika naveo, na satu razrednog odjela.

Iako je medijska kultura jedna od predmetnih sastavnica hrvatskog jezika, ucenici ondje
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stjeCu tek osnovna znanja, a sadrzaji koji se ti€u interneta i druStvenih mreza su
zanemareni, pogotovo sadrzaji vezani za cyberbullying (Ciboci, 2014). Medutim, valja
naglasiti da su ucenici miSljenja da programi prevencije ne doprinose smanjenju
elektronickog nasilja medu vr$njacima. Smatraju da bi se viSe postiglo kada bi se
provodili individualni razgovori te kada bi broj aktivnosti usmjerenih na prevenciju

cyberbullyinga bio mnogobrojniji.
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13. Zakljucak

Internet ima mnoStvo prednosti, a djeca ga prije svega koriste zbog drusStvenosti i
odnosa te tako njime krate vrijeme. No ne mozemo ignorirati ni opasnosti i rizike koje
on sa sobom nosi kao $to je primjerice cyberbullying, odnosno zlonamjerna upotreba
informacijskih i komunikacijskih tehnologija kako bi se nekome nanijela Steta (Belsey,
2012, prema Bili¢ i sur., 2012). Cyberbullying je karakteristi¢an za suvremeno drustvo,
a taj je oblik nasilja nastao kao posljedica virtualne umrezenosti i tehnologiju koja se
sve brze razvija. Kako danasnja djeca i danas$nji mladi provode veinu vremena na
druStvenim mrezama, ovaj se rad fokusirao upravo na taj medij kao sredstvo vrsenja

elektronickog nasilja.

Cyberbullying odlikuju neke kljuéne karakteristike tradicionalnog vr$njackog nasilja:
agresivno ponasanje, namjera povrjedivanja druge osobe, nerazmjer snaga izmedu
sudionika i repetitivnost. No, postoje i neke karakteristike po kojima se cyberbullying
razlikuje od tradicionalnog vrSnjackog nasilja, a to su anonimnost nasilnika, dostupnost
zrtve te beskonacna publika. U njega se ubrajaju negativni postupci poput vrijedanja,
uznemiravanja, ogovaranja, laznog predstavljanja, nedopustenog priopcavanja,
obmanjivanja, isklju€ivanja, proganjanja te ,veselog“ Samaranja. Ta vrsta nasilja
ponajviSe se pojavljuje kod starije djece i adolescenata, no moze biti prisutno i kod
djece mlade od 8 godina. Sto se tie odnosa spola i udestalosti vrienja elektroni¢kog
nasilja, autori se uvelike razlikuju u misljenjima, ali veéina istrazivanja ipak je pokazala
da ne postoji razlika medu spolovima ni §to se ti¢e vrSenja, ni Sto se tice dozivljavanja

elektronickog nasilja.

U elektronickom nasilju postoji kompleksna mreza odnosa i sudionika u nasilju, a u
ovom radu osvrnulo se na glavne aktere, a to su nasilnici i zrtve te promatraci. Opisane
su glavne karakteristike i podjela nasilnika i Zrtve te se ukratko osvrnulo i na same

promatrace.

Budu¢i da se cyberbullying odvija u virtualnom prostoru te ne ostavlja nikakve vidljive
posljedice na djetetu poput fizickog nasilja, ovaj se oblik Cesto tesko prepoznaje i
suzbija, posebice zbog toga §to djeca iz straha Cesto niti ne prijavljuju ovakvu vrstu

nasilja. No, i elektronic¢ko nasilje ostavlja ozbiljne posljedice na Zrtvu, poput snizenog
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samopouzdanja, suicidalnih misli, emocionalnih poteskoc¢a, izbjegavanja druzenja,
psihosomatskih teskoca, a u ekstremnim slucajevima dovodi i do suicida zrtve. Osim
toga, postoje 1 zakonske posljedice za one koji vrse elektroniCko nasilje, a one su

opisane u Kaznenom zakonu.

Kako bi se sprijecila pojava cyberbullyinga, u skolama je potrebno djelovati na Cetiri
podrucja: podizanju svijesti, Skolskim pravilima, nadzoru i programima. Dakle, osim
ucenika, potrebno je osvijestiti 1 ucitelje, roditelje te strucne suradnike o postojanju tog
problema. Skola bi trebala definirati i posljedice koje bi se ticale onih koje vr3e
elektronicko nasilje te ta pravila svakodnevno provoditi. Nadzor bi trebali provoditi ne
samo ucitelji, nego i roditelji. Naposljetku, Skola bi trebala provoditi programe u kojima
bi se poucavale vrijednosti, vjezbala empatija i sl., a korisno bi bilo 1 uvesti medijski

0dgoj u Skole kao zaseban predmet.

U okviru ovog rada provedeno je i istrazivanje medu u¢enicima osmih razreda Osnovne
Skole ,, Titu§ Brezovacki* u Zagrebu. Cilj istrazivanja bio je otkriti percepciju ucenika o
cyberbullyingu, otkriti u kojoj mjeri ucenici vrSe, trpe ili promatraju elektroni¢ko
nasilje, otkriti znacenje i posljedice cyberbullyinga, prijavljuju li ucenici elektronicko
nasilje te $to Skola ¢ini po pitanju prevencije cyberbullyinga. Problem istraZivanja bio je
na temelju izjava i tvrdnji ucenika otkriti i razumjeti njihova iskustva, stavove, misljenja
I dozivljaje o cyberbullyingu te otkriti prijavljuju 1li ucenici elektronicko nasilje

nastavnicima, roditeljima i/ili stru¢nim suradnicima.

Istrazivanjem je utvrdeno da ucenici u najveéem broju koriste druStvene mreze, prije
svega zbog drustvenih odnosa i komunikacije. Ispitanici su naj¢eS$¢e navodili kako

druStvenim mrezama pristupaju iskljucivo kod kuée i to najces¢e putem mobitela.

Utvrdeno je da su svi ispitanici upoznati s pojmom cyberbullyinga zahvaljujuci
radionici koja je provedena u 7. razredu. Ucenici su davali jednostavne definicije tog
oblika nasilja, ali nijedan ispitanik nije naveo da se takvo ponaSanje mora ponavljati,

niti da izmedu sudionika postoji razli¢it omjer snaga.

Ispitanici ve¢inom nisu niti bili Zrtvama elektronickog nasilja niti su ga vrsili. Oni koji
su ga pak dozivjeli, nisu naveli nikakve negativne posljedice takvih aktivnosti niti su to

shvatili ozbiljno, ve¢ su smatrali da je to Sala. Jedan ispitanik koji je naveo da je vrsio
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elektronicko nasilje kao razlog je naveo dosadu, no ipak se loSe osje¢ao kada je
pretjerao s uvredama. S druge strane, oni ucenici koji su bili u ulozi promatraca nisu
nista ucinili kako bi sprijecili nasilje, ve¢inom zbog straha da 1 sami ne postanu
Zrtvama. Zanimljivo je $to su oni uéenici koji nisu promatrali nasilje izjavili da bi, kada

bi se nasli u toj ulozi, svakako ucinili nesto da sprijece nasilje.

Posljednja kategorija pitanja u intervjuu ticala se postupaka koje Skola provodi kako bi
suzbila pojavu cyberbullyinga. Ovim se istrazivanjem utvrdilo da skola vrlo malo ¢ini
kako bi sprijecila pojavu ove vrste nasilja. Ono §to je prema navodima ucenika Skola
dosad ucinila jest da je provela jednu radionicu te da se na satu hrvatskog jezika
pogledao film na tu temu. Ipak, zanimljivo je istaknuti da su ucenici podijeljenih
misljenja o tome pomazu li programi prevencije za suzbijanje cyberbullyinga. Takoder,
neki od uc¢enika smatraju da bi Skola trebala nuditi vise kvalitetnijih aktivnosti koje bi se
usmjerile na spreCavanje pojave cyberbullyinga. Osim toga, neki su ispitanici

naglaSavali i ulogu roditelja u cijelom procesu prevencije ove vrste nasilja.

Ovo istrazivanje bavilo se ispitivanjem ucenika mlade osnovnoSkolske dobi o
elektronickom nasilju, pritom primjenjujuéi kvalitativan pristup istrazivanju, Sto je
omogucilo dublji uvid u istrazivanu problematiku. Glavni nedostatak ovog istrazivanja
je veli¢ina uzorka u odnosu na sli¢na ranije provedena istrazivanja. Naime, uzorak se
sastojao od 6 ucenika, od toga 3 ucenika i 3 ucenice, no to je premali uzorak da bi se na
temelju njega mogao donijeti zakljuCak o povezanosti spola i ucestalosti vrSenja
elektronickog nasilja odnosno viktimiziranosti njime. Nadalje, uvijek postoji moguénost
da su ucenici, s obzirom na to da se radi o njihovom subjektivnom dozivljaju, neke
situacije podcijenili ili precijenili. Osim toga, postoji 1 mogucénost da su ucenici na
radionici naveli samo neke vrste negativnih aktivnosti koje ukljucuje cyberbullying pa

je moguce da neke aktivnosti nisu niti prepoznali kao cyberbullying.

Dubljom analizom rezultata otvorila su se nova pitanja i podrucja koja nisu bila
obuhvacena ovim istrazivanjem. Stoga bi u daljnjim istrazivanjima trebalo ukljuciti i
strucne suradnike, uclitelje 1 roditelje kako bi se dobio Siri uvid u informiranost o
problematici cyberbullyinga te na koji se nacin postupa ako se sazna za slucaj
cyberbullyinga. U okviru toga bilo bi dobro i vidjeti sadrzaj radionice koju je konkretno
ova Skola provela u sedmim razredima. Osim toga, korisno bi bilo obuhvatiti i druge

55



viSe razrede osnovne te srednje Skole kako bi se dobio uvid u to kolika je ucestalost
cyberbullyinga s obzirom na dob ucenika. Time bi se ujedno moglo vidjeti i je li bolje
da se radionica o cyberbullyingu pocinje odrzavati ve¢ u ranijoj dobi ucenika. Preporuka
za daljnja istrazivanja bila bi i da se ispita jesu li u€enici koji su Zrtve cyberbullyinga
ujedno 1 Zrtve nekog drugog oblika vrSnjackog nasilja. Budu¢i da se ve€ina istrazivanja
provedenih u Hrvatskoj oslanja na kvantitativne metode, buduca bi se istrazivanja
trebala temeljiti 1 na kvalitativnom pristupu, jer se jedino tako moze steci kvalitetan

uvid u srz problema i fenomena cyberbullyinga.
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15. Prilozi

15.1 Prilog 1: Suglasnost roditelja za istrazivanje

IZJAVA
kojom ja, :
roditelj/skrbnik (ime i prezime roditelja/skrbnika)
ucCenika/ce razreda ,

(ime i prezime uc¢enika/ce)

(naziv Skole) (mjesto Skole)

dajem suglasnost za sudjelovanje mog djeteta/Sti¢enika u istraZzivanju koje provodi
studentica Odsjeka za pedagogiju Filozofskog fakulteta u okviru diplomskog rada pod
naslovom ,,Cyberbullying na drustvenim mrezama“ u Skolskoj godini 2016./2017.

Istrazivanje ¢e se provesti tako da studentica intervjuira u¢enika nasamo, tj. postavi mu
nekoliko pitanja o iskustvima, stavovima, misljenjima i dozivljajima o cyberbullyingu te
¢e se snimati glasovni zapis intervjua. Ucenik/ca u svakom trenutku moze odustati od
istrazivanja. Istrazivanje se provodi u skladu s Eti¢kim kodeksom istrazivanja s djecom
te je dobilo suglasnost Povjerenstva Etickog povjerenstva Odsjeka za pedagogiju za
ocjenu eti¢nosti istrazivanja. Rezultati ¢e biti obradeni 1 prezentirani postujuci princip
anonimnosti, a pristup glasovhom zapisu imat ¢e isklju¢ivo studentica koja provodi

istrazivanje. Rezultati istrazivanja koristit ¢e se samo u okviru izrade diplomskog rada.

Datum i mjesto

Potpis roditelja/skrbnika
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15.2 Prilog 2: Suglasnost ucenika za istrazivanje

IZIJAVA

kojom ja, razreda ,

(ime i prezime ucenika/ce)

(naziv Skole) (mjesto Skole)

dajem suglasnost za sudjelovanje u istrazivanju koje provodi studentica Odsjeka za
pedagogiju Filozofskog fakulteta u okviru diplomskog rada pod naslovom
,,Cyberbullying na drustvenim mrezama“ u Skolskoj godini 2016./2017.

Istrazivanje ¢e se provesti tako da studentica intervjuira u¢enika nasamo, tj. postavi mu
nekoliko pitanja o iskustvima, stavovima, misljenjima i dozivljajima o cyberbullyingu te
¢e se snimati glasovni zapis intervjua. Ucenik/ca u svakom trenutku moZze odustati od
Istrazivanja. Rezultati koji se prikupe ovim istrazivanjem bit ¢e obradeni i prezentirani
postujuci princip anonimnosti, a pristup glasovnom zapisu imat ¢e iskljucivo studentica
koja provodi istrazivanje. Rezultati istrazivanja koristit ¢e se samo u okviru izrade

diplomskog rada.

Datum i mjesto

Potpis ucenika
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15.3 Prilog 3: Pitanja za polustrukturirani intervju za ucenike
Cyberbullying na drustvenim mrezama — polustrukturirani intervju

Koristenje drustvenih mreza

1. Koristi$ li neke od drustvenih mreza?
1.1 Koje?
1.2 Koliko Cesto?
1.3 U koju svrhu?
1.4 Kada, u koje doba dana koristi$ drustvene mreze?
1.5 Gdje koristi§ drustvene mreze? U skoli? Kod ku¢e? Na putu do Skole?
1.6 Na kojem uredaju najcesce pristupas drustvenim mrezama?
1.7 Kada si poc¢eo/la koristiti druStvene mreze?

1.8 Zasto si poceo/la koristiti drustvene mreze?

Osvijestenost o problemu cyberbullyinga
2. Jesi li ikada ¢uo za pojam cyberbullying ili elektroni¢ko nasilje?
2.1 Kako bi ga ti definirao/la?

3. Koja ponaSanja ukljucuje elektronicko nasilje?

Zrtva

4. Jesi li ikad bio/la izlozen/a ismijavanju, ruganju, vrijedanju ili Sirenju glasina o

tebi na nekoj drustvenoj mrezi?
4.1 Kako drugi ucenici reagiraju na to?

Koliko cesto se to dogadalo ili se dogada?
Kako si se tada osjec¢ao/la?

Tko je sudjelovao u tome, pojedinac ili skupina ucenika?

© N o O

Jesi li nekome rekao/la $to ti se dogada?
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8.1 Kome?
8.2 Kako su reagirali?
9. Ako nisi rekaol/la, koji je razlog tome?

10. Sto misli§ da ti moZe$ uéiniti da zaustavi§ elektroni¢ko nasilje nad sobom?

Nasilnik

11. Jesi li ti nekad ismijavao/la, vrijedao/la druge ili im se rugao/la i Sirio/la glasine

0 njima putem neke od druStvenih mreza?
11. 1 Ako jesi, zasto?

12. Kako drugi ucenici reagiraju na tvoje ismijavanje, vrijedanje, ruganje ili Sirenje
glasina o nekome putem drustvenih mreza?

13. Koliko cCesto to radis?

14. Radis li to sam/a ili u skupini s drugim ucenicima?

15. Kako se osjecas kada se na taj nac¢in ponasas prema drugima?

Promatracd

16. Jesi li ikada svjedocio da se nekoga ismijava, vrijeda ili mu se ruga i Siri glasine
0 njemu putem neke od drustvenih mreza?
17. Sto si tada ué¢inio?

17.1 Zasto si tako postupio?

18. Kako se osjecas kada svjedocis elektronickom nasilju?

19. Tko najée$ée vrsi elektroni¢ko nasilje, pojedinci ili grupe u¢enika? Sto mislis
zasto?

20. Smatras$ li da roditelji, strucni suradnici i nastavnici u Skoli ¢ine dovoljno kako
bi se elektroni¢ko nasilje zaustavilo?

21. Ako misli§ da ne ¢ine, Sto smatras da bi trebali Ciniti kako bi se elektronicko
nasilje zaustavilo?

22. Sto smatra$ da bi ti mogao/la uéiniti kako bi zaustavio/la elektroni¢ko nasilje?
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Djelovanje Skole u sluc¢aju cyberbullyinga

23. Sto misli§ prijavljuju li uéenici elektroni¢ko nasilje nekome?
23.1 Kome?
23.2 Kako te osobe reagiraju?
23.3 Sto te osobe tada ine?
24. Ako ne prijavljuju, Sto mislis koji je razlog tome?
25. Provode li se u vasoj Skoli programi prevencije elektroni¢kog nasilja?
25.1 Tko ih provodi?
25.2 Na koji nacin?
26. Ako se ne provode, Sto misli$ koji je razlog tome?
27. Misli$ li da takvi programi doprinose smanjenju elektroni¢kog nasilja?
28. Sto misli§ da bi §kola mogla uginiti za sprje¢avanje elektroni¢kog nasilja, a to

trenutno ne ¢éini?
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