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1. Uvod

Razvojem suvremene informacijske tehnologije, sve ve¢om uporabom racunala u privatnom
tako 1 u poslovnom zivotu te sve vecim teziStem na zasStiti 1 obradi elektronic¢kih zapisa,
nastaje jedno novo razumijevanje arhiva. Naime, suvremene su informacijske tehnologije
jedne od osnovnih ¢imbenika razvoja arhivske sluzbe iz tog razloga je njezina djelotvornost
neposredno vezana uz mjeru u kojoj ¢e se prilagoditi zahtjevima suvremenog digitalnog
okruZenja i biti sposobna unaprijediti i prilagoditi svoje usluge zahtjevima korisnika s jedne i
tehnoloskim inovacijama s druge strane. Iz tog razloga je vazno prilagoditi politiku
poslovanja ustanove i tim novim trendovima. Kao vazni ¢imbenici razvoja bespapirnog
poslovanja ujedno i utjeCu Europske strategije i standardi koji poticu razvoj svojih zemalja
Clanica ka boljoj konkurentno$¢u na svjetskom trziStu. Rezultat implementacije tih novih
medija ujedno i mijenja percepciju javnosti. Naime, suvremeno doba iziskuje bolju
povezanost ustanova s korisnicima zbog ¢ega se i javljaju novi informacijski sustavi poput
digitalnih arhiva. Cilj ovog rada je pokazati upravo to — razvoj bespapirnog poslovanja,
digitalnog arhiva te sve procese povezane S njima; preuzimanje, pohranu i zastitu
elektronickih zapisa. Na temelju tih ideja za ovaj rad je izvrSen i upitnik koji je u periodu od
11.-12. srpnja bio dostupan na stranici Limesurvey-a. Naziv upitnika glasio je ,,Anketa o
digitalizaciji®, a osnovna svrha je bila istrazivanje osobnih stavova zaposlenika institucija
(poput arhiva, knjiznica, muzeja i relevantnih komercijalnih tvrtki) o digitalizaciji, kao i 0

usko povezanom problemu autorskih prava.



2. Promjena i uloga arhiva u digitalnom okruZenju

U jedan od osnovnih ciljeva suvremenog arhiva se moze ubrojiti Zelja za postizanjem
odredene mjere zadovoljstva i prilagodba poslovanja unutar informacijskog drustva.
Informacijsko drustvo se moze razumjeti kao sinonim za sve nove informacijske i
komunikacijske tehnologije.! Vaznost prilagodbe jednom takvom drustvu je posebno vidljivo
u ciljevima 1 nacelima Europske Unije. Naime, na sastanku Europskog vije¢a, odrzanome u
ozujku 2000. godine u Lisabonu, postignut je dogovor o strateSkom razvoju zemalja ¢lanica sa
svrhom postizanja veée konkurentnosti unutar globalnog trzista. Skup strategija koje su tim
putem nastale poznata su pod nazivom Lisabonska strategija.? Lisabonska strategija se temelji
na sedam ciljeva, od kojih je u ovome kontekstu samo jedan vazan — Zelja za ucinkovitijem i
sirem koriStenju informacijskih tehnologija unutar zemalja ¢lanica Europske Unije. Osnovni
cilj ove strategije je razviti, odn. stvoriti digitalno okruzenje koje ¢e drzave pribliZiti jednoj
suvremenoj i digitalno-pismenoj Europi. Iz tog razloga bi se trebalo gradane i institucije
poticati na vecu uporabu informacijske tehnologije. Ovakvi zahtjevi izmedu ostaloga i sama
¢injenica da je tehnoloski razvoj neophodan 1 samim time i implementacija takve tehnologije)
omogucili su razvoj elektroni¢ke uprave i prijelaz prema elektronickim sustavima i uslugama
(poput: e-spis, e-racun, e-pravosude, itd.) §to je ujedno arhivima nametnulo novu ulogu.
Naime, pocelo se uvidati da je u arhivima potrebna aktivnija ukljucenost u digitalnom
okruZzenju. Tako novi tehnoloSki imperativ iziskuje veéi angazman arhivista u cjelokupnom

procesu upravljanja dokumenata (od analognih do multimedijalnih).?

Medutim, osnovna uloga arhiva i dalje ostaje ista. lako se suvremeni arhiv u mnogoc¢emu
razlikuje, on se 1 nadalje moZze opisati kao javna ustanova od nacionalnog znaenja koja Cuva,
stru¢no obraduje i prema Zakonu o arhivskom gradivu i arhivima (NN 105/97, 64/00, 65/09)
na koristenje daje arhivsko i registraturno gradivo drzavnih i javnih ustanova od trajne

dokazne, obavijesne ili kulturne vrijednosti.

! Brankovi¢, D., 2012., MESTO I ULOGA ARHIVA U SAVREMENOM INFORMATICKOM
DRUSTVU - Strategija razvoja i ljudski resursi, 1.09 Objavljeni strokovni prispevek na konferenci,
Radenci URL: http://www.pokarh-
mb.si/uploaded/datoteke/Radenci/Radenci2012/10 Brankovic_2012.pdf (30.8.2017.)

2 Kesner-Skreb, M., 2007., Lisabonska strategija, Institut za javne financije, Zagreb, URL:
http://www.ijf.hr/pojmovnik/PDF/4-07.pdf (30.8.2017.)

3 Lemi¢, V., 2016., Arhivi i arhivistika za suvremenog korisnika, BIBLIOTECA ACADEMICA,
Naklada Ljevak d.o.o., Zagreb, str. 31
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2.1. Suvremeni arhiv kao globalna informacijska ustanova

Kao $to je ve¢ spomenuto, suvremeni tehnoloski imperativ donosi sa sobom jedno novo
shvacanje arhiva — kao informacijska ustanova.* Naime, globalizacija kao i tendencija
ukljucivanja kulture u sfere javnoga Zivota procesi su koji obiljezavaju Europsku tendenciju
ka tehnoloSkom razvoju i samim time transnacionalnome razvoju na globalnome trziStu
(Lisabonska strategija). Iz toga proizasli procesi poput ,kulturne i socijalne promjene
izazvane migracijama i Sirenjem multikulturalnosti te digitalizacija i razvitak informacijskog
drustva“® prosiruju djelovanje arhiva. Sukladno $irenju i razvoju novih medija i tehnologija se
pojavljuje i1 jedan znacajan problem. Sve veca produkcija i potraznja zapisa (zbog velike
dostupnosti zapisa koju pruza informacijski sustav digitalnog arhiva) bitno otezavaju rad
arhiva. ,,Informacijsko-komunikacijske tehnologije promijenile su nacin na koji organizacije
djeluju, proizvode dokumentaciju i upravljaju njome.“.* Medutim, te iste tehnologije i
primjena digitalnih sustava poput digitalnih arhiva su znatno promijenile komunikaciju
arhivskoga gradiva i samim time omogucili lakSu suradnju arhiva, $to je ujedno i dovelo do
stvaranja konkurencije medu istima. Naime, moguc¢nosti nove tehnologije, digitalizacija
gradiva i rastuéi troskovi odrzavanja spomenute tehnologije kao i nedostatak financijskih
izvora, dovode arhive, ali i sve baStinske/kulturne ustanove (poput knjiznica i muzeja), u
situaciju potrebe za razvitkom zajednickog djelovanja. Takoder i ocekivanja korisnika
(obiljezje digitalnog doba) da je gradivo uvijek dostupno (Sto samo ocvr$éuje potrebu za
razvojem boljih informacijskih sustava za upravljanje elektronickim zapisima) stvara potrebu
za suradnjom kulturnih 1 znanstvenih ustanova u stvaranju sadrzaja usmjerenih na korisnike.
1z tog razloga je vec¢ina europske arhivske zajednice usmjerena na digitalizaciju i povecanje
dostupnosti gradiva. Nadalje, potreba za suradnjom u digitalno doba se takoder moze
ustanoviti na temelju izvjesStaja Vijeca Europe iz 2005. godine pod nazivom ,,Report on

Archives in the enlarged European Union. Increased archival cooperation in Europe: action

4 Lemi¢, V., 2016., Arhivi i arhivistika za suvremenog korisnika, BIBLIOTECA ACADEMICA,
Naklada Ljevak d.o.o., Zagreb, str. 70
° Lemi¢, V., 2016., Arhivi i arhivistika za suvremenog korisnika, BIBLIOTECA ACADEMICA,
Naklada Ljevak d.o.0., Zagreb, str. 70
6 Lemi¢, V., 2016., Arhivi i arhivistika za suvremenog korisnika, BIBLIOTECA ACADEMICA,
Naklada Ljevak d.o.o., Zagreb, str. 31



plan*’ u kojem se navodi i potreba za zajedni¢kim djelovanjem arhivske sluzbe i relevantnih
upravnih tijela. Sukladno tome je sredinom 2010. pokrenut projekt ENArC (European
Network on Archival Cooperation)® u svrhu ja¢anja arhivske suradnje u Europi. Pokretad
projekta je ICARUS (International Centre for Archival Research), koji se bave pruzanjem

financijske 1 stru¢ne podrske u razvoju strategija dostupnosti digitalnog arhivskog gradiva.

3. Strategije razvoja digitalnog okruZenja u kontekstu

arhiva

Europsko vijeée u sije¢nju 2003. godine u sklopu Lisabonske strategije i u sklopu provodenja
informatizacije unutar Europske unije donosi odluku o implementaciji plana eEurope 2005 s
geslom ,,Informacijsko drustvo za sve“.® Cilj ove strategije je daljnji razvoj koji je zapoceo
Lisabonskom strategijom. Medutim, velika paznja posvecuje se omogucavanju pristupa
Sirokopojasnom internetu u svim sektorima privatnoga i poslovnoga zivota. Plan eEurope
2005 sadrzava 7 strategija za implementaciju povecane informatizacije. To su eGovernment
(elektronicka drzavna uprava), eLearning (elektroni¢ko obrazovanje), eHealth (elektronicko
zdravstvo), eBusiness (elektroni¢ko poslovanje), broadband - Sirokopojasni pristup Internetu,
eSecurity (sigurna elektronicka infrastruktura) i eInclusion (elektronicko obuhvacanje). Cilj
tih 7 strategija je omoguciti i povecati razinu pristupa internetu u institucionalnim jedinicama

kako bi se omogucilo medusobno spajanje drzavne uprave, Skola i1 bolnica.

Zavrsetkom plana eEurope 2005 na snagu stupa novi plan pod nazivom i2010 - Europsko
informacijsko drustvo za rast i zaposljavanje. Plan 12010 se temelji na revidiranoj

Lisabonskoj strategiji, medutim osnovni cilj je i dalje isti.

" Report on Archives in the enlarged European Union. Increased archival cooperation in Europe:
action plan, URL.: http://ec.europa.eu/transparency/regdoc/rep/1/2005/DE/1-2005-52-DE-F1-2.Pdf

¢ European Network on Archival Cooperation, URL: http://enarc.icar-us.eu/initial-
situation/transnational-networking/

® Supica, Zaklina, 2010., Teorija i praksa informatizacije RH, Bug Online, URL:
http://www.bug.hr/mreza/tekst/europska-unija-hrvatsko-informacijsko-drustvo/94888.aspx
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http://enarc.icar-us.eu/initial-situation/transnational-networking/
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a. e-Hrvatska 2020

Na temelju tih trendova i1 programa eEurope 2005 nastala je 1 hrvatska inacica tog programa,
usvajanjem osnovnih ciljeva i preporuka Europske unije o razvoju informatizacije. Taj
strateski program nazvan je e-Hrvatska 2020. e-Hrvatska je strateski dokument koji je pisan s
ciljem unapredenja Hrvatskog gospodarstva i povecanja njezine konkurentnosti unutar
globalnog trziSta implementacijom informacijske i komunikacijske tehnologije te pruzanjem
elektronickih javnih usluga u druStvu. Nastala je u skladu sa vaze¢im direktivama Europske

unije i Strategijama i zakonima Republike Hrvatske.

Razlog zbog kojeg se u ovome radu spominje e-Hrvatska (i samim time i ostale strategije koje
im prethode u Europskom kontekstu razvoja) je $to je ona svojevrsni pokazivac¢ sve vece
informatizacije. Naime, Cinjenica je da je tehnoloski razvoj neophodan i1 da je vazno
prilagoditi se novim tehni¢kim moguénostima. Medutim, takvu potrebu prilagodbe je
potrebno prikazati i u pravnome i strateSkome kontekstu kako bi povijest i razlog nastanka e-
arhiva, e-uprave i samim time sve vece digitalizacije grade i okretanje prema, tzv. electronic
records management (upravljanje elektronickim zapisima) bio $to jasniji. Iz tog razloga
potrebno je prikazati strateSke dokumente i tok razvoja kroz prikaz implementacije takvog
programa na primjeru institucionalnih jedinica drzavne i nadnacionalne razine (e-Hrvatska i

Lisabonska strategija).

Nadalje, svrha e-Hrvatske je stvoriti ucinkovit drzavni sustav pruzanjem kvalitetnih
elektronickih usluga na nacionalnoj i na europskoj razini. Sukladno tome e-Hrvatska 2020
navodi strateske ciljeve obrade kulturne bastine kojima je glavna svrha definirati nacine i
europske digitalne knjiznice Europeane. U sklopu implementacije e-Hrvatske 2020 u
kontekstu arhiva i njene digitalne grade navode se tri strategije’®: 1. Strategija zastite,

o¢uvanja i1 odrzivog gospodarskog koriStenja kulturne bastine Republike Hrvatske za

0 Strategija e-Hrvatska 2020, Ministarstvo uprave, 2015., str. 15, URL: http://europski-
fondovi.eu/sites/default/files/dokumenti/Strategija%20e-
Hrvatska%202020.%20%2820.01.2016.%29.pdf (30.8.2017.)
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razdoblje 2011.-2015.1* — ¢&iji su osnovni ciljevi u sklopu informatizacije arhiva nastaviti
digitalizaciju kulturne bastine u svrhu unaprjedenja dostupnosti arhivske grade te razvoj
mogucnosti za koriStenje 1 predstavljanje arhivskog gradiva kroz nacionalni arhivski
informacijski sustav ARHINET'? i nacionalne i medunarodne kooperativne projekte, 2.
Nacionalni program promicanja audiovizualnoga stvaralastva 2010.-2014. i 3. Strategija

digitalizacije kulturne bastine 2020.

4. Digitalni arhiv

Uzevsi navedene strategije 1 ciljeve Europske unije (i samim time i onih zemalja ¢lanica,
poput e-Hrvatske) u obzir, moze se zakljuciti da ¢e arhivi u buduénosti morati zbrinuti sve
vecée koli¢ine elektroni¢kih zapisa. Kao jedan izrazito vazan dio u provedbi razvojne strategije
informatizacije pojavljuje se takozvani Digitalni arhiv. Digitalni arhiv (bolje poznat pod
nazivom e-Arhiv) je informacijski sustav koji svoje sadrzaje i usluge nudi u elektronickom
obliku. Pod tim uslugama se podrazumijeva, izmedu ostaloga, dugoro¢na zastita, upravljanje i

koriStenje digitalnog gradiva.

U svojoj knjizi ,,Priruénik iz arhivistike — 1. dio® Jozo Ivanovi¢ kao osnovne znacajke

digitalnog arhiva navodi sljedece:!3

1. Gradivo digitalnog arhiva je dostupno bilo kada i to s bilo koje lokacije. Jedini
preduvjet za njezin pristup i upotrebu je posjedovanje potrebne informacijske
tehnologije.

2. Digitalni arhiv ,,pruza cjelovitu uslugu koriStenja“, S$to znaCi da ,ne daje tek
informacije, upute ili savjete, ve¢ omoguéuje da se proces koriStenja zatvori od

pocetka do kraja.*

11 Strategija zastite, oCuvanja i odrzivog gospodarskog koristenja kulturne bastine Republike Hrvatske
za razdoblje 2011.-2015., Zagreb, 2011., URL: http://www.min-
kulture.hr/userdocsimages/bastina/STRATEGIJA BASTINE_VRH.pdf

12 Danas se ovaj sustav naziva NAIS — Nacionalni arhivski informacijski sustav.

13 Ivanovi¢, J. Priru¢nik iz arhivistike I.dio, Hrvatski drzavni arhiv, Zagreb, 2010., str. 225
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3. ,,Pruza dovoljno relevantnih sadrzaja“, Sto znaci da nije potrebno da sav sadrzaj arhiva
bude dostupan, medutim ne smije se raditi o samom predstavljanju ili ilustraciji
sadrzaja arhiva u digitalnom informacijskom sustavu.

4. Usmijeren je na korisnike, $to znac¢i da se korisnik ne mora optereéivati procesima
obrade 1 pripreme sadrzaja (koji se odvijaju u pozadini).

5. Standardiziran je i interoperabilan sa sli¢énim sustavima.

6. Omogucuje detaljno pretrazivanje sadrzaja, da korisniku ,,ne ostavlja osjecaj
nejasnoce 1 manjka informacija.*

7. Vjerodostojan je 1 pouzdan. Sadrzaj je zaSticen od moguceg rizika gubitka ili

neovlaStenog pristupa gradivu.

Nadalje ¢e se kao primjer za digitalni arhiv navesti tvrtka Infodom d.o.o., ¢ija se djelatnost
odnosi na tzv. e-poslovanje (engl. e-business) i koja u svojoj broSuri o e-arhivu navodi

sliedeca svojstva:14

1. Digitalni arhiv omogucava skeniranje fizicke dokumentacije i njezinu pohranu i
koriStenje u elektronickom obliku.

2. Digitalni arhiv omoguéava upravljanje cjelovitom dokumentacijom na dosljedan i
ucinkovit nacin.

3. Digitalni arhiv daje moguénost upravljanja arhivskim i registraturnim gradivom od

njegove dostave nadleznom arhivu pa sve do njegovog izlu¢ivanja.

Jos jedno bitno svojstvo digitalnih arhiva je da se kod arhivske grade u digitalnom kontekstu
mora razlikovati izmedu originalnog dokumenta, digitalizirane verzije i metapodataka (koji u

digitalnome arhivu koriste za lakSe pretraZivanje).'®

Naime, digitalne kopije grade se mogu
razlikovati po formatu podataka. Digitalizirani zapis se Cesto tretira kao slikovna datoteka
umjesto tekstualne, Sto zna¢i da korisnik kod pretraZivanja ne mozZe datoteku pronac¢i na
temelju tekstualnog sadrzaja datoteke, nego samo preko metapodataka. 1z tog razloga
metapodaci moraju sadrzavati podatke poput: ime autora, naslov zapisa, datum publikacije 1

datum stvaranja. Takoder treba takvu vrstu dokumenata razlikovati od onih koji su izvorno

14 Infodom d.o.0., e-Arhiva, URL: http://www.infodom.hr/UserDocsImages/eArhiva 04 10small.pdf
(30.8.2017.)
15 Digitales Archiv, URL: https://wikivisually.com/lang-de/wiki/Digitale_Archivierung (30.8.2017.)
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nastali u digitalnome obliku (engl. digitally born documents). To su dokumenti koji nisu

nastali digitalizacijom analognih zapisa.

3.1. Preduvjeti implementacije digitalnog arhiva

Medutim, implementacija jednog takvog informacijskog sustava zahtjeva ispunjenje
odredenih preduvjeta. Izrazito je vazno posjedovati odgovarajucu hardversku i softversku
opremu. Takoder je potrebno poduzeti potrebne mjere osposobljavanja djelatnika kako bi bili
sposobni upravljati elektronickim zapisima. Nadalje treba izraditi smjernice za zaStitu i
preuzimanje arhivskog gradiva u elektronickom obliku te je takoder vazno uskladiti svoje
poslovanje sa vazeCom zakonskom regulativom. Na svojoj internetskoj stranici tvrtka
Infodom navodi sljedece zakone s kojima uskladuje djelatnost svojeg informacijskog sustava

(eArhiva):1

1. Zakon o arhivskom gradivu i arhivima (NN 105/1997),

2. Pravilnik o zastiti i cuvanju arhivskog i registraturnog gradiva izvan arhiva (NN
63/2004),

3. Pravilnik o izmjenama i dopunama Pravilnika o zastiti i cuvanju arhivskog i
registraturnog,

4. gradiva izvan arhiva (NN 106/07),

5. Pravilnik o vrednovanju te postupku odabiranja i izlu¢ivanja arhivskog gradiva (NN

90/2002),

Pravilnik o predaji arhivskog gradiva arhivima (NN 90/2002),

Pravilnik o koriStenju arhivskog gradiva (NN 67/1999),

Pravilnik o evidencijama u arhivima (NN 90/2002),

© © N o

Pravilnik o izmjenama i dopunama Pravilnika o evidencijama u arhivima (NN
106/2007).

Na primjeru Infodoma se moze zakljuciti koji propisi su potrebni za implementaciju
digitalnog arhiva. Medutim, takoder je vazno i razmatrati pravni okvir na temelju strateSkog
plana e-Hrvatske. U svojoj strategiji e-Hrvatska kao vazan ¢imbenik za razvoj arhiva navodi

plan Uprave za kulturni razvoj i kulturne politike iz Ministarstva kulture pod nazivom

16 Infodom d.o0.0., e-Arhiva, URL: http://www.infodom.hr/UserDocslmages/eArhiva 04 10small.pdf
(30.8.2017.)
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,Digitalizacija kulturne bastine u Republici Hrvatskoj: od trenutne situacije prema
nacionalnoj strategiji“. Budu¢i da je digitalizacija vazan ¢imbenik digitalnog arhiva, potrebno
je razmatrati i pravnu regulativu koja se veze uz taj poduhvat. Spomenut dokument
Ministarstva kulture u svome planu navodi Zakone kojima se treba pridrzavati kako bi se

stvorilo informacijsko drustvo, a i samim time omoguéila kvalitetnija digitalizacija:'’

1. Zakon o elektroni¢kom potpisu (NN 10/02),

2. Pravilnik o evidenciji davatelja usluga certificiranja elektroni¢kih potpisa (NN 54/02),

3. Pravilnik o registru davatelja usluga certificiranja elektronickih potpisa koji izdaju
kvalificirane certifikate (NN 54/02),

4. Pravilni o mjerama i postupcima uporabe i zastite elektronickog potpisa i naprednog
elektroni¢kog potpisa, sredstava za izradu elektroni¢kog potpisa, naprednog
elektroni¢kog potpisa 1 sustava certificiranja 1 obveznog osiguranja davatelja usluga
izdavanja kvalificiranih certifikata (NN 54/02),

5. Pravilnik o tehni¢kim pravilima i uvjetima povezivanja sustava certificiranja
elektronickih potpisa (NN 89/02),

6. Zakon o elektronickoj trgovini (NN 173/03),

7. Zakon o telekomunikacijama (NN 122/03),

8. Pravilnik o adresiranju i numeriranju u javnim telekomunikacijama i placanju naknade
(NN 177/03),

9. Pravilnik o pristupu mreZi i medusobnom povezivanju (NN 185/03),

10. Pravilnik o namjeni radiofrekvencijskog spektra (NN 193/03),

11. Pravilnik o koncesijama i dozvolama za obavljanje telekomunikacijskih usluga (NN
49/04),

12. Pravilnik o pla¢anju naknade za obavljanje telekomunikacijskih usluga i djelatnosti
(NN 26/05 i NN 57/04),

13. Pravilnik o pla¢anju naknade za dodjelu i uporabu radijskih frekvencija (NN 49/04 i
NN 57/04)

14. Zakon o elektronickim medijima (NN 122/03),

17 Seiter-Sverko, D./Krizaj, L., Digitalizacija kulturne bastine u Republici Hrvatskoj: od trenutne
situacije prema nacionalnoj strategiji, Uprava za kulturni razvoj i kulturnu politiku, Ministarstvo
kulture, URL: http://www.min-
kulture.hr/UserDocslmages/dokumenti/bastina/indok/digitalizacija_kulturne_bastine/Digitalizacija.pdf
(30.8.2017.)
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15. Zakon o elektroni¢koj ispravi (NN 150/05

16. Zakon o normizaciji (NN163/03),

17. Zakon o tehnickim zahtjevima za proizvode i ocjeni sukladnosti (NN 158/03),

18. Zakon o akreditaciji (NN 158/03),

19. Zakon o opc¢oj sigurnosti proizvoda (NN 158/03);

20. Zakon o autorskim i srodnim pravima (NN 167/03),

21. Zakon o patentu (NN 173/03),

22. Zakon o zigu (NN 173/03),

23. Zakon o industrijskom dizajnu (173/03),

24. Zakon o oznakama zemljopisnog podrijetla i oznakama izvornosti proizvoda i usluga
(NN 173/03)

25. Zakon o zastiti topografija poluvodickih proizvoda (NN 173/03

26. Zakon o zastiti osobnih podataka (NN 103/03)

27. Zakon o pravu na pristup informacijama (NN 172/03).

Iako vecina arhiva sama odlucuje o daljnjim pravcima razvoja svoje institucije i dalje postoje
odredene smjernice koje postavljaju vazete zahtjeve pred njima. U Hrvatskoj prevladava
znatan manjak propisa za upravljanje elektronickim zapisima. Primjerice Uredba o uredskom
poslovanju daje vrlo slabu podrsku. U njoj se o elektroni¢kim dokumentima govori samo
usput. Uredba o spisovodstvu u javnim sluzbama daje ve¢ jedan konkretniji pregled te navodi
jasnije zahtjeve za elektronicke spisovodstvene sustave. Moguca rjeSenja nudi 1 specifikacija
,,MOReq", koja bi se zbog svoje ople prihvacenosti i rasprostranjenosti mogla i shvatiti kao
neka vrsta nacionalne norme za elektronicke spisovodstvene sustave. Puni naziv specifikacije
zahtjeva je ,,Model zahtjeva za upravljanje elektroni¢kim zapisima®“ (engl. Model
Requirements for the Management of Electronic Rcords). Medutim, to¢niji naslov bi glasio
»Model zahtjeva za elektronicko upravljanje zapisima®, buduci da se specifikacija ne odnosi
samo na digitalne dokumente nego i na fizicke. MoReq ¢ine zahtjevi koji se postavljaju pred
elektronicke sustave za upravljanje zapisima te je nastala kao odgovor na sve veéu upotrebu
elektronickih dokumenata. Izradena je 2001. godine za potrebe Europske komisije. Medutim
potrebu za ovakvom specifikacijom je pet godina ranije prvi definirao DLM Forum. Osnovna

uloga MoReq specifikacije je da bude ,,sveeuropska specifikacija za ra¢unalne sustave koji
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upravljaju elektroni¢kim dokumentima**®, buduéi da je u Europi prije njezine objave postojao
jedan manjak takvih normi. MoReq je dosada izasao u tri verzije prva iz 2001. godine, druga
iz 2008. godine odnosno MoReq2 i treca iz 2010. godine odnosno MoReq2010. MoReq
specifikacija se moze primjenjivati kao pomo¢ programerima kod razvoja novih aplikacija,
kao materijal za poduku na akademskim ustanovama 1 teCajevima u pismohranama i1 za
procjenu postoje¢ih ERM-a (engl. electronic records management) sustava kao pripremni

materijal za uvodenje novih takvih sustava.

Vazno je i spomenuti ISO 15489 standard s kojom je MoReq uskladen i koja je (iako nije
isklju¢ivo arhivisticki standard) uveliko utjecala na razvoj digitalnog okruzZenja.
Medunarodni savez arhiva (International Council on Archives) 2005. godine izdaje priru¢nik
koji daje smjernice za upravljanje elektronickim zapisima u kontekstu arhivske struke i
djelatnosti. Priru¢nik je objavljen pod nazivom ,, ELEKTRONICKI DOKUMENTI: Priruénik

za arhiviste*,

Digitalno okruzenje i komunikacija izmedu i unutar organizacija postaju sve slozeniji i
raznolikiji. Siroka rasprostranjenost interneta nudi nove nadine prezentacije arhivske grade i
komunikacije sa korisnicima. Brzi tehnoloski razvoj mreZnih multimedijalnih sustava ucinio
je informacije korisnicima dostupnijima. Razvoj informacijske tehnologije je povecao
sposobnost arhivista u pruzanju svojih usluga. Naime, glavno obiljezje elektronickih
informacija u digitalnim arhivima je njihovo svojstvo dostupnosti, jer ta vrsta informacija nije
fizicki entitet vezan uz odredeno mjesto, kao $to je to u klasiénom poimanju arhivske ili
od neograni¢enog broja korisnika. Medutim preduvjet za navedeno je da se posjeduje

potrebna tehnologija.

Danas gotovo svi arhivi posjeduju vlastite mrezne stranice. Na tim stranicama arhivi svoje
sadrzaje nude u elektronickom obliku te korisnici mogu pristupiti razli¢itim vrstama sadrzaja
poput baze podataka, digitalne zbirke i online kataloga. Medutim, kod implementacije takve
vrste stranice, odn. digitalnog arhiva, potrebno je da arhiv u svojoj strategiji razvoja utvrdi
koje ¢e sadrzaje ponuditi u elektronickom obliku, a koje ne. Kod toga je vazno odrediti

moguce rizike. Naime, odabir nerelevantnih sadrzaja moZe kao uzrok imati smanjenje

¥ MoReq2010, Modularni zahtjevi za dokumentacijske sustave, Svezak 1, Osnovne usluge i
prikljuéni  moduli, = Verzija 1.0, DLM  Forum  Foundation, str. 14, URL:
http://www.moreq.info/files/MoReq2010%20-%20Svezak%201%20-
%200snovne%20usluge%20i%20prikljucni%20moduli%20v1%200%20(HR).pdf (30.8.2017.)
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relevantnosti arhiva za korisni¢ku zajednicu. Iz tog razloga se Cesto istrazuju korisnicke

populacije, odn. njihovi upiti, navike i o¢ekivanja.

3.2. lzazovi za digitalne arhive

Upravljanje elektronickim zapisima je izazov s kojim se arhivi sve CeS¢e susre¢u. Ubrzan
tehnoloski razvoj otezava obradu i zastitu takve vrste podataka. Naime, elektroniCki zapisi
nisu fizicki entiteti. Medutim, nosa¢i pohrane na kojima su snimljeni jesu. Starenje
tehnologije 1 implementacija nove tako za rezultat moze imati da arhiv gubi moguénost
koristenja ili u¢itavanja podataka iz zastarjelog nosac¢a. U anketi su to mnogi isto naveli kao
problem:, ,,Mediji i protokoli koji se koriste za pohranu nisu trajni. Mediji za pohranu imaju
ograniCeni rok trajanja, a ako se podaci pohranjuju na servere i sl. "rok trajanja" ovisi o
financijeru.”, te je jedan ispitanik svoje iskustvo sa elektroni¢kim podacima opisao kao:
,,Konstantna briga oko migracije podataka i nestabilan medij za trajnu pohranu.,, Takoder je
jedan ispitanik odgovorio: ,,Tehnologija se toliko brzo mijenja i ve¢ se pokazalo da stalno
moramo migrirati podatke na novi medij kako bi ga mogli koristiti.“ Vezano uz to Luciana
Duranti u svojoj knjizi ,,Arhivski zapisi — Teorija i1 praksa® piSe da migracija (posebno u
kontekstu digitalnih zapisa) uklju¢uje ne samo troSkove, nego i mogucnost odredenog
postotka pogrjeske, §to prema njezinome misljenju ,,nije prihvatljivo kada je cjelovitost i
to¢nost snimaka neophodan zahtjev prihvaéenoga sustava“.!® Takoder smatra da je to ,,glavni
razlog zbog kojega digitalne snimke nisu lako prihvatljive kao pravni dokaz, a njihova se
pouzdanost uzima kao ograni¢ena“.?° Nadalje, je vazno spomenuti da se arhivisti ne mogu
stalno osloniti na vazece strategije i smjernice za upravljanje elektronickim zapisima, buduci
da se takve smjernice u prosjeku mijenjaju svakih dvije do pet godina.?! 1z tog razloga je
potrebno stalno pratiti tehnoloske 1 pravne promjene na trzistu. U digitalnom okruzenju je
takoder potrebno da arhivisti suraduju sa IT stru¢njacima i1 administratorima, kako bi osigurali

Sto kvalitetnije i1 kredibilnije elektronicke zapise.

19 Duranti, L., 2000., ARHIVSKI ZAPISI — Teorija i praksa, Hrvatski drzavni arhiv, str. 197

20 |sto.

ZIMcLeod, L., Hare, C., Johare, R., 2004., Education and training for records management in the
electronic environment - the (re)search for an appropriate model, URL.:
http://www.informationr.net/ir/9-3/paper179.html (30.8.2017.)
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Veliki troskovi novih tehnologija su jo$ jedan izazov za digitalne arhive. Stalan napredak,
osim zastarijevanja starih nosaca, sa sobom nosi i problem potrebe za konstantnim
azuriranjem postojece tehnologije. Jedno od osnovnih obiljezja digitalnog doba je potreba za
digitalizacijom grade $to od arhiva iziskuje nabavu potrebne tehnologije 1 odrZavanje toka sa
suvremenim tehnoloskim trendovima na trzistu (kako bi sprijecili zastarijevanje). Medutim, i
samo odrzavanje digitalnog arhiva iziskuje znatne izdatke. To je takoder problem koji je Cesto
spomenut u anketi: ,,Skupoca, neodrzivost - nove tehnologije stalno napreduju, potrebno je
konstantno azuriranje 1 nikada nema kraja po tom pitanju®, ,,Danas, svi piSu i svi Stampaju.
Mnogo je, 1 previSe, dokumenata i1 digitalnog materijala. Ono §to je relevantno i vrijedno,
ostaje "zakljucano" i dostupno onima koji plate. Digitalizacija je potrebna, nuzna, sigurno ¢e
se sve znanstvene aktivnosti viSe okretati u tom smjeru, ali ne moze biti jeftiniji oblik, §to je
za nasa podrucja uvijek bitno. Kao da digitalizacija jeste dio elite.” Kod toga je i bitno
napomenuti da je i 59,26% ispitanika, na pitanje ,,Smatrate li da je digitalizacija skup
proces?*, odgovorilo sa da. Sukladno tome je jedan veliki dio ustanova odgovorio kako ne
raspolazu potrebnim sredstvima za implementaciju digitalizacije. Naime, 29,63% ispitanika

smatra da su financijska pomo¢ 1 sredstva kojima raspolazu nedostatna.

= Da(16)

= Ne (8)

= Bez odgovora (3)
Nije prikazano (0)

=
I

Dijagram 1. Odgovori iz ankete na pitanje ,,Smatrate li da je digitalizacija skup

proces?“ prikazani u obliku dijagrama.
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Osnovna razlika izmedu elektroni¢ke i papirne grade je u njezinome obliku. Papirna grada je
fizicki, analogni entitet Sto znaCi da se kod njezine zastite najviSe briga vodi o njezinoj
fizickoj ocuvanosti. ,,Kod analognog gradiva dovoljno je oCuvati stabilnim sam medij kako bi
se ocuvao 1 sam zapis. Elektronicko gradivo je takoder vezano za medij, ali nije o njemu
ovisno.“?? Previsoka ili preniska prostorna temperatura, izloZenost suncu ili kukci (poput
dlakorepaca ili Zohara) mogu ostetiti fizicko stanje dokumenta. Kod elektroni¢kih
dokumenata postoje drugacije opasnosti, opasnosti koje mogu utjecati na njezinu promjenu ili
mogu prouzrokovati njezinu kradu ili nelegalno kopiranje. Takve opasnosti su digitalne
prirode i to su virusni programi ili hakerski napadi. Mnoge institucije se boje takvog
nelegalnog prodora u njihove informacijske sustave te mnogi smatraju (citat je izveden iz
anketnog istrazivanja): ,,Ukoliko padne sustav ili virusi pojedu sve uzalud Vam trud. Po meni
treba jedno 1 drugo, dakle papirnato i digitalizirano.” Arhivske sluzbe moraju iz tog razloga
odrzavati i konstantno azurirati svoje antivirusne sustave kako bi osigurali o€uvanost svoga

gradiva. Medutim, i to predstavlja znatne izdatke.

4. Elektronicki zapisi

Kao osnovni predmet arhiva u digitalnom okruzenju dolazi jedna nova vrsta arhivskog zapisa
do izrazaja — elektronicki zapis. U ovome radu se nije diferenciralo u uporabi termina poput
elektronicki zapis, elektroni¢ki dokument ili uporaba istog termina sa razliitim epitetom
ndigitalni“ (poput ,digitalni“ dokument itd.), koji se u ovome kontekstu Kkoristi kao
istoznacan. Hrvoje Stanci¢ elektronicki zapis definira kao sljedece: ,,Elektronicki zapis, poput
svojeg tradicionalnog oblika, je skup elemenata i njihovih odnosa. On posjeduje brojne
karakteristike koje je moguce odrediti, a one ukljucuju nepromjenjiv dokumentarni oblik,
postojani sadrzaj, arhivsku vezu s drugima zapisima bilo unutar ili izvan sustava i
prepoznatljiv kontekst. On sudjeluje ili podrzava aktivnosti, proceduralno ili kao dio procesa
odluc¢ivanja (Sto znaCi da njegovo stvaranje moze biti obavezno ili neobavezno), te su

najmanje tri osobe (autor, pisac 1 naslovnik) ukljucene u njegovo stvaranje (iako ove tri

22 Stanci¢, H., Arhivsko gradivo u elektronickom obliku: moguénosti zastite i o¢uvanja na dulji
vremenski rok, URL: http://www.hrcak.srce.hr/file/9508 (30.8.2017.)
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konceptualne osobe mogu u stvarnosti biti jedna fizicka ili pravna osoba).“?® Takoder
razlikuje elektroniCki zapis od drugih termina te uvodi definiciju ,.elektroni¢kog
informacijskog objekta”. Elektroni¢ki informacijski objekt opisuje kao objekt nastao u
elektronickom okruZenju uz pomo¢ informacijske tehnologije ili digitalizacijom analognog
objekta. Medutim, vazno je napomenuti da vazeci propisi i norme poput ISO 15489 i MoReq
ne razlikuju razli¢itu terminologiju za digitalno nastale objekte $to i sam Stanci¢ potvrduje:
,Do sada dakle nije bilo bitno $to je tocno predmet pohrane, ve¢ je bilo bitno samo to da je
doti¢ni elektroni¢ki oblik bilo potrebno o¢uvati, te da je on realiziran na trima razinama —
fizi¢koj, logic¢koj i konceptualnoj.“* Iz tog razloga ¢ée se i u ovome radu naziv ,.elektronicki
zapis* koristiti kao istoznacnica za sve strojno-Citljive objekte. Prema tome se elektronicki
zapisi mogu odnositi na bilo koju kombinaciju tekstualne, slikovne, video ili auditivne

informacije nastale ili modificirane uporabom racunala ili sustavima povezanim s njim.?

4.1. Oblik i strukturalni kontekst

Kao $to je ve¢ u ranijem dijelu rada bilo spomenuto, osnovna razlika izmedu elektroni¢kog
zapisa i papirnog je u njegovom obliku i vrsti nosaca. ,,U papirnom okruzenju, podaci,
njihovo oblikovanje i obrada nalaze se na jednom nosacu i u jednom dokumentu.“?® Kod
elektroniCkih informacijskih jedinica podaci se nalaze na digitalnim nosac¢ima, §to znaci da se
oni u potpunosti razlikuju od papirnih. Oni ne prenose odmah upotrebljivu poruku jer za
njihovu uporabu treba prvo posjedovati potrebnu tehnologiju. Medutim, iako za ovu vrstu
zapisa treba dodatna tehnologija kako bi se uopée upravljalo njome, oni nude i velik broj
pogodnosti. Elektronicki su zapisi tako na primjer puno jednostavniji za obradu, kopiranje i
prijenos. Medutim, kao §to ih je 1 lako obraditi tako ih je i lako izmijeniti zbog Cega su Cesto
izlozeni opasnosti gubitka autenti¢nosti 1 integriteta. Sukladno tome pojavljuje se jos jedan

problem. Tiskanjem elektronickih zapisa, odn. mijenjanjem njihovog oblika iz digitalnog u

2 Stanci¢, H., Arhivsko gradivo u elektronickom obliku: moguénosti zastite i ocuvanja na dulji
vremenski rok, str. 5 URL: www.hrcak.srce.hr/file/9508 (30.8.2017.)

24 Stan¢i¢, H., Teorijski model postojanog ouvanja autenti¢nosti elektroni¢kih informacijskih
objekata, URL: https://bib.irb.hr/datoteka/244465.0cuvanje autenticnosti e-
informacijskih_objekata.pdf (30.8.2017.)

% Electronic Records Management Guidelines, URL: https://www.nd.gov/itd/standards/electronic-
records-management-guidelines#6 (30.8.2017.)

26 Dhérent, C., 2003., Elektronicki zapisi — Priru¢nik, Uprava arhiva Francuske, Paris, str. 11
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analogno, gubi se odredeni strukturalni kontekst. Tiskanjem se tako dobiva ,,preslik-kopija“?’

koja ne moze odgovoriti istim ciljevima poput originalnog elektroni¢kog zapisa. Razlog tome,
tako Duranti, je ,Sto svaki dokumentarni oblik ima karakteristiCan i jedinstven nacin
zadrzavanja 1 izrazavanja svojih meduovisnosti s radnjama, osobama te sa upravnim i
dokumentarnim kontekstom, pa prijelaz dokumenta iz jednoga oblika u drugi nepopravljivo
preinacuje re¢ene odnose.“?® Bilo kako bilo, ovo pravilo se samo odnosi na elektronicke
zapise koje su od pocetka namijenjeni za obradu u digitalnom obliku te se i takav oblik smatra
njezinim originalom. Digitalno nastali dokumenti koji su od poc¢etka namijenjeni tiskanju ¢e

biti podvrgnuti istim pravilima poput papirnatih zapisa (nakon tiskanja).

4.2. Razine strukture elektronickih zapisa

U prethodnome dijelu govorilo se o nosa¢u/mediju pohrane u kontekstu elektroni¢kog zapisa.
Kao §to se moglo zakljuciti, postupak obrade i zastite dijelom ovisi i 0 samom mediju
pohrane, $to znaci da je jedno svojstvo elektroniC¢kog zapisa i ovisnost o fizi¢koj razini
dokumenta. Naime, sli¢no kao i §to je to slucaj kod papirnih (odn. analognih) zapisa tako
treba 1 kod elektronickih zapisa pokusSati oCuvati medij na kojemu je pohranjen. Medutim,
znacajna razlika je $to se kod elektronickih zapisa mogu pojaviti pogreske koje su neovisne
od samog medija. Primjerice migracijom zapis moze gubiti prvobitnu autenti¢nost ili veé
spomenuti strukturalni kontekst. Dakle, moze se re¢i da postoji viSe razina koje uvjetuju
dugoro¢nu ocuvanost elektronickog zapisa. Uzevsi to u obzir elektronicki zapisi se mogu

promatrati s tri razine: fizicke, logic¢ke i konceptualne.

U digitalnom okruzenju osnovna informacijska jedinica je podatak sastavljen od jedinstvenog
binarnog sustava (0 ili 1). Ti podaci su zapisani na digitalnim nosac¢ima (medijima). ,,Fizicka
razina jest razina zapisa elektroni¢kog informacijskog objekta na neki medij.“? Medutim,
iako ¢e svaki podatak biti zabiljezen kao jedinstven niz znakova, zbog fizickih svojstava

pojedinih medija svaki nosa¢ ima svoj nacin biljeZenja zapisa. Nadalje, na fizickoj razini je

27 Duranti, L., 2000., ARHIVSKI ZAPISI — Teorija i praksa, Hrvatski drzavni arhiv, str. 182

28 |sto.

2 Stanéi¢, H., Arhivsko gradivo u elektronickom obliku: moguénosti zaStite i ocuvanja na dulji
vremenski rok, str 2, URL: www.hrcak.srce.hr/file/9508 (30.8.2017.)
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samo bitno na kojem mediju je podatak zapisan. Vrsta samog dokumenta na fizi¢koj razini

nije bitan.

Logicka razina, neovisno o mediju i vrsti zapisa, odreduje kako ¢e objekt fizicki biti
organiziran 1 zapisan. U ovoj razini treba razlikovati dvije vrste logi¢kog objekta,
jednostavnog i slozenog. Jednostavni logicki objekt je objekt koji je u svojoj cijelosti zapisan
na jednom formatu. O slozenom je primjerice rije¢ kada se objekt dijeli na vise dijelova (npr.
na poglavlja) zapisanih na razli¢ite dokumente istog formata. Kada je objekt zapisan u jednoj
datoteci istog formata (recimo rar. ili zip.), ali je unutar datoteke podijeljen na razliite
cjelovite ili podijeljene logicke objekte, tada se i taj dokument smatra sloZzenim objektom.
Kod slozenih objekata vazno je da postoji logicka povezanost koja objekte ¢ini cjelinom. Iz
tog razloga je potrebno zapisati informaciju o njihovom medusobnom odnosu i to na fizickoj
razini. Naime, na fizi¢koj razini se mogu dobiti informacije o relacijama, redoslijedu i nac¢inu
¢itanja logi¢nih objekata. MoZe se zakljuciti da su pojedine razine medusobno povezane. No,

jednom kada se objekt ucita za uporabu, fizicka razina prestaje biti vazna.

Konceptualnom razinom digitalni objekt dobije jednu intelektualnu vrijednost. Tom razinom
se elektronicki objekt prepoznaje kao smislena informacijska cjelina. Znaci da se mozZe
prepoznati kao dokument, knjiga ili slika. Usko povezano i ujedno potrebno da bi se
konceptualna razina mogla realizirati je logicka razina. Naime, jedan tekst se moze zapisati u
razli¢ite formate bez da se gubi izvorna namjena zapisa. Medutim, to nije uvijek slucaj. Jedan
Xls dokument ne bi tako primjerice mogao biti realiziran kao .pdf dokument. Namjena tih
formata je u potpunosti drugacije te bi se konverzijom gubila odredena svojstva pojedinih

formata, a i samim time i konceptualna razina.

5. Elektronicki zapisi u arhivima

Za suvremene arhive danas je neizbjezno integrirati modernu tehnologiju stvaranja
dokumenata i sudjelovati u kreiranju elektronickih spisovodstvenih sustava i samim time
elektroni¢kih zapisa. Medutim, sa suvremenog stajaliSta ERM-a arhivist je samo jedan od
¢imbenika upravljanja e-dokumentima, jer on je ,neutralan i jedini u lancu obrade

dokumenata zaokupljen vremenom i prostorom jer, s jedne strane ima u vidu koriStenje
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dokumenta od strane onih koji ih nisu izradili, a s druge strane brine se za ¢uvanje podataka i

nakon isteka roka njihove neposredne uporabe.*°

Cesto brz razvoj tehnologije otezava rad arhivista te s toga nije neobiéno u sklopu arhiva
organizirati posebni tim za ¢uvanje elektroni¢kih zapisa, kako je to i slucaj sa skupinom
Constance u centru za suvremeno arhivsko gradivo u Fontainebleauu.! Takoder postaje sve
vaznije unutar institucije suradivati sa stru¢njacima za informatiku. Moze se dakle zakljuciti
da je imperativ suvremenog arhiva na ,,zajednickom radu“. Nadalje je potrebno da arhivist
bude $to je moguce viSe aktivniji u trenutku nastajanja podataka Sto znaci da treba mnogo
ranije biti ukljucen u Zivotni ciklus i cjelokupni proces upravljanja elektroni¢kim
dokumentima i to od njihova nastanka pa sve do kona¢ne uporabe. Razlog tome je $to je
suvremeni arhivist prisiljen sudjelovati u stvaranju zapisa kako bi osigurao dostupnost gradiva

budué¢im korisnicima.

Prije samih faza vrednovanja i primitka gradiva u arhiv vazno je da arhivist prvo odredi $to je
uopce potrebno za ¢uvanje. Nadalje, treba pomoci stvarateljima prilikom kreiranja podataka i
dokumenata kako bi osigurao da oni imaju karakteristike propisane u ISO 15489 normi:
autenti¢nost, pouzdanost, integritet 1 upotrebljivost. Takoder treba pomoc¢i pri modeliranju
informacijskih tokova u ustanovi kao 1 pomo¢i uspostaviti jedan pouzdan sustav za pohranu
koji ¢e uskladiti sa vaZe¢im pravilima 1 normama. Treba osigurati 1 da taj sustav bude

ispravno odrZan i da se kroz sustav podaci mogu pretraZziti bez velikih problema.

5.1. Vrednovanje elektronic¢kih zapisa u arhivima

Pod vrednovanjem podrazumijevamo sve procese utvrdivanja te odabiranja zapisa trajne
kulturne ili povijesne vrijednosti. Taj proces je vazan jer omogucuje arhivistu da selektira
zapise potrebne za svoju ustanovu. Naime, bez selekcije moze doc¢i do zasi¢enosti gradivom
jer treba imati na umu, nije moguce svo gradivo ocCuvati i zastititi. Kada bi se i sacuvalo, ne bi
ga se (ponajvise zbog ogromne koli¢ine gradiva koje bi to onemogucilo) moglo racionalno i
kvalitetno zastititi. U tome smislu se vrednovanje u tradicionalnome 1 digitalnome okruZenju

ne razlikuje previSe. Cilj ostaje isti. Temeljne razlike su tek u samoj praksi uocljive.

30 Dhérent, C., 2003., Elektroni¢ki zapisi — Priru¢nik, Uprava arhiva Francuske, Paris, str. 16
31 Dhérent, C., 2003., Elektronicki zapisi — Priru¢nik, Uprava arhiva Francuske, Paris, str. 19
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Medutim razlika je uo€ljiva i u samoj proizvodnji zapisa. Naime, jedan od osnovnih problema
upravljanja elektronickim zapisima je njezina intenzivna produkcija dokumenata. Velike
koliCine zapisa znatno otezavaju rad arhivista, koji u nastalim dokumentima mora pronaci

arhivsku i povijesnu vrijednost i na temelju toga odluciti koje ¢e pohraniti, a koje ne.

Iz toga se moze zakljuéiti da su postupci vrednovanja koje su arhivisti kroz godine razvili
samo djelomicno iskoristivi za elektronicke zapise, za koje ne postoji ekvivalent na papiru.
Postalo je ocito da arhivi u suvremenom okruzenju trebaju razviti jedan novi model
vrednovanja. Model koji bi od arhivista trazio vecu ukljuenost u cjelokupni proces
upravljanja dokumentima. Takav pristup vrednovanju prvi je primijenio Kanadski drzavni
arhiv usvojivsi tzv. funkcionalni model vrednovanja. Funkcionalno vrednovanje se temelji na
funkeciji zapisa. Ono pokusSava temeljem analize poslovnih postupaka i aktivnosti institucije
utvrditi koji ¢e elektronicki zapisi sadrzavati u sebi arhivsku vrijednost i samim time biti

selektirani za pohranu.

Razlike funkcionalnog pristupa vrednovanja i tradicionalnog se moze na sljede¢i nacin
opisati: dok se u tradicionalnome okruzenju vrednovanje obavlja tek u kasnijim fazama
zivotnog ciklusa zapisa, u elektroni¢kom okruzenju se vrednuje ve¢ u samoj fazi oblikovanja
zapisa.®? Takav pristup vrednovanju preporucuje i Charles Dollar. Prema njemu bi arhivisti
trebali intervenirati ve¢ u samom procesu nastajanja dokumenata kako bi odabrali i sacuvali
dokumente koji imaju kontinuiranu vrijednost kroz ugradnju funkcije vrednovanja u dizajn
aplikacija informacijskog sustava. Takoder tvrdi da se arhivisti kod pitanja vrednovanja za
dugoro¢no Cuvanje trebaju usredotoCiti na ,,pitanje evidencijske vrijednosti dokumenata u

kontekstu funkcija i djelatnosti iz kojih su proistekli.*

,Elektroni¢ke zapise treba vrednovati u kontekstu cjeline svih zapisa koji su nastali
djelovanjem jedne organizacije i pri tome primjenjivati iste kriterije.“*® Sto znaci da institucija
sama odlucuje koje su joj informacije potrebne za njezino poslovanje. U fazi samog

oblikovanja, vrednovanje ukljucuje:**

32 Lemi¢, Vlatka, Arhivi i elektronic¢ki zapisi — iskustva skandinavskih zemalja, str. 11, URL:
http://hrcak.srce.hr/7378 (30.8.2017.)

% Ivanovié, J., Vrednovanje elektroni¢kih zapisa, str. 6, URL: https://hrcak.srce.hr/file/16363
(30.8.2017.)

3 Lemi¢, Vlatka, Arhivi i elektronicki zapisi — iskustva skandinavskih zemalja, str. 11, URL:
http://hrcak.srce.hr/7378 (30.8.2017.)
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identifikaciju funkcija i aktivnosti koje stvaraju arhivsko gradivo,
odredivanje informati¢koga sustava koji ¢e podrzavati funkcije i aktivnosti,

identifikaciju arhivskoga gradiva koje ¢e sustav obuhvatiti te,

M 0D e

projektiranje sustava u svrhu osiguranja pretrazivanja, cuvanja i dostupnosti

arhivskoga gradiva.

5.2. Preuzimanje i cuvanje elektronickih zapisa u arhivima

Da bi zapisi uopée bili prihvaceni kao arhivsko gradivo i samim time ispunili kriterije
potrebne kako bi bile pohranjene u arhivu, Vlatka Lemi¢ u svojoj knjizi ,,Arhivi i arhivistika
za suvremenog korisnika® navodi sljede¢e zahtjeve. Naime, elektroni¢ki zapis mora biti
dostupan u ¢itljivom i razumljivom obliku. Zapis mora biti pohranjen u takvom obliku da
zajamc¢i da do neovlastenog pristupa, izmjene ili brisanja ne moze do¢i. Takoder mora jam¢iti
vjerodostojnost i autenticnost svojeg sadrzaja i funkcije te da je za svaki zapis moguce i
utvrditi porijeklo, ime i1 prezime autora, vrijeme, nacin te oblik u kojem je zapis zaprimljen.
Samo ovlastene osobe smiju pristupiti evidenciji o dokumentaciji te samo one mogu |

upisivati, brisati i izmjenjivati zapis u evidenciji.

5.2.1. Zakonski okvir preuzimanja i zaStite elektronickih

zapisa

U hrvatskoj se elektronic¢ki zapisi spominju u 3 arhivska propisa. U ¢lanku 6. Pravilnik o
predaji arhivskoga gradiva arhivima propisuje da ,,javnopravne osobe pri predaji arhivskoga
gradiva arhivu ne mogu izvornike nadomjestiti preslicima. Elektronicki zapisi se predaju u
obliku i1 na nosacu koji dogovore nadlezni arhiv i predavatelj, zajedno s dokumentacijom i
podacima koji su potrebni za citanje i razumijevanje zapisa, tako da su kompatibilni s
postoje¢om informacijskom tehnologijom 1 da saCuvaju izvornu razinu sigurnosti,
autenti¢nosti 1 vjerodostojnosti. Nadalje, prije preuzimanja elektronickih zapisa nadlezni arhiv
obvezan je predavatelju dostaviti popis zahtjeva glede cjelovitosti dokumentacije,

kompatibilnosti s postoje¢om informacijskom tehnologijom, formata 1 medija na kojemu ¢e se
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elektronicki zapisi predati arhivu te popis zahtjeva glede oCuvanja sigurnosti, autenti¢nosti i

vjerodostojnosti zapisa. ®

Pravilnik o zastiti i obradi arhivskog i registraturnog gradiva u ¢lanku 16. propisuje da se
,elektronicki dokumenti i drugi elektronic¢ki zapisi arhiviraju i Cuvaju u najmanje dva
primjeraka te da barem jedan primjerak treba biti takav da je iz njega moguée obnoviti
podatke 1 da je moguce njihovo pregledavanje i koriStenje u slucaju gubitka ili oStec¢enja
podataka u racunalnom sustavu u kojem se obavlja pohrana i obrada zapisa. Prije predaje
arhivskih kopija na mjesto ¢uvanja obvezno se provjerava njihova cjelovitost, Citljivost i
ispravnost. Nadalje, arhivske se kopije predaju na mjesto Cuvanja s programima, odnosno
aplikacijama koje su potrebne za njihovo pregledavanje i koriStenje, ili se predaju s
podrobnim uputama o hardverskim i softverskim zahtjevima za prikaz i koriStenje te s
navodom o informacijskom sustavu koji trenutno to omogucuje. Cjelovitost, citljivost i
ispravnost arhivskih kopija elektronickih zapisa redovito se provjerava, a najmanje jedanput
godis$nje. Presnimavanje na novi medij obavlja se najmanje svake pete godine, a ako su
prilikom provjere uocene pogreske ili ako je primjerak arhivske kopije necitljiv, oStecen ili

izgubljen, presnimavanje na novi medij je obvezno.«*

Pravilnik o zastiti 1 ¢uvanju arhivskoga 1 registraturnog gradiva izvan arhiva u ¢lanku 10.
propisuje da se gradivo u elektroni¢kom obliku pohranjuje tako da se podaci izdvoje iz
izvornog sustava, odnosno sustava koji omogucuje brisanje, mijenjanje i dodavanje podataka,
i pohrane u sustavu koji onemogucuje brisanje, mijenjanje i dodavanje podataka, ili tako da se
u sustavu u kojem se nalaze onemoguci brisanje, mijenjanje 1 dodavanje podataka.
Elektronicki podaci se pohranjuju u najmanje dvije kopije, od kojih jedna treba biti u sustavu
koji omogucuje pristup, pretraZivanje i prikazivanje podataka koji se predaju na pohranu, a
jedna izvan tog sustava. Prije pohrane gradiva u elektronickom obliku u pisanom se obliku
opisuje format i struktura zapisa, nacin na koji ¢e se osigurati njihovo ¢uvanje i zastita od
neovlaStenog pristupa ili mije-njanja podataka, nafin na koji ¢e se provoditi izlu€ivanje te

oblik 1 nacin predaje nadleZznom arhivu.

35 Narodne novine, 2002., Pravilnik o predaji arhivskoga gradiva arhivima, Narodne novine d.d., URL:
http://narodne-novine.nn.hr/clanci/sluzbeni/2002_07_90 1477.html (13.9.2017.)

% Narodne novine, 2002., Pravilnik o zastiti 1 obradi arhivskog i registraturnog gradiva, Narodne
novine d.d., URL: http://narodne-novine.nn.hr/clanci/sluzbeni/2004_05 63 1383.html (12.9.2017.)
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Nadalje postoje, izmedu ostaloga, jos dva propisa vezana uz elektronicke zapise. Medutim, ti
propisi se ne odnose isklju¢ivo na arhivsku djelatnost, ali je i ne iskljucuju. To su: Zakon o

elektroniC¢kom potpisu i Zakon o elektronickoj ispravi.

Zakon o elektronickom potpisu U ¢lanku 1. propisuje da se ,,ovim Zakonom ureduje pravo
fizickih i pravnih osoba na uporabu elektroni¢kog potpisa u upravnim, sudskim i drugim
postupcima, poslovnim i drugim radnjama, te prava, obveze i odgovornosti fizi¢kih i pravnih
osoba u svezi s davanjem usluga certificiranja elektronickog potpisa, ako posebnim zakonom
nije drukéije odredeno.®” Ovaj propis je vazan iz tog razloga sto elektroni¢ki potpis sluzi za
identifikaciju elektronicke isprave te prema zakonu ima istu pravnu snagu kao vlastoruc¢ni
potpis. Medutim, ovaj zakon od 07.08.2017. prestaje biti na snazi. Zamjenjuje ga sljedeci
zakon : ,,Zakon o provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23.
srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na
unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ*. Ovim se Zakonom u
Clanku 1. ,,utvrduju nadlezna tijela i zadace nadleZnih tijela za provedbu Uredbe (EU) br.
910/2014 Europskog parlamenta 1 Vije¢a od 23. srpnja 2014. o elektronickoj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trziStu i stavljanju izvan snage
Direktive 1999/93/EZ (SL L 257/73 28. 8. 2014. — u daljnjem tekstu: Uredba (EU) br.
910/2014)*® te u nastavku u ¢lanku 3. propisuje da je ,,Nadlezno tijelo za provedbu Uredbe
(EU) br. 910/2014 te ovoga Zakona... srediSnje tijelo drzavne uprave nadlezno za poslove e-
Hrvatske.“%®, ¢ime se opet vra¢éamo na program e-Hrvatske i njezinu vaZnost za razvoj

elektroni¢kog spisovodstvenog sustava u Hrvatskoj.

Zakon o elektronickoj ispravi pod u ¢lanku 1. propisuje da se ,,ovim Zakonom ureduje pravo
fizickih 1 pravnih osoba na uporabu elektronicke isprave u svim poslovnim radnjama i
djelatnostima te u postupcima koji se vode pred tijelima javne vlasti u kojima se elektronicka

oprema i programi mogu primjenjivati u izradi, prijenosu, pohrani i ¢uvanju informacija u

37 Narodne novine, 2002., Zakon o elektronickom potpisu, Narodne novine d.d., URL: http://narodne-
novine.nn.hr/clanci/sluzbeni/2002_01_10 242.html (13.9.2017.)

38 Narodne novine, 2002., Zakon o provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca
od 23. srpnja 2014. o elektronic¢koj identifikaciji i uslugama povjerenja za elektronicke transakcije na
unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ, Narodne novine d.d., URL:
https://www.zakon.hr/z/923/Zakon-o-provedbi-Uredbe-(EU)-br.-910/2014-Europskog-parlamenta-i-
Vije%C4%87a-0d-23.-srpnja-2014.-0-elektroni%C4%8Dkoj-identifikaciji-i-uslugama-povjerenja-za-
elektroni%C4%8Dke-transakcije-na-unutarnjem-tr%eC5%BEi%C5%Altu-i-stavljanju-izvan-snage-
Direktive-1999/93/EZ

39 Isto.
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elektronickom obliku, pravna valjanost elektronicke isprave te uporaba i promet elektronickih

isprava. 4

5.2.2. Algoritmi zaStite elektronic¢kih zapisa

Arhivsko gradivo, neovisno o njezinom obliku, je osnovni predmet i resurs svakog arhiva.
One predstavljaju intelektualno vlasniStvo institucije i zbog toga ih je vazno zastititi.
Medutim, elektronicki zapisi otezavaju posao zastite arhivistu. Jer kod elektronic¢kih zapisa se
javljaju nove opasnosti te je tako vazno zaStititi dokumente od neovlaStenog kopiranja,
brisanja ili izmjene. Vazno je oCuvati autenti¢nost zapisa. Prema Hrvatskoj akademskoj i
istrazivackoj mrezi (CARNet) sve organizacije koje se bave dokumentima duzne su osigurati

sljedeée aspekte svojim zapisima:

1. tajnost,

2. autenti¢nost odgovornost,
3. integritet,
4

izvornost.

Danas ve¢ postoje mnogi mehanizmi zaStite koji mogu osigurati da dokumenti odgovaraju
navedenim aspektima, a to su: antivirusni programi, kriptiranje, implementacija zaporke,

digitalni potpis, digitalni certifikati i digitalni vodeni zigovi.

5.2.2.1. Kriptiranje

Kriptiranje je postupak koji omogucuje preoblikovanje otvorenog ili jasnog teksta u tekst
nerazumljiv osobama kojima nije namijenjen. Pojednostavljeno receno, to je postupak
dodavanja matematicke formule ili algoritma dokumentu koji izvorni zapis preoblikuje u
Sifrirani tekst, pa u slu¢aju da poruka dospije u ruke neovlastene osobe, osoba nece biti u

moguénosti krivotvoriti, preinagiti, kopirati ili pro¢itati dokument.** Dakle, cilj Sifriranja je

40 Narodne novine, 2002., Zakon o elektronic¢koj ispravi, Narodne novine d.d., URL.: http://narodne-
novine.nn.hr/clanci/sluzbeni/2005 12 150 2898.html
4 Duranti, L., 2000., ARHIVSKI ZAPISI — Teorija i praksa, Hrvatski drzavni arhiv, str. 184
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zaStiti digitalni sadrzaj od bilo kakvog oblika neovlastenog koriStenja. Samo osoba koja

posjeduje kljuc za enkripciju moze takav dokument deSifrirati i potom pretvoriti u ¢itljiv tekst.

Kriptiranje podrazumijeva dva nacina Sifriranja digitalnoga gradiva: Sifriranje simetri¢nim

kljucem i Sifriranje asimetricnim kljuc¢em.

U simetricnom kriptosustavu klju¢ Sifriranja jednak je kljucu deSifriranja. Znaci da primatelj
poruke treba poznavati, odn. posjedovati klju¢ enkripcije. Klju¢, medutim, samo posjeduje
osoba koja je provela Sifriranje. Iz tog razloga je potrebno razmijeniti klju¢, odn. posiljatelj

mora primatelju poslati kljuc.
Sifriranje Desifriranje

o Sifrirana
S poruka

Dijagram 2. Pojednostavljen prikaz Sifriranja simetri¢nim klju¢em

Nadalje se takav sustav sastoji od tri dijela: *2

1. generator kljuceva,
2. funkcija Sifriranja,

3. funkcija desifriranja.

Prema Stanc¢i¢u proces Sifriranja/deSifriranja se odvija na sljede¢i naéin (v. dijagram 2).
Posiljatelj pokrece generator kljuc¢eva koji mu dodjeljuje kljuc za Sifriranje. Takav kljuc se jos§
naziva tajnim klju¢em. Nakon toga pocinje Sifriranje poruke, koje se vr$i na temelju
dobivenog kljuca. ,, Ta funkcija preoblikuje poruku u skladu s klju¢em, a kao rezultat se
dobiva Sifrirana poruka““‘®, koja se ne moze ¢itati bez ponovne upotrebe tajnog kljuéa. Zatim,
se poruka zajedno sa klju¢em Salje primatelju. Primatelj na temelju dobivenog tajnog kljuca
pokrec¢e funkciju desifriranja. Rezultat procesa je deSifrirana, odn. Citljiva poruka. Najéesce

koriSten protokol za razmjenu tajnog kljuca je Diffie-Hellmanov protokol.

%2 Stanc¢i¢, H., 2009., Digitalizacija, Zavod za informacijske studije, str. 98
* Isto.
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Dijagram 3. Detaljniji prikaz Sifriranja i deSifriranja u simetri¢noj kriptosustavu**

Aismetri¢no Sifriranje (ili Sifriranje javnim klju¢em) razlikuje za razliku od simetricnog

kriptiranja dvije vrste kljuceva:

1. javni kljug,

2. privatni kljuc.

Posiljatelj

Javni
kljue

Poruka

Privatni

Poruka Desifriranje "
kljué

Primatelj

Dijagram 4. Pojednostavljen prikaz asimetri¢nog kriptosustava

4 Izvor: Stan¢i¢, H., 2009., Digitalizacija, Zavod za informacijske studije, str. 99
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Ovaj sustav se takoder sastoji od spomenutih tri dijela. Prema Stanci¢u se proces Sifriranja
javnim klju¢em odvija na sljede¢i nacin. Primatelj pokrece generator kljuCeva te na taj nacin
stvara samo svoj par javnog i privatnog kljuca. Svoj privatni klju¢ primatelj drzi kod sebe te je
u odnosu primatelj/posiljatelj on jedini koji moze deSifrirati poruku. Svoj javni kljug,
medutim, primatelj javno objavljuje (preko Interneta ili na drugi nacin) ili direktno Salje
posiljatelju. Ako posiljatelj primatelju Zeli poslati poruku tada prvo treba od primatelja
zatraziti javni klju¢ i zatim pokreée funkciju §ifriranja. Sifrirana poruka zatim dospije do

primatelja koji uz pomo¢ privatnog kljuca desifrira poruku.

5.2.2.2. Zaporka

Zaporka je rije¢ ili niz znakova koji omogucuje identifikaciju korisnika u odredeni sustav i
samim time pristup zeljenome resursu. To je kombinacija znakova koje racunalo pamti, a koje

je korisnik (najéesée) sam odredio.

Eorisnicko ime
Laporka

Unesite sigurnosnd kod

TLB20

Prijawvi ze

Slika 1. Stranica za prijavu na primjeru sluzbene stranice NAIS sustava®

Proces ove funkcije izgleda ovako. Svaki put kada korisnik ponovo otvori stranicu ili
dokument nekog sustava pod zaStitom zaporke, tada sustav od njega trazi da se uz pomo¢
svojeg korisnickog imena 1 zaporke identificira. Dakle, dokumenti se takoder mogu zastititi

zaporkom.

45 Izvor: Arhivski informacijski sustav, URL:
http://arhinetmaster.arhiv.hr/_Pages/Korisnik/Login.aspx?ReturnUrl=%2findex.aspx (20.9.2017.)
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® 00 '« Password protected PDF.pdf (1 page) R

osxdally.com

Password

Slika 2. Primjer PDF dokumenta zasti¢enog zaporkom?*

Medutim, sigurnost dokumenata ovisi o vise faktora. Primjerice, ra¢unalo na kojemu je
dokument pohranjen mora imati antivirusni program. Nadalje je vaZzno 1 odrediti nacin
pohrane zaporke na raCunalu. Ako se zaporka pohranjuje u obliku teksta tada postoji
moguénost da je neovlaStena osoba procita. Sigurniji nacin je pohrana u obliku kriptografskog

sazetka.

Jo§ jedan dodatan nacCin zaStite pruza tzv. captcha program. NajceS¢e se pojavljuju kao
dodatna zastita na stranicama za prijavu u sustave (primjer na slici broj 5). Captcha programi
sluZe za razlikovanje ljudi i raCunala. Program postavi jedno jednostavno pitanje, koje ako se
ispravno rijeSi omoguéuje pristup Zeljenome sustavu ili resursu. Ljudi mogu captcha
programe s lakocom rijesiti, dok racunala ne mogu, budu¢i da nemaju tako dobar sustav za

raspoznavanje kao ljudi.

Slika 3. Primjer captcha programa®*’

% |zvor: OSXDaily, URL.: http://osxdaily.com/2013/05/29/password-protect-pdf-mac-0s-x/ (20.9.2017.)
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5.2.2.3. Digitalni potpisi

Poput vlastoru¢nog potpisa i digitalni potpis sluzi za identifikaciju potpisnika i garanciju
autenticnosti dokumenta. Medutim, za razliku od vlastoru¢nog potpisa, digitalni potpis
sadrzava 1 dodatne informacije poput: datuma i vremena potpisa i razlog potpisa. Jos jedna
bitna razlika je ta da digitalni potpis nije jedinstveni niz znakova kao §to je to slucaj kod
osobnih potpisa ljudi. Naime, svaki potpis se razlikuje. Kada ista osoba potpisuje vecu
koli¢inu dokumenata tada svaki dokument ima razliCit potpis, iako je potpisnik, fizicki
gledano, isti. Razlog tome je $to se na takav nacin kvalitetnije osigurava zastita dokumenta.
Jer ako bi potpis kod svih zapisa bio isti, tada bi bilo koja osoba mogla binarni niz potpisa

izvuci iz dokumenta i pridodati ga drugome, odn. nelegalno se predstavljati kao potpisnik.

Nadalje, sustav digitalnih potpisa zasniva se na procesu Sifriranja javnim kljuéem i na tzv.
hash funkciji. ,,Digitalni potpis je binarni niz koji se dodaje dokumentu kako bi se potvrdila
njegova to¢nost i ispravnost. Binarni je niz izveden iz tajnog kljuéa potpisnika dokumenta.**®
Sastoji se od tri dijela: generatora kljuca, funkcije potpisivanja i funkcije provjere. Postupak
potpisivanja izgleda ovako — osoba prvo pokreée generator kljuceva i tako dobije jedinstven
par javnog i privatnog klju¢a. Nakon toga uz pomo¢ izvornog dokumenta i privatnog kljuca
potpisuje zapis i time dobije digitalni potpis. Verifikacija se odvija na sljede¢i nac¢in — osoba
kojoj je potpisan dokument dostavljen je uz zapis od potpisnika dobila jos§ i1 njegov javni
klju¢. Uz pomo¢ javnoga kljuca primatelj dokumenta pokrece proces verifikacije. Rezultat

procesa je priznavanje ili nepriznavanje izvornosti digitalnog potpisa.

47 1zvor: http://www.captcha.net/
% Stancic, H., 2009., Digitalizacija, Zavod za informacijske studije, str. 101.
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Slika 4. Prikaz procesa potpisivanja i verifikacije*®

Kao znatno ucinkovitiji oblik potpisivanja javlja se funkcija sazimanja (engl hash function).
Funkcija rasprSenja je jednosmjerna funkcija. ,,JJednosmjerno Sifriranje je metoda ¢ije je
glavno obiljezje ireverzibilnost, iz jednom Sifriranog podatka natrag se ne moZe dobiti
originalni sadrzaj.“*® (v. sliku 5)°!, $to znaci da funkcijom rasprsenja nastaje jedan jedinstveni
niz znakova za svaki dokument (koji se jo§ naziva e-otisak prsta), koji se svakom promjenom
u dokumentu ,,razbija* i kao rezultat stvara novi niz znakova. Na taj na¢in se moze provjeriti i
autenti¢nost dokumenta, jer dokument sa promijenjenim e-otiskom je dokument koji je

izgubio svoju izvorni strukturalni kontekst.

49 Izvor: Wikimedia Commons, URL:
https://commons.wikimedia.org/wiki/File:Digital_Signature_diagram_fr.svg?uselang=fr (20.9.2017.)
50 Zovki¢, M., Vrbanec, T., Digitalni potpis, str. 2, URL: https://bib.irb.hr/datoteka/481946.Zovkic-
Vrbanec_-_Digitalni_potpis.pdf (30.8.2017.)

% Stanci¢, H., 2009., Digitalizacija, Zavod za informacijske studije, str. 102.
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Slika 5. Digitalno potpisivanje funkcijom saZimanja®?

Stan¢i¢ proces verifikacije autentiCnosti e-otiska opisuje na sljede¢i nacin: ponovnim
generiranjem e-otiska prsta na temelju pristiglog dokumenta te njegovom usporedbom s
desifriranim e-otiskom prsta dostavljenog dokumenta provjerava se autenticnost poruke. Ako

su oba e-otiska identi¢na znaci da je dokument nepromijenjen.

5.2.2.4. Digitalni certifikati

Kako bi se dokazao identitet poSiljatelja dokumenta sa digitalnim potpisom, potrebno je
izdavanje digitalnih certifikata primatelju. Kada se govori o digitalnome certifikatu onda se
zapravo ,radi o certifikatu kojega izdaje jedno ili viSe ovlaStenih tijela (engl. Certificate
Authority), a koja predstavljaju dio PKI (engl. public key infrastructure) sustava.“>® Navedena
ovlastena tijela, odnosno certifikacijske sluzbe sluze kao posrednici izmedu dva korisnika te

razmjenjuje njihove javne kljuceve i potvrduje njihove identitete.

Proces uporabe digitalnih certifikata se provodi na sljede¢i nain. Kada primatelj od
posiljatelja dobije digitalno potpisani dokument s javnim klju¢em posiljatelja, tada on uz

pomo¢ javnog kljua ovlastenog tijela moze provjeriti ispravnost potpisa zaprimljenog

%2 Stancié, H., 2009., Digitalizacija, Zavod za informacijske studije, str. 102.
%3 CARNEet, 2007., Digitalni potpis, str. 6, URL:
http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2007-02-182.pdf (30.8.2017.)
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dokumenta. Ako se kroz proces provjere utvrdi da je sve u redu, primatelj moze s povjerenjem

uporabiti javni kljuc posiljatelja te tako utvrditi je li potpisao dokument.

5.2.2.5. Digitalni vodeni zig

Pod pojmom digitalni vodeni zig se podrazumijeva postupak umetanja digitalnoga signala u
ve¢ postojeci s ciljem oznacCavanja signala. ,,Svrha... je omoguciti zaStitu multimedijskih
dokumenata u smislu autorskog prava, zastite kopiranja (engl. Copyright protection) i sl.*%*
Digitalnim oznacavanjem se u dokument dodaje podatak, tzv. vodeni zig (engl. Watermark).
Taj podatak treba biti skriven u signalu dokumenta, znaci da ne smije dokument znacajnije
promijeniti. Nadalje, digitalni vodeni zig je primjenjiv na sve vrste gradiva, pa tako moze

koristiti za obiljezavanje slikovnog, zvu¢nog ili video gradiva.

Digitalne vodene zigove mozemo dijeliti prema ljudskoj percepciji (na vidljive i nevidljive) te

prema oblikovanju (na krhke i robusne).

Vidljivi vodeni zigovi se mogu fiziC¢ki vidjeti. Svojevrsna su ekstenzija loga ustanove kojoj
pripadaju. Koriste za zaStitu autorskog prava. Njima se oznacava da slika nije dostupna za Siru

upotrebu bez placanja odredene naknade.

5+ CARNet, 2007., Digitalni vodeni Zigovi, str. 6, URL: http://www.cert.hr/sites/default/filessfNCERT-
PUBDOC-2010-08-310.pdf (30.8.2017.)
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Slika 6. Vidljivi digitalni vodeni Zig>

Nevidljivi vodeni zigovi su skriveni unutar samog sadrzaja. Detekcija nevidljivog vodenog

Ziga je samo moguca uporabom ovlastenih programa ili agencija.

File Wetermark View Window Help
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2wy P
Watermark Profile @ 81743250_e75bc3635f jog
[ Settings
Key Pass2736 r
Intensity 50
Type Image ID
B Info
Image ID 7236442

Resticted Uss  True
DoMetCopy  True
Adut Contert False

Ready

Slika 7. Nevidljivi digitalni vodeni zig (program Icemark)®t

% Izvor: URL.: http://aptgadget.com/wp-content/uploads/2016/11/watermarked.png (20.9.2017.)
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Robusni vodeni zigovi se provlace kroz cijeli digitalni zapis te su njegovi dijelovi otporni na

bilo kakvu vrstu obrade.

Za razliku od robusnih se krhki lagano uniste svakim pokusajem njegove promjene ili
manipulacije. Medutim, krhki vodeni Zigovi mogu zbog tog svojstva posluziti kao dokaz za

moguce promjene na dokumentu.

Nadalje se sustav digitalnih vodenih zigova prema Stanci¢u sastoji od dva dijela, funkcije
umetanja 1 funkcije detekcije Ziga. Umetanje ziga odvija se tako da posiljatelj uz pomo¢
korisnickog kljuca 1 izvornog dokumenta pokrece funkciju implementiranja digitalnoga Ziga.
Nakon §to se zapis sa digitalnim zigom zajedno s klju¢em dostavi primatelju, primatelj uz

pomo¢ klju¢a moze detektirati Zig (ako se radi o nevidljivom digitalnom Zigu).

Vodeni
)

Originalni -
dokument

Distribucija
preko Interneta - ﬂ

Dijagram 6. Postupak dodavanja vodenog Ziga

56 |zvor: Watermarker, URL: http://www.watermarker.com/software-for-adding-invisible-watermarks/
(20.9.2017.)
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Medutim, postoji jos jedan nacin umetanja vodenog ziga. Naime, posiljatelj moze uz digitalni
zig dodati jo$ jednu vrijednost, Sifru korisnika, odn. primatelja. Ta Sifra omogucuje primatelju
(na kojeg se veze Sifra) da koristi dokument, naravno pod uvjetom da se procesom detekcije

Sifre potvrdio identitet korisnika.

6. Digitalizacija

Kao Sto je ve¢ viSe puta bilo spomenuto u ovome radu, brzi tehnoloski razvoj u drugoj
polovici 20. stolje¢a i pocetkom 21. stolje¢a sa sobom nosi mnoge pogodnosti i probleme.
Tako se moze kao problem navesti sve veci zahtjevi korisnika koji zbog implementacije
tehnologije u sve sfere zivota takoder ocekuju i moguénost pristupa gradivu i u digitalnome
obliku. Ako se jo§ uzme u obzir problem propadanja starog gradiva, koju nazalost nije uvijek
moguce u potpunosti zastititi, tada se mora postaviti pitanje: Sto Ciniti? Odgovor pruzaju nove
tehnologije. Naime, preformatiranjem analognog zapisa na trajniji i fleksibilniji medij moze
se osigurati oCuvanost istog te, ovisno o vrsti medija, uStedjeti i prostor. Kao jedna takva vrsta
preformatiranja se javlja digitalizacija. Digitalizacija je prihvac¢ena kao jedan od najboljih
naina za prijenos analognih medija u digitalni oblik. Stvaranje digitalnih sadrZaja putem
postupka digitalizacije omogucuje Siru dostupnost arhivskih resursa, kojima se moze pristupiti
primjerice jednostavnim pretrazivanjem digitalnih arhiva kulturnih ustanova. ,,U toj namjeni
digitalizacija je znaCajno pridonijela 1 pridonosi izgradnji informacijskog drustva 1 usluga, a
posebno usluga i ponuda sadrZaja e-kulture koja zahvaljuju¢i suvremenoj tehnologiji postaje

sve veéi i dostupniji oblik koristenja svih kulturnih sadrzaja.*®’

Medutim, Sto je toc¢no digitalizacija? Digitalizacija je postupak preformatiranja analognog
zapisa u digitalni koriStenjem racunalne tehnologije. Digitalni oblik gradiva dobiva se
snimanjem digitalnom kamerom ili skeniranjem. Na taj nadin se zapis preoblikuje u
,»elektroni¢ku sliku u binarnom digitalnom kodu (niz nula i jedinica) koja se moze vidjeti na

zaslonu radunala i ispisati na papiru.*°®

" Klin¢i¢, D., 2014., Digitalizacija u sluzbi ocuvanja i promoviranja kulturne bastine, URL:
http://povijest.net/digitalizacija-u-sluzbi-ocuvanja-i-promoviranja-kulturne-bastine/
8 P, Adcock, E., Varlamoff, M., Kremp, V., 2003., IFLA-ina nacela za skrb i rukovanje knjizni¢nom

cen e
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6.1. Razlozi za digitalizaciju

Prema Smjernicama za projekte digitalizacije, koje su sastavili predstavnici IFLA-e (engl.
International Federation of Library Associations and Institutions) i ICA (International Council

on Archives) postoje sljedeéi razlozi za digitalizaciju u kulturnim bastinskim ustanovama:®®

1. Povecanje pristupa. Odnosi se na ve¢ spomenutu potrebu za pruzanjem
kvalitetnijeg pristupa gradivu korisnicima te se iz tog razloga nece detaljnije
objasniti.

2. Digitalizacijom ustanova moze kvalitetnije pruzati usluge svoje djelatnosti (u
smislu lakSeg pretrazivanja putem metapodataka, navodenjem dodatnih
informacija itd.).

3. Smanjuje se rukovanje izvornim gradivom. Na taj nacin se gradivo moze bolje
oCuvati, budu¢i da nije fizicki izloZzeno bilo kojoj vrsti manipulacije (pod
manipulacijom se u ovome kontekstu misli na bilo koju vrstu fizi¢kog rukovanja
gradivom). Takoder se digitalizacijom stvaraju sigurnosne kopije koje mogu
posluziti u slucaju da originala viSe nema ili u slucaju kad je, kao Sto je vec
spomenuto, original u loSem stanju, zbog Cega bi njegovo rukovanje moglo
rezultirati njegovim moguéim uniStenjem.

4. Daje ustanovi mogucnost razvitka vlastite tehnicke infrastrukture.

5. Potice na zajednicko djelovanje kulturnih ustanova, u smislu stvaranja zajednickih
virtualnih zbirki i povecanog globalnog pristupa. Takoder je jedan od razloga za
kolaboracije unutar digitalnog okruZenja takvih ustanova, §to (barem u Hrvatskoj)
pravni okviri i smjernice Zakonodavstva jo$ uvijek nisu u potpunosti definirale
zahtjeve u poslovima sa digitalnim zapisima (S$to je vidljivo na primjeru samog
manjka propisa), zbog ¢ega su ustanove vecinom prisiljene odrzavati kontakt s
drugim ustanovama kako bi na temelju vlastitih iskustava identificirala moguca

rjesenja u radu takvim gradivom.

% IFLA, Smjernice za projekte digitalizacije zbirki i fondova u javnom vlasni§tvu, posebno onih koji
se ¢uvaju u bibliotekama i arhivima, str. 13, URL: https://www.ifla.org/files/assets/preservation-and-
conservation/publications/digitization-projects-quidelines-me..pdf
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6.2. Iskustava s digitalizacijom na primjeru hrvatskih

ustanova

U ovome dijelu ¢e se analizirati 1 obraditi podaci prikupljeni putem anketnog ispitivanja o
digitalizaciji. Cilj ankete bio je ispitati Hrvatske ustanove o njihovim dosadasnjim iskustvima
u provedbi digitalizacije; prednostima, nedostacima i mogucim prijedlozima za njezino

poboljsanje.

Pocevsi od 11. srpnja 2017., istrazivanje je zavrSilo odmah sljede¢i dan 12. srpnja, jer je
prikupljen dovoljan broj odgovora. U istrazivanju je sudjelovalo ukupno 27 ispitanika iz
raznih kulturno/obrazovnih/bastinskih ustanova poput arhiva, muzeja i knjiznica, kao i
komercijalne sluzbe koje se specijaliziraju u srodne poslove (poput digitalnog arhiviranja ili
digitalizacije). Naslov ankete je glasio ,,Anketa o digitalizaciji“, medutim, nisu se postavljala
samo pitanja o digitalizaciji, nego se takoder ispitivao problem autorskog prava (koji je usko

vezan uz digitalizaciju i elektroni¢ke zapise opcenito) i danas popularni nacin pohrane u

oblaku.

Kao $to se ve¢ moglo ocekivati, rezultati koji slijede pokazuju koliko je postupak
digitalizacije vazan proces unutar ustanova. Naime, 74% ispitanika odgovorilo je da
digitaliziraju gradivo. Sto to pokazuje je da, usprkos vidljivom nezadovoljstvu radnika s tim
procesom®® on je i dalje neophodan, buduéi da tehnoloski imperativ danasnjeg drustva

iziskuje takve predmete (odn. digitalizirane).

%0 Naime, 48% smatra da se digitalizacijom ne postiZe trajnija i sigurnija pohrana podataka, dok samo
45% ispitanika smatra da je to dobar i siguran nacin zaStite. Ako se jo§ u obzir uzmu nedostaci
digitalizacije koje su ispitanici naveli (i koji ¢e u daljnjem dijelu biti opSirnije obradeni), tada se moze
zakljuCiti da postoji opée nezadovoljstvo u upotrebi racunalnih tehnologija za sigurnosno kopiranje
kulturne bastine.
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= Da(13)

= Ne (11)

= Bez odgovora (3)
Nije prikazano (0)

Dijagram 7. Odgovori iz ankete na pitanje ,,Smatrate li da je digitaliziranu gradu lakse

odrzavati od klasi¢ne papirne?«

Sto se ti¢e samih predmeta digitalizacije, veéina je navodila da digitalizira fotografije, novine
plakate ili dokumentarnu gradu Takoder je jedan dio ispitanika napisao da digitalizira ,,sve®,
op¢enito ,,arhivsko gradivo® ili ,,dokumentaciju vezanu uz osnovne funkcije ustanove®. Na
temelju tih podataka moze se zakljuéiti da je danas potrebno digitalizirati veéinu gradiva

unutar ustanove.

6.2.1. Prednosti digitalizacije prema iskustvima ispitanika

Nadalje, na pitanje ,,Koje su prema Vama prednosti digitalizacije i bespapirnog poslovanja?
Sto jedna ustanova/ili druitvo njihovom primjenom mozZe ostvariti ili dobiti?* korisnici su
davali uglavnom razli¢ite odgovore. Medutim, mogu se prona¢i mnoge slicnosti u njihovim
iskazima. Tako primjerice od 25 primljenih odgovora na tome pitanju 7 ih smatra da je jedna
od prednosti bespapirnog poslovanja njezina dostupnost. Sto se pod time misli je da
digitalizacijom gradivo postaje dostupnije korisnicima, a ustanova otvorenija javnosti. No

dostupnost se moze odnositi 1 na lakSu dostupnost za radnika, koji digitaliziranu gradu moze

38



lakSe pretraziti u informacijskome sustavu ustanove, umjesto da to radi na tradicionalan nacin.
Tako je i jo§ jedna Cesto spomenuta prednost i brzina pretrazivanja, koju je ukupno 7
ispitanika navelo. Brzim pretrazivanjem se naravno Stedi na vremenu, jer vrijeme je takoder
vazan resurs u svakome poslu. Osim toga, brzina ovog nacina zastite omogucuje i da korisnici
brze dobe resurse poslovnih procesa. 4 ispitanika je navelo uStedu vremena kao prednost.
Zanimljivo je da su samo 2 od 25 ispitanika navela ustedu novca, medutim o tome e biti vise
rije¢ kod nedostataka. Takoder je samo troje navelo ustedu prostora te je jedan manji broj
se tim procesom manje troSi 1 koristi papir, $to ujedno znaci i spaSavanje Suma. Medutim,
neke od drugih navedenih prednosti su $to vise korisnika moze raditi na istim resursima, $to je
manje Clanova jedinice za upravljanje dokumentacijom angaZirano na radu s korisnicima,
¢ime se oslobada vrijeme za arhivisticki posao te bolja preglednost i vodenje poslova od

papira nad kojima je teze drzati kontrolu.

6.2.2.Nedostaci digitalizacije prema iskustvima ispitanika

Na pitanje ,,Koji su po Vasem misljenju nedostaci digitalizacije?“ odgovorilo je ukupno 23
ispitanika. Kao i kod prednosti i na ovome pitanju se moglo pronaéi razliite stavove i
misljenja, koja, iako razli¢ita, u sebi kriju rezultate koji su u svojoj srzi jednaki. Naime, mnogi

smatraju da je taj postupak ,,Financijski vrlo skupo®

provesti. Medutim, ¢ini se da je najveci
izazov za kulturne ustanove konstantna migracija gradiva. Mnogi su odgovorili da se najvise
problema pojavljuje ,.kod neophodne migracije na nove tehnologije (potrebno je stalno
planiranje resursa)®, kao i problem ,,nestabilnih medija za trajnu pohranu.* Ukupno je 6 od 23
ispitanika to navelo kao nedostatak. Rezultati takoder pokazuju da mnogi sumnjaju u

sigurnost takvog nacina zastite gradiva.

81 Sto je ujedno vidljivo i ranije na grafu na slici br. 1.
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» Bez odgovora (2)
Mije prikazano (D)

Dijagram 8. Odgovori na pitanje ,,Smatrate li da se digitalizacijom moZe postici trajnija

i sigurnija pohrana podataka od klasi¢nog nac¢ina?

Nadalje se takoder navodi i ve¢ spomenut problem potrebe za konstantnim praéenjem
tehnoloskih promjena u drustvu, ,ofuvanje digitalne grade za buduénost ovisi o

tehnologijama reprodukcije pa je samim time i problemati¢nije od ¢uvanja izvornika®.

U pitanju ,,S kojim problemima se suocavate u procesu digitalizacije (oznacite sve s kojima se
suocCavate)? su ispitanici takoder imali priliku iznijeti vlastita negativna iskustva u radu s
digitalizacijom. Moze se zakljuciti da za puno njih velike probleme stvara nedostatak same
opreme (za ukupno 12 od 27). To se moze povezati sa problemom visokih cijena
digitalizacije, koju su takoder navedeni. Medutim, najveci problem je sama Cinjenica da u
ustanovama generalno nedostaju kadrovi za provedbu digitalizacije (ukupno 22 od 27 je ovo
oznacilo kao nedostatak). Zakljucak je dakle da iz toga ve¢ proizlaze svi problemi, jer
nedostatkom takvog kadra poslovi digitalizacije u konacnici padaju u ruke zaposlenika iz
drugih kadrova, odn. djelatnika koji nisu obrazovani za takve poslove. Problem nedostatka
obrazovanih kadrova opcenito (ukupno 10 od 27) samo pojacava potrebu za boljim
obrazovanjem ili zapoSljavanjem stru¢njaka za te djelatnosti, kojih nazalost ,,uopée nema, a
ne da ih nema dovoljno. Zato se snalazimo s postoje¢im kadrom, a rezultat je na razini

amaterizma.” Odgovori na pitanje ,,Smatrate li da u Vasoj instituciji ima dovoljan broj

40



kvalitetno obrazovanih struénjaka za digitalizaciju?* samo potvrduje tu tezu (v. dijagram 9).52

Kao i1 odgovori ispitanika:

22 q = nedostatak opreme (12)

= nedostatni kapaciteti za
21 - pohranu (10)

= zastarjelost opreme (8)
nedostatak softvera (11)
= zastarjelost softvera (5)

nedostatak kadrova za
10 4 provedbu digitalizacije (22)

nedostatak skolovanih
kadrova opéenito (10)

—
s3]
[

nedostatak skolovanih
programera (10)

17 nedostatak skolovanih
struénjaka za obradu
digitaliziranoga gradiva (15)

16 nedostatak informacijskih
) struénjaka (9

nerazumijevanje
15 nadredenih (6)

loge planiranje procesa (9)

nemogucnost utjecaja na
14 to koja ée se grada
digitalizirati (4)

. nedostatak temeljnih

13 dokumenata institucije
{vizija, misija, ciljevi

. (5)

12 = nedostatak jasnog pravnog
okvira (11
= neukljuéenostu
11 medunarodne projekte
digitalizacije (10)
10 = preveliki zahtjewi

poslodavaca (1)
neuredenost trzista (2)
nedostatak komunikacije (5)
loga kvaliteta izvornika (2)

- nedostatak financija

opéenito (8)
nedostatak financija za

- konkretne projekte (3)
nezainteresiranost drugih
institucija za

povezivanje resursa (3)
previsoka cijena
digitalizacije (8}

5 postojanje autorskih
prava koja spriegavaju
digitalizaciju (6)

4 postojanlje klasificiranih
materijala koji
spriecavaju

i digitalizaciju (1)
nedostatak softvera za
prezentaciju

2 - digitaliziranih zbirki (5)
oteZana dostava
materijala do prostora za

14 digitalizaciju (1)

Ostalo (3)

Dijagram 9. Odgovori na pitanje ,,S kojim problemima se suo¢avate u procesu

digitalizacije (oznacite sve s kojima se suocavate)?*

62 Pogledati na slici broj 16.
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= Bez odgovora (4)
Mije prikazano (D)

Dijagram 10. Odgovori na pitanje ,Smatrate li da u Vasoj instituciji ima dovoljan broj

kvalitetno obrazovanih stru¢njaka za digitalizaciju?*

Medutim, jo$ jedan razlog za nastanak tih problema je i sama pasivnost ustanova. Na pitanje:
,Postoje li tehnologije na trzistu koje bi Vam mogle olaksati postupak digitalizacije?* ¢esti su
odgovori sa ,,ne znam“, ,,nazalost, ne pratimo®, ili ,,vjerojatno postoje“. Iz toga je vidljivo da
je jedan od osnovnih nedostataka ustanova njihova vlastita politika poslovanja koja se ne
okrece prema potrazi za vlastitim rjeSenjem problema na temelju trendova na trziStu. No,
razlog tome je i Sto je teSko nabaviti onu tehnologiju koja je ustanovi potreba budu¢i da (kao
Sto je jedan ispitanik napisao) ,,je problem dobiti i obi¢an a3 skener uopce se ne zanosimo

idejom nabavka tih tehnologija (book scanner i sl.)*.

6.2.2.1. Problem autorskog prava

Vecina autorskih djela je zaSti¢eno autorskim pravima te je u pojedinim slu¢ajevima nejasno
smiju li se ta djela digitalizirati ili ne. To je ujedno i problem s kojim se ustanove sve ¢eSce
bore. Nedostatak obrazovanih stru¢njaka za pravna pitanja samo jos viSe otezava i usporava

rad ustanova.
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Dijagram 11. Odgovori na pitanje ,,Smatrate li da u VasSoj instituciji ima dovoljan broj

kvalitetno obrazovanih stru¢njaka za autorska prava?«

Zaposljavanjem pravnika taj problem bi se mogao rijesiti, medutim s obzirom na ,trenutnu
zabranu zapoSljavanja u javnim institucijama...” te neodrzivu razinu financiranja se takvo
rjeSenje Cini iluzorno. RjeSenje bi, prema ispitanicima koji su odgovorili na pitanje ,,Ukoliko
ste na prethodno pitanje odgovorili negativno, kako bi se prema VaSem misljenju moglo

poboljsati trenutno stanje?*, bilo educirati djelatnike te¢ajevima.

/. Pohrana digitalnih sadrzaja servisom pohrane u oblaku

Moglo bi se tvrditi da su elektronic¢ki zapisi mnogo fleksibilniji od klasi¢nih zapisa. Naime,
oni omogucuju velik broj pogodnosti poput lakSe obrade i pretrazivanja. Takoder omogucuju
viSe mogucénosti glede njezine pohrane i zastite. Klasicni dokumenti su fizi¢ki entiteti te
prema tome su podvrgnuti svim problemima vezanim uz pohranu intelektualnog sadrzaja u
fizickom obliku. Tako, primjerice, uvijek postoji Sansa da dokument s vremenom propadne ili

da dode do prenatrpanosti dokumentima u skladiSnom prostoru. Tada ¢e se morati odredeni
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zapisi izbaciti iz fondova kako bi se stvorilo mjesta za nove. To, medutim, kod elektronic¢kih
zapisa nije problem. Oni se mogu pohraniti na manjim medijima poput optickih ili prijenosnih
diskova, koji, iako fizicki manji, mogu sa svojih nekoliko gigabajta digitalnog prostora
pohraniti velike koli¢ine podataka. Medutim, opticki diskovi i1 drugi mediji digitalne pohrane,
iako manji od klasi¢nih medija, takoder zauzimaju dio prostora. Pohrana vlastitim racunalnim
sustavom putem servera takoder zauzima prostor, u digitalnome kontekstu, te kao jos jedan
problem se javlja i potreba za stalnim obnavljanjem i brigom za tim istim tehnologijama.
,Naime, stvarateljima gradiva postaje financijski isplativije pohranjivati gradivo u nekome
podatkovnom centru i u nekome obliku rjeSenja u oblaku, nego odrzavati vlastitu racunalno-
programsku infrastrukturu, brinuti se o njezinu ispravnome radu i odrzavanju, obrazovanju IT

struénjaka i sli¢no. 3

Pohrana u oblaku je servis kojeg bilo koja tvrtka, institucija ili osoba besplatno ili uz
odredenu naknadu moze koristiti. Osnovna svrha ,,pohrane u oblaku“ je da bilo tko moze
svojim podacima upravljati i zaStititi ith bez da one oduzmu mjesto pohrane u vlastitim
serverima te je ,,financijski isplativije pohranjivati gradivo u nekome podatkovnom centru i u
nekome obliku rjeSenja u oblaku, nego odrzavati vlastitu racunalno-programsku
infrastrukturu, brinuti se o njezinu ispravnome radu i odrzavanju, obrazovanju IT stru¢njaka 1
sliéno.“®* Pohrana u oblaku funkcionira na principu pohrane kod treéeg, odn. sklopi se ugovor

s pruzateljem servisa preko €ijih servera ¢e se podaci ubuduce ¢uvati. Prema tome moZze se

zakljugiti da pohrana u oblaku nudi sljede¢e pogodnosti:®®

1. Dostupno je po potrebi (,,na zahtjev”)

2. Dostupno je na standardnim mreZama poput Interneta

3. Moze ponuditi dodatne kapacitete pohrane ako je potrebno, a manje kako se potraznja
za isti smanjuje

4. Mogucnost naplate korisnicima samo one koli¢ine pohrane koje i koriste

8 Bursi¢, E., Stanc¢i¢, H., Sigurnost pohrane arhivskih zapisa u ra¢unalnome oblaku, str. 2, URL:
https://bib.irb.hr/datoteka/786920.Bursic_Stancic_Sigurnost_pohrane_arhivskih zapisa_u_racunalno
me_oblaku.pdf (30.8.2017.)

& Isto

6 Beagrie, N., Charlesworth, A., Miller, P., 2014., How Cloud Storage can address the needs of public
archives in the UK, Guidance on Cloud Storage and Digital Preservation, str. 6, URL:
http://www.nationalarchives.gov.uk/documents/archives/cloud-storage-guidance.pdf
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Arhivske ustanove, medutim, obi¢no imaju dodatne zahtjeve u odnosu na jednostavnu
dostupnost mjesta za pohranu podataka. Ovi zahtjevi mogu ukljucivati posebne brige oko
zastite i obrade podataka, ali i konzervativnije i dugotrajnije stavove prema mogucim rizicima
i gubitcima podataka od onih koje prikazuje neke druge domene koje gravitiraju prema
pohrani oblaku. Genericki davatelji servisa u oblaku, kao $to su Amazon, Google, Microsoft i
drugi, obi¢no u okviru svoje osnovne ponude ne razmatraju osnovna arhivska nacela i
potrebe. Medutim, pojavio se i veliki broj specijaliziranih posluzitelja koji pruzaju usluge s

dodanom vrijednoscu.

Kao nedostaci pohrane u oblaku mogu se navoditi odgovori iz ve¢ spomenutog upitnika. Na
pitanje: ,,Koji su prema Vama nedostaci primjene usluga u oblaku?*, ispitanici su sljedece

odgovaorili:

1. Sigurnost. Komercijalni oblaci nisu najprikladniji za drzavne ustanove koji ¢uvaju
dokumentaciju klasificiranu kao tajnu. Jedan od ispitanika predlaze da bi trebalo
,oformiti privatni oblak ili oblake za nekoliko ili za veéi broj drzavnih ustanova,

jasno, pazeéi na arhivske aspekte, a ne samo na transakcije i pohranu.*
2. Neizravan kontakt s davateljem usluge
3. Nesigurnost opstanka pruzatelja usluge. ,,Prema zakonu duzni smo trajno Cuvati

dokumentaciju/gradu, ukoliko se tvrtka- pruzatelj usluge zatvori, $to se dogada s

podacima.
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Dijagram 12. Odgovori na pitanje ,,Smatrate li da je pohrana podataka u oblaku

siguran nacin pohrane?“

7.1. Modeli pohrane u oblaku

Iako je osnovni cilj svim modelima isti (pohrana podataka) postoje nekoliko razlicitih vrsta

modela pohrane u oblaku. To su:

1. Softver kao usluga (engl. Software-as-a-Service, ili skraeno SaaS) — SaaS model
obuhvaca aplikacije kojima korisnici pristupaju putem interneta. SaaS modelom
pruzatelj usluge korisniku daje lincencu putem pretplate ili omogucuje besplatno
koriStenje svoje usluge ako je moguce generirati prihod putem reklama ili na druge

nacine.

2. Platforma kao usluga (engl. Platform-as-a-Service, ili skraceno PaaS). PaaS se moze
definirati kao racunalna platforma koja omogucuje brzo 1 jednostavno stvaranje web
aplikacija bez dodatne komplikacije kupnje ili odrzavanja softvera i1 njezine

infrastrukture.
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Infrastruktura kao usluga (engl. Infrastructure-as-a-Service, ili skraceno IaaS).
Umjesto kupnje vlastitih servera, softvera, prostor u podatkovnim centrima ili mreznu
opremu, Klijenti putem laaS modela mogu te resurse kupiti kao potpuno vanjske
usluge prema zahtjevu. Sto to znaéi je da korisniku omoguéuje pristup kompletnim
virtualnim podatkovnim centrima te je u stanju konfigurirati i implementaciju
virtualnih strojeva i druge relevantne / odgovarajuce virtualne komponente u skladu sa

svojim osobnim zahtjevima.
. Drustveni oblak (engl. Community cloud). Drustveni model se moze definirati kao
oblak ¢ija infrastrukture omogucuje da jedan primjerak softverske aplikacije koristi

viSe korisnika.

. Privatni oblak (engl. Private cloud). Model koji je izraden za osobne potrebe jedne

organizacije.

. Javni oblak (engl. Public cloud). Oblak ¢ija je svrha pruzanja usluge pohrane u obliku

,najma‘ uz odredenu nov¢anu naknadu.

. Hibridni oblak (engl. Hybrid cloud). Vrsta oblaka ¢ija se infrastruktura sastoji od

obiljeZja privatnog, javnog i ostalih modela oblaka.
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8. Zakljucak

Na temelju navedenih strategija Europske unije na poc¢etku rada vidljivo je da su u danasnjem
drustvu uocljivi trendovi razvoja koji promicu sve vecu digitalizaciju i dobru upoznatost
djelatnika sa trendovima na trzistu informacijske tehnologije. Osobito je vazno da se i arhivi
njima prilagode. Naime, bespapirno poslovanje postaje sve vaznije u svim sektorima
poslovanja pa je zapravo pomalo ironi¢no Sto primjerice Republika Hrvatska ima toliki

neznatan broj propisa koji upravljaju njezinom implementacijom.

Kao $to je iz upitnika bilo vidljivo nedostatak tih propisa uvelike otezava rad ustanova koje
zbog nedostatka pravnog okvira ¢esto nisu sigurni kako postupati sa elektronickim zapisima.
Rezultat takvog poslovanja (znaci, poslovanje bez tocno odredenog zakonskog okvira) je
politika ustanove koja u puno manjoj mjeri digitalizira i opéenito stvara, upravlja ili
pohranjuje elektronicke zapise iz razloga $to nije sigurno kako bi se to po pravilu trebalo
raditi. Medutim, iako Hrvatska po tome pitanju nije ni blizu Europskome standardu, strategije
poput e-Hrvatske pokazuju da je Hrvatska na pravome putu. Nadalje, su se tim radom zeljeli
prikazati osnovna svojstva elektronickih zapisa 1 vaznost digitalnog arhiva. Na temelju
podataka prikupljenih u radu moguce je zakljuciti da je jo$ jedan bitan kriterij za napredak
informacijskog drustva unutar Republike Hrvatske - implementacija digitalnih arhiva. Naime,
oni izravno povezuju korisnika i ustanovu, jer glavni cilj svake ustanove je omoguciti uporabu
svojih resursa korisnicima, a digitalni arhivi upravo to ¢ine najbolje. Iz tog razloga treba
nastaviti s razvojem tehnickih pitanja e-uprave i opcenito informatizacije unutar institucija

kako bi se korisnicima $to bolje mogli ponuditi resursi i usluge poslovanja.
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Sazetak

U ovome radu je predstavljena uloga arhiva u digitalnom okruzenju kao i vaznost digitalnog
arhiva. Naime, digitalni arhivi su danas vrlo vazni jer u informacijskome drustvu povezuju
korisnike i ustanovu. Ujedno se navodi elektronicki zapis kao glavni predmet suvremene
arhivistike 1 osnovni resurs digitalnog arhiva. Takoder se govori i o nadinu upravljanja i
pohrane tom vrstom grade. Nadalje se Analiziraju rezultati provedenog istrazivanja medu

djelatnicima drzavnih arhiva u Hrvatskoj.

Kljuéne rijeci: digitalni arhiv, informacijsko drustvo, elektronic¢ki zapisi, pohrana u oblaku,

zastita elektronickih zapisa

Digital archive: creation, evaluation and protection of archives in

the digital form

Summary

This thesis presents the role of archives in the digital environment and the importance of
digital archives. Digital archives are very significant today because they connect users with
institutions. The thesis also indicates electronic records as the main subject of contemporary
archives and as the fundamental resource of digital archives. In that context the thesis also
mentions the management and storage of those materials. Furthermore, for the purpose of this

thesis an analysis of the survey conducted among the Croatian archivists is given.

Key words: digital archive, the information society, electronic records, cloud storage,

protection of electronic records
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Prilog 1: Anketa o digitalizaciji

Postovani,

anketa koja se nalazi pred Vama je u potpunosti anonimna i predstavlja istrazivanje u sklopu
izrade zavrSnoga rada "Digitalni arhiv: stvaranje, vrednovanje i zastita arhivskoga gradiva u
digitalnome obliku" koji izradujem pod mentorstvom izv. prof. dr. sc. Hrvoja Stancic¢a na
preddiplomskome Studiju informacijskih znanosti na Filozofskome fakultetu Sveucilista u
Zagrebu. Ova anketa dio je istraZivanja kojim se Zele doznati osobni stavovi zaposlenika
institucija (poput arhiva, knjiznica, muzeja i relevantnih komercijalnih tvrtki) o digitalizaciji,

kao i o0 usko povezanom problemu autorskih prava.

Unaprijed zahvaljujem na Vasim iskrenim odgovorima!

Mirko Krznar

Pitanja

1. Ukoliko se u va$oj instituciji provodi digitalizacija, Sto se sve digitalizira?

o Ne provodi se digitalizacija

o U instituciji digitaliziramo:

2. Koje su prema Vama prednosti digitalizacije i bespapirnog poslovanja? Sto jedna

ustanova/ili drustvo njihovom primjenom moZe ostvariti ili dobiti?

Molimo unesite svoj odgovor ovdje:
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3. Koji su po Vasem misljenju nedostaci digitalizacije?

Molimo unesite svoj odgovor ovdje:

4. Smatrate li da se digitalizacijom moZe postiéi trajnija i sigurnija pohrana podataka od

klasi¢nog nacina?
Izaberite jedan od ponudenih odgovora

o Da

o Ne
5. Ukoliko ste na prethodno pitanje odgovorili negativno, obrazloZite svoj odgovor.

Molimo unesite svoj odgovor ovdje:

6. Ukoliko ste institucija koja nudi digitalizaciju kao komercijalnu uslugu, kojom se

opremom Koristite?
Izaberite jedan od ponudenih odgovora

o Ne nudimo digitalizaciju kao komercijalnu uslugu

o U instituciji koristimo:

7. Ukoliko ste institucija koja digitalizira iskljucivo za vlastite potrebe kojom se

opremom Koristite?
Molimo unesite svoj odgovor ovdje:
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8. S kojim problemima se suocavate u procesu digitalizacije (oznacite sve s kojima se

suocavate)?

MozZete izabrati viSe odgovora

o nedostatak opreme nedostatak opreme

o nedostatni kapaciteti za pohranu nedostatni kapaciteti za pohranu

o zastarjelost opreme zastarjelost opreme

o nedostatak softvera nedostatak softvera

o zastarjelost softvera zastarjelost softvera

o nedostatak kadrova za provedbu digitalizacije nedostatak kadrova za provedbu
digitalizacije

o nedostatak Skolovanih kadrova opc¢enito nedostatak Skolovanih kadrova opcéenito

o nedostatak Skolovanih programera nedostatak Skolovanih programera

o nedostatak Skolovanih strunjaka za obradu digitaliziranoga gradiva nedostatak
Skolovanih stru¢njaka za obradu digitaliziranoga gradiva

o nedostatak informacijskih struénjaka nedostatak informacijskih strucnjaka

o nerazumijevanje nadredenih nerazumijevanje nadredenih

o loSe planiranje procesa loSe planiranje procesa

o nemogucnost utjecaja na to koja ¢e se grada digitalizirati nemogucénost utjecaja na to
koja ¢e se grada digitalizirati

o nedostatak temeljnin dokumenata institucije (vizija, misija, ciljevi ...) nedostatak
temeljnih dokumenata institucije (vizija, misija, ciljevi ...)

o nedostatak jasnog pravnog okvira nedostatak jasnog pravnog okvira

o neuklju¢enost u medunarodne projekte digitalizacije neuklju¢enost u medunarodne
projekte digitalizacije

o preveliki zahtjevi poslodavaca preveliki zahtjevi poslodavaca

o neuredenost trziSta neuredenost trzista
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nedostatak komunikacije nedostatak komunikacije

losa kvaliteta izvornika losa kvaliteta izvornika

nedostatak financija op¢enito nedostatak financija opéenito

nedostatak financija za konkretne projekte nedostatak financija za konkretne projekte
nezainteresiranost drugih institucija za povezivanje resursa nezainteresiranost drugih
institucija za povezivanje resursa

previsoka cijena digitalizacije previsoka cijena digitalizacije

postojanje autorskih prava koja sprjecavaju digitalizaciju postojanje autorskih prava
koja sprjecavaju digitalizaciju

postojanje klasificiranih materijala koji sprjecavaju digitalizaciju postojanje
klasificiranih materijala koji sprjeavaju digitalizaciju

nedostatak softvera za prezentaciju digitaliziranih zbirki nedostatak softvera za
prezentaciju digitaliziranih zbirki

otezana dostava materijala do prostora za digitalizaciju otezana dostava materijala do
prostora za digitalizaciju

nesto drugo:

9. Postoje li tehnologije na trziStu koje bi Vam mogle olaksSati postupak digitalizacije?

Molimo unesite svoj odgovor ovdje:

10. Smatrate li da je digitalizacija skup proces?

Izaberite jedan od ponudenih odgovora

o

(@]

Da
Ne

11. Smatrate li da je digitaliziranu gradu laksSe pohraniti od klasi¢ne papirne?

Izaberite jedan od ponudenih odgovora
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o Da

o Ne
12. Smatrate li da je digitaliziranu gradu lakSe odrzavati od klasi¢ne papirne?

Izaberite jedan od ponudenih odgovora

o Da

o Ne

13. Smatrate li da u VaSoj instituciji ima dovoljan broj kvalitetno obrazovanih

struénjaka za digitalizaciju?
Izaberite jedan od ponudenih odgovora

o Da

o Ne

14. Ukoliko ste na prethodno pitanje odgovorili negativno, kako bi se prema VasSem

misljenju moglo poboljsati trenutno stanje?

Molimo unesite svoj odgovor ovdje:

15. Jeste li se kod digitalizacije susreli s nekim problemima vezanima za autorska

prava?

Izaberite jedan od ponudenih odgovora

o Da

o Ne

16. Ukoliko ste na prethodno pitanje odgovorili pozitivno, navedite probleme s kojima

ste se susreli.
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Molimo unesite svoj odgovor ovdje:

17. Smatrate li da u VaSoj instituciji ima dovoljan broj kvalitetno obrazovanih

stru¢njaka za autorska prava?
Izaberite jedan od ponudenih odgovora

o Da

o Ne

18. Ukoliko ste na prethodno pitanje odgovorili negativno, kako bi se prema VaSem

miSljenju moglo poboljsati trenutno stanje?

Molimo unesite svoj odgovor ovdje:

19. Smatrate li da ¢e bespapirno poslovanje i digitalno arhiviranje u buduénosti

zamijeniti papirni model rada i pohrane?
Izaberite jedan od ponudenih odgovora

o 5 (upotpunosti ¢e ga zamijeniti) 5 (u potpunosti ¢e ga zamijeniti)

o 4 (ve¢im dijelom ¢e ga zamijeniti) 4 (ve¢im dijelom ¢e ga zamijeniti)

o 3 (bit ¢e ravnopravni) 3 (bit ¢e ravnopravni)

o 2 (manjim dijelom ¢e ga zamijeniti) 2 (manjim dijelom ¢e ga zamijeniti)

o 1 (nece ga zamijeniti) 1 (nece ga zamijeniti)

20. Koliko ste dobro upoznati s uslugama koje na trziStu nude servisi za pohranu

podataka u oblaku (engl. cloud storage)?
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Izaberite jedan od ponudenih odgovora

o 5 (u potpunosti sam upoznat/a) 5 (u potpunosti sam upoznat/a)
o 4 (vrlo dobro sam upoznat/a) 4 (vrlo dobro sam upoznat/a)

o 3 (upoznat/a sam) 3 (upoznat/a sam)

o 2 (djelomi¢no sam upoznat/a) 2 (djelomic¢no sam upoznat/a)

o 1 (nisam upoznat/a) 1 (nisam upoznat/a)
21. Koristi li se Vasa ustanova uslugama u oblaku?
Izaberite jedan od ponudenih odgovora

o Da

o Ne
22. Smatrate li da je pohrana podataka u oblaku siguran nacin pohrane?
Izaberite jedan od ponudenih odgovora

o Da

o Ne
23. Smatrate li da je pohrana podataka u oblaku financijski isplativ nac¢in pohrane?
Izaberite jedan od ponudenih odgovora

o Da

o Ne

24. Koje su prema Vama prednosti primjene usluga u oblaku? Sto neka institucija

njihovom primjenom moze postici?

Molimo unesite svoj odgovor ovdje:

25. Koji su prema Vama nedostaci primjene usluga u oblaku?
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Molimo unesite svoj odgovor ovdje:

26. Imate li neku zavrSnu napomenu ili komentar?

Molimo unesite svoj odgovor ovdje:

61




