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Sazetak

Kriptologija, ta vrlo kompleksna i stara znanostd @vojih najranijin potetaka bila je
interdisciplinarna, i sluzila se dostigiina drugih znanosti kako bi razvila novecime sigurne
komunikacije. Matematika, logika i fizika samo seke od znanosti koje su pomogle u teoretskom
napretku kriptologije, koja je svoju najue revoluciju dozZivjela potpomognuta modernim
elektricnim i mehanikim inzenjerstvom pomiu kojeg su konstruirani prvi elektromehéi
enkripcijski strojevi, a koji su takier otvorili put suvremenom ¢analstvu. Drugi svjetski rat je
najbolje dokumentiran i istraZzen dio povijesti kalogije, a to vrijeme svjeddo je i praktcnim
implementacijama ragziitih teorija ove znanosti. Kriptografija i kriptoaliza obje su dozZivjele vrlo
velike promjene u periodu Drugog svjetskog ratazwani koriSteni u tom vremenu postali su
temeljem budéeg razvoja kriptologije. Znanstvenici kao Sto swamiTuring, Arthur Scherbius,
Marian Rejewski i William Tutte samo su neki od pagnatijin strénjaka tog vremena, a bez

njihovih zasluga danasnja bi znanost zasigurnophiteo siromasnija.

Klju ¢ne rijedi: kriptologija, Drugi svjetski rat, Enigma, kriptoaliza, kriptografija, Alan Turing



Abstract

Cryptology, an old and complex science, was from Wery beginning composed of different
scientific disciplines and used the achievementstloér sciences to develop new methods of secure
communication. Mathematics, Logic, and Physics arfew out of many sciences that helped
develop Cryptology, which in the end lived througl greatest revolution based on modern
electrical and mechanical engineering, used to toacts the first electromechanical cypher
machines that also opened the way to the modernpG@mscience. The Second World War was
the most documented and investigated part of Clygys history, and those times have also
witnessed the practical implementations of différenyptological theories. Cryptography and
cryptanalysis both witnessed great changes duh@g@econd World War period, and the inventions
used during that time became the basis of the &teancement of Cryptology. Scientists such as
Alan Turing, Arthur Scherbius, Marian Rejewski avdlliam Tutte are just a few of the great
people who worked during that period, but withcit efforts modern science as a whole would

surely not be as great and advanced as it is today.

Klju éne rijeéi: Cryptology, Second World War, Enigma CryptanalyBiscryption, Alan Turing



1. Uvod

Kriptologija je znanost koja, iako stara nekoliigucljeca, u suvremenom svijetu nimalo ne
gubi svoju vaznost, StoviSe, mogli bismd&irda je postala vaznija nego ikad. Kriptologija gvo
primjenu danas pronalazi u Sirokom spektru ljudskelatnosti, od bankarstva, informatike
(hardvera i softvera), vojne industrije, pa sve ekmnomije, u vidu osiguravanja kriptovaluta.
Medutim, kriptologija kakvu je poznajemo danas¢@la se formirati tek p@tkom proslog stolje,
zaslugama nekoliko kljinih znanstvenika koji su posjedovali izvanredneamittke vjestine, a
koje su im omoggéile da zaponu razvoj slozenih algoritama koji su stvorili puavevoluciju u
podruju kriptologije. Ovaj rad bavite se upravo tim periodom prve polovice proSlogjetal a
istrazit ¢e kljucne teorijske pretpostavke i njihovu praki realizaciju do kraja Drugog svjetskog
rata, kao i slikovitu povijest koja je dovela dd& Spoznaja. Kako su za revoluciju u pagu
kriptologije u proteklom stolj@ zasluzna upravo ratna zbivanja, naglasektakater biti na
brojnim elektromehagkim izumima koji su koriSteni u ratne svrhe, a @tedljali su vé
spomenutu realizaciju ragiiih teorija.

Algoritmi razvijeni u ovom periodu posluzili su kamisk@na daska za razvoj modernih sustava
Sifriranja, a zelimo li se baviti suvremenim algorima, bilo bi vrlo korisno upoznati se i s

povije&u koja je dovela do njihova razvoja.



2. Kriptologija - tisu éljetna znanost

Kako ¢e se sljed&a poglavlja baviti temama za koje je potrebno zoahovne pojmove
kojima se ova znanost bavi, valjalo bi ih najpoj@azloziti. Kriptologija je znanost koja obuldza
Sirok spektar razditih djelatnosti, stoga je tesko izvesti sveobuhuatefiniciju koja bi odgovarala
svim metodama i djelatnostima ove kompleksne zrtankexinostavne definicije ponekad su ujedno
i najbolje, a jedna od njih koju donosi Oxford Dictary kaze da je kriptologija "postupak
proutavanja kodova, ili umij&e njihova pisanja i odgonetavanjaSama rijé "kriptologija" dolazi
od kombinacije gtkih rijeci kryptos(zakriti, skriti) i logos(govor, rij&). Iz prethodno spomenute
definicije odmah se moze zaldjti da je osnova kriptologije, ali i glavni predmgena izd¢avanja
- kéd. Kodovi dolaze u raznim oblicima, a predgaul dogovorenu metodu kojom se poruka
napisan&itljivim tekstom (jasnopisom) pretvara u didiv, skriven oblik (zakritak). Ovaj proces
koji se odvija koriStenjem koda naziva se zakrieg@jfriranje, enkripcija) poruke, a obrnuti proces
kojim se neitljiva poruka pretvara ditljivu naziva se raskrivanje (desifriranje, delaijp) poruké.
Postoje dvije vrste raskrivanja poruke - jednachéja uz posjedovanje klfia (raskrivanje), dok se
druga odvija bez posjedovanja K@i naziva se kriptoanalizomKlju¢ je u kriptologiji naziv za
informaciju koja onome koji tu informaciju posjeduptkriva kakvom je metodom originalna
poruka zakrivena, $to mu omdgije raskrivanje poruke Osim ovakve podjele, nerijetko se
pojavljuje i podjela na kriptografiju i kriptoanali kao glavne dvije grane kriptologije.
Kriptografija predstavlja primijenjenu kriptologijuodnosno proces préavanja i sastavljanja
zakritnih algoritama te njihovu primjenu u pisapjoruka.

Medutim, kada govorimo o zakrivanju poruke, kodoviunjedini n&in kojim se ono moze posii
Druga metoda kojom se poruka moZe zakriti je §drapski ifr" - "nista"f. Razlika izmeu Sifre
i koda je jasna - Sifra se sastoji od slova (ughewmjihove supstitucije), dok kod moZze bitEsgen
od slova, simbola ili slogova. Sifre taler mogu zamijeniti samo jedan znak (slovo) drugim

znakom, dok se kodom &e jedinice mogu zamijeniti manjima, npr. jednim Botom moze se

Oxford Dictionaries Online. Pristup: 2018.

Hrvatska enciklopedija (online izdanje). Prist@p18.

Kriptoanaliza se€esto definira kao odvojen pojam, jer spada u pasébiegoriju koja se veZze uz informacijsko

ratovanje.

4 Klju¢ takaier moze biti i predmet koji je kao takav nositelidrmacije o0 metodi zakrivanja poruke. U &htj
Grekoj poruke su bile ispisane na Zivotinjskoj kozpilatnu koje bi se potom omotalo oko Stapéntbodreiene
visine i debljine. Taj Stap predstavljao je Kljuako bi se poruka na platnu ili kozi omotala d@ko kojeg drugog
Stapa, bila bi n@tljiva. U tom smislu, predmet je bio kiu

5 Kriptografija (en. tryptography) se takder koristi kao sinonim za kriptologiju, i to ga&e u literaturi pisanoj na
engleskom jeziku.

6  Wrixon (1998.), str. 21.
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zamijeniti¢itava jedna rijé, i to je temeljna razlika iznde Sifre i kodd Primjer jedne jednostavne

Sifre je "Cezarova Sifra", koju prikazuje sljédeslika:

ABCCCDDZzPEFGHIJKLL  MNNOPRSSTUVZ?Z

VZZABCC CDDiPEFGHIJ K LLMNNjJOPRSSTU

DANAS JE SUNCAN DAN = CVLVO GD OSLAVL CVL
Slika 1 - Primjer Cezarove Sifre

U slitaju Cezarove Sifre koriste se dvije abecede - jgdmaciu koje se piSe jasnopis, i druga koja
predstavlja kljd za pisanje zakritka (i raskrivanje poruke). Pahk Sifriranja koristi se pomak od 3
znaka, prilikom kojeg se abeceda khupotpisuje pod abecedu jasnopisa, ali tako dawsegbovo
pomakne za tri mjesta udesno i tako pretvori u n®lovo. Cezarova Sifra jedna je od
najjednostavnijih, Sto je ujedno i prednost i md@a strana Sifri je to Sto se konstrukcija Sainie
poruke ne razlikuje previse od jasnopisa. Vidljjeada je duljina rijéi ostala ista, Sto je vrlo loSe
ukoliko se neka ti@ strana odki probiti Sifru i doznati 5to je originalna poruk8ifre se, za
razliku od kodova, metodama kriptoanalize mogu dak&zotkriti upravo zbog tog nedostatka, a
lakSe ih je razumijeti i kad posjedujemo jasnopiakritak, a ne posjedujemo kuPoruka se tada
moze jasno razotkriti zamjenom slova u zakritkwsia jasnopisa.

Sto se tie Sifri, zakrivanje poruka je nesto teZe, ali piddojihova koristenja je poruka koja je
sigurnija i teza za razbiti metodama kriptoanali@pomenuli smo eda se koriStenjem kodova
mogu zamijenitic¢itave rijeti pojedin&nim znakom, slovom ili simbolom, Sto dodatno skije
konani zakritak, ali takvu poruku lakse je razbiti mgaona kriptoanalize. Kodovi se koriste prema
dogovoru onog koji poruku zakriva (poSiljateljajpnoga tko ju raskriva (primatelja), a taj dogovor
naigege je zapisan u obliku knjige kodova (enotebook), o cemuce biti viSe rij&i u jednom od
sljedetih poglavlja. Knjiga kodova ujedno predstavlja jukl za raskrivanje ili zakrivanje poruke, a
u slidaju da takva knjiga padne u ruke nekome kome ponijeanamijenjena, ta osoba bi bez

problema mogla otkriti originalnu poruku

7 Isto, str. 674.
8 Zavrijeme Drugog svjetskog rata, Saveznici jaliszarobiti nekoliko takvih knjiga, 5to im je fkaaju omoguilo
da shvate algoritam njertidh elektromeharkih strojeva koji su se koristili u tajnoj komuniia (npr. Enigma),



Kodovi su, stoga, nositelji viSe informacija odrisifer jedan simbol koda moZe prenijeti potpunu
informaciju, dok jedan simbol (znak, slovo) Sifrajie&e moZe prenijeti samo jedan podatak
Najjednostavniji primjer knjige kodova (koja se, diase, ne koristi u tajnoj komunikaciji) je knjiga
prometnih znakova. Svaki prometni znak predstasjeaieni simbol koji nosi odrenu poruku ili
znaenje, kao i kodovi u tajnoj komunikaciji. Prome#miakovi tako predstavljaju primitivni oblik
komunikacije koji je nekébio koriSten i u domeni kriptologije, iako drtij.

Osim Sifri i kodova, postoje sustavi koji koristgadoviti n&in zakrivanja poruka. Jedna od takvih
metoda je Sifra Marije Stuart, koja koristi i abéwee Sifru, i simbole (kodove) za pojedingestale

rijeci, prikazana na sljedej slici:

abcdefghikl|lmnopgqgrstoau
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Nulles #5.—.— . d . Dowbleth &~

and for with that if but where as of the from by

i S T R N RS

so not when there this in wich i1s what say me my wyrt

Bl etk ol f 0 B Be M B0 Mg

&
send Ife receave bearer I pray you Mte your name myne

Slika 2 - Sifra Marije Stuart (The BLACK Chamber)

Marija Stuart ovu Sifru koristila je za vrijemeragka u tamnici, a zanimljivo je vidjeti koji simbho

su nafe¥e koristeni kako bi se zamijenile tefte koristene rijgi'®. Kod je tako sadrzavao
simbole koji bi zamijenili priloge ili pomme glagole, ili rij¢i koje sucesto koriStene, kao na
primjer "pray’, "say’, "send, "receivé, i tako dalje.

Osim Sto postoje i mjeSoviti sustavi zakrivanjayk@, neke sustave ne mozemo precizno svrstati

niti u jedno od te tri kategorije. Morseov kod jedje od takvih metoda. lako u nazivu sadrzicrije

Sto je dovelo do mognosti interpretiranja cjelokupne njetka tajne komunikacije, koja se do tada smatrala
najefikasnijom.

9 Podatak i informacija ovdje su slteai onako kako su definirani u domeni informacisknanosti, gdje je podatak
jedinica koja samostalno nema zeaje, dok je informacija skup podataka organizingako da nose neko
zn&enje.

10 Fraser (1994.), str. 482-483.
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"kod", on nije shvéen u istom smislu kao $to ga definira kriptolotfijaMorseov kod zapravo bi bio
blizi Sifri nego kodu, zbog &aa na koji se odvija supstitucija jednog slovanjed Morseovim

znakom.

Koncepti i pojmovi pred&eni u ovom poglavlju temelj su za razumijevanjeptaiogije kao

znanosti, a pojavljuju séak i u danasnjoj, modernoj kriptologiji, iako su naenja nerijetko

proSirena kako bi se mogli primijeniti na suvremaigoritme i metode.

3. Kriptologija kroz povijest do pocetka 20. stoljg&a

Nakon upoznavanja temeljnih koncepata i pojmov&ajana se temelji kriptologija kao
znanost, mozemo dati pregled njene povijesti déeti@ 20. stoljéa, ¢cime ¢e se baviti ostala
poglavlja. Kao Sto je ranije navedeno, kriptologgastarija viSe tista godina, i njen razvoj usko je
vezan uz razvoj matematike. a danas predstavljaaat&oja je vrlo interdisciplinarna - obuliaa
sve od matematike, statistike, logike, lingvistipe, sve do elektromehanikegcuaalstva i umjetne
inteligencije koje su viSe izraZene danas negooglpsti®. No, kriptologija je u svojim peetcima
bila vrlo skromna. Smatra se da se potreba zadkogiom pojavila vé za vrijeme drevnih

carstava, kada su poljoprivreda i trgovina postaleova ekonomije takvih carstava.

3.1 Stari vijek

Vec¢ina dokaza uptuje na to da se kriptologija pela razvijati prije gotovaietiri tisuce
godina.Vjeruje se da su se prve Sifrégle koristiti vé u Egipatskom, Babilonskom i Sumerskom
carstvu, asak je i u Bibliji zapisano da su stari Hebreji &biali Sifrirati svoje poruk€&. Hebreji su
takader razvili i svojevrsnu igru pafenja zidovskog pisma (abecede), nazvanu jednostavno

4

"Jeremijina igra™”. Jeremijina igra sastojala se u tome da sSgeniea pisana jasnopisom

jednostavnom supstitucijom koriStenjem Khupretvori u skinu re&enicu koja bi imala drulije

11 Morseov kod je specifin i po tome Sto se koristi kao osnova u nekimrétlgoma kriptografije, a prvenstveno je
vezan uz elektromehaikie kriptografske strojeve kao 5to je Enigma, gej&aristio u komunikaciji za slanje
zakritka.

12 Bauer (2002.), str. 2.

13 Primjeri stare hebrejske enkripcije mogu se g@tiom Starom Zavjetu - u knjizi Jeremija, gdje sea&kucna
imena zamjenjuju onima koja se dobiju zakrivanjeemptu jednostavnog klia.

14 Hoskisson (2010.), str. 3.
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znaenje. Sustav supstitucije bio je vrlo jednostavak, jednostavniji od Cezarove Sifre, uz razliku
da nije postojao pomak od tri znaka,évee, na primjer, prvo slovo abecede zamijenjivalo
posljednjim, drugo pretposljednjim i tako do krajdebreji su ovu metodu supstitucije nazvali
"athasl®®. Osim jednostavnih supstitucijskih $ifri, nistaazaino vezano uz kriptologiju nije se
dogodilo prije Srednjeg vijeka. Dominacija kulturaivilizacija Male Azije i Sjeverne Afrike
osjetila se i u znanosti, iako su i kulture Dalekstpka takder razvijale vlastite kriptografske
metode, a Indija je bila predvodnica takvih pokadapa vremena.

3.2 Srednji vijek

Kriptologija i metode zakrivanja poruka razvijagel se relativno sporo, uz minimalnu
evoluciju na podrgju matematikin modela zakrivanja poruka. Takva situacija odata se
tisucama godina, sve do dolaska osvkiha arapskih plemena na podje Sjeverne Afrike i Malu
Aziju u sedmom i osmom stofje. Do dolaska Arapa, kriptologiju su uglavnom rgaivistari Grci
(koji su toj znanosti i osmislili ime) i Eghani*®. Dolaskom Arapa dolazi do svojevrsne revolucije u
podriEju matematike, a samim time i kriptologije. Arapskatematari prikupili su veliku kolginu
helenskog znanja i iskoristili ga za napredak wasdivilizacije. Za razliku od Grka koji su se do
tada bavili isklj@ivo kriptografijom (npr. Spartanci, ¥espomenutom metodom koriStenja koze ili
plathna omotanog oko Stapa), Arapi su prvi krenalzvijati kriptoanalizu. Teorija i praksa
kriptoanalize tako je zagela razvijanjemfrekvencijske metode- metode koja se temeljila na
prowtavanju frekvencijskog pojavljivanja rije znakova ili simbola u tekstd. Za razvoj ove
metode zasluzan je arapski intelektualac Al-Kitkdij je pri analizi muslimanskih vjerskih tekstova
primijetio westalo pojaviljivanje nekih znakova ili r§e Ova tehnika postala je wvrlo
rasprostranjenom, a nastavila se korigtk i u moderno vrijem& prvenstveno za vrijeme Drugog
svjetskog rata, gdje je pod rukovodstvom Alana figai koriStena u pokuSajima razbijanja
njemakih kriptografskih algoritama. Arapska osvajanjaggovina naposlijetku su dovela i nova

otkri¢a u Europu, gdje su se ona usavrSila diepi@ dvadesetog stodje.

15 Wrixon (1998.), str. 19.

16 Nimalo¢udno, s obzirom na to da su upravo ovi narodidrifiaci matemadkih otkrica tokom vise tistljeca, a
samim time omogtili su i razvoj kriptologije.

17 Isto, str. 21.

18 Osim u podrju kriptologije, frekvencijska metoda koristila ise ostalim znanostima, na primjer, statistici i
informacijskim znanostima.



3.3. Od Srednjeg vijeka do péetka 20. stolj&a

Tijekom Srednjeg vijeka, potreba za tajnom komaoijom u Europi znatno je porasla, Sto
mozemo pripisati usponima i padovima brojnih castakraljevstava, osnivanjima tajnih druStava
(Masoni), porastu trgo¥liog prometa i politici. Méutim, razvoj kriptologije i u tom periodu tekao
je dosta sporo. U periodu Renesansedutimn, ponovno dolazi do revolucije u podju
kriptologije (konkretnije, kriptografije). Revolyeaiu kriptografiji ogledala se u osmisljavanju rfovi
Sifri i metoda zakrivanja teksta, kao i koriStekjjuceva koji su bili mnogo kompleksniji nego u
dotadasnjoj povijesti. Primjer jednog takvog, koeksnijeg sustava, je Sifra koju je u Seshaestom
stoljetu razvio francuski diplomat Blaise de Vigenére,amna Sifra nazvana je "Vigenereovom
Sifrom". Vigenere je odkio unaprijediti Cezarovu Sifru, i to tako Sto je jesto kljuwa koji je u
slwaju Cezarove Sifre bila abeceda s pomakom od #&kanrazvio tzv. "Vigenereovu tablicu” -
tablicu koja je sadrzavala okomito i vodoravno sspie abecedecija je svrha bila onemogii
kriptoanalizu zakritka frekvencijskom metodom, kggatada vé bila raSirena metoda razbijanja
Sifri. Vigenéreu je uspjelo stvoriti "nerazrjesSigifru” (kako su je nazvali njegovi suvremenici, a
nije razbijena sve do devetnaestog staljeNjegove zasluge stavile su nove prepreke pred
kriptoanalizu, a frekvencijska metoda privremenggstala netinkovita.

Kriptologija se nastavila razvijati smjerom koji gacrtali Vigenéere i njegovi suvremenici sve do
devetnaestog stolfa. Zanimljivo je da je kriptologija sredinom 17olge¢a postala i sluzbeno
zanimanije na kraljevskim dvorovima, osnivanjem t@rnih odaja” (enBlack Chamber®.

Sljedei izum koji je omogudio ogroman napredak u podju kriptologije jetelegraf - uredaj za
prijenos kodiranih poruka. Telegraf je omégunastanak elektromeh&hrih enkripcijskih uréaja
koji bi se koristili sloZenijim algoritmima za zakanje ili raskrivanje poruka, a vrhunac ovog
otkrica manifestirate se za vrijeme Drugog svjetskog rata, izumimadtasu Enigma, SIGABA i
slicno. U svojim pdecima, telegraf je zahtijevao vezu izinedva urdaja kako bi komunikacija
bila mog«éa, no izumom radija omogana je beina komunikacija koriStenjem elekinih signala
koje su urdaji mogli odasSiljati. Kao i gotovo sva zfgna otkréa modernog doba, i ovo je nastalo
u vojne svrhe, a postate najrasprostranjenija metoda komunikacije do knajee polovice
dvadesetog stola.

Sve ove revolucije, ili postepene evolucije, dovéstu prvoj polovici dvadesetog stalge do
uspostavljanja kriptologije kao jedinstvene znandhti joj okvir za razvoj kojice joj omoguditi

da postane ono $to ona jest danas.

19 Isto, str. 36.
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4. Kriptologija uo ¢i Drugog svjetskog rata

Patetak dvadesetog stodje@ obiljezen je prvim pokuSajima da se konstruirgojimitivni
elektromehardki strojevi koji bi teoretski bili sposobni realiati slozene algoritme zakrivanja
poruka. Sto bi se postiglo uk§ivanjem poménih mehanikih dijelova stroja u sam algoritam.

Na samom kraju devetnaestog stdjeizum radija postavio je nove maguwsti, ali i izazove pred
kriptologiju. Prijenos zakrivenih poruka postaol@sSi nego u peéetku, kada je trebala postojati
fizicka veza izméu dva telegrafska centra. No, loSa strana je lilaa su radio-signalu mogli
pristupiti i oni koji nisu sudjelovali u komunikacizmedu dva operatera. Tako je doSlo do potrebe
za sve jaim protumjerama koje bi sprijde pokuSaje kriptoanalize presretanih radio-poruka
Ovakve novosti potaknule su neke te@@t na razmisljanje i donoSenje novih pretpostaukime
kako bi se kriptologija trebala shvatiti, razvijatna kraju krajeva koristiti. Jedan od tih teatata
bio je i Auguste Kerckhoffs, koji je u svojem dj€lua Cryptographie Militairé (franc. "Vojna

kriptografija"y° napisao da:

a) zakritak u praksi mora biti neprobojan

b) kritopisni sustav mora biti prikladan za komuracije
¢) klju¢ mora biti lako pamtljiv i lako promjenjiv

d) zakritak mora biti mogte prenijeti telegrafom

e) aparat za Sifriranje mora biti lako prenosiv

f) kriptografski stroj mora biti jednostavan za ruoje

Temelji koje je Kerckhoffs postavio bie osnova elektromeha@hke kriptografije koja je zapgela u
Prvom svjetskom ratu, a vrhunac dozivjela za vrgddnugog svjetskog rata.

4.1. Prvi svjetski rat

Prvi svjetski rat je bio prvi veliki vojni sukob kojem su se aktivho upotrebljavali
mehanéki kriptografski strojevi. lako su se takvi strojgaokusali koristiti i ranije, njihov ulazak u

vojnu upotrebu dogodio se tek u Prvom svjetskom. fdazalost, strojevi (ili, bolje teno, urdaji)

20 Cohen, F. (1990.). URL: http://all.net/edu/cpiChap2-1.html (5.9.2018.).
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koriSteni u ovom periodu bili su vrlo primitivni.oBto je telegraf i dalje bio osnova za prenoSenje
poruka na bojisnici i komunikaciju u ratu, to seamlo i na dizajn samih kriptografskih diaga,
koji su uglavnom bili dizajnirani kao teleprinteojk je istovremeno omogavao jednostavno
pisanje poruka i slanje putem telegrafske vezemidaiiako je radio izumljen otprilike dvadeset
godina prije poetka Prvog svjetskog rata, telegraf je i dalje gliavna osnova za komunikaciju.
Prvi svjetski rat bio je rovovski rat u kojem seupe dvadesetog stofje koristilo uz taktike
devetnaestog stolia, Stoce re&i da je tehnologija tadasnjeg naoruzanja prestegbaiju (doktrinu).
Samim time, bojiste je bilo vrlo statio, Sto je pogodovalo sigurnoj ftkioj vezi koju je zahtijevao
telegraf. Radijski signal bio je nesiguran jer segan presretati, a potreba za njime pojavila seitek
Drugom svjetskom ratu, kada je pokretljivost vojskérza promjena crte bojiSta zahtijevala
lako je kriptologiju Prvog svjetskog rata obiljeZipojava primitivnijin kriptografskih strojeva, u
tajnoj komunikaciji i dalje su prevladavali kodagifre koji bi bili koriSteni da se zakritak zapi$
posalje na papiru (il kao 5to je ranije spomentetegrafom3®. Jedna od najpoznatijih Sifri Velikog
rata je njemé&a Sifra koriStena na zapadnom bojiStu, nazvanaog@dvno "ADFGVX", a
predstavljala je nastavak u razvoju metode zvaodbifeva kutija®®. Jednostavna Polibijeva kutija
predstavljala je algoritanmbipartitne supstitucije, Sto zna@ da se jedno slovo jasnopisa

zamjenjivalo dvama slovima koji predstavljaju p@pioga slova u tablici. Na primjer:

3 4 5
1 a b c ¢le d
2 dza e f g h
3 i J k I/1] m
4 n/n;j o] p r S
5 S t u % z/z

21 lako je radio koriSten u pomorskim bitkama, kelvetina bitki Prvog svjetskog rata odvijala se na kgpstaga je
postotak ovakve komunikacije zanemariv.

22 U Prvom svjetskom ratu, za razliku od DrugogtsKog rata, velik dio poruka i dalje su prengsigimonose ili
kuriri, koji su, zbog nedostatka modernih vozitaklopnih vozila bili prisiljeni poruke dostavljdbiciklom ili
konjima.

23 Bauer (2002.), str. 51.
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Mozemo odmah zaklfiiti da bi ovakva tablica bila vrlo nepogodna za aiski jezik, zbog
prevelikog broja znakova u hrvatskoj abecedi, ngetomogdeno ADFGVX algoritmom koji je
prosirio tablicu za jo$ jedan redak i stuffac

Ako bismo zakrili neku poruku ovom tablicom, nanpjer:

Danas je petak

poruka bi izgledala ovako:
1511411145 3222 4322521133

Vidljivo je da je ovo vrlo jednostavna Sifra kojaristi jednostavniji Vigenereov model, Sto se
pokazalo i loSom karakteristikom u praksi. Njeike vojska pokusSala je doskb ovom problemu
proSirivanjem ADFGVX algoritma dodatnim stupcenetkom, ali i uvdenjem viSe tablica i viSe
koraka zakrivanja, no britanski tim i dalje je uspazbiti njihovu $ifré>. Glavni problem ove Sifre
predstavljala je frekvencija, pojavljivanja nekihakova, u gornjoj poruci prvenstveno znakova "a"
i "e". Algoritam je stoga vrlo slab protiv nekih ohela kriptoanalize koji su se temeljili na
frekvencijskoj analizi koju je utemeljio Al-Kindi.

Krajem Prvog svjetskog rata, britanski vojn@ilbert Vernam pokuSao je rijeSiti problem
sigurnosti kriptografije tako Sto je izmislio metochazvanu One-time padl (eng. "Jednokratni
klju¢")?®. Ova metoda ukljtuje odabir jednog kljga, koji mora biti jednako dug kao i jasnopis, te
koriStenje toga kljta za jednokratno zakrivanje poruke. | poSiljatgdyimatelj moraju posjedovati
klju¢, kako bi se poruka mogla i zakriti i raskriti. Oneetoda pokazala se najsigurnijom, zato Sto je
posjedovanije kljta samo dvojice operatora garantiralo da su Sartse@aikakve dae klju¢ pasti

u ruke neprijatelja, Sto je bigest sl¢aj s knjigama koje su sadrzavale ispisane kodowe-tine
pad je najdinkovitija vrsta Sifre koju je nemode razbiti konvencionalnim metodama, a snaga Sifre
ovisi 0 sigurnosti kljda - ako neprijatelj ne posjeduje Kljurazbijanje poruke je nemodgs jer je
klju¢ uistinu nasungian. Klju¢ se takder mora mijenjati nakon razmjenjivanja svake poruite
zn&i da frekvencijska analiza dvije raste poruke nikad nee dati iste rezultate. Ovakva metoda

koristila se i kasnije, u Drugom svjetskom ratup iupravo u njemoj kriptografiji za koju se

24 lako je tablica proSirena, njetha vojska u algoritam je ubacila brojeve, tako daabhrvatski jezik i takav
algoritam bio nedovoljan.

25 Cohen, F. (1990.). URL: http://all.net/edu/cpiChap2-1.html (5.9.2018.).

26 Schneier (1996.), str. 15.
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smatralo da je nerazrjeSiva. MoZda je uistinu @ bilko, no viSe rij@ o tome bitée u jednom od

narednih poglavlja.

4.2. Prvi elektromehantki kriptografski strojevi

Prvi svjetski rat, iako najée globalni sukob dotadaSnje ljudske povijesti, pv@o je i
nekoliko pozitivnih otkréa ili spoznaja, od kojih je jedna bila i ta da jgusnost komunikacije,
enkripcija poruka i potreba za novim modelima idajena koji bi to omogtili od presudne
vaznosti. Samim time, u poslijeratnim godinama anma dijelovima Europe pojavili su se
izumitelji sa slénim idejama - proizvesti moderni diag ili stroj koji bi omoguio sigurnosno
prenosenje poruka bez straha od nepozeljnih akega strane. lako se moze pretpostaviti da su
takvi izumi nastali u vojne svrhe, ili financiranovcem vojne industrije, to nije bio $hi*’. Prvi
takav urdaj patentiran je u Svedskoj, od strane 3vedskogstmenika zvanog Arvid Gerhard
Damnt®. NaZalost, 0 ovom ud@ju ne zna se mnogo, osim da je princip rada t@gaja bio
temeljen na sudjelovanju potnih mehanikih rotora u algoritmu zakrivanja poruRe te da je
uredaj bio namijenjen u komercijalne svrhe. Damm jejsxom patentirao 1919. godine, no takav
uredaj nikad nije proizveden, a zbog financijskih néka Damm je privremeno morao napustiti
kriptologiju.

Dammov patent i utjecaj ostavio je vrlo dubok tregsljedée desetljée, a utjecaj koji je zamisao o
elektromehardkim strojevima baziranima na radu p@mh rotora ostavio biée vidljiv gotovo do
kraja dvadesetog stoje. Godine 1921. Edward Hugh Hebern, adterkriptolog, uspio je
realizirati svoju zamisao na kojoj je radio godirsanNjegov elektromehatki stroj za potrebe
Sifriranja poruka prezentirao je am#j vojsci (konkretnije, mornarici), uz komentar gea
proizveo "neprobojni" kriptografski aft Za razliku od Damma, Hebern je osigurao dovoljno
sredstava, €ak registrirao vlastito poduze za proizvodnju kriptografskih strojeva, ali najkrse
zbog loSih poslovnih odluka njegovo podéeemoralo zatvoriti. Méutim, amertka ratna
mornarica ipak je uspjela osigurati dovoljno njeipostrojeva kako bi se mogli zaposliti stnjaci

koji bi nastavili istrazivanja u tom podiju.

27 Zarazliku od europskih kriptologa, koji su sy@ume namijenili komercijalnoj upotrebi, andisu ih
pokuSavali prodati isklivo vojsci.

28 Kahn (1967.), str. 214.

29 Elektromehawiki strojevi koriSteni u Drugom svjetskom ratu uglawmce se bazirati na radu pamih rotora, Sto
zn&i da je Damm bio na tragu vrlo revolucionarne metkdptografije.

30 Isto, str. 212.
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U Europi je pak, Damm utjecao na daljnji razvojkélemehantkih kriptografskih strojeva. Hugo
Koch, nizozemski znanstvenik, konstruirao j€ah ureaj i uspio dobiti patent nizozemskih vlasti,
ali ni njegov stroj, kao ni Dammov, nije zaziviaupotrebi. | jedan i drugi udaj bili su zamisljeni
kao piséi stroj koji je posjedovao dodatne dijelove koji dmoguili jednostavno, ali ginkovito
zakrivanje poruka.

Vjerojatno najvaznije ime dvadesetih godina prosSkiglieca u podrdju elektromehartke
kriptografije predstavljao jarthur Scherbius, njemaki kriptolog koji je zasluzan za stroj kaje
obiljeZiti Drugi svjetski rat, ali i kriptologiju vadesetog stolj@ uoge - Enigma>’. Scherbius je,
kao i njegovi europski suvremenici, Enigmu izraleko bi se mogla koristiti u komercijalne ili
politicke svrhe (prvenstveno, postansku upotrebu, trgovidiplomaciju). Scherbius je taler
uspio patentirati svoj izum, preuzevsi Kochovo praa patent. Enigma je u upotrebu usla 1923.
godine, a temeljne ideje i princip rada Scherbau®gobno predstavio u obliklanka uc¢asopisu
Elektronische Zeitschriftenigma je, sukladno tradiciji kriptologije 1920-godina, izgledala kao
pis&i stroj. Glavna ideja koju je Scherbius izloziodbje jedinstven kriptografski stroj koji bi bio
sposoban ispisivati zakrivene poruke na papir 4skik bi trebao jednostavno napisati poruku
onakvu kakva je ona u svom originalnom obliku (sB), a stroj bi sam obavio proces zakrivanja
poruke. Na papiru bi se, na kraju, ispisao zakritakScherbius je stroj zamislio kao vrlo
jednostavan za koriStenje, ali u praksi nentoga razbiti. Enigma je posjedovala nekoliko
temeljnih dijelova, a neki od njih su bili uk§eni u sam algoritam zakrivanja. Kako je prvacina
Enigme koju je Scherbius predstavio u svojélanku posjedovala manji broj dijelova koji su
sudjelovali u algoritmu zakrivanja poruke, takoijejen algoritam bio slabiji. Osim uaigjenih
dijelova koje je posjedovao svaki pisatroj, Scherbiusov je stroj posjedovétiri pomiéna rotora
koji su radili na elektromehatiom principu. Pritiskom tipke na pibs tipkama elekttini signal
poslao bi se, kroz pokme rotore, do pise glave koja bi zapisala znak na papir. U posebnom
poglavlju o Enigmi bit zakritni algoritam bie detaljno objasnjen, uz dodatne pojedinosti omovi
elementima koje je uvela njeitka vojska. Bitno je napomenuti da je Enigma u sagpcietcima
bila vrlo loS stroj za potrebe vojske - vrlo teSkazahtjevna za koriStenje, a kasnije je
pojednostavljena i napravljena tako da stane u undmjenu kutiju.

Sto se tie ideja kojima su izumitelji elektromehakih kriptografskih strojeva bili rukowieni, one
su uglavnom predstavljale reakciju na dotadasSnfiglmta metoda kriptoanalize. Uvjerivsi se u
nepouzdanost kodova i supstitucijskih Sifri kojéj lako razbiti koriStenjem suvremenih metoda

razvijenih na osnovi frekvencijske analize, izunjiteuvremenih strojeva nastojali su se pribliZiti

31 Njemaka i engleska rij¢za zagonetku.
32 Scherbius (1923.).
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"pravoj" nasuminosti i nerazrjeSivosti koje se dosjetio Vernanblikn one-time pad metode. Neki
strojevi, poput Enigme, posjedovali su rotore koji prolaskom elekttinog signala mijenjali
polozaj. U sldaju Enigme, jedan rotor pomicao bi se svakim gkt tipke na ploi s tipkama,
njemu susjedni rotor pomicao bi se svakih osam fpranpatetnog rotora i tako dalje do posljednjeg
rotora. Ovakav sustav omagavao je konstantnscramble(eng. mijeSanje) slova u zamisljenom

zakritnom slovoredfy.

Osim europskih i ametkih kriptografskih strojeva, koji su se razvijali wrlo slicnom pravcu,
dvadesete godine proslog stégeobiljezio je i razvoj kriptologije na Istoku - doSe, sa sinim
fokusom na razvoj kriptografskih elektromeh#m strojeva. O sovjetskoj kriptografiji nema
gotovo nikakvih informacij¥, osim da su ruski kriptolozi uspjeli izraditi striemeljen na radu
pomicnih rotora, koji je bio sian Hagelinover patentu. Stroj kodnog imena K-27, od aridh
znanstvenika nazvan "Crystal”, proizvodnju je Zaguotek 1940. godine i sudlgprema izvjeStaju
njemake vojske koja je tijekom Drugog svjetskog ratajelspzarobiti nekoliko primjeraka, njegov
algoritam bio je vrlo slab. Takier, za razliku od zapadnih sila, Sovjeti su sermmatanje oslanjali
na kriptologiju, koja je u toj zemlji zaZivjela tektridesetim godinama proslog stc§é®.

Osim Sovijetskog stiaja, i Japan se taler ukljwio u izradu kriptografskih strojeva, prvenstveno
za potrebe svoje vojske i diplomacije (kao i SaketSavez). Japanski su diplomati, prilikom
posjeta Europi za vrijeme mirovnih pregovora u pasitnim godinama Prvog svjetskog rata,
uvidjeli vaznost sigurne komunikacije za bddwazvoj vojske i diplomacije. Novoostvarenim
vezama pokuSali su i sami pa@stuspjehe tadasnjin zapadnih saveznika, i to knomadnju s
Poljskom. M@utim, zbog nedovoljne suradnje, ili zbog same piergapanskog jezika i pisma,
Japan nije uspio @odo dobrih rjeSenja, te su japanski strojevic¢alali biti loSije kvalitete, a
posjedovali su vrlo loSe algoritme za zakrivanjeua. Veliki problem bio je i taj Sto su japanski
kriptolozi smatrali da posjeduju jedan od najbofilistava supstitucije, no kako je japansko pismo
bazirano na slogovima (a ne pojedinian slovima), to je svaki algoritam zakrivanjénili mnogo
jednostavnijim za razbijanje putem kriptoanalizeaoKsto ¢e se vidjeti i za vrijeme Drugog
svjetskog rata, japanska kriptografska mreza peveagbijena od strane Saveznika, &oimati

katastrofalne posljedice za Japan na R&mfn bojiStu.

33 Zamislimo Cezarovu Sifru, ali uz kfjikoji se stalno mijenja.

34 Ruske vlasti do danas nisu otvorile arhive inkajsecuvaju podaci o aktivnostima njihovih znanstvenika
zaduZenih za razvoj kriptologije i kriptoanalize.

35 Boris Hagelin - Dammov idejni nasljednik i znbssik koji je nastavio s razvojem Svedske kripgije i
kriptoanalize.

36 Argenta.ru: Sovjetska enkripcijska sluzba 199a6ate.
URL = http://www.agentura.ru/press/about/jointgf/inside-zi/sovietcryptoservice/ (10.5.2018.).
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Iz ovih primjera vidljivo je da su elektromehakii kriptografski strojevi postali osnova tajne
komunikacije prve polovice dvadesetog st&dje Sukladno tome, vrhunac njihove upotrebe
predstavljao je upravo Drugi svjetski rat, u kojgenpotreba za sigurnosnom komunikacijom

postala od naju® vaznosti.

4.3. Situacija na p@&etku Drugog svjetskog rata

Suvremena povijest pokazala je da je konvencionaddin ratovanja nezamisliv bez
informacijskog ratovanja, a to se potvrdilo i u¢sli Drugog svjetskog rata. Za razliku od Prvog
svjetskog rata, Drugi svjetski rat predstavio jeinoodel ratovanja gdje su pokretljivost i potreba
za konstantnom komunikacijom unutar vojske postaienima. To je, naravno, potaknulo potrebu
za posjedovanjem velikog broja elektromelikit kriptografskih strojeva, koji su tridesetih goa
proslog stoljéa usli u vojnu upotrebu. Najzégnije uspjehe u pod&u kriptologije tog razdoblja
mozemo podijeliti na dvije skupine - one Sila Osavi(nacelu s Njem&kom i Japanom kao
glavnim korisnicama enkripcijskih strojeva), te okeje su postigli Saveznici (preddeni, u
podruEju kriptologije, Velikom Britanijom, Poljskom i Sggnjenim Amertkim Drzavama).
Njemaiki Reich pokazao se, nadmiku rata, kao zemlja nafjag enkripcijskog sustava za koji su i
Nijemci i Saveznici smatrali da je nemdgurijeSiti (no, na kraju se takvo misljenje ipakkpmalo
pogresnim). Japan je, doduSe, bio u vrlo loSem 2aplp Sto se kriptografije &, a zaslugama
britanskih kriptoanalitiara je vé i prije patetka rata japanski kriptografski sustav razbijen.
Saveznici su se u ovom ratu pokazali kao vrsnit&apalitcari, jer je véina napora njihovih
znanstvenika bila uloZena u razbijanje Enigme ptigrafije Sila Osovin¥, a manje na stvaranje
vlastitog sustava zakrivanja poruka. Naime, Polgcitijekom tridesetih godina dosli u posjed
nekoliko Enigmi koje su bile u komercijalnoj updirei ve¢ 1932. matematkim analizama uspjeli
shvatiti n&in na koji je zakritni algoritam funkcionirao. Metim, do p@etka rata njenmii su
kriptolozi dodatno otezali kriptoanalizu Enigme fgmom unutarnjeg mehanizma koji je tdko
promijenio i algoritam, otezavsi tako postupak tognalize i do deset puta no Sto je bio prije
izmjena.

Sva dotadasnja otka stavit¢e se u vojne i diplomatske svrhecptkom rata i napadom na Poljsku,

a sigurnost komunikacije posta jednom od glavnih problema Drugog svjetskog rata.

37 Ovo prvenstveno vrijedi za poljske kriptologe .
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5. Elektromehaniki strojevi Sila Osovine

Dizajn elektromehatkih kriptografskih strojeva Sila Osovine temeljie 8a Scherbiusovu
prototipu Enigme, s dodatno modificiranim mehanimmkako bi se sprif@lo, ili barem znatno
otezalo mogéi postupak kriptoanalize. Wehrmacht (vojska naghksti Njema&ke) koristio je
razlicite in&ice Enigme u svim rodovima vojske - kopnenoj vojggieern, mornarici
(Kriegsmaring®® te avijaciji Luftwaffd. S druge strane, Japan je svoje strojeve korigfiavnom u
mornartkom rodu vojske Nippon Kaigun, ali i diplomaciji, za komunikaciju veleposlanika
japanskom vladom. lako je Drugi svjetski rat té&oobiljezila rekordna upotreba Spijurtak su i
oni u velikoj mjeri koristili strojeve za sigurnastkomunikaciju.
lako su i sateliti Sila Osovine posjedovali nekek&#lomeharike strojeve za zakrivanje poruka,

najvazniji i najrasireniji stroj ipak je bio - Emta.

5.1. Enigma

Enigma ¢e tijekom rata biti u srediStu pozornosti, bilo da radi o kriptografiji ili
kriptoanalizi. Nakon Scherbiusovanka iz 1923. godine Enigma je usla u komercijalpotrebu,
no proslo je neko vrijeme prije no Sto je vojskagmznala da bi se takav alat mogao vrlo dobro
iskoristiti i u vojne svrhe. Prisjetimo se prvog deta Enigme koji je Scherbius predstavio u
casopisuElektronische Zeitschrift. Prema tom nacrtu, Enigma je bila stroj koji je biajsliniji
obicnom piséem stroju, uz dodatak rotora koji su sudjelovadilgoritmu zakrivanja poruke. Kako
su Poljaci vé u ranim tridesetim godinama uspjeli razrijeSig@itam na temelju kojeg je Enigma
zakrivala poruke, u vojsci se pojavila potreba edaag stroj dodatno modificira, kako bi u &yju
rata komunikacija ostala sigurna, ali i kako biesentualno osigurala komunikacija s diplomatima

izvan zemlje.

Prvi model Enigme, bez izmjena koje je predlozijanmtka vojska, naziva se Enigma tipa A, ili
Enigma A*. Enigma A, ili "piséa Enigma" je bio velik i nezgrapan stroj, koji j® mamijenjen
stacionarnom korisStenju. Osim péeg dijela koje je posjedovao i bilo koji pésatroj, sastojao se

od ¢etiri rotora, od kojih je svaki imao 28 kontaktrigéki, te razltit broj zuganika.

38 Mornarica je tijekom rata razvila najnapredmijeicu Enigme.
39 Scherbius (1923.).
40 Crypto Museum. URL = http://www.cryptomuseum.conypto/enigma/a/index.htm (11.5.2018.).
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Na sljed€oj fotografiji prikazana je prva i&a stroja:

Slika 3 - Enigma tip A (Crypto Museum)

Prilikom tipkanja na plé s tipkama, elekttini impulsi slali bi se kroz zuanike, a oni bi se nakon
odreienog broja pritisnutih tipki pomicali, dok se bprjtisaka tipki mjerio na analognoj traci iznad
ploce s tipkam&. Razlkit broj zugianika na svakom rotoru samim time oméiguie da se rotori
razlikuju po broju pomaka, tako da su se neki painiSe puta od drugih, Sto je razbijalo uzorak
koji se teze mogao dii. Osim poménih rotora, stroj je sadrzavaociou kojom se mogao obrisati
broj pritisaka tipki na traci koja ih je mjerila,stroj je takder bio sposoban promijeniti &éia rada -
pritiskom na tipku mogao se promijeniti u "Enkrip&j "Dekripcija” ili "Jasnopis" n&in radéd?.

Ova metoda bila je revolucionarna, jer se Enigmale&oristiti kao obian pis&i stroj, kao stroj

41 |sto.
42 Scherbius (1923.).
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za zakrivanje poruka, ili kao stroj za zakrivan@yka - sve u jednom. Buéuda se enkripcija i
dekripcija nisu mogle obavljati istovremeno, bgorjuzno da se uvedu ovidna rada. Kada bi stroj
bio postavljen u "Enkripcija" r@nu rada, elekttini signal putovao bi normalno kroz rotore, no
kada bi se nan rada prebacio u "Dekripcija”, tada bi se diaaobrnut proces, jer korisnik sam
nije mogao mijenjati poloZaj rotora, &te biti mognost novijih revizija Scherbiusova izufia
Takader, Scherbius je kao glavnu prednost svog strégkmsio nevjerojatno snazan algoritam koji
je omogudavao rad temeljen na zakrivanju paiaorotora - prema njegovim tvrdnjama, bilo je
potrebno milijun pritisaka tipki kako bi se uzorpk¢eo ponavljati, odnosno kako bi se polozaj
rotora vratio na p&etni polozaj u kojem su rotori bili prije prvog pska tipke. Takvim dizajnom,
Scherbius se jako priblizio nasumosti, iako je ona u staju Enigme joS uvijek bila
pseudonasuriinost (posto je rad stroja baziran na rotaciji ratkoji kad-tad moraju do na nultu
tocku s koje su krenuli i pti ponavljati proces, iako se on u praksio nedostiznim).

Ovaj prvi model Enigme je joS uvijek bio donekldugtan, a zbogestih kvarova na mehanizmu
(prvenstveno pisem dijelu), zahtijevao je stalne revizije. U dvaetes godinama postojale su
dvije revizije Enigme u komercijalnoj domeni kogBfja, no ubrzo se stroj o koristiti i u

ostalim europskim zemljama, i to za potrebe diploijea

Nakon nekoliko revizija Enigme za potrebe komehogaupotrebe, vojska je krenula s ulaganjima u
stroj koji bi bio lako prenosiv, imao daleka@ijalgoritam za zakrivanje, i bio viSestruko otpgirna
napore kriptoanalitara koji bi pokuSali prodrijeti u sustav tajne kamkacije. Tako je doslo do
razvoja najpoznatije irsice Enigme, jednostavno nazvaBeigma 1** (ili Reichswehr  Ovaj
stroj temeljen je na dizajnu prethodnog stroja namenog komercijalnoj upotrebi, a imao je
drasttno drukiji dizajn od prve verzije Enigme, i to ¥@a prvi pogled. Na prvi pogled, stroj je bio
puno maniji, i bio je oblika omanje drvene kutije&koju su stali svi najvazniji elementi, ali zbog
prenosivosti stroj je morao Zrtvovati mehsmidio koji je ispisivao poruke na papir.

Ovaj model Enigme daje najbolji prikaz elektromealkikog kriptografskog stroja kakav se koristio
u Drugom svjetskom ratu. lako su Saveznicicpk i Sile Osovine koristile razne modele, njihov

dizajn bio je uvijek vrlo stian ovom modelu Enigme.

Sljedea slika daje prikaz Enigme tipa I, s ozeaim najvaznijim dijelovima. Kao Sto se moze
primijetiti, razlike ovog i prethodnog modela (i) vidljive su vé pri samom eksternom dizajnu,

ali glavne promjene dogodile su se u samom algaritm

43 Isto.
44 Rimski broj 1.
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Slika 4. - llustracija Enigme |

Enigma | sastojala se od sljédedijelova:

a) drveno kuwéiste - ovaj model Enigme prvi je uveo drveno¢i&te kao zamjenu za teSku metalnu
konstrukciju, a logika tog izbora bila je prenosive prethodne irgce ovog stroja bile su vrlo teski

i stacionarni strojevi koji nisu odgovarali potrefia vojske koja je zahtijevala magost lakog
prenosenja, ali loSa strana je bila to Sto je strojao Zrtvovati dio za ispis poruke na papir.

b) rotori - najmaniji, a ujedno i najvazniji dio stroja, Eniginsastojala se od pet mehékih rotora,
od kojih su tri bila pontina, a dva (p&etni rotor - stator, i zavrsni rotor - reflektotagena. Rotori
su se, kao i kod prethodnih modela Enigme, pomigabbzirom na pritisak tipke i unos znaka

(odnosno, pri prolasku elekiriog signala kroz njih).
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c) tipke za unos i svjetlosna pléa - tipke za unos znakova dio je koji je na strojo frisutan jos
od pcetne verzije, ali razlika u odnosu na prijasnj@jsire je ta da tipke nisu bile povezane s
pisa&im dijelom koji bi ispisivao unos na papir,&/su bile povezane sa svjetlosnomd¢plm koja se
nalazila iznad tipki. Svjetlosna @a sluzila je za prikaz zakritka, a slovo koje bswgetlilo na
svjetlosnoj pl@i nakon pritiska tipke predstavljalo putput(izlaznu jedinicu); na primjer, ako bi
korisnik pritisnuo slovo A, algoritam bi zakrio slmi ono bi na svjetlosnoj ptd zasvijetlilo kao
slovo X - viSe takvih slova predstavljalo je porukaja se slala primatelju, koji bi je ondacsiim

ali obrnutim procesom pretvorio u jasnopis.

d) ploéa s utinicama i utika¢i (njem. Steckerbrett)- ova pl@a takaier predstavlja novost u
odnosu na prethodne verzije Enigme (ali i enkrghtl) strojeva uofe), a predstavljala je dodatni
scramblercija je funkcija bila viSestruko otezati mogyostupak kriptoanalize. Rla s uténicama
predstavljala je dodatni slovored i dodatni poskupaprocesu zakrivanja poruke, a utikau
koriSteni kako bi se povezala dva slova n&iplanpr. ako bi korisnik utikéem povezao slova B i N,
pritiskom na tipku B to slovo najprije bi se za&@rkao N, a tek onda bi djelovanjem rotora preslo u
trece slovo.

Na sljed€oj fotografiji prikazana je navedena péo

Slika 5 - Prikaz Enigme sascrambler plo¢om (Wikipedia)
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Zakritni algoritam Enigme bio je vrlo kompleksan za tadasnje shwge, ali posluzio je kao
temelj za razvoj svih budith kriptografskih strojeva, a neke thee takvih strojeva nastavile su se
koristiti ¢ak i do p@etka sedamdesetih godina.

Algoritam je, kao Sto je ranije spomenuto, temelp@nradu rotora, ali za potrebe primjera objasnit
¢emo ga na primjeru stroja Enigma I, kako bi se dakgokazao i rad svjetlosne péo No, prije
objasnjenja samog algoritma, treba prikazati kamksiju rotora, kako bi se algoritam mogao bolje
razumijeti. Sljedéa slika prikazuje jedan potmi rotor koriSten u Enigmi:

Slika 6: Rotor (Crypto Museum)

Utor u sredini rotora koristio se kako bi se ropmvezao sa susjednim rotorima, a malene Zice
koriStene su za usmjeravanje elekidg signala, i bile su povezane na svaki od 26ai@ia. U
inaticama Enigme kakve su se koristile tijekom Drugegtskog rata, koriSteno je pet rotora - dva
nepoména (stator - p&etni rotor, te reflektor - posljednji rotor), a gpomiina rotora bila su
konstruirana kao rotor na slici 6. U kasnijim dimma Enigme, Scherbius je izbacio zampke i
oslanjao se na usjeke (zareze) u metalnom prstgaye funkcija bila pomicanje susjednih rotora.
Algoritam je u osnovi bio polialfabetni supstitglj algoritam, a rotacija pokmih rotora odvijala

se na sljed@ nadin:

a) strujni krug - pritiskom na tipku na plo s tipkama, strujni signal Salje se od q@ado rotora.

Prolaskom kroz stator, petni rotor, struja dolazi do prvog rotora zdesngj je ujedno i najbrzi

(nage¥e se okree)®.

45 Bauer (2002.), str. 134.
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b) prolazak kroz rotore - u ovom koraku odvija se rotacija pamih rotora. Kod prolaska
elektricnog signala kroz p@tni poméni rotor, on se ponde za jedan kontakt u smjeru obrnutom
od kazaljke na satu. "Najbrzi" rotor pafaise svaki put kada kroz njega ¢eoelektréni signal,
odnosno pomakne se 26 ptita punom okretaju. Nakon &to napravi puni okrePg§ pomaka),
sljedei (srednji) rotor pomakne se jednom, a posljedspori” rotor pomaknuée se jednom kada
sredniji rotor napravi 26 pomakaNa prvi pogled, ovaj sisteffini se losim zato §to bi se mogao
razbiti nekom metodom kriptoanalize koja bi pregiiia regularne pomake svakih 26 znakova. No,
inZenjeri koji su radili na Enigmi dosjetili su da svaki rotor dizajniraju tako da se na istom urez
ne nalazi isto slovo. Miitim, prema Khanovu misljenju, ova praksa bila gntkaproduktivna i
samo stvorila iluziju kompliciranosti sustava jer glovela do vrlo loSe mane koja je na kraju
pomogla u razbijanju sustava - a to je da se aithp slovo nije moglo zakriti kao to sld¥o
Kriptoanalitcari su stoga, nakon Sto su shvatili ovu manu, jstivmo eliminirali jedno slovo iz

abecede prilikom razbijanja algoritma, Sto im jekregu olakSalo postupak razbijanja.

c) povratak kroz rotore - nakon prolaska kroz sve rotore i "reflektiran@d kon&nog rotora,
elektricni signal ponovno se wa kroz sve rotore, no ovaj put izlazi kao "outpod' svjetlosnoj

ploci, i ocituje se u novom slovu koje predstavlja zakritakginog znaka koji je korisnik pritisnuo.

Ovo velikim dijelom opisuje kitav proces enkripcije poruke. Pojednostavljen nhaahekripcije

moze se vidjeti na sljedej slici:

VAN AN A
o B =2 [ G—o
B | B pelEn [Ee o——O é% ébw (%z A
(Ee \Ep |[Ep) [E6 o =
En Yep-) E9p |\ [k 9_-}{_—6 =
O B (M-S 5
[DE}D: : [:E:\[cp o .IT L.m% P E;

Slika 7: Grafi¢ki prikaz algoritma Enigme (Crypto Museum)

46 Zbog toga Sto je Enigma omdaguala unos 26 znakova, odnosno na svakom rotasyeb26 ureza (zareza) koji su
sluzili pri rotaciji.

47 Isto.

48 Isto, str. 135.
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Na prvi pogled mozZe se &iti da cijeli proces predstavlja jedan strujni krugpji se zatvara
pritiskom na tipku na pto s tipkama (u ovom staju je to slovo Q), uz dodatak ps uténicama

i utikacima (na sliciStecke) koja je u sldaju ove slike ukljgena u algoritam zakrivanja. Crvena
linija prikazuje inicijalni put elekttinog signala, a plava ozteva povratak elekifhog signala
nakon prolaska kroz reflektor. Prilikom dolaskaploce s uténicama i utikéima, elektréni signal
se, umjesto do ulaska na svjetlosnutpleod slova W, zakriva u slovo E, jer je taj supsijski par
povezan na pld (prisjetimo se, plda odreuje zamjenu konanog izlaznog znaka za neko drugo

slovo).

Sigurnost Enigme je, osim o zakritnom algoritmu,ogm ovisila i o ljudskom faktoru, odnosno o
operatorima koji su se njome sluzili za vrijemeardtiakon Sto je postalo izvjesno da bi Saveznici
mogli pokusati razbiti algoritam Enigme, njetka zapovjednistvo odtilo je da je potrebno uvesti
jo$ jedan sigurnosni korak u proces tajne komumjgataj korak bio je uvéenje izmjenjivih rotora

u mehaniki sustav stroja, i popratne knjige kodova (etmdebookp Ideja koja je stajala iza ovog
postupka bila je ta da se kijuw procesu enkripcije i dekripcije trebao svakodrewzmjenjivati.
Knjige kodova su stoga sadrzavale velik broj tt kljuceva - a pojedini kljt predstavljao je
pocetni polozaj rotora (ilicak izbor rotora) koje je svaki operator trebaoeslifi. Na primjer, u
ponedjeljak u ponorotori bi se podesili tako da se kontakti nalazedueienom polozaju, kako bi
se zakrivanje poruke (i njeno raskrivanje) na ssinojevima odvijalo jednako. Sljeéksg dana u
pona:, rotori bi se postavili u drifji polozZaj, ovisno o tablicama koje je knjiga ka@dopropisivala.
Knjige kodova ohino su se ispisivale (tiskale) na papiru koji se amkako otrgnuti i unistiti, kako
klju¢ eventualno ne bi pao u neprijateljske ruke. Osotemog polozaja rotora, knjiga kodova
takader je propisivala parove koje je trebalo povezatsteckerbretploc¢i. Takader, propisan je bio

i odabir rotora - za vrijeme rata razvila se nosnika komunikacije, pri kojoj je svaki operator
koji se koristio Enigmom posjedovao pet poniln rotora koje je mogao izmjenjivati po potrebi
(npr. danas su se mogli koristiti rotori 1, Ill, & sutra IV, Il, VI itd.). Operatori su taer birali i
dodatni klj& od tri slova, uz koji bi joS proizvoljno dodali a@wslova, kao joS jednu sigurnosnu
mjeru (taj set kljdeva nazivao s&enngruppeh Osim tih kljuwteva, operatori su ofavali slati i
"klju¢ poruke”, koji je svaki operator odabirao po viasti izboru kao dodatnu sigurnosnu mjeru.
Primjer slanja poruke izgledao je ovako operator bi postavio rotore u polozaj koji za dan
propisuje knjiga kodova, a zatim bi proizvoljno 8o prstene na rotorima tako da odgovaraju
nekim trima znakovima, npr. ADX. Nakon toga bi pnaljno odabrao klj& poruke, recimo DBF,
koji bi zakrio i dobio neka druga tri znaka, nanger GTR. Zatim bi operator namjestio rotore u

novi paietni polozaj, tako da oni odgovaraju trima slovid8F, nakoncega bi prema tako
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namjestenim rotorima zakrio poruku. Nakon zakrigargakrivenu poruku poslao bi primatelju
skupa s p&etnim polozajem rotora ADX i klgem poruke GTR. Primatelj bi tako morao namjestiti
rotore na svojoj Enigmi kako bi oni odgovaralicptnom polozaju ADX, a zatim bi raskrio kfju
poruke GTR, nakorkega bi dobio novi polozaj rotora DBF, na koji bi rao0 namjestiti svoj stroj

kako bi kona&no raskrio poslan mu zakrit&k

Ovako izgleda primjer jedne poslane poruke:

1230 = 3rle = jrl = 250 = WZIA UHL =

FDJEM LDAHH YEQOEF PTWYB LENDFE
MEOXL DFAMU DWIJD XRJZY DFRIO
HFTEYV KTIGUY DDZED TPOQX FDRIU
CCEBFM MQWYE FIPUL WSXHG YHJZE
ACOFDU FUTEC VVBDP CLZLG DEJTI
HGYER DCXCV BHSEE TTEJEK XAAQU
GITUO FCXZH IDREF TGHSZ DERFG
EDZEZ5 ERDET RFGIT RREOM MJMED
EDDER FIGRE UUHED DLEFG FGREZ
ZZ5EU YYRGD EDFED HJUIK FXNVE

Slika 8 - Primjer Enigma poruke (Dirk Rijimenants)

Na slici, 1230 oznsva da je slika poslana u 12:30 sati, 3tI¢zna se poruka sastoji od 3 dijela, a
ovo je prvi dio - 1tl; poruka se sastoji od 250kmaa (ukljitujuci i Kenngruppeklju¢ na p@etku
poruke - klj& JKM koji se nalazi u tablici uz proizvoljno odaheaslova FD). Naposlijetku, poslan
je i patetni polozaj rotora WZA kojim treba raskriti UHL,ako bi se dobio klj¢i poruke za

raskrivanje ostatka poruke

Ovo predstavlja postupak zakrivanja poruke kakgegkoristio Wehrmacht nakon 1940. godine.
Unutar njemake vojske postojale su i neke razlike u zakrivapquuke, ali i samim strojevima.

Mornarica je, na primjer, koristila Enigmu s jedngpomicnim rotorom viSe, te je stoga takav model
bio i najsigurniji. U sljedéem poglavlju predstavitemo jedan napredniji stroj, koji je ipak vrlo

slican Enigmi.

49 Rijimenants. URL = http://users.telenet.bejiohenants/en/enigmaproc.htm (13.5.2018.).
50 Isto.
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5.2. T-52

Tijekom godina koje su dovele do Drugog svjetskatg,rvojska je uvidjela da komunikacija
putem telegrafske mreze omaégie komunikaciju niske razine sigurnosti. lako zeim telegrafa
otvorio mogunost izradi enkripcijskih strojeva, oni su pak, gbowemogudnosti uspostavljanja
linijske veze poruke obavali slati putem radija, Morseovim kodom (Sto &meilo i u slwcaju
Enigme). Meéutim, telegraf i dalje nije potpuno iz&en iz upotrebe. Naprednija verzija telegrafije -
radiotelegrafija, omogiila je slanje zakrivenih poruka putem radiovafvastraZivanja u ovom
podruwEju naposlijetku su iznjedrila izum teleprintera troga koji je bio sposoban komunicirati
putem modela telegrafije, uz znatno brzi prijenodgiaka.

Jedan takav stroj bio je i njedta T-52, nazvan joS Geheimschreibefnjem. "tajni pis&"), a meiu
Britanskim kriptoanalittarima poznat pod imenofturgeon(jesetra). Ovaj stroj bio je vrlo velik, i
tezZio je gotovo stotinu kilograma, te samim timg riio pogodan za koriStenje na terenu gdje je
mobilnost bila od presudne vazndstiTeZina i vekina stroja nisu nimalo Zadujuce, s obzirom na

to da je, za razliku od modela Enigme opisanog ethmdnom poglavlju, glavna funkcija ovog
stroja osim zakrivanja i raskrivanja poruka bilaagvanje procesa komunikacije, Sto se postizalo
ukljucivanjem tiskarskog dijela u stroj, Sto je omégualo ispisivanje poruke na papir.
Komunikacija méu T-52 strojevima obavljala se putem radio-vezei jpilitem linijske telegrafske
veze.

Sto se tte algoritma na temelju kojeg je ovaj stroj obavlgkripciju, on je mnogo kompleksniji
od Enigme, a temeljio se na radak deset rotora. Komunikacija the rotorima odvijala se na
principu bitova (5-bitne kodne grupe), a pomak s¢pkotora odgovarao je uvjetima XOR logike,
kumulativno producirajti 960 zakritnih alfabeta. Stroj je taker dizajniran tako da se pomak
rotora odvija nelinearno, Sto se pokazalo vrlo dabrodlukom s obzirom na uspjeSnost
kriptoanalize (a stroj se ta#ier nastavio koristiti u poslijeratnoj Europi, Stokdzuje kvalitetu
njegovog vrlo kompliciranog algoritm&)

Algoritam za vrijeme rata nije nikad razbijen, osmekoliko poruka koje su razbijene zbog lijenosti
kriptografa koji su se sluZili istim kljiem poruké”.

51 Hrvatska enciklopedija. "telegrafija". URL =gtffwww.enciklopedija.hr/natuknica.aspx?1D=60720
(pristup: 14.5.2018.).

52 T-52 strojevi uglavnom su se koristili u podnioama, gdje su bili stacionirani u posebnim prdgiora i nisu
zahtijevali prenoSenje.

53 Proc (2012.). URL = http://jproc.ca/crypto/stimtgnl (pristup: 14.5.2018.).

54 Savard (1999.). URL = http://www.quadibloc.compfito/te0302.htm (pristup: 14.5.2018.).
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Na sljed€oj slici prikazan je jedan model T-52, konkretnije52 model "d":

10 cipher wheels

Printer

Wheel release laver

Bottom of storage box e

Keyboard

Relay bank Paper tape holder /

Cipher switch

Clear/Crypto switch Interface cord

Plugboard
Power switch 9

Print/Punch selector
Slika 9 - T-52(Crypto Museum)

Ako usporedimo vetinu tipkovnice keyboard prikazane na gornjoj slici s ostatkom strojajetid
¢emo koliko je stroj zapravo bio velik.

Zbog algoritma koji nije uspjesno razrijeSen godiaanakon Drugog svjetskog rata, ovo
predstavlja jedan od najmkovitijih (ako ne i najdinkovitiji) elektromehaniki kriptografski stroj
Sila Osovine.
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5.3. Lorenz SZ

Kako je Drugi svjetski rat sve viSe napredovaogika vojska shvatila je da Enigma
strojevi ipak nisu bili imuni na postupke kriptodima britanskih kriptoanalitiara, stoga je odéeno
da je potrebno izumiti stroj koji bi bio sigurniid Enigme, a sluzio u komunikaciji na najvisoj
razini - meiu samim Hitlerom i njegovim generalima. Tako jetaasorenz Schlissel-Zusatstroj
zaciji su algoritam tadasnje njertke vlasti pretpostavljale da je mnogdijad algoritma Enigme,
no u praksi je i dalje brzo razbijen od stranedmskih kriptografa, kojtak nikad nisu dosli u dodir
sa samim strojem, v¥eje kriptoanaliza obavljena presretanjem radio-gigrkojim su se poruke
odasiljale.

Lorenz je u osnovi bio stroj sn prethodnom opisanom stroju. Tdko je bio teleprinter koji je
mogao poruke ispisivati na papir i tako ubrzatitppak komunikacije. Algoritam enkripcijskog
stroja Lorenz mehatki je bio uvjetovan radom deset pamih i dva nepondina rotora. Pet rotora s
lijeve strane spadali su u grupu takozvapgirotora, srednja dva rotora (nep@mirotori) nazivali
su seMu rotorima, dok je pet rotora s desne strane svraiagroipuChi rotora. Ovu podjelu utvrdili
su britanski kriptoanalitari koji su razbili Lorenzov algoritam

Algoritam je takder bio sléan, iako manje kompleksan i siguran u odnosu na. TGba algoritma
bila su temeljena na XOR logici i bitovima. Porubiese Lorenzom odasiljale u "bithom" obliku
koji je pojednostavljeno, mogao biti 0 ilF%L U slusaju XOR logike, operacija bi se kod zakrivanja
poruke provodila nad bitovima jasnopisa i Eju(odnosno, nad zakritkom i k§em u sldaju
raskrivanja poruke). XOR nalaZze da sud idmgsnopisa (ili zakritka) te kljia moze biti 1 ukoliko

je iskljucivo jedna vrijednost iznd dvije vrijednosti 1:

A B XOR
0 0 0
0 1 1
1 0 1
1 1 0

55 Grime (2014.), URL = https://www.youtube.com/el@v=GBsfWSQVtYA (pristup: 15.5.2018.).
56 Originalna zamisao bila je koristiticldce i krizice umjesto nula i jedinica, no za potrebe ovog rmuzetemo
te brojeve.
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Zakrivanje poruke odvijalo se na ovakvom principureba nadodati da su se kg vrijednosti
svakog slova raspisivale po sistemu Baudotovog koda

Kako je tekao proces zakrivanja poruke sa strakatzag algoritma?Chi rotori proizveli bi jedan
klju¢ od pet vrijednosti, koji bi se zatim usporedioPs klju¢em kojih je generiralo ostalih pet
rotora, i na kraju bi se dobivenom binarnom vrijein zakrila originalna poruka u jasnopisu

Chi rotori imali su standardni linearni pomak nakon smavakog slova, dok $®si rotori rotirali
iregularno, Sto je ovaj algoritam¢inilo vrlo teSkim za razbijanje od strane britarski
kriptoanalitcara. Iregularnu rotaciju odtavali suMu rotori koji su se nalazili u sredini, a osim toga,
svaki rotor mogao se podesiti na zasebate{ polozaj (skno kao u sléaju Enigme), no dodatna
prednost bila je i ta Sto je svaki rotor imao diijikoroj mogwih startnih polozaja, tako da se

uzorak ponavljanja, barem u teoriji, nije mogaaomjetiti°®.

Colossus, stroj koji se smatra prvim elektetimn programabilnim digitalnim kanalom,
konstruiran je kako bi se razbio Lorenzov zakrdlgoritam, a bio je sposoban obavljati operacije
vezane uz Booleovu logiku i prebrojavanja. ZnanskeMartin Gillow je uspio potpuno
digitalizirati Colossusov sistem razbijanja Loremaalgoritma, a usput je digitalizirao i Lorenzov
algoritam u interaktivnom obliku. Na web stranidirtual Colossusmogue je tako prona
interaktivno okruzenje u kojem se moze isprobali karenza, od postavljanja rotora i testiranja
veze, pa sve do zakrivanja poruke, uz rezultate kojstroj ispisivao na papiru kamtpuf®. Ova
web stranica takier nudi i neke zanimljivosti, na primjer, u koji p®lozaj rotore bilo zabranjeno
postaviti prije slanja poruke, kako se ne bi nd@stetigurnosti cjelokupnog komunikacijskog

sustava.

Lorenz, iako vrlo kvalitetan enkripcijski stroj, Zigio je jednaku sudbinu kao Enigma. Zbog
nepaznje i nemara operatora koji je dvije¢rsli poruke zakrio istim Kkigem, britanski
kriptoanalitcari uspjeli su razbiti ovaj slozeni algoritam, nmgen time stroj @initi beskorisnim bez

da su ga ikad vidjeli uzivo.

57 lIsto.
58 Isto.
59 Gillow. URL = http://www.virtualcolossus.co.ukfex.html (pristup 15.5.2018.).
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5.4. Red

Ang Kikai Taipu-A(jap. Enkripcijski stroj tip A) prvi je japanskirsj za zakrivanje poruka
koji je iskljucivo koristen u diplomatske svrhe u tridesetim gadia proslog stolf@. Ovaj stroj
vrlo je speciféan, Sto moze zahvaliti i jeziku Zge koriStenje je namijenjen. Japanski jezik veo |
poseban u odnosu na indo-europske jezike, a gtaztog je taj Sto je ovaj jezik skupa s njegovim
pismom zasnovan na slogovima - posebnost za &®jdapanci smatrati glavnhom preprekom u
razbijanju ovog stroja, no na kraje se pokazati da to nije bio problem za zapatieja
kriptoanalitcare.

Red (eng. crven, crveno) je stroj koji se sastojdisaeg dijela vrlo sknog pisgéem stroju (koji
je sluzio zainput znakova jasnopisa), jednog rotora, posebn&epk® uténicama i utikdima,
kotatica od 47 zubaca (kao na Zapicima rotora ostalih strojeva), te joS jednogdrg dijela koji
je vratao zakritak kamutpuf®. Zakritni algoritam sastojao se u djelovanju rater26 kontaktnih
tocki koje su propustale elekinu struju, a sam rotor rotirao se pamaanije spomenutog katida.
Protok struje kroz pku s utEnicama i utikdima odvijao se dvaput prilikom jednog pritiska tgpk
za unos slova - prvi put nakon pritiska, te drugi prije outputg pri cemu je pléa proizvodila

dodatni polialfabetnscramblezakritk&™.

Nazalost, o stroju nema previSe podataka, jer sgonpm istrazivanju nije posvetilo toliko
pozornosti koliko i njemé&im strojevima. Red je razbijen u nekoliko navré¢aod nekoliko
razlicitih grupa, od kojih su najzdajnije bile britanska kriptoanaliarska grupa koja je stroj
razbila 1934. godine, a 1936. godine algoritamagbijen i od strane amekih kriptoanalittara.
Glavna mana stroja bila je ta Sto je koristi@maji stil pisanja, koji predstava romanizaciju
japanskih simbola (zapisuje se latinicom), a naktmnsu zapadnjéi kriptoanalitéari shvatili da

funkcionira na tom principu, kriptoanaliza u kasnipavratima bila je mnogo lakSa.

Ovaj stroj polako je iziSao iz upotrebecu®rugog svjetskog rata, kada je postepeno zangien)
novim kriptografskim strojem kodnog imena PufPplela bi se od Red strojeva kéna odustalo

tijekom 1938. godine.

60 Wrixon (1998.), str. 267.
61 Isto.
62 Ovo ime stroju su dali ameki kriptoanalitiari.
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5.5. Purple

Drugi japanski stroj koji se koristio u vrijeme g svjetskog rafdje 97-shiki O-bun-
Injiki, poznat takder pod nazivom "Enkripcijski stroj tip B" ili jedistavno Purple, kako su ga
nazvali ameftiki kriptoanalitcari. Stroj je uveden u upotrebu qggkom 1939. godine, a prve
sluzbene poruke zakrivene ovim strojem odaslan2Osweljase 1939. godin¥. NaZalost, Purple
takader nije dovoljno istrazen, kao niti prethodni japkinstroj. Algoritam zakrivanja poruke ovog
stroja ne temelji se na rotoru, Sto ga razlikujeosthlih strojeva koje smo do sada objasnili. Rurpl
koristi takozvani koréni prekid& (eng.stepping switch) za koji su japanski kriptolozi smatrali da
¢e pruziti puno véu sigurnost od rotora kakav je koristio Red.
Kao i Red, i Purple se sastojao od dijelargaut poruke (tipkovnica) i dijela zautput(ispis poruke
na papir), a takder su dijelili i dodatniscramblemehanizam u obliku pt@ na koju se moglo
povezati bilo koji unos tipkovnice na bilo koje 26 slov&®. Unutar stroja, slova su bila podijeljena
na "Sestice" i "dvadesetice". "Sestice" su predisti@vgrupu samoglasnika (ukfujuéi slovo y), a
"dvadesetice" su predstavljale suglasnike. Priligporezivanja na plo s uticnicama i utikdima,
slova su se mogla povezati bez obzira na ovu podgetatim bi se zakrivala u jednoj od tih grupa
slova. Ako bi se povezali samoglasnik na tipkovniguglasnik na pls, onda bi se taj znak
zakrivao u grupi "dvadesetica". Taler, slova koja ne postoje u japanskom jeziku i pism
zakrivala su se kao bigrami (kombinacije dvaju ajowako je L postalo "ai"; X se zakrivalo kao

"ei"; P je predstavljalo "ni"; V je zakrivano kaa™'s dugim naglaskom, a postojale su i kombinacije
od tri slova koje bi se mogle zakriti kao tri tijé slicno®. Algoritam je, kako su pokazale analize
amertkih kriptoanalittara, bio izrden s namjerom da eliminira sve mdégasti ponavljanja koje
su se mogle dogoditi u sustavima koji su koristtore, kako bi se izbjegla bilo kakva mégost

da se frekvencijskom analizom shvati o kakvom goatmu rije. No, amemiki kriptoanalitcari
uspjeli su shvatiti upravo to - da stroj ne koristiore, te da mora postojati nekigetni polozaj od
kojeg stroj krée. Amerikanci su deduktivno uspjeli razbiti algant, kao i u sléaju Lorenza, bez
da su ikad dosli u fizki doticaj s tim strojem. lako je namjera bila elmmati ponavljanja,
Amerikanci su ipak primijetili vrlo visoko frekvensko ponavljanje Sest slova, Sto je Zihm da

Purple nije ispravio neke od glavnih propusta lsyerasile prethodnu idecu, tip A.

63 Ovo niposto ne ziada se u Japanu nije koristio niti jedan drugirgrdijski elektromehanriki stroj, no Red i
Purple bila su dva najpoznatija i najkoriStenigpdn je za kratke suradnje s Poljskom uspio nappinak u
kriptoloskim istrazivanjima, no ova zemlja je pari@itanju i dalje ostala primitivna, aédiea komunikacije i dalje
se obavljala zakrivanjem poruka kodovima te njinoygrenoSenjem putem radio-veze.

64 Wrixon (1998.), str. 268.

65 Weierud. URL = http://cryptocellar.org/simulay/ple/index.html (16.5.2018.).

66 Friedman (1940.), str. 2-3.
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Japanski su se kriptografi, kao i u&dju njemgke kriptologije Drugog svjetskog rata, wemjem
Purplea odluaili koristiti dogovorene p&etne pozicije za zakrivanje poruka, koje su trapdeet
dana (a nisu se mijenjale na dnevnoj bazi kaoe&toiq sl¢aj s njemakim kriptografima). Ovo
pokazuje koliku je vjeru Japan polagao u svojutkgpafsku mrezu, i snagu ovog stroja.

Ideja kor&nog prekidda u svojoj osnovi loSija je od udenja viSe rotora. Kao Sto su brojni
primjeri pokazali, Saveznicima je mnogo muke zatlayaseudonasurma priroda njemgkih
enkripcijskih strojeva, koja je bila uvjetovana guwarnim pomakom rotora, Sto je dovelo do
nemoguénosti razbijanja nekih od strojeva (T-52). Algomitgapanskog Purplea, iako u teoriji nije
trebao biti razrjeSiv, na kraju je ipak podlegagetmostavnijim metodama kriptoanalize, kao Sto su
frekvencijska analiza ibrute force (eng. sirova sila). Kotami prekid& pokazao se vrlo
predvidljivim, jer je nakon svakog 25. pritiska ke (prilikom ¢ega je svakim pritiskom teoretski
nastajao nova zakritna abeceda) doSlo do ponaalmcesa. Ciktko ponavljanje algoritma bila
je najve&a mana strojagiji je algoritam gotovo potpuno razbijen &velva mjeseca nakon Sto je

poslana prva poruka.

Kao Sto brojni primjeri pokazuju, kriptologija Sil@sovine bila je ili vrlo tinkovita, ili gotovo
beskorisna, a mnosStvo Saveiin enkripcijskih strojeva nastalo je upravo izjéella se razbiju

neprijateljski strojevi.

6. Elektromehanicki strojevi Saveznika

Velike zemlje (poput Amerike, Francuske i VelikeitBnije) koje su u Drugom svjetskom
ratu pripadale strani Saveznika imale su dugu d¢radistrazivanja u podju kriptologije. Osim
toga, Ameréki gradanski rat i Prvi svjetski rat posluZzili su kao gun za uspostavu odjeljeniai
je cilj bio istrazivati nove modunosti kriptologije, a ta praksa nastavila se i sljperatnim
godinama. Kao Sto su pokazali primjeri Sila OsoyiSaveznici su tijekom rata uglavnom bili
usmjereni na razbijanje neprijateljskih Sifri i kana, ali imali su i svoju mrezu tajne komunikacije.
Zasluge savezékih kriptologa dovele su taker do izuma prvog tainala (Colossus), a &i@a
njihovih strojeva ostala je u upotrebi i u posignim godinama, Sto su omagju kvalitetni
algoritmi koji su takder bili bazirani na radu rotora.
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6.1. Typex

Britanska kriptologija tijekom Drugog svjetskogadiila je vrlo napredna, a i danasdiu
predstavlja prvu asocijaciju na kriptologiju togripela. Alan Turing, Colossus, Bombe, Bletchley
Park i razbijanje Enigmeesto su glavne teme kada se govori o britanskgtdogiji, no
zaboravlja se na jedan vrlo vazan elektrometkamnkripcijski stroj koji je odigrao veliku ulogu
tijekom rata, a to je Typex. Typex je dizajnom geéso na Enigmu, Sto nije &adujuce s obzirom
na to da je taj stroj nastao kao britanska intéggim komercijalne indce Enigme koju je
predstavio Scherbius. Samim time, stroj je zadid@omost s njemékim inaticama koriStenima u
Drugom svjetskom ratu, ali od njih se razlikovames$to izmijenjenim modelom zakrivanja poruka,
ali zakritni algoritam i dalje je bio vrlo glan onome Enigme |.

Mehantki dizajn ovog stroja takter je bio vrlo skkan Enigmi, iako je i Typex imao mnogo revizija
nakon $to je prvi model uveden u vojnu upotrebuugdj polovici tridesetih godina. Svaki Typex
stroj, bez obzira na id&u, imao je pet rotora, od kojih su dva susjedog ksu "prihvaala”
elektriéni input signal bila nepondna (slcno kao i stator u staju Enigme, iako je Typex
posjedovao i takav ulazni rot8f) Medutim, ta dva neponsha rotora moglo se postaviti u odesi
pocetni polozaj, ali oni nisu sudjelovali u rotacijilfkom prolaska elekttine struje.

Iz sljedé€eg graftkog prikaza Typexova algoritma vidljivo je kolika ] stroj i Enigma bili séini:
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Slika 10 - Grafi¢ki prikaz Typex algoritma (Crypto Museum)

67 Bauer (2002.), str. 136.
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Osim rasporeda rotora, glavna razlika t#oje bila i u pldi s uticnicama (na slicBteckerbrejt
Ploca koju je posjedovao Typex bila je bolja od oneuki@l posjedovala Enigma, a glavna razlika
izmeaiu te dvije plée je ta da je Typex omofavao povezivanje bilo koja dva slova, Sto se
pokazalo kao snaznijom sigurnosnom mjerom odelta Enigmi koja je dozvoljavala povezivanje
parova slova. Na slici 10 prikazan je algoritamcioa Typex MK. 22, koji je najpoznatiji model

stroja Typex.

Osim ranije spomenutih razlika u broju rotora igpldypex i Enigma razlikovali su se i po joS

nekoliko elemenata:

a) ispisivanje poruka na papir - Typex strojevi bili su dizajnirani s moguou ispisa poruke na
papir, Sto ih je takder winilo manje prenosivima od Enigme, ali ne tolikooka sl&aju T-52 i
Lorenz strojeva. Ovo je ubrzalo proces komunikajgjeje za rukovanje stroja bio potreban samo
jedan operator, dok je u shju Enigme zakrivanje zahtijevalo dvojicu - jednkgji ¢e poruke

unositi i drugog kojie ih zapisivati.

b) moguénost priklju ¢ivanja na teleprinter - ova mogénost takder je ubrzala proces
komunikacije jer se poruke, kao u &ju Enigme, nisu morale pretvarati u Morseov kolokhi
bile poslane radio-vezom, &#se proces pojednostavnio izravnim prikijtanjem na teleprintéf.

c) dizajn rotora - Enigma |, koja je obrazlozena u jednom od prethogroglavlja, koristila je
regularni pomak rotora, Sto je ziila da ¢e njihovo pomicanje uvijek biti isto - prvi rotoomicat
¢e se 26 puta, susjedni rotor pomakéeise jednom na svakih 26 pomaka prvog rotora i titje.
Ovakvi pomaci bili su uvjetovani zdanicima, a britanski kriptolozi algoritam Typexa cdilili
dodatno osigurati tako Sto su za svaki rotor uradlicit broj "zareza" koji su utjecali na pomicanje.
Tako za jedan pomak drugog rotora nije trebalo @hgka njemu susjednog rotorag\se jedan
pomak mogao dogoditi ¥enakon pet pomaka petnog rotora, a sljedepomak mogao se dogoditi
nakon 9 pomaks. lako je i ovakav pomak rotora taler smatran regularnim, predstavijao je
napredak u odnosu na Enigmuiji je pomak bilo lakSe u#ti prilikom kriptoanalize koju su

proveli britanski matematari i kriptoanalittari nacelu s Alanom Turingom.

68 Crypto Museum. URL = http://www.cryptomuseum.déorypto/uk/typex/index.htm (pristup: 17.5.2018.).
69 Isto.
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Typex je kao britanska ideca Enigme bio vrlo kvalitetan, a nije dokazanolijdijekom rata
razbijen ili je ostao siguran medij za komunikadgjnih poruka. Njegovo koriStenje nastavljeno je

i tijekom rata, Sto je dovoljan dokaz kvalitete g\airoja.

6.2. Sigaba

Kao i u sl&aju britanske kriptologije, i ame&ka kriptologija u@i Drugog svjetskog rata
uglavhom se doticala samo kriptoanalize. Awerikriptoanalitcari najviSe su se bauvili
kriptoanalizom japanskih strojeva, i u tom pagiuuostvarili su velike uspjehe. Matim, kada je
postalo izvjesno dé&e uskoro dé do mogueg oruzanog sukoba na globalnoj razini, atkeri
vlasti pokrenule su razvoj novog sustava koji biogogio sigurnu komunikaciju, Sto je rezultiralo
izumom stroja nazvanog SIGABAije ime predstavlja tvorenicu stvorenu od kratid& $Signal
Intelligenceili SIGINT, naziv za djelatnost koja pokriva presmgie poruka i prikupljanje digitalnih
informacija i podataka) te ABA (tajni naziv za inmekog polozaja). Sigaba je trebao biti stroj
baziran na radu rotora kofie ispraviti sve nedostatke i propuste koje su tgdahkripcijski
strojevi posjedovali, a Amerikanci su, gemi dugim godinama kriptoanalize, u tome i uspjeli.
Sigaba se pokazao jednim od najboljih strojeva jeam@nih enkripciji poruka, i nastavio se
koristiti dugo nakon zavrSetka Drugog svjetsko@,ra¢ nije poznato je li njegov algoritam ikad
uspjesno razbijen.

Dizajnom je stroj jako podsjao na pisé stroj, i mogao je ispisivati poruke na papir kabypex,
Sto je svakako bila napredna mogaost za tadasSnje vrijeme. Osim toga, posjedovaioogtale
elemente koji su bili zajedtki vecini elektromehariikih enkripcijskih strojeva toga doba - poseban
odjeljak namijenjen za postavljanje i kontrolu matoplaiu s tipkama (tipkovnicu), posebnucicu
koja je dozvoljavala promjenu &aa rada stroja (ispisivanje jasnopisa, enkripcgekripciju i
iskljucivanje stroja), broj& pritisaka tipki (unosa znakova) i tako dalje. N&p/ razlika izméu
Sigabe i Typexa bila je u tome Sto je Sigaba pasjad 15 rotora svrstanih u tri skupine, &ose

znatno odraziti na kvalitetu zakritnog algoritma.

Na sljedéoj stranici prikazan je stroj s pripadéion ozna&enim dijelovima.
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CODE WHEELS CIPHER UNIT

INDEX WHEELS | — FUSE HOLDERS

MOTOR and INDI-
CATOR PLUGS
(See Plate 8)

RIBBON REVERSE
LEVER

ZEROIZER CONTROLLER

TAPE READING
TAB

RING and PAWL
(See Plate 8)

TAPE RELEASE

TAB COQUNTER

Slika 11 - Sigaba s ozngenim glavnim dijelovima (Wikipedia)

Zakritni algoritam koji je posjedovao ovaj strople vrlo kompleksan, a predstavljao je razvitak
ideja koje su se prethodno manifestirale u oblikuigkhe, Typexa i stnih elektromeharkih
strojeva baziranih na radu rotora. Za razliku oth ®trojeva, Sigaba je posjedovao sveukupno 15

rotora i nije imao reflektor:

Slika 12 - Tri skupine Sigaba rotora(NSA)
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Tri skupine rotora bile su podijeljene na sljédeasin®

a) indeksni rotori - ovi rotori nalazili su se sprijeda, i nisu sudjali u rotaciji. Indeksne rotore
bilo je mogude ruino podesiti, ovisno 0 dnevnom ku Americka kriptoloSka praksa tijekom
Drugog svjetskog rata bila je jednaka njek@, u smislu da su obje zemlje propisale dnevne
kljuceve zbog cikikog sustava rotofa(proces se ponavljao nakon agkaog broja pomaka rotora,
Sto je bila loSa strana algoritma s obzirom naa@e mogao razbitirute forcemetodom pokusaja i

pogreske).

b) kontrolni rotori - ovi rotori sudjeluju u zakrithom algoritmu i, skuga sljedéom skupinom
rotora (abecednim rotorima) tvore polialfaberskstau koji sudjeluje u rotaciji i supstitucijskom
zakrivanju znakova na principu zamjene jednog sldvagim. Krajnje lijevi i krajnje desni
kontrolni rotor bili su statini, a ostali rotori nisu se pomicali linearncveelinearno. Tré rotor s
lijeva pomicao se nakon svakog pritiska tipke, rddmji je njemu s lijeva (desno od statog rotora)
pomicao se nakon svakih 676 pritisaka tipkéewrti rotor (tréem s desna) pomicao se svakih 26
pritisaka tipke, odnosno svaki put kada bi¢itreotor napravio puni krug (rotori su imali 26
kontaktnih t@ki kao i rotori ostalih strojeva).

c) abecedni rotori- treca skupina rotora, koja obavlja zavr&srambleslova prije ispisa na papir.
Ovi rotori zamijenili su ploéu s uténicama i utikéima kakvu su posjedovali svi ostali strojevi, a to
se na kraju pokazalo boljim rjeSenjem jer je stikgko se ispostavilo, posjedovao vrlo snazan

zakritni algoritam.

Algoritam stroja u osnovi je bio vrlo gin ranije prikazanim enkripcijskim strojevima, waddtke i
izmjene koje su doSle ugenjem véeg broja rotora i vieam moguno&u njihove kontrole (neki su
se mogli izvaditi tako da se koristi manje rotorgdnoj skupini).

Sigaba se pokazao kao najbolji saveékinenkripcijski stroj u razdoblju Drugog svjetskoata, i
dokazao da enkripcijski strojevi bazirani na radtora vrlo dobro rjeSenje za potrebe sigurnosne
komunikacije, ukoliko su takvi strojevi kvalitetrionstruirani. Tijekom Hladnog rata, Sigaba je
stroj koji je ostao u upotrebi, a tajne njegovaagha dugo godinduvane su zbog velike vrijednosti

i kvalitete ovakvog algoritma.

70 Mucklow (2015.), str. 33.
71 | uamerkoj praksi takder se, osim dnevnog kia, koristio i kljut poruke.

38



6.3. Combined Cipher Machine

Combined Cipher Machin@ng. "MjeSoviti zakritni stroj”, skieno CCM) bio je zajeduki
enkripcijski stroj koji je nastao suradnjom britkiisi amertkih kriptologa. Ove dvije zemlje
ostavile su suradnju u préavanju novih kriptografskih metoda, adetkom rata postigle su
dogovor prema kojem su trebale ostvariti ideju iaunajednikog enkripcijskog stroja koji bi bio
kompatibilan s britanskim Typexom. Do ove idejeldgé napretkom rata i sve é@m suradnjom
britanske i ametke vojske. Mdutim, nakon razvoja originalnog stroja nazvanog USigaba,
razvila se potreba i za britanskomditam, nakortega je doslo do izuma CCM stroja baziranog na

oshovi Typex strojaime je nastala CCM/Typex it@a.

Razlike méu ovim modificiranim strojevima bile su sljet8*

a) CCM/Typex - ovaj stroj zapravo je nazvan "Typex Mk. 23", ét@i da je predstavljao sljede
korak u modifikaciji prethodno opisanog Typex dag (koji je bio model 22). Promjena u
algoritmu zakrivanja nije bilo, jer je prema dogavolypex posluzio kao temelj za razvoj ove
modifikacije. Samim time, razlike u ovom modeluwnisile velike u odnosu na prethodnu dica
Typexa, osim fizikih izmjena u vidu promjene konstrukcije i dodawaanpvih konektora kojima se

mogao spojiti dio namijenjen za univerzalno zakmjeskompatibilno s ameikim strojem.

b) CCM/Sigaba -za razliku od Typex irace CCM stroja, Sigaba model dozivio jeéegzmjene, i
to u samom algoritmu. Kao prvo, cjelokupni sustatora izmijenjen je i prilagten tako da je
ostalo samo pet posiiih rotora koji su sudjelovali u zakritnom algoritrkako bi se stroj sveo na
model koji je koristio Typex. Ovakva izmjena preldfala je drastian pad sigurnosti zakritnog
algoritma u odnosu na originalni Sigaba model, atiogiena je komunikacija s britanskim
strojem (kojeg njemzka kriptoloSka sluzba ionako nije uspjela razbdko je za suditi po

nedostatku dokaza).

Gotovo svi saveziki kriptografski strojevi nastavili su se koristio zavrSetku rata, a kriptologija

anglo-saksonskog govornog podiauod tad je postala dominantnom u svijetu tajn@boikacije.

72 Proc (2012.), URL = http://jproc.ca/crypto/ccimh(pristup: 19.5.2018.).
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7. Ostale vrste tajne komunikacije

Prvi svjetski rat bio je poligon za testiranje rdzimovacija u podr&ju kriptologije koje nisu
uspjele zazivjeti u praksi kao Sto je biocglys Drugim svjetskim ratom. Prvi svjetski rat ¢duili
su kodovi, a Drugi svjetski rat bio je pravi infoamjski rat, koji je po prvi put izjedie vaznost
informacija i vaznost vojske i oruzja. katim, i Drugi svjetski rat takder je bio prepun stiajeva
tajne komunikacije temeljene na dogovorenim kodayim veliku vaznost predstavljala je i
Spijunaza, koja je do tadadeéila tisutljetna profesija. Sovjetska kriptologija u periodci i za
vrijeme Drugog svjetskog rata do danas je ostat@zeanicom, bez dovoljno informacija 0 onome
Sto se dogialo, i kakve su Sovijeti udaje koristili prilikom tajne komunikacije. No, pociakoji
jesu dostupni govore o jakoj mrezi sovjetske S@ipmkoja je, u odnosu na tadasnju suvremenu
kriptologiju, mozda bila primitivna, ali je svakakmla jednako tinkovita. Primjer koji su pruzili
Richard Sorge i sini Spijuni dokaz je da je SpijunaZza i dalje ost@dnako vaznim aspektom
informacijskog ratovanja kao i moderne metode. 8gey kao sovjetski Spijun u Japanu, otkrio
nacisttke planove za invaziju Sovjetskog Saveza, kao adekza odustajanje Japana od napada
sovjetskog Dalekog istoka. Prilikom komunikacije Moskvom, Sorge je koristio takozvanu
"knjisku Sifru" (eng.book ciphe)”>. Ovakva vrsta Sifre vrlo je primitivna, a kao Kljuzima neku
nasuménu rijec iz odrelene knjige, te preko te rijezakriva poruku. Unatbtome, Sifra se pokazala
dovoljno sigurnom za slanje poruka, ali Sorge jekrgu ipak uhapSen i objeSen kao sovjetski
3pijun. SpijunaZa je taker bila glavno obiljezje Prvog svjetskog rata, gjgjepovijest takder

ispisala imena poput Mate Hari.

Sto se e kodova, oni su ostali u upotrebi do kraja Drugmfptskog rata. Carska Japanska
Mornarica uz kriptografske strojeve oslanjala sajpdnako i na sustav kodova. Kodovi su
uglavnom bili ostavstina starih istrazivanja iz pagh kriptologije, i bili su obiljezje Prvog
svjetskog rata, tako da je za prilike Drugog sWegsrata komunikacijama bazirana na kodovima
predstavljala zastarjeli sustav koji nije garamtifadnaku sigurnost kao i kriptografski strojeako,
kodovi su i daljetesto ostali u upotrebi u obliku koji je omdgao njihovu integraciju u praksu
koriStenja kriptografskih strojeva). No, jedancslukoriStenja kodova ipak je ostao vrlo jedinstven
za prilike Drugog svjetskog rata, a usto se pokaz@xnim od najjaih kriptoloskih sustava
koriStenih u tom razdoblju. Takav sustav proizeeliAmerikanci, a temeljio se na jeziku anikoqg
indijanskog plemena Navajo. Ameki Indijanci koji su sudjelovali u takvoj komunikiicnazvani

73 Kaspersky Lab Daily (2015.),
URL = https://'www.kaspersky.com/blog/ww?2-zorge-karpher/8638/ (pristup: 19.5.2018.).
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suNavajo code talkerdOvaj sustav komunikacije bio je vrlo jedinstven g&r temeljio na jeziku
plemena Navajo, koji nije bio poznat niti jednonuglom narodu izvan Sjeverne Amerike. Bitno je
napomenuti da Navajo Indijanci nisu bili jedini adrkoji je bio ukljgen u ovakav sustav
komunikacije. Amekika vojska eksperimentirala je i s ostalim indijansilemenima, ali i ostalim
etnickim skupinama koje su govorile jedinstvenim jeziké&oji se razlikovao od ostalih poznatih
jezika (npr. baskijski jezik). DoduSe, Navajo lmaghigi pokazali su se kao najbolje rjeSenje s
obzirom na to da posjeduje nekoliko glasova kojegyojavljuju u drugim poznatim jezicima, nije
pisani jezik (Sto je predstavljalo ogroman probleniikom kriptoanalize koda, kad bi se kod
pokuSao transkribirati), a tater ima vrlo ograrienu bazu govornika.

Sustav kodova kojim su Navajo Indijanci komunigitdaib je vrlo jednostavan, no zbog jézih
posebnosti ujedno i vrlo sigurandma komunikacije. Prema dogovorenom sustavu kojiggvila

amertka vojska, pojedina rifeodgovarala je pojedinom slovu abecede:

Code Code
AI habets Modern
Language | Language -
(English) {Englls {Navajn] spelling
A Ant | E'%%'e'a' | Wolachil
B | Bear | Shush | Shash
e | Cat | Moasi | Mosi
D | Deer | Be | Biih
|E | Elk | Dzeh | Dzeeh
|E | Fox | Ma-e | Ma'ii
G  Goat |Kizzie | TFizl
|H | Horse | Lin E2(§
| Ice | Tkin | Tin
J Jackass gikele-tho— Téliicho'f
' [ |Kizzie- | T¢fzi vazhi
. K . Kid | yazzi .Tl izi yazhi
L | Lamb _ Eé?%h' _ Dibé yazhi |
M Mouse I‘E\.Jia—as—tso— Na'asts'gosi
| N Nut Nesh-chee Neeshch'ii* '
|O | Owl | Ne-ash-jah | Né'éshjaa’
P | Pig | Bi-sodih | Bisdodi
Q (Quver | cayeitn | £330,
'R | Rabbit | Gan | Gah
|8 | Sheep | Dibeh | Dibé
¥ | Turkey | Thanzie | Tazhii
| U | Ute | No-da-ih | Nodda'f |
v Victor Zimerdi- | Ak-ehdidlini
W | Weasel | Gloedh | DIgii _
| X | Cross _ .a.lzgw—as— _ Afna'adzdzoh |
Tsah-as- L0 st
¥ | Yucca | zih _Tsa.asa
i Besh-do- | Béésh
& | e | gliz doottizh

Slika 13 - Kod Navajo Indijanaca(Wikipedia)
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Sto se te procesa zakrivanja odnosno raskrivanja porukajeotakater bio vrlo jednostavan.
Posiljatelj poruke jednostavno bi zakrio porukui&@mnjem tablice prikazane na slici 13, a zatim bi
tu poruku poslao radio-vezom do primatelja. Pridpdtiepotom raskrio poruku koriStenjem te iste
tablice. Uz ovu tablicu, koriSteni su i neke dog@re kodne rij@, poput naziva razitih brodova

ili vojnih postrojbi koje su nazivane imenima Ziwgéa, biljaka i sltno. Sve takve rij@ bile su
propisane posebnim knjigama kodova.

Kod Navajo Indijanaca nikad nije razbijen od strgameanskih kriptoanalitara, a na europskom

ratiStu nije se koristio.

8. Kriptoanaliza prve polovice 20. stoljéa

Kriptoanaliza se u periodu Drugog svjetskog ratkagala disciplinom koja je odiivala ne
samo bitke, vei citav rat. Melutim, ona je takder bila vazna i u Prvom svjetskom ratu. | jedan i
drugi sukob okupljali su znanstvenike raznih pégwija je zadéa bila prodrijeti u tajne
komunikacije kojom se sluzila neprijateljska straaai toj zadé prednja&ile su matematika i njoj
srodne znanosti, zbog &eotprije spomenutih metoda baziranih na frekvekojjsanalizi,
statisttkim modelima protiavanja pojavljivanja uzoraka, te kombinatorici kaote forcemetodi
koja se uglavnom temeljila na procesu pokusSajayrggaka kako bi se doslo do kénag rezultata.
Jedan od najpoznatijih primjera uspjeSnosti kripgdae u Prvom svjetskom ratu je takozvani
"Zimmermanov telegram”, tajni telegram koji je zakn broganim kodom, a koji je poslan
Meksiku od strane njenikog ministarstva vanjskih poslova. Namjena telegrdnta je Meksiko
uvwéi u rat protiv Sjedinjenih Ametkih Drzava, Sto se nije dogodilo zaslugama britdnsk
kriptoanalittara koji su kodiranu poruku presreli i uspjeli réizbte nakon toga proslijedili
amertkim saveznicimd®. Kod je uspjesno razbijen zbog ¢veanijeg napora britanskih
kriptoanalittara da se razbije prethodna poruka komuniciranaedampomorskih jedinica.
Zimmermanov telegram ozé&ia je prvu veliku pobjedu britanskih kriptoanaldra, ali i péetak
ozbiljnijeg informacijskog ratovanja. Kada su vlastlikih sila prepoznale koliku vaznost i
vrijednost kriptoanalitiari mogu predstavljati, ova disciplina dobila jdike paznju. Naposlijetku,

tradicija kriptoanalize anglo-saksonskih zemaljatpt&e dominantnom upravo po zavrSetku rata, o

74 NSA, URL = https://www.nsa.gov/news-featureslaesified-documents/cryptologic-
quarterly/assets/files/the_zimmermann_telegran{jmitup: 20.5.2018.).
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c¢emu svjedoi rano razbijanje komercijalne iti@e Enigme i japanskih enkripcijskih strojeva, iali

ogromne zasluge u Drugom svjetskom ratu.

8.1. Kriptoanaliza u Drugom svjetskom ratu

Sile Osovine u predratno vrijeme nisu ulagale @ewnapora u kriptoanalizu postéje

enkripcijskih strojeva, Sto pogotovo vrijedi zaslarJapan. | nacistka Njemaka i Japan razvijali

su enkripcijske strojeve s ciljem ostvarenja potpaigurne komunikacije, i prije petka rata obje
zemlje smatrale su da su dosegle vrhunac izuminsaSka su Purple i Enigma tipa |. Problem
ovakvog pristupa kriptologiji je taj Sto se konaaijom na jedan aspekt znanosti postizu pélavi
rezultati - smatrati neki sustav savrSenim bezrtaga loSih strana dovodi do katastrofa kao Sto su
razbijanje Enigme ili Purple (i to joS prije no §® rat zap®eo). Kako su enkripcijski strojevi
Saveznika uglavnom bili joS stroZeivana tajna, i kako su nastali djelémo kao reakcija na
enkripcijske strojeve Sila Osovine, Japan i Njékaanisu imali priliku razviti snazno odjeljenje

kriptoanalitcara kao Sto je bio staj sa zemljama Saveznika.

Britanski kriptoanaliari (uz suradnju s poljskim kriptoanadiéirima) u Drugom svjetskom ratu
predstavljali su najbolji primjer te discipline avedenom periodu. Njihovi najéeuspjesi vezani
su uz razbijanje Enigme, a potom i razbijanje LaeerRazbijanje Enigme zapa@elo je ve&
tridesetih godina, kada je Britansko Carstvo kugtlmmercijalnu ingicu Enigme i zapéelo
izuc¢avanje njena zakritnog algoritma. Britanci su uSpgerazbili algoritam komercijalne Enigme, i
na temelju tog stroja kasnije razvili Typex. &gim, to ne bi bilo mogée bez ranijih otkda
poljskih kriptoanalittara, koji su prvi uspjesno razbili taj algoritanmoljBki matematiari Marian
Rejwski, Jerzy Rézycki i Henryk Zygalski uspjeSnorazbili algoritam zakrivanja poruka bez da
su ikad dosli u doticaj sa samim strojem, korigenpekoliko radio-poruka koje su presrele poljske
sluzbe (ovdje se govori o ranijoj vojnoj ifle Enigme - vojna Enigma tipa |, koja je razvigen
su izradili stroj nazvan "Bomba", koji je posjedovalgoritam speciéno namijenjen razbijanju
poruka zakrivenih Enigmom. Poljski kriptoanaigri godinama su u tajnosti razbijali algoritam

Enigme, bez znanja Britanskog Carstva. Invazijormistigke Njema&ke na Poljsku 1938. godine

75 Crypto Museum. URL = http://www.cryptomuseum.déonypto/enigma/hist.htm (pristup: 20.5.2018.).
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znatno je onemodgena kriptoanaliza Enigme, ali ostale zemlje nattasu ono Sto je Poljska
zapaela.

Britanska Vlada p&etkom rata inzistirala je na okupljanju grupe matt¢ara i znanstvenika
srodnih znanosti kako bi se takvi znanstveniciiBtavfunkciju budwih kriptoanalittara koji bi
predvodili kriptoanalizu usmjerenu protiv njetha tajne komunikacije, a odluke Vlade trebala je
sprovesti britanska obavjesStajna sluzba MI6, kejdavila Spijunazom i kriptologijom. Potraga za
takvim osobama uglavnom je svedena na prestiztankia svetiliSta i bivSe kriptoanalitiare, i
rezultirala je okupljanjem naj¢i znanstvenika iz podéja kriptologije koji su sluzili u razdoblju
Prvog svjetskog rata, ali pojavili su se i novi as@enici koji¢e obiljeziti novo razdoblje, kao Sto
su Alan Turing, Dillwyn Knox i William Tutte. Ovajm, predvaen zapovjednikom Dennistonom,
preselio se sjeverno od Londona, na imanje u bligvewiliSta Oxford i Cambridge, nazvano
Bletchley Park. Lokacija je odabrana vrlo paZljivo, i to iz dvazloga. Prvi je bio blizina
sveuilista Oxford i Cambridge, Sto je z&ibb da ¢e pribavljanje novih znanstvenika kaje
posjedovati novije znanje i perspektivu biti lakdrugi razlog je sjecisSte telekomunikacijskih
kanala u blizini kojeg se imanje nalazilo, Sto jemaguilo uvjezbavanje i osposobljavanje
novoprido$log osoblja koje je trebalo &ti kriptoanaliticke metode poput presretanja porifka
Okupljeno je oko 156lanova, a projekt jéuvan u najvéoj tajnosti,cak i od britanske javnosti.

Prve operacije koje je Bletchley Park provodio lslevezane uz presretanje poruka, a na samom
imanju uspostavljena je stanica za presretanjgskalisignala, nazvangtation X Osim ove stanice,
osnhovane su i brojne druge stanice idgr@inamijene diljem cijelog svijeta, od Indije (gggebila
stanica za presretanje signala japanske komun#api@ do europskih stanica (gdje su se presretali
signali talijanskih i njemékih signala). Ovakve stanice nazvaneSsation Y’

Prve zndajne operacije koje je grupa kriptoanghtia iz Bletchley Parka poduzela vezu se uz
razbijanje Enigme, a takve operacije ostvarile spredak vé 1940. godine. Zbog suradnje s
poljskim kriptolozima ugi (ali i za vrijeme) Drugog svjetskog rata, britknkriptoanalitcari imali

su vrlo dobre peetne uvjete za razbijanje Enigme, a razbijanje keijadne in&ice posluzilo je
kao dobra praksa i dobro teoretsko polazisSte z#&awals informacijskog ratovanja. Osim toga,
britanski kriptoanalitiari bili su u velikoj prednosti time Sto su posjedi kopiju Enigme koju su
razvili Poljaci, a koji su je donirali britanskimrigtoanalitcarima zbog postofe suradnje.
Britanski strénjaci paeli su odvajati poruke koje su presreli putem St@rX i Stanica Y, tako da
su sve poruke vaznijeg ztgga grupnim imenom nazvali "Ultra" (od engleskdljra Secre}. Ove

poruke bile su iskljtivo poruke zakrivene strojevima Enigma. Kako jeritak algoritam vojnih

76 URL = https://bletchleypark.org.uk/our-storyi§pup: 25.5.2018.).
77 lIsto.
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inica Enigme bio vrlo kompleksan i radtiu odnosu na algoritam komercijalne Enigme kaju s
uspjeli razbiti, britanski kriptoanalé@ari odlwili su konstruirati stroj sian Bombi koji je izmislio
Rejewski godinu dana ranije. Alan Turing predlojgdakvu ideju zapovjednistvu, a kako je stroj
bio temeljen na poljskom stroju, namjena im je b#t&. Turing je svoj stroj nazvao "Bombe",
slicno kao i Poljaci. Turingove Bombe bile su vrlo kektrojevi ¢iji je zadatak bio matemakim
pokuSajima odgonetnuti kijeve kojima su njentke poruke zakrivene koriStenjem Enigme.
Pojedin&ni stroj tezio je oko tonu, bio je Sirok pribliz2d5 cm i visok 200 cm, a u konstrukciju su
bile ugraiene tri pl@e, od kojih je svaka sadrzavala tri reda, i u swakedu po dvanaest
"bubnjeva” (cilindara, valjakJ. Ovi "bubnjevi" predstavljali su osnovu strojapavezivali su se
vertikalno u parovima po tri, te je svaki od njinao 26 kontaktnih t&ki kao i rotori koristeni u
algoritmu Enigme. Razlog zbog kojeg se cilindre B@mbama povezivalo na taj &ia bio je
simulirati rad njeméke Enigme, Sto zia da je svaki pojediniai stroj mogao simulirati rad 36
Enigmi istovremenao.

Proces kriptoanalize Bombi je magupojednostavniti na sljeéienatin:

1) presretanje poruke- sigurnosna komunikacija njeie vojske odvijala se radio vezom putem
koje bi se zakritak slao Morseovim kodom. Stanica dazne Stanice Y prikupljale su ovakve

poruke i slale ih operaterima koji su koristili Bben

2) odgonetavanje zakritka -britansko presretanje poruka bilo je vrlo sistetimatj a brojne stanice
za presretanje poruka su, osim biljeZenja sadajaka, takder pokuSavale doznati otkud signal
potjete, te kome je namijenjen. Ovo znanje pokazalo jserkin za ovaj korak, jer je omogavalo
precizniju pretpostavku Sto bi poruka mogla sadahako bi se sadrzaj poruke (ili barem dio te
poruke) uspjesno pogodio (to jest, jasnopis te lmruli "Salabahter" kako su ga zvali
kriptoanalitcari), tada je bilo mogte podesiti cilindre na Bombi koji su prema tome modrediti
polozaj rotora na Enigmi koja je sudjelovala u karkaciji te poruke. Kriptoanaligarima je veliko
olakSanje pruzila kljgna pogreska Enigme - niti jedno slovo nije se maglkriti u samo sebe, tako

da je odrdivanje (pogdanje) eventualnog zakritnog slovoreda bilo znata&sano.

3) pronalazenje parova na pldi s utiénicama i utika¢ima - u ovom koraku zadatak
kriptoanalittara bio je prona odgovarajide parove koji su bili povezani i&teckerbretploci, koju

su Enigma strojevi na petku rata veé koristili kao dodatnu sigurnosnu mjeru. Kada ki ce tri

78 Ellsbury (1998.), URL = http://www.ellsbury.camdex.htm (pristup: 26.5.2018.).
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uparena cilindra pronasao maégpocetni polozaj rotora bez ikakvih kontradikcija (m@giljuc),

ta tri cilindra trenutno bi prestala funkcioniratok operater nije provjerio rezultat i, u &hju
pogresnog rezultata koji nije predstavljao koriSk§in¢ originalne poruke, potom bi ga resetirao
kako bi ti cilindri novim procesom producirali diii rezultat. U pronalasksteckerbratpostavki
takader je pomogao propust koji se sastojao u tome dea @i Enigme moglo povezivati parove
od dva jedinstvena slova (npr. slovo Ai C), Sttaleaier smanjilo broj operacija pronalaska takvih
kombinacija. Unatbtome, pronalazak ovih parova predstavljao je stb@en proces i najtezi korak

u razbijanju zakrivenih poruka.

Na sljedéoj slici graficki je prikazan izgled Bombe, s pripadéjm kombinacijama od po tri rotora:

D

drums removed to
expose template double ended

\ / scramblers
| 000 - 00000000 /
il 000 00000000

scramblers : /
HRRH /

00000000 OOOO
000000000000

fast drums —h............

middle drums ———»

sowdums —— P 9 000000090 ®

Slika 14 - Grafi¢ki prikaz stroja Bombe (Ellsbury)

Bombe su, kao i ostali elektromehé&ii strojevi koriSteni u informacijskom ratovanjutajnoj

komunikaciji, doZivjele nekoliko izmjena ili revjai (pogotovo izumom Enigme bazirane na radu
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cetiri rotora). Zajedrikim naporom britanskih i poljskih kriptoanatifira, uz pomé nekoliko
zarobljenih tablica kljteva i doprinos savezikih Spijuna kao i operativhu lijenost nekih
njemakih kriptografa, doslo je do razbijanja mnoStvausa te naposlijetku i savezkiu pobjedu u

informacijskom ratovanju tijekom Drugog svjetskagar.

Kao i u sl#aju razbijanja Enigme, kada je za potrebe kriptba@aizumljen poseban stroj
namijenjen kriptoanalizi, i zaazbijanje Lorenza takaier je doSlo do potrebe za takvim strojem.
Lorenz je u upotrebu uSao nesto kasnije nakon Emigampredstavljao je velik skok u sigurnosti
zakritnog algoritma u odnosu na Enigmu. Tajdaje izumljen sa svrhom razbijanja njethag
stroja Lorenz nazvan j€olossus i predstavljao je prvo elektraikio digitalno programabilno
racunalo. Mefutim, Colossus je izumljen tek 1944. godine, a @datje razbijanje Lorenza bilo
utemeljeno na matemakim operacijama koje je osnovao Alan Turing, a kajese provodile kno,
bez poméi nekog stroja. Turing je nedugo nakon Sto su bsika stanice presrele poruke zakrivene
Lorenzom razvio posebnu metodu kriptoanalize ovamjas pricemu su mu pomogle pretpostavke
koje su razvili ostal¢lanovi tima koji je sudjelovao u razbijanju Lorenzakoje su se pokazale
tocnima. Turingova metoda temeljila se na dedukcijgméth kljuceva kojima je poruka mogla biti
zakrivena, stino radu Bombi. Velika prednost za britanske kripga predvdene Turingom bila je,
opet, lijenost njemikih kriptografa, koji su zakrivali viSe razitih poruka istim klj&em, Sto je
olakSalo proces dedukcije jer se za viSe ¢&ditli poruka koristio identian polozaj rotora.
Turingova metoda bila je dominantna sve do 1944lirgy kad je napokon dosSlo do izuma
Colossusa sa svrhom ubrzavanja procesa razbijamgnia. Colossus je izumio Tommy Flowers, a
dimenzijama je réunalo bilo vée i od samih BomB?. Ukratko, r&unalo se sastojalo od nekoliko
temeljnih dijelova, od kojih su najbitniji kontr@dnplata, S-postolje koje je simuliralo rad pieg
stroja, postolja koja su sadrzavala razne prstenpjeglinice zaduzene za prodenje XOR logike
nad ulaznom porukom, ali i ulaze i izlaze za pisporike ili upute (Colossus je prilda naredbe
za analizu pojedinog teksta na papiru koji je sakip tekst i bio probusSen natimaslican busenim
karticama). Svrha Colossusa zapravo je bila prelanjje i analiza datog mu teksta, i to tako da je
racunalo trebalo udti uzorak u nepravilnosti zakrivanja poruka. Bniski kriptoanalittari shvatili

su unutarnju logiku i dizajn Lorenza bez da su iki@dli u doticaj s tim strojem, a samim time
mogli su zakljgiti i da ¢e dva seta rotorgp¢ii chi rotori) zakrivati tekst na razit natin, Sto je
otvorilo moguinost frekvencijskoj analizi i implementaciji matettkin modela kombinatorike

kojima se mogao analizirati zakrifk Colossus se programirao vrlo primitivno u uspbiesi

79 Sale, URL = http://www.codesandciphers.org.ukfha/colossus.htm (pristup: 27.5.2018.).
80 Isto.
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danasnjim ré&unalima - koriStenjem raznih uti&a i poluga, a djelovao je na principu elektronskih
cijevi koje su kontrolirale logiku (propustdjelektricni signal).
Sljedea slika prikazuje pojednostavljen proces obradely@ma nain koji je to radio Colossus,

prema skici koju je izradio Flowers:

message lape coder lsgic units
and and
photo-electric adder
reader
l processed
Ciphertext ciphertext

|- | .

:g: :E:
—F_ —b aulput

from
sprocket logic
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Slika 15 - Logika ratunala ColossugCopeland)

Razlike Colossusa i Bombe ovdje su prib cite. Turingove Bombe nisu mogle ispisivati poruke
ili prinvac¢ati inputu obliku teksta na papiru, a taler nisu mogle prebrojavati mogeikombinacije
(kljuceve), za Sto su koriSteni spedifi strojevi koriSteni za obradu popisa stanovniStva

Zbog toga Sto su se u ovom ratu zatekle na istapistameniki i britanski kriptolozi mnogo su
surativali na razvijanju novih sustava zakrivanja porufaisjetimo se vé& spomenutog CCM
standarda i pripadajih strojeva), ali takéer su surdivali i u domeni kriptoanalize. Miitim, ova
suradnja nije bila aktivna od samogptka rata, véje do nje doslo kasnije, kada se SAD udiju

u raf.

81 Zanimljivo je da su se britanski i antdikriptolozi zapravo zatekli na "suprotnim” strama uci rata, jer su
britanske obavjesStajne agencije prisluskivale izivate ameiiku vojsku i diplomaciju i obrnuto (SAD je torata
provodio politiku neutralnosti).
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Americka kriptoanaliza petkom Drugog svjetskog rata uglavnom je bila otijama na razbijanje
japanskih enkripcijskih strojeva, gdje je postigklike uspjehe vrlo rano. Nesretna okolnost je za
amertke kriptologe, za razliku od britanskih, bila ta $tmeréko vodstvo nije polagalo prevelike
nade u informacijski rat kao novu stranu rata kég biti jednaka (ako ne i vaZznija)
konvencionalnom mr@nu ratovanja. Tridesete godine proSlog stajestoga su ameéku
kriptoanalizu obiljezile okolnostima kao Sto su osttak financiranja, razumijevanja i interesa za
razvoj posebnih metoda i strojeva koji bi sluzilakvoj svrsi. Unatd tome, ametiki
kriptoanalitcari postigli su vrlo dobre rezultate i uspjeli réelsve enkripcijske strojeve koje su
Japanci Kkoristili,cak i prije izbijanja rata iznd te dvije zemlje. Ameki program provdenja
kriptoanalize nad japanskom komunikacijom nazvan'N&gic', a zapdeo je joS za vrijeme
dvadesetih godina kada je grupa kriptoanait zapoela s analizom strojeva tipa Red, koji su
uspjesno i do kraja razbijeni tek 1936. godine jStopet mogée pripisati raznim ranije havedenim
faktorima).

Tijekom rata su Amerikanci, zbog suradnje s brikamskriptoanalittarima, uspjeli i sami izraditi
nekoliko Turingovih Bombi, ali uz dodatne revizighogcega se razite ameréke ina&ice Bombi
razlikovale od britanskih. Na kraju su se ti stwojgosudili skupini britanskih kriptoanalkitara koja

je radila u Bletchley Parku, Sto je dokaz da su ratkiestrojevi bili kvalitetniji i predstavljali
napredak u odnosu na britanske strojeve istog #aericke in&ice Bombi takder su bile
namijenjene razbijanju Enigme, dok se program Magisnivao na razbijanju iskljivo japanske
tajne komunikacije. Ametka se kriptoanaliza, kao i britanska, pokazala \klarisnom u
odlwuju¢im trenucima. Jedan takav primjer predstavlja kdiza Midway, gdje je zahvaljuju
naporima grupe kriptoanaliira razbijeno nekoliko poruka e kojima je bila i ona o datumu i
mjestu napada, Sto je Améka Mornarica vrlo dobro iskoristila te na krajuokpjedila u bitci. O
vaznosti uloge kriptoanalttéra posvjeddio je i general George Marshall: "Zbog kriptoanal&mno
uspjeli koncentrirati naSe ogréene snage kako bi spjé njihov (japanski) napad na Midway
kada bi in&e bili 3000 milja izvan polozaj&®

Sto se e kriptoanalize Sila Osovine, ona jest postojalauanatno manjoj mjeri nego na strani

Saveznika, stoga ne postoji dovoljno dokaza o 8sp&ti kriptoanalitiara Sila Osovine.

82 Weadon (2016.), URL = https://www.nsa.gov/abmyptologic-heritage/historical-figures-
publications/publications/wwii/battle- midway.stit
(pristup = 28.5.2018.).
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Teorijske pretpostavke koje su postavili kriptolaavog perioda (npr. Alan Turing i njegov
"Turingov stroj") i realizacija odenih ideja u praksi (Colossus i Bombe) posluzil&kaa dobar

uvod u ono St@e se tijekom narednih godina formulirati kao suveemrgunalna znanost.

9. Utjecaj na suvremenu kriptologiju

lako kriptologija Prvog svjetskog rata nije imgdeevelik utjecaj na poslijeratno razdoblje,
ona je posluzila kao uvod u istrazivanja vezanalaktromehartke strojeve za zakrivanje poruka,
koji su definitivno ostavili najv@ trag u suvremenoj kriptologiji. Ovo ne zZiaa su sami strojevi
kao alati ostavili taj trag, ¥ese on ¢itovao i u novom né&nu razmiSljanja i teorijama
komunikacije koji su obiljezili informacijski rat idgog svjetskog rata.
U poslijeratnom periodu velik broj elektromehdah strojeva koji su sluzili u razdoblju Drugog
svjetskog rata unisten je. Jedan od razloga hia jea takvim strojevima viSe nije postojala potreba
rat je bio okotan, a samim time i svrha takvih strojeva. Drugiagzio je sigurnosne naravi, a
ticao se uglavnom strojeva koji su sluzili u krigmalizi (npr. Colossus). Takvi strojevi bili su
uniStavani kako bi se tajna njihova postojanjgusala od ostatka svijeta, a za neke od njih nije se
saznalo jako dugo. Colossus je tako ostao stéogana tajna sve do sedamdesetih godina proslog
stoljeta, a originalni stroj skupa s nacrtima bio je wmStO nekim strojevima nema gotovo
nikakvih informacija. Pretpostavlja se da je ScsketSavez takder koristio elektromehatke
strojeve za potrebe tajne komunikacije u razdobljugog svjetskog rata, ali postojanje takvih
strojeva i dalje je strogbuvana tajna, tako da o kriptologiji te zemlje zgevne rata znamo vrlo
malo. Zna se za postojanje samo jednog modelaamagjrna radu rotora, ali poslijeratne godine
pokazale su da su Sovijeti bili itekako sposobnptkibzi. Sovjetski Savez nastavio je koristiti
enkripcijske strojeve temeljene na radu rotoraj &ojbili vrlo raSireni na podtju Istocne Europe
u razdoblju Hladnog rata.
Osim Sovijeta, i ostale zemlje uéeg ili manjoj mjeri i dalje su se oslanjale na g ¢iji su se
algoritmi temeljili na radu rotora. Velika Britamijsvoje strojeve Koristila je za alavanje budéih
kriptoanalitcara, Sto je osiguralo vaznost i primjenu TuringoBbhmbi i u poslijeratnim godinama.
Ostali strojevi, poput raznih itza Typexa, takéer su ostali u upotrebi. Stovise, ti strojevi pritiSi
su se cijelim svijetom, odnosno ostali su u upotrelbgotovo svim zemljama koje su néko
pripadale Britanskom Carstvu. MoZe se smatrati pondadnim Sto su takvi strojevi ostali u

funkciji sve do sedamdesetih godina, kada swmala i ostali napredni strojevi &eiSli u vojnu
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upotrebu, no prisjetimo se da su neki od tih stta@jékonkretno, Sigaba i Typex) posjedovali vrlo
shazan algoritam zakrivanja, a vjerojatno nikad misi razbijeni od strane neke druge zemlje.
Americka kriptologija nastavila je sadad/mrmiranu tradiciju snazne kriptologije i u Hladnaatu,

a financiranje takvih projekata viSe nije bio pmbl kao uéi Drugog svjetskog rata. Tader,
Sjedinjene Ametike DrZzave su se razlikovale od ostalih velikih zgajao tome Sto su prosle kroz
dva vea vojna sukoba koja su slijedila Drugi svjetski+&torejski rat i Vijethamski rat. Ova dva
rata potvrdila su ono Sto se vidjelo i u proSlorkeen ratu, a to je znsj vojnog sukoba za razvoj
kriptologije. Kao i Drugi svjetski rat, i KorejaYijetham posluzili su kao poligon za ispitivanje
novih komunikacijskih teorija primjenjivih u inforatijskom ratovanju. Prikupljanje i pohrana
informacija postala je jednom od najvaznijih akbeti, ¢iji se zaetci mogu vidjeti u britanskim
stanicama X i Y koje su sluzile za presretanje jsaih signala. Jedan od takvih projekata u
Vijetnamskom ratu bio j@©peration Igloo Whiteameréki projekt nadzora kretanja vijethamskih
vojnih postrojbi. Grafiki prikaz urelaja koriStenih u tom projektu moZe se vidjeti ngdsoj

slici®:
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Slika 16 - Akusti¢ki senzor (Novak)

83 URL = https://paleofuture.gizmodo.com/how-thetmam-war-brought-high-tech-border-surveillan-1692826
(pristup: 1.6.2018.).
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Ovakav urdaj bio bi ispusten iznad pred@nog smjera kretanja neprijateljske vojske, a 8liao

podatke do najblize stanice (antene) koja je tak@wal slala dalje na obradu. Obrada ovih
podataka odvijala se porfo rafunala. Raunala su u sedamdesetim godinama sluzila za analizu
obradu podataka, a posebni enkripcijski strojedalje su bili koriSteni za zakrivanje odnosno

kriptoanalizu poruka.

Sto se tte amertke kriptografije, ona je i dalje u odtenoj mjeri bila temeljena na strojevima kao
Sto su Sigaba. Kao Sto je iz brojnih primjera Walj enkripcijski strojevi koji su se temeljili na
radu rotora bili su vrlo revolucionaran izum ko pstao u upotrebi dugo nakon Sto je uSao u
funkciju. Medutim, brzim napretkom tehnologije doSlo je do rgavostalih vrsta udaja i strojeva
koji su sluzili za osiguravanje tajne komunikacijgakvi strojevi postajali su sve &tiiji racunalu, a
mehanéki analogni rotori su polako zamijenjeni digitalnadgoritmima. Neki od takvih udaja bili

su takozvani Voice scrambleli uredaji slicni telefonu (ponekad i sami telefoni) koji su bili
sposobni glas pretvoriti u nerazumljiv i razlomljsignal koji bi se na primateljevoj strani opet
poslozio u razumljiv "jasnopis” (u zénom obliku). Enkripcija zvuka temeljila se na rambnju
poruke na manje dijelove i njihovoj pretvorbi u Keigen™ oblik, koji bi bio nerazumljiv presreta
kojem ona nije namijenjena. Ponekad bi se takooralj¢ni djelci poruke slali drukijim
redoslijedom, tako da ih presrétaije mogao sastavitiak i ako bi ih uspio presresti. Takvi degi
uglavnom su koristile tajne sluzbe, policija, diplacija, ali i drzavni vrh i vlade. Zanimljivo je za
primijetiti da su gotovo sve takve dige proizvodile tvrtke koje i danas posluju, popldtorole,
Siemensa, i drugih. Krajem dvadesetog stalj@ upotrebu ulaze i suvremen&uaala, koja su
napokon dosegla visoku procesorsku snagu ¢ikalimemorije dovoljnu da se procesi kriptografije
ili kriptoanalize obavljaju na manjem i prenosivaatunalu, za razliku od tainala koristenih u
Drugom svjetskom ratu koja su zauzimala prositave jedne ové sobe. Krajem devedesetih
godina r&unalo je postalo vode sredstvo u tajnoj komunikaciji i informacijskoratevanju, a
pravac tog razvoja mozemo joS bolje vidjeti danad &u r&unala postala ne samo glavni alat u
tajnoj komunikaciji, vé i glavni alat i medij komunikacije uép. Digitalni algoritmi polako su
zamijenili analogne i elektromeh&ke, a popratni udaji namijenjeni osiguravanju komunikacije
postaju sve ri@i. Medutim, uvijek se treba prisjetiti kako je sve¢pto, te gdje leze izvori moderne
kriptologije. Bez genijalnih izuma koji su popratieoriju kriptologije prve polovice dvadesetog
stoljeta komunikacija u suvremenom svijetu mozda nikatdinegledala ovako, a brojni izumi koji

su doprinijeli ubrzanom razvoju tehnologije mozdangkad ne bi pojavili.
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10. Zakljuéak

Kriptologija je kao znanost ostvarila svoj najveitjecaj i ostavila svoj najve trag u
svjetskoj povijesti i znanosti épnito upravo u prvoj polovici dvadesetog stédjeOd revolucije
koje su predstavili elektromeh&ki strojevi za raskrivanje poruka, do pojave pmatunala koji su
se koristila bas u svrhe kriptologije, mozemo Mid®liko je utjecajna ova znanost bila na daljnji
razvoj i napredak komunikacije, sigurnosti komugije ali i napredak znanosti uagm Kao Sto je
kriptologija u osnovi interdisciplinarna znanostke je i njen utjecaj vrlo opipljiv i vidljiv i u
ostalim znanostima - od matematike, logike, melgnig&unalne znanosti, pa sve do umjetne
inteligencije, te nove znanosti bushosti. Zbog tog utjecaja vazno je prepoznati kigmgu prve
polovice dvadesetog stofi@ kao iznimno vaznu znanost koja je zasigurno peona tijek
ljudskog razvoja i osigurala osnove za ewi napredak tehnologije. Neki od naje
znanstvenika u vrijeme Drugog svjetskog rata hiliuklju¢eni u razvoj i realizaciju novih ideja
kriptologije, a zbog svojih zasluga njihova imeraujek ¢e biti urezana u povijesti tehnologije,

informacijskih i r&unalnih znanosti.
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