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Sazetak

U danasnje vrijeme posjecenost web stranica raste iz dana u dan. Veliki postotak ljudi
sluzi se internetom i koristi ga za razne potrebe, od komunikacije do kupovine. Kako bi se
olaksalo koriStenje web stranica, nastali su kola¢i¢i. HTTP kola¢i¢i su male datoteke koje
internetski preglednici spremaju na nase racunalo prilikom pristupanja pojedinim web-sjedistima
kako bi se omogucila dodatna funkcionalnost tih stranica. Korisnicima kolaci¢i pomazu u
pamcenju registracije ili nekih drugih podataka kako ih ne bi morali svaki puta ponovno
upisivati. Medutim, postavlja se pitanje koliko korisnika zapravo zna koja je uloga kolacica,
¢emu oni sluze, koje podatke uzimaju, za §to ih koriste te tko sve ima pristup tim podacima.
Tema ovog rada je istrazivanje zastite privatnosti korisnika i upuéivanje korisnika u koristenje
osobnih podataka. Istrazivanje se bazira na 12 stranih i 12 hrvatskih stranica podijeljenih u 3
kategorije. Kod stranica ¢e se prouciti koliko svaka od njih upucuje korisnika u koristenje
osobnih podataka i koliko dopusta korisniku da sam o tome odlu¢uje. Rad usporeduje hrvatske
web stranice za online prodaju, stranice dnevnih novina i stranice fakulteta s njima istovjetnim
stranim web stranicama.

Kljuéne rije€i: mrezni kolacici. tehnologija, zastita podataka, Internet privatnost

Network cookies: use of cookies and privacy policy

Abstract

Today's website visits are growing day by day. A large percentage of people use the
Internet to buy, communicate and use various features through it. To make it easier for people to
use the websites, cookies have been created. HTTP cookies are small files that Internet browsers
store on our computer when accessing websites to allow additional functionality of these pages.
Cookies are used to remember the registration or some data for users so they will not have to re-
enroll each time they visit the same site. However, the question is how many users actually know

what role cookies have, what they are invented for, which data they are taking, what do they use
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it for, and who has the access to that data. The topic of this paper is the research of cookies on
Croatian and other websites based on 3 categories. We will study how many sites explain which
data they are taking and why, and on the other hand, their data protection and protection of the
user. The research compares Croatian websites for online stores, daily newspapers and faculty
web sites with their respective foreign websites.

Key words: network cookies, technology, data protection, Internet privacy
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1.Uvod

Internet je pocetkom 21. stoljeca prerastao u mrezu koja povezuje cijeli svijet. Od kada je
ameri¢ko Ministarstvo obrane zapocelo s projektom ARPANET iz kojeg se kasnije razvio
Internet, razmjena digitalnih podataka postala je laksa i pristupa¢nija. Da bi korisnicima pristup
internetu bio ¢im efikasniji i pristupacniji, javila se potreba za individualizacijom svake pretrage,
Sto znaci da se na korisnika gleda kao individualnog pretrazitelja, a ne kao dio skupine. U toj
ideji pomogli su HTTP kolaci¢i (engl. cookies).

HTTP kolaci¢i su tekstualne datoteke, originalno dizajnirane da nose informacije izmedu
servera i Web preglednika. Danas se takoder koriste za personalizaciju, autorizaciju te pracenje
korisnikovog ponasanja (Yue et al., 2010). Kolaci¢i pomazu mreznim Stranicama da se prilagode
svakom pojedinom Korisniku na nacin §to pomazu odrediti $to ¢e na odredenoj stranici
odredenom korisniku biti u fokusu vida.

Svaki korisnik ima svoje Zelje, svoje interese i svoje ideje. Uz sve to, odredeni podaci i
ponaSanja s kojima korisnik pristupa stranici pomocu kolaci¢a ostaju zapamceni 1 olakSavaju
koriStenje te iste stranice kod sljedeéeg pristupa stranici. To je razlog zasto se svakom
pretrazivanje i koriStenje podataka na Webu pokusava individualno prilagoditi.

Svaka inovacija ima svoje vrline, pa tako 1 mane. Usprkos tome Sto kolaci¢i sluze kao
pomo¢ samom korisniku, ta pomo¢ koristi sredstva koja u isto vrijeme korisniku mogu nanijeti
Stetu. Kako bi stranica korisnika zapamtila kao individualnog pretraZitelja, ta ista stranica mora
uzeti odredene korisnikove podatke da bi to bilo izvedivo. Isto tako, te podatke mora koristiti
samo u odredene svrhe za koje, naravno, mora obavijestiti samog korisnika.

Kako niSta u svijetu ne funkcionira idealno, tako ni ovo. Iako kolaci¢i postoje ve¢ dugi
niz godina i razvijaju se iz dana u dan, zaStita samog korisnika ne prati taj razvoj istim tempom.
lako se tehnologija do sad znatno razvila, i dalje postoje stranice koje korisniku ne pruzaju
dovoljnu sigurnost. Ne samo da nova racunalna tehnologija dopusta sakupljanje vise podataka,
vec i dopusta da se sa sakupljenim podacima moze vise uéiniti (Zimmerman, 2001).

Informacijsko doba doprinijelo je slobodnom pristupu informacijama. Bez obzira na to,

korisnici se i dalje ne informiraju o onome §to nije u njihovom polju interesa. To je jedan od
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razloga zaSto velina korisnika ne zna Sto se dogada s njihovim podacima pri koriStenju
internetom. U ovom radu biti ¢e prikazano istrazivanje vezano uz kolaci¢e u kojem ¢u usporediti
strane 1 hrvatske web stranice u 3 kategorije, te njihovo koristenje kolaci¢a. Takoder ¢u proci
kroz njihov povijesni prikaz, namjenu, implementaciju i podjelu. Prikazat ¢u primjere odredenih
preglednika i njihove moguénosti za onemogucavanje koristenja kolacica, te zakonske odredbe u

Europi 1 izvan nje vezane uz kolacice.
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2.Povijest kolaci¢a: nastanak i ideja

Siroko koristeni HTTP (engl. HyperText Transfer Protocol) radi na nadin zahtjev-
odgovor. Sto to u stvari znagi? Ukratko, klijent prvo posalje zahtjev serveru, a onda, nakon §to
server obradi zahtjev, $alje klijentu odgovor. Nakon toga, povezanost izmedu klijenta i servera je
izbrisana i zaboravljena (Liu et al., 2012). Takav odnos izmedu klijenta i servera mnogim
stranicama 1 aplikacijama je stvarao problem, kao na primjer kod koriStenja kosarice u online
prodaji gdje je prijeko potrebno da se podaci u kosarici ne zaborave. U potrazi za adekvatnim
rjesenjem, predlozeni su Kolac¢ié¢i koji su se pojavili u ulozi malih paketica. Zadatak ovih paketic¢a
je da pamte informacije koje ¢e omoguditi vecu funkcionalnost stranica i njihovu vecu
pristupa¢nost korisniku.

Kolaci¢i su bili koristeni u racunalstvu jos 1994. godine. Koristio ih je programer Lou
Montulli (zaposlenik NetScape-a) u svrhu mreznih komunikacija (Schwartz, 2001)*. Zajedno sa
Johnom Montullijem napisao je inicijalnu specifikaciju kolac¢ica Netscape-a iste godine. Prva
upotreba kolaci¢a izvan Netscape-ovog laboratorija sluzila je provjeri jesu li posjetitelji Netscape
web stranice ve¢ posjetili to web mjesto. Naziv je odabrao Lou Montulli, programer koji ih je
prve i postavio. Sam naziv kolaci¢ potjece od Unixovog objekta nazvanog magiccookie (Stearn,
1998). Montulli je aplicirao patent na tehnologiju kolaci¢a 1995. godine. Podrska za kolacice
integrirana je u Internet Explorer (verzija 2) objavljenom u listopadu 1995. godine.

U pocetku kolaci¢i nisu bili poznat pojam §iroj javnosti, te su se poceli koristiti bez
korisnikovog znanja. Javnost je saznala za kolaci¢e nakon §to je Financial Times objavio ¢lanak
o njima 12.02.1996. (Jackson, T., 1996). Te iste godine kolaciéi su postali jedna od glavnih tema
medija, sve vi$e zbog njihovog uplitanja u privatnost korisnika. Cak su i raspravljani na dva
roCiSta americke Federalne komisije 1996. 1 1997. godine.

Razvoj formalnih specifikacija kolaci¢a ve¢ je bio u tijeku kada su zapocele i prve
rasprave o njima u travnju 1995. godine na www.talk mailing listi. U prosincu te godine, Radna

skupina za razvoj interneta (engl. Internet Engineering Task Force- IETF) je odlucila napisati

Kolagiéi su u prvoj namjeni osmisljeni kako bi se olaksala kupnja preko interneta-online ko3arica.


http://www.talk/
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standard kolaci¢a (Kristol, 2001). Formirana je posebna skupina unutar IETF-a ¢ija je zadaca
bila izraditi standard. Za pocetnu to¢ku u svom radu iskoristili su NetScape-ovu specifikaciju za
kolaci¢e. U veljaci 1996. godine., skupina koja je radila na tome prozvala je kolacice trecih
strana prijetnjom za korisnikovu privatnost.

Specifikacija koju je izradila skupina IETF-a objavljena je u veljaci 1997. godine pod
nazivom RFC 2109. U specifikaciji je bilo navedeno kako kolaci¢i tre¢ih strana moraju biti ili
skroz onemoguceni ili barem da nisu omoguceni u zadanim postavkama. RFC 2109 zamijenjen
je s RFC 2965 u listopadu 2000. godine. U RFC 2965 dodano je Set-Cookie2? zaglavlje u svrhu
poboljsanja i olakSanja postavljanja kolaci¢a, dok je RFC 2109 imao samo Set-Cookie zaglavlje.
Kada se doslo do zakljucka da se Set-Cookie2 zapravo ba$ i ne koristi, zaglavlje je izbaceno iz
izdanja RFC 6265 2011. godine. U kronoloskoj tablici 1. prikazane su neke od bitnijih godina i
dogadaja za nastanak i opstanak kolacica.

25.05.2018.

x

v l l v l J
1994. 2000. Danas
1995, 1996. 1997. 2011.

Kronoloska tablica 1. Neke od bitnijih godina u nastanku kolacica.

Godine spomenute u kronoloskoj tablici 1. su:

1994.- pocetak koriStenja kola¢ica (Lou Montulli), napisana specifikacija kolaci¢a 1
koristena na Netscape stranici.

1995.- rasprava o kolac¢i¢ima na www.talk mailing listi, IETF napisao standard kolaci¢a
na bazi specifikacije Netscape-a, Lou Montulli patentirao kolacice, integrirana podrska za
kolacice u Internet Explorer (verzija 2).

1996.- kolaci¢i postali poznati javnosti nakon izlaska ¢lanka u Financial Times-u, IETF
proglasio kolaci¢e treCih strana prijetnjom za privatnost korisnika, rociSte americke Federalne
komisije o uplitanju kolacica u privatnost korisnika.

1997.- rociSte americke Federalne komisije o uplitanju kolaci¢a u privatnost korisnika,

IETF objavio specifikaciju pod nazivom RFC 2109.

2Set-Cookie je atribut unutar zaglavlja koji sluzi za postavljanje kola¢iéa. Set-Cookie2 je bila nadogradnja na Set-
Cookie atribut koja se ispostavila beskorisnom, pa je 2011.godine ukinut.
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2000.- IETF unaprijedio specifikaciju i nazvao u RFC 2965, dodan novi atribut Set-

Cookie2.
2011.- IETF objavio novu specifikaciju kola¢i¢a pod nazivom RFC 6265.
25.05.2018.- uvedena nova uredba o zastiti osobnih podataka za Republiku Hrvatsku.

Danas- kolaci¢i se koriste na svakodnevnoj razini i unaprjeduju isto tako, postoji velik

broj atributa i tipova kolacica.
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3. Kolaciéi prije i danas

3.1.Pocetna namjena kolacica

Prvi kolaci¢i uvedeni su kako bi korisnicima omoguéili pohranu podataka i stavki koje
zele kupiti tijekom kretanja po web-lokaciji, odnosno danasnja virtualna kosarica za kupnju.

Pocetna namjena kolaci¢a je bila pohranjivanje podataka od strane klijenta. Tada je to
bilo legitimno jer je to bio jedini nacin za pohranu korisnikovih podataka. Danas se preporucuje

koristenje preferiranih modernih alata za pohranu.®

3.2.Namjena kolaci¢a danas

Automatsko prikupljanje elektroni¢kih podataka korisnika, kao S§to Schneier (2015)
govori u svojoj knjizi Data & Goliath, danas predstavlja priliku za marketing i poboljSanje
marketinskih kampanji i jedan je od glavnih razloga internetskog nadzora. Na primjer, kampanja
nekog proizvoda moze koristiti podatke korisnika na webu kako bi vidjeli njihovo ponasanje i
procijenili koji tip korisnika ¢e prije reagirati na ponudenu reklamu (Goldfarb & Tucker, 2011).

Slika 1. prikazuje kako preglednik korisniku prikazuje kolaci¢e koji postoje u
pregledniku, u ovom sluc¢aju Google Chrome-u. Prikaz jednog kolaci¢a opisuje naziv kolacica,
sadrZaj kolaci¢a, njegovu domenu i put, tko ga moze primiti, je li dostupan za skriptu, te kad je
izraden 1 kad istjece.

Namjena kolacica se naj¢eS¢e moZe svrstati u tri osnovne kategorije:

1) upravljanje sesijom - u svrhu upravljanja sesijom smatra se prijava na web stranice,
online prodaja (kupovne kosarice), rezultati raznih igara ili bilo Sto drugo S$to bi

posluzitelj trebao zapamtiti,

35 najboljih modernih alata za pohranu podataka: Dropbox, Mega, Copy, Google drive, OneDrive. Preuzeto sa:
https://www.bug.hr/.

10
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2) personalizacija - u svrhu personalizacije smatraju se korisni¢ke postavke, teme i druge
razne postavke;
3) pracenje - U svrhu pradenja smatra se pracenje korisnikovog ponaSanja, navika i

analiziranje prikupljenih podataka.

Naziv
xtvrn

Sadrzaj

Domena

24sata.hr

Put

Prima

Bilo koja vrsta veze

Dostupno za skriptu
Da

Izradeno

cetvrtak, 1. ozujka 2018. u 15:05:43

Istjece

nedjelja, 27. veljate 2028. u 15:05:43

Slika 1. Opis kola¢i¢a na Google Chrome-u.*

Implementaciju kolac¢i¢a mozemo opisati na sljedeci nacin: preglednik zahtjeva stranicu
od servera slanjem HTTP zahtjeva, paketica teksta. Server odgovora pregledniku slanjem HTTP
odgovora, takoder paketi¢em teksta koji prethodi slanju same stranice koja je traZena. Taj paketi¢
moze sadrzavati linije u kojima server traZi od preglednika da pohrani kolacic¢.

Set-Cookie je stavka koju server Salje pregledniku samo ako Zeli da preglednik pohrani
kolacic¢e. To je uputa pregledniku za pohranu kolaci¢a te slanje natrag u budu¢im zahtjevima
serveru. Uputa je podlozna atributu koji odreduje rok trajanja kolacica.

U slucaju da preglednik to podrzava, kolaci¢, osim servera, moze postaviti i skripta
napisana u programskom jeziku JavaScript. U tom slucaju JavaScript Koristi objekt

document.cookie koji odgovara serverovom Set-Cookie atributu.

“Preuzeto sa: chrome://settings/

11
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4. Tipovi kolacica

Kako se kolaci¢i koriste iz raznih razloga, tako i postoji vise tipova kolacica.

Tablica 1. prikazuje usporedbu razlicitih tipova kolac¢i¢a u njihovom trajanju i svrsi

postavljanja.

Tip kolacdica

Trajanje kolaci¢a

Svrha kolaci¢a

NajceSce se koriste za online

Trajni kolacici Dugo trajanje marketing
. - iy Pamte korisnikovo kretanje kako se
oo _. Privremeno trajanje (brisu se nakon . Ly .
Sesijski kolaci¢i . . ne bi morao davati viSe puta iste
zatvaranja preglednika)
podatke
Kriptira podatke kako bi sigurno
Sigurnosni kolaci¢i | Dugo trajanje dosli od korisnika do onoga kome
korisnik te podatke Salje
Prati korisnika i njegove podatke
Superkolaci¢i Dugo trajanje bez obzira na preglednik, ¢esto ih

blokira preglednik

Koladici trece strane

Ovisi o vrsti i stranici koja ih zadaje

Najcesce za reklame

Zombi kolaciéi

Stalno se obnavljaju

Web analiza i marketing

Tablica 1. Usporedba trajanje i svrhe razlicitih tipova kolacica.

4.1.Trajni kolaci¢

Trajni kolaci¢ (engl. persistent cookie) je tip kolacica Cija sesija najduze traje, odnosno

dugotrajno pohranjuje podatke u pregledniku korisnika. Javlja serveru svako korisnikovo
ponovno pristupanje stranici dok god mu ne istekne sesija.
Najcesce se koristi za online marketing. Zovu se jos i kolacici za pracenje (engl. tracking

cookies) jer prate korisnika i njegovo kretanje do stranice ali i njegovo kretanje po samoj stranici.

12
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Trajni kolaci¢i koriste se za paméenje korisnikovih podataka pri ulasku na stranicu kako ih u
buduénosti ne bi morali ponovno upisivati. Trajne kola¢i¢e moguce je obrisati u preglednicima,

ali to znatno otezava koristenje stranice u buducénosti.

4.2 .Sesijski kolacié¢

Sesijski kolaci¢ (engl. session cookie) prati korisnikovo kretanje od stranice do stranice,
kako se ne bi zahtijevalo ponovno davanje podataka koje je korisnik ve¢ dao web stranici.
Omogucava korisnicima kretanje unutar stranice tako da se svaka promjena unesena od korisnika
unutar stranice pamti i primjenjuje. Najce$¢i primjer koriStenja ovog kolacica je kod e-trgovine.
Korisnik ubacuje u kosaricu artikle koje zeli ili misli kupiti, a sesijski kolaci¢ pamti korisnikov
odabir tako da kosarica ima stavke koje je korisnik odabrao u trenutku kada to zeli kupiti. Kada
ne bi bilo sesijskog kolaci¢a, kod kupnje bi kosSarica bila prazna jer ta stranica ne bi prepoznala
dosadasnje aktivnosti na stranici prije. Sesijski kola¢i¢i prilagodljivi su u postavkama
preglednika sto je vidljivo na slici 2. Preglednik nam u ovom slu¢aju omogucava da dozvolimo
ili zabranimo web-lokacijama spremanje i Citanje podataka kolaci¢a, da blokiramo kolaci¢e
tre¢ih strana i razne druge moguénosti.

< Kolagiéi

Dopustanje web-lokacijama da spremaju i Eitaju podatke kolagic¢a (preporucena) ®
ZadrZi lokalne podatke samo dok ne napustim preglednik

Blokiraj kolacice trecih strana

Onemoguéi web-lokacijama treée strane da spremaju i éitaju podatke kolagica.

Pogledajte sve kolagice i podatke o web-lokaciji »
It General Browser Privacy
Q Search Forms & Passwords
ﬂ . ¥ RBemember logins and passwords for websites Exceptions...

Saved Logins.
y" Firefox Account
Use a master password
History

Firefox will Remember history -

Firefox will remember your browsing, download, form and search history, and keep cookies from
websites you visit.

You may want to y y, oF

Slika 2. Opcija prilagodavanja kolaci¢a u preglednicima Google Chrome (gore) i Mozilla Firefox (dolje).5

SPreuzeto s: chrome://settings/ i about:preferences#privacy.
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Sesijski kolaci¢ jedan je od najbitnijih tipova kolaci¢a jer sluzi za paméenje aktivnosti 1
svih radnji korisnika na stranicama unutar jedne web lokacije. Sesijski kolaci¢ u sebi nema rok

trajanja, $to znaci da ih web preglednik pri iskljuenju momentalno brise.

4.3.Sigurnosni kolaci¢ (HTTPS kolaci¢

Sigurnosni kolaci¢ (engl. secure cookie) nalazi se samo na stranicama s kriptiranom
vezom, kao Sto su 'https' stranice. Taj tip kolaci¢a trebao bi korisniku davati vecu sigurnost u
prenosenju podataka, odnosno manji rizik od krade podataka. Moze se njima upravljati kao i
podacima koje uzimaju. Slika 3. prikazuje neke od moguénosti upravljanja raznim podacima koji
se prikupljaju putem kolacica.

Za potpunu zaStitu postoje atributi HttpOnly i SameSite koji se dodatno ubacuju u
kolaci¢. HttpOnly stiti kolacic¢e od pristupanja npr. JavaScrip-tom, dok SameSite atribut dopusta

da se kolaci¢ Salje u aplikaciju samo ako je zahtjev potekao iz iste domene.

Privatnost i sigurnost

Google Chrome moze upotrebljavati web-usluge za poboljsanje pregledavanja. Ako zelite, moZete onemoguditi
te usluge. Saznajte vise

Koristi se web-uslugom za rje$avanje pegredaka u navigaciji

Koristi se uslugom prijedloga kao pomodi pri popunjavanju pretraZivanja i URL-ova unesenih u
adresnoj traci

Upotreba usluge predvidanja za brze ucitavanje stranica *-

Automatski alji Googleu neke podatke o sustavu i sadrzaj stranice radi otkrivanja opasnih aplikacija i
web-lokacija

Zaititite sebe i svoj uredaj od opasnih web-lokacija
Automatski 3alji Googleu statistiku o upotrebi i izvje$éa o padu programa ]
Posalji zahtjev "Nemoj pratiti” uz promet pregledavanja ]

Upotrijebi web-uslugu za rjeSavanje pravopisnih pogresaka

Bolja provjera pravopisa slanjem teksta koji upiSete u preglednik Googleu

Upravljanje potvrdama
Upravljanje HTTPS/SSL certifikatima i postavkama

Slika 3. Razne moguénosti upravljanja podacima na pregledniku Google Chrome.®

SPreuzeto sa: chrome://settings/
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4.4.Superkolacié¢

Superkolaci¢ (engl. supercookie) se koristi za pracenje korisnikove povijesti i navika na
internetu.

Kod superkolaci¢a korisnikovo pregledavanje interneta moZze se pratiti bez obzira na
preglednik ili promjenu preglednika. Moze pratiti koriStenje podataka prikupljenih pomocu
tradicionalnih kolacic¢a ¢ak i nakon njihova brisanja.

Superkolaci¢i mogu biti potencijalno opasni za sigurnost korisnika i stoga ih ¢esto web
preglednik blokira. Ukoliko korisnik ili web-preglednik odblokira superkolaci¢, haker koji
kontrolira malicioznu web-stranicu moze postaviti superkolaci¢ da promijeni zahtjeve korisnika
koje je stavio na neku drugu stranicu s istom domenom (npr. promjena internet kupovine).

Superkolaci¢ umece dodatno zaglavlje u pakete nakon $to napuste korisnikovo ra¢unalo
ili mobilni uredaj. Super kolaci¢ tesko je izbrisati 1 blokirati, osim ako ga sam preglednik ne

prepozna i blokira.

4.5.Kolacici treéih strana

Kolaci¢i tre¢ih strana (engl. third party cookies) su kolaci¢i postavljeni od strane neke
druge domene, odnosno neke druge web-lokacije. Internetske stranice mogu imati sadrzaj s
domene neke trece strane, kao §to su oglasi.

Prilikom pristupanja takvim stranicama, vazno je znati da kolaci¢i trecih strana imaju
pristup korisnikovim podacima onakav kakav im ta stranica dopusta, te da te iste podatke oni pak
koriste po svojim uvjetima, a ne uvjetima stranice kojoj smo pristupili. Kola¢i¢i tre¢ih strana

mogu se blokirati u pregledniku, sto je vidljivo na slici 2.

4.6.Zombi kolaci¢

Zombi kolaci¢ (engl. zombie cookie) je kolaci¢ koji se automatski oporavlja nakon §to je
izbrisan. To je omogucéeno zbog spremanja kolaci¢a na nekoliko mjesta na racunalu §to ih €ini

vrlo teSkima za ukloniti.
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Najces¢e ih koriste internet tvrtke za web analizu i1 marketing, odnosno pracenje
koriStenja odredenih stranica u svrhu marketinga. Web-lokacije koje Zele prikupljati statistiku
korisnika instalirat ¢e kolaci¢ s web mjesta za pracenje prometa koje ¢e prikupljati podatke o
korisniku. Kako ¢e korisnik surfati webom, kolaci¢ ¢e dodavati informacije za svaku web-
lokaciju koja koristi kolaci¢ praéenja prometa i slati ga natrag glavnom posluzitelju za pracenje.

Zombi kolacic¢i se takoder koriste za pamcenje korisnikovog jedinstvenog ID-a koji sluzi
za pristup stranici. To znac¢i da bez obzira na to briSe li korisnik redovno svoje kolacice ili ne,
stranica i dalje moze biti personalizirana. Ovakav nacin koriStenja kolaci¢a pomaze stranicama
da budu dosljednije i profesionalnije. Takoder, zombi kola¢i¢ pomaze kod korisnika kojima
stranica Zeli zabraniti pristup, odnosno onemogucava im brisanje kolac¢i¢a u svrhu stvaranja nove

prijave. Zombi kolacice teSko je obrisati u pregledniku jer se oni stalno obnavljaju.
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5.Mogucénost onemoguéavanja kolaciéa

Kolaci¢i pomazu funkcionalnosti stranice, ali isto tako uzimaju korisnikove osobne
podatke i njima se sluze. Bez obzira na to, ako se korisnik ne zeli koristiti tim kola¢i¢ima ima
mogucnost u pregledniku ih donekle iskljuciti. Svaki preglednik ima drugacije postavke kolaci¢a
1 upute za koriStenje tih postavki. Ovo poglavlje prikazuje moguénosti prilagodavanja kolaci¢a u
2 preglednika: Google Chrome i Mozilla Firefox. Takoder, spomenut ¢u i opciju Do not track-
DNT (dodatno zaglavlje za zastitu korisnikovih podataka).

DNT (engl. Do-not-track) su 2009. godine predlozili istrazivaci Christoper Soghoian, Sid
Stamm i Dan Kaminsky kako bi korisnici imali mogucnost zabraniti da se prati njihovo kretanje
na internetu. lako nema zakonskih ili tehnoloskih odredbi za upotrebu DNT-a, zaglavlje DNT-a
unutar HTTP zaglavlja se moze upotrebljavati kao signal web aplikaciji da bi trebala
onemoguciti pracenje individualnog Korisnika. Google Chrome preglednik ima mogucnost
onemogucivanja i brisanja kolacica, te jos raznih opcija upravljanja njima. Dopusta da se odrede
postavke zasebno za web-lokacije, odnosno da se negdje kolaéi¢i dopuste a negdje blokiraju.

Ima 3 vrste uputa za upravljanje kolac¢i¢ima: za racunalo, za android, te za Iphone i Ipad.
Na slici 4. prikazane su upute brisanja svih kola¢i¢a na sve 3 vrste uredaja- ra¢unalu, android-u i
Iphone-u i Ipad-u. Upute prikazuju korake kojima ¢e korisnik do¢i do moguénosti da ukloni sve

kolacice koji su do sad koriSteni na tom pregledniku.
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Brisanje svih kolacica
Ako ukionite kolacice, odjavit Cete se s web-lokacija, 3 vase bi se spremljene postavke mogle izbrisati

Otvorite Chrome na radunalu

U gornjem desnom kutu kliknite Vise : > Postavke

Pri dnu kliknite Napredno

U odjeljku "Privatnost | sigurmost” kliknite Postavke sadrZaja
Kliknite stavku Kolacici

Pod stavkom “Swvi kolacici i podaci web-lokacije” kliknite Ukloni sve.

N OO sE N

Potvrdite tako Sto cete kliknuti 1zbrisSi sve

Brisanje svih kolacica
Ako uklonite kolagice, odjavit Cete se s web-lokacija, a vase bi se spremljene postavke mogle izbrisati

Na Android telefonu ili tabletu otvorite aplikaciju Chrome @

Desno od adresne trake dodimite Vise : > Postavke

W N -

Dodimite Privatnost > IzbriSi podatke o pregledavanju

Odaberite vrijeme, na primjer Zadnji sat ili Cijelo vrijeme
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5. Dodirmite 1zbrisi podatke
Brisanje svih kolacica
Ako ukionite kolacice, odjavit Cete se s web-lokacija, a vase bi se spremljene postavke mogle izbrisati

Na iPhoneu Ili iPadu otvorite aplikaciju Chrome @

U gornjermn desnom kutu dodirnite Vise : > Postavke

W N~

Dodirmnite Privatnost > 1zbrisi podatke o pregledavanju

Stavite kvacicu u okvir "Kolacici, podaci web-lokacije’. Uklonite kvacice iz svih ostalih okvira
Dodirnite 1zbrisi podatke o pregledavanju

Potvrdite tako Sto cete dodirnuti 1zbrisSi podatke o pregledavanju

N b

Dodimite Gotovo

Slika 4. Upute brisanja svih kola¢i¢a na racunalu, android-u i

Iphone-u i Ipad-u u pregledniku Google Chrome.’

Mozilla Firefox takoder ima razne mogucnosti upravljanja kola¢i¢ima. Ima upute za
ukljucivanje i iskljucivanje kolacica, brisanje kolaci¢a, blokiranje odredenih stranica, te
onemogucavanje kolaci¢a trecih strana i opcije za izbjegavanje odredenih tipova pracenja od

oglasivaca. Slika 5. prikazuje postavke kolacic¢a na pregledniku Mozilla Firefox.

"Preuzeto sa: https://support.google.com/chrome/
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Site Data

Your stored site data is currently using 160 KB of disk space Learn more Settings...

Clear All Data

Tracking Protection

Tracking is the collection of your browsing data across multiple websites. Tracking can be used to
build a profile and display content based on your browsing and personal information.

Use Tracking Protection to block known trackers Learn more Exceptions...
Always Change Block List...
® Only in private windows

MNever

Send websites a "Do Not Track” signal that you don't want to be tracked Learn more

® Only when using Tracking Protection

Slika 5. Postavke kolac¢iéa na Mozilla Firefox-u.®

Google Chrome, za razliku od Mozille Firefox ima pristup postavkama i na hrvatskom

jeziku, S§to korisnicima olakSava koristenje postavki. Takoder, Google Chrome ima detaljnije

upute za korisnike u koristenju postavki privatnosti. Bez obzira na to, oba preglednika nude

jednake mogucénosti upravljanja podacima i kolaci¢ima.

8Preuzeto sa: https://support.mozilla.org/hr/
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6. Zakonske odredbe o koriStenju kolacdica

Nove tehnologije omoguéuju korisnicima da budu povezani i kad su u pokretu. Medutim,
skrivaju i neke nove prijetnje. Jedna od njih vezana je uz privatnost korisnika koji se nalaze u
mreznom prostoru. lako imamo moguénost upravljanja odredenim kolaci¢ima i razmjenom
vlastitih podataka, dio podataka razmjenjuje se i dalje nekontrolirano. Naime, sve $to korisnik
radi na mrezi pohranjuje se u bazu velikih podataka (engl. Big Data) (Peacock, 2014).

Tzv. Big Data tehnologija, tj. tehnologija velikih podataka, sluzi za prikupljanje, obradu i
analizu velike koli¢ine podataka, koji su opsegom, kompleksno$¢u i brzinom dolaska veliki.
Najcesce je objasnjena putem definicije nazvane ,,3V*, $to predstavlja volumen ili koli¢inu
(engl. Volume), velocitet ili brzinu (engl. Velocity), varijabilnost ili raznolikost (engl. Variety).
Pojam volumena oznacava veliku koli¢inu podataka koji se prikupljaju, obraduju i stavljaju na
raspolaganje za analizu. Velocitet oznacava kontinuirano prikupljanje velike koli¢ine podataka u
realnom vremenu. Varijabilnost u ovoj definiciji objasnjava da su podaci dostupni u razli¢itim
oblicima i izvorima, a zapravo najée$¢e nestrukturirani (Stepinac, 2014). Svojstvo ove
tehnologije je 1 da ima potencijal znati sve o nama, ponekad 1 viSe od nas samih, 1 to puno duZe
nego S$to 1 mi sami pamtimo. Dostupnost tih informacija otvara 1 pitanje korisnikove privatnosti,
odnosno, zastite njegove privatnosti.

Paynter i Chung (2002) prenose definiciju Warrena i Brandeisa iz 1890. godine, a prema
kojoj se privatnost interpretira kao 'pravo da budes pusten na miru'. U nastavku teksta, referiraju
se i na Culnana iz 1993. godine prema kojem privatnost informacija 'postoji samo onda kada se
koristenje, distribucija i cirkulacija osobnih podataka moZe nadzirati'® No, nove tehnologije ne
podrzavaju tu definiciju. To je i jedan od razloga zaSto je zaStita privatnosti i privatnost

informacija na mrezi, postala i tema 0 kojoj je raspravljala i Europska Unija.

®Slobodan prijevod originala: ,,Warren and Brandeis defined privacy as the 'right to be let alone'. Information
privacy exists when the usage, release and circulation of personal information can be controlled.* Paynter, J.
Chung, W. Privacy Issues on the Internet. // Proceedings of the 35th Hawaii International Conference on System
Sciences 2002, IEEE, 2002.
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6.1.Zastita privatnosti u Europskoj Uniji

Pravilima Europske Unije o zaStiti podataka jamci se zaStita korisnikovih osobnih
podataka svaki put kada se oni prikupljaju. Primjenjuju se i na poduzeca i organizacije (javne i
privatne) u Europskoj Uniji i one koji imaju sjediste izvan Europske Unije no pruzaju robu ili
usluge u Europskoj Uniji, poput Facebook-a, svaki put kada ta poduzeca traze ili ponovno
upotrebljavaju osobne podatke pojedinaca u Europskoj Uniji (AZOP, 2018).

Zastita podataka u Europskoj Uniji objedinjena je u Opcoj uredbi Europske Unije o
zastiti podataka (skraceno OUZP). U uredbi su posebno navedene situacije u kojima poduzeca 1
organizacije mogu ponovo upotrebljavati osobne podatke korisnika, te situacije u kojima se mora
traziti pristanak korisnika prije prikupljanja podataka.

Po pravilima Europske Unije svaka stranica koja Zeli upotrebljavati kolac¢i¢e mora dobiti
privolu korisnika prije postavljanja kola¢i¢a na korisnikovom racunalu ili mobilnom uredaju. Sve
internetske stranice po pravilima Europske Unije trebale bi objasniti kako ¢e se koristiti podaci
prikupljeni putem kolaci¢a. Takoder, korisnik bi mora0o imati moguénost povuéi svoj pristanak
na uporabu kolaci¢a. Bez obzira na koriStenje ili ne koriStenje kolaci¢a, stranica bi trebala
korisnicima davati pristup minimalnom dijelu stranice.

Pristanak korisnika, medutim, nije nuZzan za sve tipove kolaci¢a. Na primjer, ako se
kolaci¢i koriste samo u svrhu prijenosa poruka, tada ne treba poseban pristanak korisnika za
njihovu uporabu.

25.05.2018. donesen je novi zakon (uredba) o zastiti podataka na internetu u Hrvatskoj na
temelju uredbe Europskog vije¢a (prilog 1.). Ta uredba utjecala je na koriStenje kolaci¢a na
stranicama koje koriste podatke gradana Europske Unije. Kolaci¢i se 1 dalje mogu koristiti, ali u
skladu sa zakonom, te stranice moraju korisnike obavijestiti o koriStenju kolaci¢a 1 uzimanju
osobnih podataka korisnika. Korisnik isto tako mora biti upuéen koji se to podaci prikupljaju i u

koju svrhu, te mora imati mogucnost prihvatiti ili odbiti koriStenje kolacica.
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6.2.GDPR (Op¢a uredba o zastiti osobnih podataka)

GDPR (engl. General Data Protection Regulation) je Opéa uredba o zastiti osobnih
podataka koja se primjenjuje u Hrvatskoj od 25.05.2018. godine (GDPR2018, 2018). Glavna
zadaca uredbe je zasStita osobnih podataka. Uredba nalaze organizacijama na koji nacin se moraju
brinuti o podacima i da korisnicama dopustaju odluku o prihvacanju ili ne prihvac¢anju uvjeta
organizacija.

Uredba se zalaze za sigurnije upravljanje osobnim podacima, te kaznjavanje nepostivanja
tth odredbi. U Hrvatskoj je za nadzor organizacija zaduZena Agencija za zaStitu osobnih
podataka (AZOP). Pod osobnim podatkom smatra se ,,ime, adresa, e-mail adresa, IP i MAC
adresa, GPS lokacija, RFID tagovi i kolaci¢i na web stranicama, telefonski broj, fotografija,
video snhimke pojedinaca, OIB, biometrijski podaci, genetski podaci, podaci o obrazovanju i
stru¢noj spremi, podaci o placi, podaci o kreditnom zaduzenju, podaci o raCunima u banci,
podaci o zdravlju, seksualnoj orijentaciji, glas i mnogi drugi podaci koji se odnose na pojedinca
¢iji je identitet utvrden ili se moze utvrditi (GDPR2018, 2018).

Ova uredba ne odnosi se samo na tvrtke i organizacije Europske Unije, ve¢ i na sve strane
tvrtke koje obraduju podatke gradana Europske Unije.

Web stranica GDPR2018 u tekstu naslova ,,Sto je GDPR?* iz 2018. godine pise kako su
mnoge tvrtke koje djeluju na podru¢ju Europske Unije odlucile uloziti znatnu svotu novaca kako
bi udovoljile uredbi. Prema njihovim analizama, ¢ak 77% ispitanika planira uloZiti 1 milijun
USD, 9% i preko 10 milijuna USD. Takoder, da bi smanjili izlaganje GDPR riziku (raznim
kaznama zbog ne pridrzavanja zakona), 64% ispitanika planira centralizirati podatkovne centre u

Europi, a 54% planira anonimizirati podatke prikupljene s podrucja Europske Unije.

6.3.EU-SAD Stit privatnosti

Europska Unija i Sjedinjenje Ameri¢ke Drzave konstantno suraduju, a prenoSenje
osobnih podataka vaZzan su dio tog odnosa. Europska Unija ima zakone koji nalazu da bez obzira
gdje odlaze osobni podaci EU gradana i1 dalje moraju biti visoko zasti¢eni. Iz tog je razloga

nastao protokol pod imenom ,, EU-SAD Stit privatnosti®. ,,Stit privatnosti omoguéuje da se vasi
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osobni podaci iznose iz EU u SAD, pod uvjetom da ta tvrtka obraduje (npr. koristi, pohranjuje i
dalje iznosi) vaSe osobne podatke u skladu s jakim setom pravila i zastitnih mjera za zastitu
osobnih podataka“ (European Commission, 2016: 7).

Neki od alata koji sluze za iznoSenje podatka iz EU u SAD su ugovorne klauzule,
obvezujuéa korporativna pravila i Stit privatnosti. Kod Stita privatnosti ameri¢ke tvrtke obvezne
su prijaviti se na Americko ministarstvo trgovine. Takoder, da bi se americke tvrtke mogle
certificirati u Stit privatnosti moraju imati i politiku privatnosti u skladu s Nacelima privatnosti

koje definira sam Stit privatnosti.
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7. Usporedba web stranica i kolacica

Baza ovog rada je istrazivanje koje je provedeno kako bi se usporedile strane i hrvatske
stranice 1 njihova zastita podataka za gradane Europske Unije, specificnije Republike Hrvatske.

Za tu svrhu izabrala sam 24 stranice unutar 3 kategorije . Kategorije se dijele na:

1. stranice dnevnih novina,

2. stranice fakulteta,

3. stranice online trgovina.

U svakoj kategoriji odabrane su po odredenim kriterijima po 4 strane i 4 hrvatske web

stranice. U tablici 2.navedene su stranice ovog istraZivanja podijeljene po kategorijama.

STRANICE STRANICE DNEVNIH STRANICE ONLINE
FAKULTETAY NOVINA! TRGOVINE?®
1) Filozofski Fakultet 1) Jutarnji List'’ 1) TopShop?
Sveucilista u Zagrebu®® | 2) Vedernji List® 2) Bazzar*
2) Ekonomski Fakultet 3) 24satal® 3) LetGo?

HRVATSKE Sveucilista u Zagrebu'* | 4) Slobodna Dalmacija® | 4) Modeline®*
3) Arhitektonski Fakultet
SURIAIEE Sveucilita u Zagrebu®®
4) Fakultet elektrotehnike
i raCunalstva u
Zagrebu®®

OPreuzeto s: https://www.jutarnji.hr/vijesti/obrazovanje/medu-1000-najboljih-na-svijetu-sveucilistu-u-zagrebu-536.-
mjesto/4519130/ ,te nasumi¢no odabrano unutar sveudilista.
1Preuzeto s: http://fokus-tjednik.hr/15-2/

2Nasumiéno odabrane stranice.

Bhttp:/iwww.ffzg.unizg.hr/

“http:/fwww.efzg.unizg.hr/

Bhttp://www.arhitekt.hr/

Bhttps://www.fer.unizg.hr/

Yhttps://www.jutarnji.hr/

Bhttps://www.vecernji.hr/

Ohttps://www.24sata.hr/
Dhttps://www.slobodnadalmacija.hr/
Zhttp://www.topshop.com.hr/

2https://bazzar.hr/

Zhttps://www.letgo.hr/

24https://modeline.hr/
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STRANICE STRANICE DNEVNIH STRANICE ONLINE
FAKULTETA?® NOVINAZ?® TRGOVINE?
1) Yale University? 1) New York Times®* 1) Ebay®
STRANE | 2) Harvard University?® 2) Los Angeles Times® 2) Amazon®
STRANICE 3) Princeton University®*® | 3) Wall Street Journal®* 3) AliExpress®
4) University of 4) USA Today* 4) NextDirect®

Chicago®!

Tablica 2. Popis web stranica koriStenih u istrazivanju

Istrazivanje se temelji na 10 pitanja koja su provedena na svakoj stranici. Pitanja su:

P1. Ima li stranica obavijest o kola¢i¢ima?

P2. Ima li stranica koja ima obavijest,samo gumb za prihvacanje uvjeta ili postoji i link s

detaljnim pojaSnjenjem uvjeta?

P3. Ima li stranica policu privatnosti?

P4. Pise li u polici privatnosti koje tipove kolacica stranica koristi?

P5. Za §to stranica koristi koji tip kolacica ili za $to opcenito koristi kolac¢ic¢e?

P6. Koje sve podatke stranica uzima od korisnika?

P7. Koje podatke korisnik daje stranici?

P8. Je li stranica funkcionalna ako se onemoguc¢i koriStenje kolaci¢a?

P9. Daje i stranica pristup podacima trecoj strani?

P10. Postoje li kolaci¢i trece strane?

®Preuzeto s: https://www.usnews.com/best-colleges/rankings/national-universities#close-modal
ZPreuzeto s: https://en.wikipedia.org/wiki/List_of newspapers_in_the_United_States

2’Nasumi¢no odabrane stranice.
Bhttps://www.yale.edu/
https://www.harvard.edu/
https://www.princeton.edu/
Shttps://www.uchicago.edu/
32https://www.nytimes.com/
3https://www.latimes.com/
3https://www.wsj.com
https://eu.usatoday.com/
https://www.ebay.com/
$7https://www.amazon.com/
Bhttps://www.aliexpress.com/
http://www.nextdirect.com/
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pitanje

Stranice P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
K1.S1. - - - - - - - - - -
K1.S2. - - - - - - - - - -
K1.S3. - - + + + + + + + +
K1.54. + + - - - - _ ¥ _ _
K2.S1. + - + + + + + +/- + +
K2.S2. + + + + + + + +/- + +
K2.S3. + + + + + + + +/- + +
K2.54. + + + + + + + +/- + +
K3.S1. + + + + + + + - + +
K3.S2. + + + + + + + - - -
K3.S3. + + + + + + + - + +
K3.54. + + i + + + + - - -

Tablica 3. Kumulativna tablica odgovora za hrvatske stranice

pitanje

Stranice P1 P2 P3 P4 P5 P6 P7 P8 P9 P10
K1.S1. - - + - + + + + + +
K1.S2. - - + + + + + + + +
K1.S3. - - - - - - - - - -
K1.54. - - + - - - - - - -
K2.S1. - - + + + + + + + +
K2.52. - - + - - + + +/- - -
K2.S3. - - + + - - - + - -
K2.54. - - + + + - - - + +
K3.S1. - - + + + + + +/- + +
K3.S2. - - - - - - - - - -
K3.S3. + + + + + + + +/- + +
K3.54. - - + - - + + +/- + 4+

Tablica 4. Kumulativna tablica odgovora za strane stranice
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Istrazivanje je provedeno isklju¢ivo na desktop verziji stranice te u ovoj fazi istrazivanje
nisu uzeti u obzir mobilni uredaji. Rezultati su kumulativno po zemlji prikazani u Tablicama 3 i
4. U tablicama su pitanja oznacena oznakama P1 do P10, a stranice su oznacene oznakama K1
do K3 za kategoriju i S1 do S4 za oznaku stranicu unutar kategorije. Oznaka + u tablicama
oznacuje pozitivan odgovor na istrazivacko pitanje, oznaka — negativan odgovor, a oznaka +/- se

koristi samo kod pitanja 8 u kojem oznacuje djelomicnu funkcionalnost stranice.

Nakon prikupljenih podataka iz navedenih web stranica, dobiveni su sljedeéi rezultati.
Istrazivanje je provedeno na hrvatskim i na stranim stranicama s napomenom da su obje strane
promatrane uzimajuci u obzir zakone i odredbe Europske Unije.

U dijagramu 1. prikazan je odnos hrvatskih i stranih web stranica na temelju svih pitanja
u istrazivanju. Rezultati prikazuju kako hrvatske web stranice vise prate zakone Europske Unije,

dok strane malo manje.

Koliko hrvatske stranice upucuju korisnika u koristenje
osobnih podataka, a koliko strane?

| hrvatske web stranice
66%

M strane web stranice
48%

Dijagram 1. Usporedba hrvatskih i stranih stranica na temelju pitanja navedenih za istraZivanje.

7.1.1. Usporedba unutar kategorija izmedu stranih i hrvatskih stranica

U radu se ve¢ spominje kako se istrazivanje radilo na 3 kategorije. U sljede¢em prikazu
vidi se koje stranice (hrvatske ili strane) viSe i1 tocnije odgovaraju na pitanja iz istrazivanja unutar

jedne od 3 navedene kategorije.
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Stranice Fakulteta-
hrvatske stranice 28%,
strane stranice 40%

Stranice online
trgovine- hrvatske
stranice 92%, strane
stranice 48%

B hrvatske web stranice

M strane web stranice

Stranice dnevnih
novina- hrvatske
stranice 80%, strane
stranice 56%

Dijagram 2. Prikaz postotaka pozitivnih odgovora na istrazivacka pitanja unutar kategorija

Dijagram 2. prikazuje odnos hrvatskih i stranih stranica po kategorijama. U kategoriji

stranica fakulteta strane stranice pozitivnije odgovaraju istrazivackim pitanjima, dok u druge

dvije pozitivnije odgovaraju hrvatske stranice. U istrazivanju se gledao odnos stranih stranica

prema hrvatskom zakonu o zastiti podataka. Stranim stranicama bolje je uredena zastita podataka

koju uvjetuje drzava iz koje sama stranica potjece, ali u taj dio nisam ulazila.

7.1.2. Usporedba unutar kategorija hrvatskih stranica

Hrvatska od 25.05.2018. podlijeze Europskoj odredbi o za$titi privatnosti na internetu,

Sto je uvelike promijenilo odnos stranica prema korisniku na temu kolac¢i¢a i1 njihove svrhe. U

ovom radu vidjet ¢e se koliko i koja se kategorija (od ve¢ navedenih) najvise prilagodila

pravilima Europske Unije, a ujedno i same Republike Hrvatske.
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Hrvatske web stranice

Stranice online trgovine 92%

Stranice dnevnih novina 80%

Stranice Fakulteta 27% .
B Hrvatske web stranice

Dijagram 3. Usporedba kategorija hrvatskih web stranica prema istrazivackim pitanjima

Dijagram 3. prikazuje usporedbu 3 kategorije hrvatskih web stranica. Rezultati nam
pokazuju kako su stranice fakulteta najslabije u obavjestavanju korisnika o koriStenju osobnih
podataka. 2/4 stranice uopée nemaju policu privatnosti niti ikakve obavijesti o koriStenju
kolacica i svrsi njihovog koristenja. Stranice online trgovina pozitivno su odgovorile na 92%
pitanja, a stranice dnevnih novina su pozitivno odgovorile na 80% pitanja te po tome odgovaraju

uvjetima i pravilima Europske Unije.

7.1.3. Usporedba unutar kategorija stranih stranica

Internet je postao srediSte komunikacije, kupnje, posla 1 skoro svega ostaloga. Kako
Internet povezuje cijeli svijet, omogucuje nama kao korisnicima da koristimo sve §to se nudi bez
obzira na lokaciju. Korisnici interneta u Hrvatskoj zbog toga mogu bez problema koristiti strane
stranice jednako kao i gradani drZzave kojoj ta stranica zapravo pripada. Kako se danas prijenos
podataka proSirio internetom, trebalo se pobrinuti oko njihove zastite. U ovom istraZivanju proci
¢emo 1 kroz strane stranice, ali gledajuci ih sa strane korisnika iz EU 1 pravila koja EU ima za

prijenos podataka izvan drZave/unije.
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Strane web stranice

Stranice dnevnih novina 48%

Stranice online trgovine 56%

Stranice fakulteta 40% .
M Strane web stranice

o

0.1 0.2 0.3 0.4 0.5 0.6

Dijagram 4. Usporedba kategorija stranih web stranica.

Kod stranih web stranica u dijagramu 4. dolazimo do usporedno sli¢nih rezultata unutar
kategorija. Stranice online trgovine i ovdje nadmasuju sa 56% pozitivnih odgovora na pitanja. U
usporedbi s dijagramom 3. u kojem se nalazi statistika hrvatskih web stranica, mozemo izvesti
zakljuCak da iste kategorije zauzimaju ista mjesta u oba slucaja. Stranice dnevnih novina
pozitivno odgovaraju na 48% istrazivackih pitanja. Postotak pozitivnih odgovora bio bi veéi da
nije doslo do uvodenja nove uredbe 25.05.2018. godine zbog koje neke stranice za korisnike
Europske Unije trenutno nisu dostupne (LA Times nije dostupan dok ne urede zastitu podataka

prema uvjetima Europske Unije).
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8. Zakljucak

Internet je u zadnje vrijeme postao centar svega i kao takav zahtijeva mnogo ulaganja
kako bi bio sigurniji za koristenje. Stru¢njaci koji se bave zaStitom podataka se iz godine u
godinu trude naci ¢im bolji nacin zastite podataka i1 sigurnijeg ,,surfanja®, ali to joS uvijek nije
savrSeno . lako postoji niz pravila i zakona koji bi trebali osigurati korisnike i pomo¢i im u
koriStenju internetom, i dalje to nije dovoljno. Korisnika se i dalje ne upucuje dovoljno u ono $to
se dogada s njegovim osobnim podacima pri samom pristupu stranici ili ¢ak samom spajanju
uredaja na Internet.

Unutar rada spominje se tek novo proveden zakon koji je osmisljen kako bi zastitio
samog korisnika. Rezultati istrazivanja daju nam uvid u to kako je taj zakon realiziran u
vremenski kratkom roku nakon $to je postao obavezan, ali i dalje je to previSe svjeze da bi se
diskutiralo je li taj zakon stvarno pomogao ili odmogao zastiti podataka na internetu.

Europska Unija brine za svoje gradane i trudi se zastititi ith. Podaci gradana Europske
Unije zaSticeni su u Europskoj Uniji, ali 1 izvan nje.

U istrazivanju smo ipak doSli do zakljucka da hrvatske web strane bolje podlijezu
europskom zakonu od stranih stranica. Nije velika razlika ali, za stvari poput zaStite osobnih
podataka, znaci i najmanji pomak u postotku zastite. Izveden je i zakljucak da stranice online
trgovina imaju najbolje police privatnosti, $to je dobro jer se na takvim stranicama podaci najvise
izlazu opasnosti. S druge strane, stranice fakulteta jako malo upucuju korisnike u koristenje 1
svrhu koriStenja kolaci¢a te zastitu njihovih podataka, ali 1 najmanje podataka zahtijevaju od
korisnika.

Uzevsi sve u obzir, ima joS puno posla da bi se korisnici mogli bezbrizno sluziti svakom
opcijom interneta. Bez obzira na zakone i uredbe i dalje postoji strah, jer je Internet preSirok
pojam da bi se moglo paziti na sve toliko detaljno da ne dode do problema. Korisnici bi trebali
poceti Citati uvjete koriStenja stranica i upoznati se bolje s tim kamo njihovi podaci putuju. Kada
bi bili bolje upuceni u to, lakse bi i sami mogli zastiti svoje podatke na internetu i procijeniti koje

stranice su sigurne za koriStenje, a koje ne.
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10. Prilozi

ODLUKA o uspostavi i javnoj objavi popisa vrsta postupaka obrade koje podlijeiu

zahtjevu za procjenu ucinka na zastitu podataka

Na temelju ¢lanka 35. stavka 4. Uredbe (EU) 2016/679 Europskog parlamenta 1 Vije¢a od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti podataka),
Clanka 1. i 4. Zakona o provedbi Opce uredbe o zastiti podataka (Narodne novine br. 42/2018
od 09.05.2018. godine), ¢lanka 12. Statuta Agencije za zaStitu osobnih podataka ravnatel;
Agencije za zastitu osobnih podataka donosi ODLUKU 0 uspostavi i javnoj objavi popisa vrsta
postupaka obrade koje podlijezu zahtjevu za procjenu ucinka na zastitu podataka

l.

Pored slucajeva predvidenih ¢lankom 35. stavkom 3. Opce uredbe o zastiti podataka,
uzimajuci u obzir izuzetak predviden u ¢lanku 35. stavku 10. Opce uredbe o zastiti podataka,
provedba procjene ucinka na zastitu osobnih podataka obvezna je kod obrade osobnih podataka u
sljede¢im slucajevima:

1) Obrada osobnih podataka radi sustavnog i opseznog profiliranja ili automatiziranog

odlucivanja kako bi se donijeli zakljuéci koji u znacajnijoj mjeri utje¢u ili mogu
utjecati na pojedinca 1/ili viSe osoba 1ili koji sluZze kao pomo¢ u donosenju odluka o
necijem pristupu nekoj usluzi ili servisu ili pogodnosti (npr. kao Sto je obrada osobnih
podataka odnosnih na ekonomski ili financijski status, zdravlje, osobne preferencije,
interese, pouzdanost, ponasanje, podatke o lokaciji i dr.);

2) Obrada posebnih kategorija osobnih podataka u svrhu profiliranja ili automatiziranog

odlucivanja;

3) Obrada osobnih podataka djece u svrhu profiliranja ili automatiziranog odlucivanja ili

za marketinske svrhe, ili za izravnu ponudu usluga namijenjenu njima;

34



Odsjek za informacijske i komunikacijske znanosti

Zavrs$ni rad
Petra Paviovié-Sukelj MreZni kolacici: koristenje podataka i zastita privatnosti

4) Obrada osobnih podatka prikupljenih od trecih strana koji se uzimaju u obzir za
donosenje odluke vezane za sklapanje, raskidanje, odbijanje ili produzenje ugovora o
pruzanju usluga fizickim osobama,;

5) Obrada posebnih kategorija osobnih podataka ili osobnih podataka o kaznenoj ili
prekr$ajnoj odgovornosti u velikom opsegu;

6) Obrada osobnih podataka koriStenjem sustavnog nadzora javno dostupnih mjesta u
velikom opsegu;

7) Uporaba novih tehnologija ili tehnoloskih rjeSenja za obradu osobnih podatka ili
sa moguénoscu obrade osobnih podataka (npr. primjena ,,interneta stvari®, poput
pametnih televizora, pametnih kuc¢anskih aparata, komunikacijski povezanih igracaka,
sustava ,,pametni gradovi®, pametnih mjeraca energije, itd.) koji sluze za analizu ili
predvidanje ekonomske situacije, zdravlja, osobnih preferencija ili interesa,
pouzdanosti ili ponasanja, lokacije ili kretanja fizickih osoba;

8) Obrada osobnih podataka generiranih pomocu uredaja sa senzorima koji $alju podatke
putem interneta ili drugim tehnologijama za prijenos informacija;

9) Obrada biometrijskih ili genetskih podataka;

10) Obrada osobnih podataka povezivanjem, usporedbom ili provjerom podudarnosti iz
vise izvora;

11) Obrada osobnih podataka na nacin koji ukljucuje pracenje lokacije ili ponaSanja
pojedinca, u slucaju sustavne obrade komunikacijskih podataka (metapodaci) nastalih
uporabom telefona, interneta ili drugih komunikacijskih kanala, kao $to je GSM,
GPS, Wi Fi, pracenje ili obrada podataka o lokaciji;

12) Obrada osobnih podataka koristenjem uredaja i tehnologija kod kojih incidentni
dogadaj moZze ugroziti zdravlje pojedinca ili viSe osoba;

13) Obrada osobnih podataka u drugu/e svrhu/e od one za koju su prvobitno prikupljeni;

14) Obrada osobnih podataka zaposlenika uporabom aplikacija ili sustava za pracenje
(npr. kao S§to je obrada osobnih podatka za pracenje rada, kretanja, komunikacije i sl.).

1.
Dodatno Agencija za zastitu osobnih podataka naglasava da postojanje popisa postupaka

obrade koje podlijezu zahtjevu za procjenu ucinka na zaStitu podataka ni na koji naéin ne
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umanjuje opéu obvezu voditelja obrade da provede odgovarajucu procjenu rizika i upravljanje
rizikom. Takoder provedba procjene ucinka na zastitu podataka ne oslobada voditelje obrade od
obveze da se pridrzavaju drugih obveza Opc¢e uredbe o zaStiti podataka ili drugih obveza
sadrzanih u primjenjivom zakonodavnom okviru (EU ili nacionalnom). Stovise, navedeni popis
ni u kojem sluc¢aju nije ograni¢avajuéi ili isklju¢iv buduéi da je provodenje procjene ucinka na
zastitu podataka uvijek potrebno ako su ispunjeni uvjeti iz ¢lanka 35. stavka 1. Opce uredbe o
zastiti podataka.

Osim navedenog, Agencija za zastitu osobnih podataka ukazuje i na ¢injenicu da je popis
podlozan daljnjem razvoju i moze biti promijenjen sukladno dodatno uocenim ili nastalim
rizicima obrade. Stoga, voditelj obrade koji predvida jednu od gore navedenih vrsta obrade
duzan je izvrsiti procjenu ucinka na zaStitu podataka prije obrade. Medutim, to ne mora nuzno
znaciti 1 obvezu provedbe prethodnog savjetovanja. Ukoliko se rizik moze adekvatno smanjiti
odgovaraju¢im tehnickim i organizacijskim mjerama, tada nije nuzno provodenje prethodnog
savjetovanja.

KLASA:004-04/18-01/01
URBROJ:567-01/01-18-01
Zagreb, 25. svibnja 2018.

36





