SVEUCILISTE U ZAGREBU
FILOZOFSKI FAKULTET
ODSJEK ZA INFORMACISKE | KOMUNIKACIJSKE ZNANOSTI
Ak. god. 2017./ 2018.

Matej Ljubic

Borba za privatnost podataka na internetu

Zavrsni rad

Mentor: dr.sc. Kristina Kocijan

Zagreb 2018.



Odsjek za informacijske i komunikacijske znanosti

Zavrsni rad

Matej Ljubi¢ Borba za privatnost podataka na internetu
Sadrzaj
SAZELAK ...t 2
Lo UVOG. i 3
2. UBZE ittt 5
2.1, Slucaj: Max Schrems protiv DPC-a .......cccooiiiiiiiiiiiiiicc s 5
2.2, SIuCaj: VAUt 7o 7
2.3.  Slucaj: Cambridge ANALYLICA ......ccccviiiiiiiiiiic i 9
Be GDPR e 12
4. OStalE PIrOTUMJEIE. ....eiieiiieiti ettt r bbb nneas 17
AL DAK NEL ... 18
B.2. TS o 19
O, ZAKIJUCAK ...oiieieee s 20
6. POPIS HEEIATUIE ... b et 22

T POPIS PIIIOGA ...ttt 31



Odsjek za informacijske i komunikacijske znanosti

Zavr$ni rad
Matej Ljubié¢ Borba za privatnost podataka na internetu

Sazetak

Privatnost podataka sve je ¢eS¢a tema otkako je niz incidenata unazad pet godina
pokazao da privatnosti na internetu imamo zapravo vrlo malo. Ovaj rad promotrit ¢e neke
od tih slucajeva ukazujuéi na problematiku privatnosti na internetu, kako GDPR
pokuSava utjecati na to stanje, te Sto kao korisnici mozemo sami poduzeti kako bi se
zastitili ulaze¢i u doba semanti¢kog weba.

Kljuéne rije¢i: privatnost, podaci, facebook, wikileaks, nadzor, GDPR, sigurnost,

alati za zastitu podataka

The ongoing battle for online privacy

Abstract

Nowadays data privacy is being more and more discussed, since a series of
incidents in the last five years showed us that there is actually very little privacy on the
internet. This paper will look at some of these cases showing the issues of privacy onling,
how the GDPR tries to affect the current state of things, and what we as users can do to

protect ourselves going into the age of the semantic web.

Key words: privacy, data, facebook, wikileaks, surveillance, GDPR, safety, tools

for data protection
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1.Uvod

Kada govorimo o privatnosti na internetu, referiramo se, ustvari, na sigurnost
naSih osobnih podataka poput kreditnih kartica, adrese 1 privatnih poruka od razli¢itih
vrsta napada hakera. Unazad pet godina pogled na privatnost se drasticno promijenio
pocevsi od Edwarda Snowdena, zvzdaca ( engl. whistleblower) koji je razotkrio program
prisluskivanja ameri¢ke vlade u suradnji s najve¢im tehnoloskim tvrtkama, PRISM 2013.
godine (Ball & Borger, 2013).

To je pokrenulo mnoge debate i niz drugih kontroverznih dogadaja koji su nam
postepeno otkrivali kako je internet ulaskom u semanticko doba postao mjesto gdje smo
svi izlozeni nekoj vrsti $pijunaze, bilo to od strane privatnih tvrtki, drzavnih institucija ili
hakera. Metode su se isto promijenile. Prije su bile vezane uz racunala s Windows
operativnim sustavima (Skillings, 2006), sada su vezane uz bilo koji uredaj koji ima
pristup internetu, a uz dovoljno truda moze biti i lokalno hakiran puno lakSe nego Sto je
bivalo, objaSnjava Schneier u svojoj knjizi (2015).

Smatram da je ova tema vazna zbog same koli¢ine tehnologije koja trenutno
postoji oko nas. Svaki dan koristimo racunala i mobitele da nam olakSaju komunikaciju i
automatiziraju stvari koje ru¢no zahtijevaju puno vremena. KoriStenjem aplikacija,
drustvenih medija, stranica za kupovinu preko interneta i slicnog ostavljamo za sobom
trag podataka iz kojega se puno mozZe saznati o nama $to ne bi nikako trebalo spadati u
javno znanje. Kada izgubimo osobnu privatnost, gubimo pravo da budemo onakvi kakvi
jesmo (Allen, 2015). Ovim radom pokusavam pribliziti ideju privatnosti pojedincu
prikazujuéi kako je lako preko interneta utjecati na njih putem sadrZaja, te da napadi na
privatnost nisu briga samo ljudi u visokim rangovima ve¢ svih nas.

U prvom poglavlju baviti ¢u se temom uljeza: na koje nacine se narusava nasa
privatnost preko druStvenog medija Facebook, koja raCunalna oruzja koristi americka
organizacija CIA (Central Intelligence Agency), te kako je Facebook utjecao na vazne

demokratske odluke u 2016. godini. U drugom poglavlju analizirati ¢u nedavno doneseni
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GDPR, sto donosi sa sobom te kako se provodi u Hrvatskoj. U zadnjem ¢u poglavlju

navesti mjere zastite koje sami mozemo poduzeti kako bi osigurali vlastitu privatnost i

smanjili razinu prodora tre¢ih strana u nase Zivote.
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2. Uljezi

U ovom ¢u poglavlju navesti tri studije slucaja. Prva ¢e proucavati Max Schremsa
kao osobu koja je potaknula diskusiju u Europi oko nekompatibilnosti pravnih sustava
americke i1 europske vlade na internetu. Druga ¢e se baviti dokumentima iz 2017. godine
zvanim ,,Vault 7” koji pokazuju koje probleme moze prouzrociti velika koncentracija
raCunalnog oruzja na jednom mjestu. Naposljetku ¢u obraditi slucaj ,,Cambridge
Analytica”, tvrtke koja se bavila utjecajem na razne grupe ljudi preko drustvenih medija

kroz sadrzaj.

2.1. Slu¢aj: Max Schrems protiv DPC-a

Studija iz 2010. (Hoofnage et al., 2010) pokazuje da samo 3% od skoro 1000
ispitanika zna da podaci koje ostavljaju za sobom na internetu mogu biti podijeljeni bez
njihovog pristanka, da se podaci kao kupovine i postanski brojevi mogu podijeliti s
drugim opskrbljiva¢ima, da se podaci ne mogu obrisati na zelju korisnika, da nemaju
mogucnost tuziti pruzatelja usluge ako krs$i vlastite smjernice, te da ih se ne mora pitati
ako se zeli pratiti njihova aktivnost na drugim web-stranicama.

U 2011. godini Maximilian Schrems, tadasnji student fakulteta Santa Clara,
odlucio je napisati seminarski rad o manjku znanja europskog zakona o privatnosti tvrtke
Facebook, uocivsi opasnost koju takve tvrtke predstavljaju. Zatrazio je svoje podatke od
Facebooka i zauzvrat je dobio CD s preko 1200 stranica podataka o sebi, ukljucujuéi
to¢no sve §to je ikada lajkao, svaku njegovu objavu i slicne detalje. Time je pokrenuo val
od preko 40 tisu¢a korisnika koji su trazili istu proceduru (EPIC, 2013).

Snowdenove tvrdnje u 2013. bile su glavni pokreta¢ Schremsovog slucaja protiv
povjerenika za zaStitu podataka. Schrems cilja zaustaviti Facebook od slanja podataka u

SAD preko Irske! zbog sudjelovanja Facebooka u programu PRISM. Bazirao je svoju

1 Sjediste Facebook tvrtke u Europi
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tuzbu na tadasnjem europskom zakonu o zastiti podataka, koji nije dozvoljavao prijenos
podataka u zemlje koje nisu Clanice EU, osim ako osiguravaju propisanu zastitu. NO,
slucaj je odbijen ("Data Protection Commissioner says no action", 2013).

U 2014. godini slucaj je prebacen pred Sud Europske Unije posSto su europski
zakoni vezani uz privatnost smijenili irske zakone. U 2015. godini odrzalo se prvo
saslusanje Suda Europske Unije, gjde Schrems tvrdi da principi Safe Harbor direktive
nisu odrzani od strane ameri¢ke vlade zbog sudjelovanja Facebooka u PRISM programu
za nadzor (Peers, 2015). Iako mu je sud isprva predlozio da samo onemoguci svoj
Facebook profil, Schrems je i dalje stajao iza svoje tvrdnje da komisija nije mogla
osigurati adekvatne mjere sigurnosti podataka. 23. rujna 2015. godine donesena je odluka
da Safe harbor stvarno nije adekvatna mjera zastite (Titcomb, 2015). 6. listopada 2015.
Sud Europske Unije stavlja americki Safe Harbor van snage na temelju toga §to se
prelako zaobilazi, ne osigurava adekvatne mjere sigurnosti, te daje premalo kontrole
korisniku nad vlastitim podacima (Gibbs, 2015).

Krajem 2015. odlucio je ponovno pokrenuti svoj slucaj protiv Facebooka, ovaj
put s osvrtom Suda Europske Unije o Facebooku, pod tvrdnjom da Facebook ne postuje
Safe Harbor za svoje prijenose podataka (Schrems). Irski Visoki Sud donio je odluku da
ne moze prosuditi takvo $to, posto nema autoritet nad proglaSavanjem Facebookovih
klauzula nevazecima.

Schremsova stranica? zahvalila se svima koji su sudjelovali u sluaju protiv Safe
Harbora. U intervjuu za Financial Times Schrems govori kako je prosjecni korisnik
"glup", u smislu da nema vremena za do¢i doma 1 Citati o tome kako odredeni algoritmi
funkcioniraju, ili §to zapravo znace razli¢iti uvjeti koristenja (Kuchler, 2018). Schrems
smatra da privatnost na internetu treba biti neSto Sto se oCekuje, jer se jednostavnost
koriStenja ocekuje u svim drugim podruc¢jima. Kaze da bi ¢ovjek trebao zakljucati vlastitu
kucu, ali da bi trebali postojati i zakoni protiv provalnika (Council of Europe, 2016). Na
podruc¢ju Europe osniva novu organizaciju NOYB — European Center for Digital Rights

u 2017. NOYB pokusava objediniti aktivnost svih organizacija za privatnost na podrucju

2 https://www.crowd4privacy.org/
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Europe. Bavi se pravnim zastupanjem onih pojedinaca koji uoc¢avaju nepostivanje zakona
vezanog uz privatnost, a nemaju financije za pokrenuti sudski proces sami.

Schrems je svojim djelovanjem smanjio iskoriStavanje manjka privatnosti puno
prije nego $to se GDPR bavio tom temom. Za svoj trud dobio je podrsku od mnogih
grupa vezanih uz privatnost (EFF, EPIC, Privacy International), te mnoge nagrade ("Big
Brother Awards", 2011; EFF, 2016; EPIC, 2013). Trenutno pod novom regulativom radi
ono S$to zna najbolje. S vise mo¢éi no ikada, tuzi Facebook i Google za nepostivanje nove
regulative, tjerajuci korisnika da prihvati njihove politike sakupljanja podataka (Scally,
2018).

2.2. Slucaj: Vault 7

Prosle godine WikiLeaks, medunarodna medijska organizacija, objavila je Vault 7
(WikiLeaks, 2017k) najvecu koli¢inu dokumenata o aktivnosti tajne agencije CIA.
Koli¢ina dokumenata veca je od bilo koje kolekcije koja je procurila na internetu do sada.
Kroz ostatak 2017. godine objavljuje sveukupno 24 dijela. Dokumenti pokrivaju period
od 2013. do 2016. godine. Neki od zrtava su Apple, Microsoft, Google i Samsung, koji
pokrivaju vecinu uredaja 1 softvera koji se aktivno koriste. Ovi su dokumenti vazniji od
projekta PRISM.

CIA je veca organizacija od NSA-a (National Security Agency). Od 2001. godine
CIA dobiva politicku i financijsku nadmo¢ nad NSA-om (WikiLeaks, 2017k). Dok se
NSA bavi nacionalnom sigurno$¢u, CIA djeluje globalno od svojeg osnutka. Snowden,
kao bivsi zaposlenik CIA-a, kaze kako su ovi dokumenti kredibilni, jer prepoznaje neke
od njih po njihovim nazivima (2017). No, kako doznajemo od Morsea (2017), CIA nije
zeljela komentirati autenti¢nost tih dokumenata.

Year Zero (WikiLeaks, 2017k) prvi je dio tih dokumenata. Fokusira se na
takozvane ,,napade na ne zakrpane rupe“ (engl. zero-day exploits). Dobile su naziv po
tome $to je proslo nula dana od kada se radi na zakrpavanju gresaka u kodu (engl.
patching). WikiLeaks je ovim putem ponudio proizvoda¢ima pomo¢ u zakrpavanju tih

rupa. Uz metode napada na nezakrpane rupe, dolaze i upute kako CIA izvodi svoje
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napade. Obuhvacaju: na¢in na koji bi zlo¢udan softver (engl. malware) trebalo pisati da
bi izbjegli ostavljanje tragova (WikiLeaks 2017c), koriStenje metoda zakrivanja za
skrivanje komunikacija i identiteta hakera CIA-e (WikiLeaks, 2017g), smjernice za
opisivanje zrtava i izvucCenih podataka (WikiLeaks, 2017f), kako izvrSavati nosive
komponente (WikiLeaks, 2017h), kako da virusi ostanu na uredajima prac¢enih meta kroz
duze vrijeme (WikiLeaks, 20171).

Dark Matter (WikiLeaks, 2017b) se bavi alatima i metodama koje je CIA razvila
kako bi mogli hakirati Apple proizvode napadaju¢i ugradeni softver. CIA inficira
ugradeni softver tako da ostane na uredaju cak ako je operativni sustav bio ponovo
instaliran, unato¢ tome je li bila Sifra na ugradenom softveru ili ne. Dokumenti otkrivaju
da se na tome radi ve¢ od 2008. godine.

Marble (WikiLeaks, 2017¢e) dokumenti govore o softverskom okviru koji sluzi za
obmanu antivirusnih softvera i mreznih forenzicara. Moze natjerati mrezne forenzicare da
misle da su napade proveli Rusija, Kina, Sjeverna Korea i Iran.

Weeping Angel (WikiLeaks, 20171) dokumenti objasnjavaju kako CIA, kroz
pametne televizore (engl. smart tv), promatra privatne domove. CIA je taj alat razvila u
suradnji s britanskim MI5 (Military Intelligence, Section 5). Instalacijom preko USB-a
alat omogucava da se uklju¢i mikrofon ugraden u televizor bez da se aktivira lampica
koja signalizira da je ukljucen, a u televizorima s kamerom moze i kameru ukljuciti.
Snimke se spremaju na televizoru lokalno ili se mogu proslijediti putem interneta nazad
CIA-i.

Scribbles (WikiLeaks, 2017j) sadrzi dokumentaciju za alat koji sluzi za pracenje
stranih S$pijuna, novinara i zvizdaca. Alat infestira Microsoft Office dokumente
stvaranjem web-pratilice (engl. web beacon). Svaki put kada se otvori dokument, salje se
pristup u CIA-in server za pracenje. Prosljeduje se ime korisnika koji je koristio
dokument, vrijeme kada mu je pristupio i njegovu IP adresu. Alat funkcionira samo u
Microsoft Office-u pod uvjetom da je korisnik spojen na Internet.

Cherry Blossom (WikiLeaks, 2017a) dokumenti opisuju softverski okvir za
hakiranje uredaja na bezicno spajanje. Ukljucuje stotine modela kuénih usmjerivaca.

Iskoristavanjem slabih to¢aka u usmjerivac¢ima i bezi¢nim pristupnim tockama, instalira
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svoj softverski okvir. Sastoji se od vise dijelova koji zajedno omogucavaju pracenje
aktivnosti na internetu, te instaliranje drugih softverskih alata ako je potrebno. Jedan od
tih dijelova, FlyTrap, omogucava sakupljanje podataka poput elektronickih adresa, MAC
adresa uredaja, VoIP brojeva i korisni¢kih imena u brbljaonicama (engl. chat rooms),
dozvoljava usmjerenje korisnika na zlonamjerne web-stranice.

Elsa (WikiLeaks, 2017d) dokumenti opisuju geolokacijski orijentiran zlo¢udan
softver namijenjen za uredaje s bezi¢nim spajanjem koji imaju Windows operativni
sustav. Jednom kada je instaliran na nekom uredaju, skenira vidljive beZi¢ne pristupne
tocke i biljezi njihov ESS identifikator, MAC adresu i jacinu signala u intervalima. Kako
bi prikupio podatke, uredaj ne mora biti spojen na Internet. Dovoljno je da ima
mogucénost bezicnog spajanja. Pri spajanju na internet zlo¢udan softver automatski se
pokusava spojiti na javne geolokacijske baze podataka kako bi odredio poziciju uredaja i
pohranio te podatke zajedno s vremenima pristupa. Uklapa se u okolinu prilagodavajuéi
veli¢ine datoteke sa zapisima podataka, interval prikupljanja, zadavanje novih ciljeva itd.

Dokumenti otkrivaju kako je CIA financirala vlastitu globalnu flotu hakera, te na
taj nacin oslobada agenciju od priznavanja svojih djela. Do kraja 2016. hakerska divizija
CIA imala je preko pet tisuca registriranih hakera i proizvela je viSe od tisu¢u hakerskih
sistema, trojanskih konja, virusa i drugih vrsta ,,oruzanog” zlonamjernog softvera.
Veli¢ina tog pothvata toliko je velika da koristi vise koda nego Sto se koristi za stranicu
Facebook.

Racunalni kriminal predstavlja prijetnju i mreznim forenzi¢arima (Seruga, 2018).
Spekulira se kako je dio ovih dokumenata procurio na internet od raznih hakerskih
organizacija jos i prije (Mathews, 2017). To bi zasigurno objasnilo ogroman porast u

racunalnom kriminalu (Ismail, 2018).

2.3. Slucaj: Cambridge Analytica

Cambridge Analytica naziv je tvrtke koja je prouzrocila jedan od najveéih
sigurnosnih provala ikada. Ukradeno je oko 87 milijuna korisni¢kih racuna (Meyer,

2018) sa stranice Facebook. Osniva se pod grupacijom SCL (Strategic Communication
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Laboratiories), tj. tvrtkom koja se bavila promjenama u ponasanju naroda. Postavlja se
pitanje mozemo li uopce reagirati demokratski na ovakve dogadaje, kada ni najvece
tvrtke na svijetu ne mogu reagirati kako treba.

Cilj im je bio koristiti SCL-ova istrazivanja u podru¢ju ponaSanja i psihologije s
modeliranjem podataka (engl. data modeling) da stvore model za nagovaranje. Zvizdac¢
Christopher Wylie raskrio je stvarno djelovanje tvrtke 2018. godine (Cadwalladr). Kaze
kako je tvrtkin osniva¢, Alexander Nix, suradivao s deSnjackim administracijama
koriStenjem psihografskih alata kako bi utjecala na inshod predsjednickih izbora u
Sjedinjenim Americkim Drzavama 2016. godine i Brexit-a (Osborne, 2018).

Alexander Nix u intervjuu iz 2016. godine (Swift) govori kako je cilj tvrtke bio
,osloviti vakuum u republikansom politickom trziStu“ nakon poraza kandidata Mitta
Romneya na predsjednickim izborima 2012. godine. Njegovo opravdanje za djelovanje
tvrtke je da demokrati vode tehnolosku revoluciju, a ovo je za tvrtku bila prilika da
konkuriraju. Klijenti s kojima su suradivali bile su drzave, vojske i agencije za pomoc.

Cambridge Analytica ima znacajne veze s nekima od Trumpovih najistaknutijih
podrzavatelja i savjetnika. Rebekah Mercer, republikanski donor i jedna od vlasnica
ameriCkih novina Breitbart News sudjeluje u Cambridge Analytici. Njen otac, Robert
Mercer, investirao je 15 milijuna americ¢kih dolara u Cambridge Analyticu po preporuci
svojeg politickog savjetnika, Steve Bannona (Confessore & Gelles, 2018).

Wiley kaze kako je tvrtka adoptirala naziv Cambridge Analytica u trenutku
premjesStanja tvrtke na SveuculiSte u Cambridgu. Tamo pocinju suradivati sa
znanstvenikom Alexandrom Koganom. Kogan je razvio aplikaciju ,,This Is Your Digital
Life* za Facebook. Aplikacija je bila test osobnosti, kao i mnoge druge koje postoje na
Facebooku. Bila je pod velikim utjecajem sli¢ne takve aplikacije koju su razvili u centru
za psihometriju na sveucilistu u Cambridgeu gdje je Kogan radio. Oko 270 tisuca ljudi
pristupilo je Koganovoj aplikaciji na svojem Facebook korisni¢kom racunu. Kogan je
mogao pristupiti podacima o korisniku koji ju je instalirao, a preko njih i podacima
njihovih prijatelja. Kada je Koganova aplikacija traZila pristup njihovim podacima,

spremala bi te informacije u privatnu bazu podataka, umjesto da ih odmah izbrise.
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Kogan je dao privatnu bazu podataka racuna na Facebooku Cambridge Analytici
koja se bavila profiliranjem biraa. Baza podataka sadrzavala je informacije za oko 87
milijuna korisnika (Meyer, 2018). Koristila je podatke kako bi napravila 30 milijuna
psihografskih profila o bira¢ima. Svoje alate Koristila je da napravi reklame za Brexit
kampanju, predsjednicku kampanju Teda Cruza u 2016., te predsjednicku kampanju
Donalda Trumpa u 2016. godine (Meyer, 2018).

Uskoro nakon §to je Wiley otkrio djelovanje tvrtke, snimka skrivene kamere
prikazivala je Alexandra Nixa, kako govori o nudenju mita i ucjenjivanju javnih
sluzbenika diljem svijeta. Nix u Guardianovom intervjuu (McKee, 2018) kaze kako
kandidati nikada nisu saznali sto se dogadalo. Snimka je prouzrocila istragu i zatvaranje
tvrtke.

Istraga dokazuje da je Facebook znao za sakupljanje podataka jos u 2015. godini.
Mark Zuckerberg, osniva¢ Facebooka pozvan je na sudenje pred americki senat. 1z
saslusanja saznajemo da Zuckerberg nije izvjestio FTC (Federal Trade Comission) o
ilegalnom prikupljanju podataka. Zatrazio je od Cambridge Analytice da obrise podatke
jo$ u 2015. godini smatraju¢i da su to napravili. Nikada nije provjereno jesu li podaci
stvarno obrisani. Zuckerberg kaze da suraduju na istrazi o predsjednic¢kim izborima 2016.
godine, te kako mu je Zao da nije reagirao na vrijeme. Tvrdi kako se takvo nesto vise
nece ponoviti 1 da ¢e opremiti svoju druStvenu mrezu alatima potrebnima za prevenciju
(Kharpal, 2018). Tvrtka SCL je bankrotirala u svibnju, a Facebook je dobio svoju prvu
kaznu u srpnju (Hern, 2018).
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3.GDPR

Ve¢ 2011. godine vecina Europljana izrazava Zelju za kontrolom nad podacima, te
zele znati §to se s njihovim podacima radi sumnjaju¢i da se iskoriStavaju u krive svrhe
(Eurobarometer, 2011). Donesene promjene rjesavaju probleme mnogih studija vezanih
uz privatnost na internetu:

e smanjuju zabrinutost oko privatnosti (Krafft, Arden, & Verhoef, 2017),

e smanjuju rizik krade osobnih podataka (Trepte, Reinecke, Ellison,
Quiring, Yao, & Ziegele, 2017),

e olaksavaju vlastoru¢no upravljanja postavkama privatnosti (engl. privacy
fatigue) (Choi, Park, & Jung, 2017).

Uredba o zastiti osobnih podataka (GDPR - General Data Protection Regulation)
je uredba koja cilja da cijela Europa bude pod jednim setom zakona za kojeg se vjeruje da
¢e olaksati i pojeftiniti proces organizacija da posluju jednako po cijeloj Uniji (Galdies,
2017). lzglasana je u 2016. godini i odmah je stupila na snagu. No, uz regulativu je
objavljen i rok prilagodbe od dvije godine koji je istekao 25.05.2018. Nakon toga je
stupila na snagu u cijeloj Europskoj Uniji. Zamjenjuje Data Protection Act donesen 1998.
godine i dalje uzimajuéi ga u obzir, pokusavajuci ga uskladiti s trenutnim tehnologijama.

Prema izvjestaju tvrtke Ovum, otprilike dvije tre¢ine americkih tvrtki vjeruje da
¢e ih GDPR natjerati da promjene strategiju u Europi, a oko 85% njih vide GDPR kao
regulativu koja ih stavlja u loSu poziciju u odnosu na tvrtke u Europi (Nadeau, 2018).

Fokus GDPR-a stavljen je na osam principa ("The 8 Principles of the Data
Protection Act", 2017). Ukratko ¢u objasniti svaki od njih.

1. Organizacije moraju poslovati fer i unutar zakona. Koristenje usluga ne
smije imati negativne posljedice na korisnika ili koristiti se suprotno od
ocekivanja.

2. Organizacije moraju biti transparentne sa svojim namjerama

prikupljanja osobnih podataka. To znaci da tvrtke viSe ne smiju Koristiti
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podatke korisnika kako bi reklamirali druge tvrtke osim ako je korisnik
eksplicitno pristao na takvo §to. Ne bi smjeli prosljedivati podatke
korisnika tre¢im stranama, ponovo, osim ako je korisnik pristao na to.
Zahtjevi za podatke moraju biti adekvatni svrsi iza koje tvrtka stoji. Od
korisnika se moraju traziti samo podaci koji su potrebni za funkcioniranje
usluge koju tvrtka pruza. Korisnik moze pristati davati vise podataka, ali
mora imat moguénost koriStenja uz samo potrebne podatke.

Informacije o korisnicima moraju biti to¢ne i aZurirane, i tvrtke moraju
teziti k tome da to aktivno traze od svojih korisnika, umjesto da korisnici
sami kontaktiraju tvrtke kako bi azurirali svoje podatke. Nakon azuriranja,
tvrtka mora kontaktirati korisnika striktno pod novim podacima.

Podaci moraju biti zadrzani samo onoliko vremena koliko je stvarno
potrebno. Zastarjeli podaci i podaci koji vise nisu potrebni moraju biti
pravilno obrisani tako da vise ne postoje.

U svakom trenutku moraju se uzimati korisnikova ljudska prava u obzir.
Korisnici imaju pravo pristupiti svojim osobnim podacima, zaustaviti
njihovo koristenje ako im to uzrokuje brigu, zaustaviti koristenje podataka
ako se koriste za direktan marketing, mijenjati netocne podatke i traziti
kompenzaciju ako dode do provale u sustav koja im je naskodila. Korisnik
ima pravo zatraziti pristup informacijama podnoSenjem zahtjeva putem
elektronicke poste, faksa ili poStom. U odredenim slucajevima korisnici
moraju imati pravo da specifiéne podatke uniSte. Korisnici imaju pravo
traziti podatke koji su iskljuivo povezani s njima, tude nikako.
Organizacija ima odgovornost procijeniti jesu li podaci relevantni
korisniku koji ih trazi. Smiju zatraziti od korisnika da im prestanu slati
zahtjeve, iako to ne bi smjela biti jedina moguénost koju pruzaju.

Pravilan nacin pohranjivanja podataka koji ih ¢uva fizi¢ki, a sigurnosni
sustav bi trebao garantirati da su informacije na sigurnome. Pozeljno je

da se zaposlenici obrazuju o osnovama zastite podataka i racunalne
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sigurnosti. Dokazano da to drasti¢éno smanjuje rizik od najpoznatijih vrsta
napada poput phishing napada (Aronovich, 2018).

8. Podaci ne smiju biti prenoSeni u druge drzave koje nemaju jednaku razinu
zastite podataka.

Postoji jo§ mnogo dodatnih pravila. Neka od njih su: pravilo da korisnici moraju
uvijek biti obavjesteni o svojem pravu za povlacenjem suglasnosti o davanju podataka
(pravo da ,,budemo zaboravljeni” o kojemu se godinama raspravljalo postoji li ili ne
(Powels & Chaparro, 2015; Prashar, 2014)), zahtjev za prijenos osobnih podataka na
drugu platformu besplatno, zaposljavanje sluzbenika za zastitu podataka (engl. Data
Protection Officer) ako tvrtka procesuira preko 5 tisu¢a osobnih evidencija i zapo$ljava
preko 250 radnika godis$nje, itd.

GDPR je ve¢ utjecao na svijet uveliko, stavljaju¢i naglasak na implementiranje
privatnosti u fazi dizajna. Za primjer implementacije odabrao sam Microsoftov Outlook
Mail.

LRV ft o v @B
= ICroso Store v Products ~ Support b = .

Account Your info Privacy Security Payment & billing ~ Services & subscriptions Devices Family

Privacy dashboard

Overview Activity history Download your data Cortana's Notebook Ad settings

At Microsoft, we believe privacy starts with putting you in control and giving you the tools and information you
need to make informed choices. This website is the place where you can manage your privacy settings for the
Microsoft products and services you use, and where you can view and clear the data that Microsoft saves to the
cloud.

For other data that is saved to your Windows 10 device, you'll need to go to your device to change those privacy
settings and view the data collected. You can find detailed info for viewing and changing your privacy settings,
accessing data in our products, and requesting data that isn't available here at privacy.microsoft.com.

OUR COMMITMENT TO PRIVACY >

Browsing history
Slika 1: Suéelje za upravljanje postavkama privatnosti Outlook Mail-a - 11.9.2018.

Na slici 1 vidimo sucelje za upravljanje postavkama privatnosti koje je u skladu s
GDPR-om. Za ulazak u sucelje potrebno je potvrditi na$ identitet s druge elektronske
poste. Mozemo preuzeti vlastite podatke, vidjeti Sto smo pitali osobnog glasovnog
asistenta (engl. personal voice assistant) Cortanu, mijenjati postavke vezane uz reklame,
obrisati nasu povijest pretrazivanja, lokacija, uputa glasom, urediti na$ LinkedIn profil i

povijest aktivnosti (mozemo vidjeti to¢no kada i kako smo koristili koju Microsoftovu
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aplikaciju). Postoji i pregled sigurnosnih postavki, gdje mozemo mijenjati svoju lozinku
(postoji moguénost za podsje¢anjem na promjenu lozinke svakih 72 dana), nadograditi
svoje sigurnosne informacije (mozZemo promijeniti samo sigurnosno pitanje i alternativnu
adresu elektronicke poste), te pregledati kada i od kuda smo se pokusali prijaviti na svoj

korisnic¢ki ra¢un.

1. IMAP Time: Yesterday 145 PM Look unfamiliar?
Secure your ac
190.57.175.85 Approximat . Ecuador

yoe: Unsuccessful sync

I:IMAP Time: Yesterday 1:25 AM Look unfamiliar?
Secure your account
?.9376.5270 Aperoximate location: Ukraine
Account aliac Type: Unsuccessful sync
tocol: IMAP Time: Yesterday 12551 AM Lok unfamiliar?
Secure your account
P:14169.240.166 Approximate location: Vietam
Accountal e: Unsuccessful sync
tocol: IMAP Time: 9/9/2018 3:46 PM Lok unfamiliar?
Secure your account
1 Not available

2402:800:610b:4e27:2c0b:76bf.140e:2044
€ Unsuccessful sync

Slika 2: Povijest prijava na elektroni¢ku pos§tu Outlook Mail - 11.9.2018.

Na slici 2 vidimo povijest prijava. Otkriva da su postojali pokuSaji ulaska u moju
elektroniCku posStu iz mnogih razli¢itih drzava ukljucuju¢i Rusiju, Njemacku,
Nizozemsku, Ekvador, Vijetnam, SAD, Srbiju, Ukrajinu, pa ¢ak i neke nepoznate adrese.
Mislim da ti napadi nisu bili usmjereni direktno na mene, ve¢ su vjerojatno bili dio neke

skripte koja pokuSava upasti u mnoge racune elektronicke poste.

Microsoftov racun

v . . . .
Vasa je lozinka promijenjena
Lozinka za Microsoftov racun |a*****@live.com upravo je promijenjena.

Ako ste to udinili vi, zanemarite ovu poruku e-poste.

Ako to niste udinili vi, sigurnost vaseg racuna je ugrozena. Slijedite ove korake:

1. Vratite izvornu lozinku.

2, Saznajte kako racun udiniti sigurnijim.
Da biste otkazali primanje sigurnosnih obavijesti ili promijenili mjesto na koje ih primate, kliknite ovdje.

Hvala,

Tim za Microsoftove racune

[Message clipped] View entire message

Slika 3: Obavijest o promjeni lozinke Outlook Mail-a - 11.9.2018.



Odsjek za informacijske i komunikacijske znanosti

Zavr$ni rad
Matej Ljubié¢ Borba za privatnost podataka na internetu

Na slici 3 vidimo S§to se dogodi u sluc¢aju da promijenimo lozinku. Mozemo vrlo lako
vratiti nasu prvotnu lozinku koriste¢i alternativnu elektroni¢ku postu.

AZOP (Agencija za zastitu osobnih podataka) hrvatska je organizacija kojoj se
mozemo obratiti u slucaju povrede privatnosti prema smjernicama GDPR-a. Pruza nam
pomo¢ OKo brisanja podataka iz baza podataka Google i Facebooka, te njihovih
podruznica Youtube i Instagram, kontakt na sluzbenika za informiranje o rjeSavanju
ostvarivanja prava na pristup informacijama, te kontakt na sluzbenika za zastitu podataka
("Kontakt agencija za zaStitu osobnih podataka", n.d.).

Kazne ne nazivaju drakonskima bez razloga: uzima se ili iznos u milijunima
(manji slucajevi do 10 milijuna eura, ve¢i do 20 milijuna eura) ili u postotku globalne
zarade godine prije prekrsaja (manji slucajevi 2%, veci 4%). 1znos Kkoji je u konacnici
veéi uzima se za kaznu. Razlozi za kaznjavanje dijele se na 10 kategorija koje se uzimaju
u obzir pri dodjeli kazne: prirodu prekr$aja, namjeru, mjere poduzete za smanjenje Stete,
preventivne metode, povijest proslih krSenja GDPR-a, mjera suradnje, tip podataka
pomocu kojih je Steta napravljena, obavijest o Steti, je 1i tvrtka kvalificirana pod
odobrenim potvrdama tj. je li se pridrzavala prema kodeksu ponasSanja i1 druge
("Administrative fines", n.d.). Nedostaci GPDR-a time bi mogli biti ko¢enje manjih tvrtki
u usponu koje jo§ nemaju dovoljno razvijenu sigurnost, poSto su one ceSCe Zrtve

racunalnog kriminala u odnosu na vece tvrtke (Smith, 2016).
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4. Ostale protumjere

Prva opcija je da se nau¢imo kako se efikasnije zastiti pomocu takozvanih
programa za ,trijeznjenje od koriStenja interneta” (engl. data detox), namijenjenih da
osvijeste prosjecne korisnike o koriStenju interneta na siguran i neovisan nacin. lako price
o takvim programima za trijeZnjenje i razne radionice postoje ve¢ dugo vremena, Mozilla
nudi jedan program koji obeéava da u 8 dana ulazu¢i pola sata vremena svaki dan
mozemo postati svjesniji i sretniji korisnici interneta ("Data Detox", 2017). Program se
sastoji od objaSnjenja kako da pretvorimo trijeznjenje u Zivotni stil.

Virtualna privatna mreza (engl. Virtual Private Network - VPN) je softver koji
dobiva sve vise na popularnosti (Wollf, 2018). VPN nam omogucava da se Spojimo na
privatnu mrezu. PosluZitel)] VPN-a postaje na$§ posluZitelj interneta. VPN ima dvije
glavne prednosti: mozemo surfati po stranicama koje mozda nasa vlada blokira i1 daje
nam vecu privatnost nego $to bi imali inace. Kina zeli odstraniti VPN softver iz svih
trgovina aplikacija (engl. app store), ali do sad nisu bili uspjesni u tom pothvatu (Cadell,
2017). Ruski zakon brani VPN uslugama da daju korisnicima mogu¢nost pristupa listi
blokiranih stranica, traze¢i od posluzitelja interneta da blokiraju pristup VPN uslugama,
ali takoder uz malo uspjeha u praksi (Devitt, 2017). U SAD-u VPN se vecinski koristi
kako tvrtke ne bi mogle prodavati podatke tre¢im stranama. Mozemo zakljuditi da se ne
moze bas kontaminirati korisnike VPN-a od slobode koju pruzaju. Posluzitelji usluga se
ponaSaju s poStovanjem prema svojim korisnicima, ne otkrivaju¢i brojeve korisnika
njihovih usluga kako ne bi privukli paznju 1 potencijalno morali zatvoriti vlastite usluge.

Oblak (engl. cloud) je velika koli¢ina podataka koji su organizirani, zakriveni i,
najvaznije od svega, nalaze se na jednom mjestu gdje mogu biti lako nadgledani. Postoje
tvrtke koje se ve¢ godinama bave racunalnom sigurno$¢u i oblacima, posto si ne mogu
dozvoliti da budu provaljeni jer bi im to naskodilo reputaciju. Te tvrtke ukljucuju
Amazon, IBM, Google, Oracle, Microsoft i mnoge druge. Pohrana na oblaku takoder nije

skupa, ¢ine¢i je dostupnom svakome. Predvida se da ¢e u buducnosti svu sigurnost
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potrebnu za zastitu od racunalnih napada 1 krade podataka izvrSavati upravo posluzitelji

oblaka (O'Neill, 2018).

4.1.Dark Net

Mnogi korisnici interneta znaju danas da su na povrSinskom netu (engl. surface
net) izlozeni eksploataciji, profiliranju i represiji. Prije postojanja interneta kakvog
poznajemo danas, postojao je internet u kojemu su ljudi morali aktivno traziti sadrzaj koji
ih je zanimao, visiti na forumima i zblizavati se s korisnicima na puno privatniji nacin,
koriste¢i anonimna korisni¢ka imena i zakrivene elektronicke poste (Callaghan, 2018).

Takav internet i dalje postoji, samo $to nije dio povrSinskog interneta. Znamo da
je tzv. mrac¢ni net (engl. Dark net) poznat kao mjesto gdje se ilegalno posluje drogama,
oruzjem, ljudima i dje¢jom pornografijom. Trzista na mrac¢nom netu, poput famoznog
Silk Roada, dala su negativnu reputaciju cijelom mjestu (McCarthy, 2018).

Mraéni net zapravo je mjesto gdje Covjek moze biti nesmetan dok surfa
internetom. Korisnicima pruza mnoga mjesta gdje mogu ostati anonimani dok
komuniciraju s drugima. Novinari mogu sigurno komunicirati sa zvizda¢ima, humanitarci
se mogu naci i diskutirati svoje planove. WikiLeaks Kkoristi mra¢ni net kako bi mogli
prikupljati dokumente. Omogucava ljudima koji Zive u tiranskim reZimima da imaju
mjesto gdje ih se ne moze pratiti, gdje se mogu suprotstaviti svojoj drzavi. Od kad je
Erdogan dobio izbore, mnogi Turci su se okrenuli mra¢nom netu. Danas su, prema
kategoriji narodi, Turci drugi na ljestvici po koriStenju mra¢nog neta ("Users", 2018).

Princip funkcioniranja mra¢nog neta bazira se na delokalizaciji podataka. Za
spajanje na mracni net potreban nam je preglednik Tor. Mada nije inicijalno lagan za
koristiti koliko i prosjecan preglednik, Tor preglednik ¢ini nas skoro nemogucima za
pratiti. Ako se drzimo smjernica, kojih postoji u izobilju (Fernandez, 2017; Grimes &
Gralla 2018; Phillips, 2017), ne¢emo biti otkriveni. U slucaju da pokusavamo nesto kupiti
preko mra¢nog neta koriste se kriptovalute. To je delokaliziran nacin placanja razvijen

kako bi osigurao anonimnost transakcije.
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Naravno nije sve toliko bajno. Kada se nalazimo na mra¢nom netu moramo uzeti
u obzir da ne smijemo koristiti drustvene medije i sli¢ne stranice koje zahtijevaju nase
osobne podatke kako bi funkcionirale. Brzina interneta na mra¢nom netu sporija je od
brzine povrSinskog neta. Ovisi o broju ¢vorova, zakrivanju i anonimnosti koja je

ugradena u strukturu.

4.2. Tails

Tails je operativni sustav (distribucija bazirana na Debian Linuxu) koji cilja
zastititi i oCuvati privatnost svojih korisnika. Inspiriran je operativnim sustavom
Incognito LiveCD (“Acknowledgements”, n.d.). Pruza koriStenje raunala na potpuno
anoniman nacin. Sluzi za krajnje ekstremne slucajeve oCuvanja privatnosti. Dizajniran je
da bude koristen uzivo (engl. live boot), s USB-a ili s DVD-a, neovisno o originalnom
operativnom sustavu racunala. Tails mozemo Kkoristiti na bilo kojem racunalu, ne
ostavljajuéi tragove na tvrdom disku. Sva memorija koju koristi pohranjuje se na radnoj
memoriji, briSuci sve podatke kada ugasimo operativni sustav. Ne ostavlja tragove nase
aktivnosti za sobom u pohrani racunala osim ako mu to eksplicitno ne naglasimo.
Besplatan je i dolazi s aplikacijama koje su imale sigurnost i privatnost na umu u fazi
dizajniranja.

Koristi mnoge zakritne tehnologije ukljucujuéi: zakrivanje pokrenith medija za
pohranu (USB ili vanjski tvrdi disk), automatski koristi HTTPS za zakrivanje svih
komunikacija, zakriva sve elektronicke poste i dokumente koje stvorimo, itd. ("About",
n.d.). Koristio ga je Edward Snowden kada je slao elektronicku postu urednicima
Guardiana (Stahie, 2014), a spekulira se kako ga je koristila i osoba koja je objavila
NSA-in Xkeyscore, kaze Schneier (2015).
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5. Zakljucak

Max Schrems obranio je svijet od nezakonitog prosljedivanja podataka. Njegovim
¢inom zapocela je diskusija o privatnosti podataka u Europi. Vault 7 pokazao je
postajanje velike koli¢ine racunalnog oruzja, te kako ¢e ovo stoljeé¢e biti pamceno kao
stolje¢e racunalnih ratova ako se niSta ne promjeni u podruc¢ju zastite podataka. Slucaj
Cambridge Analytica pokazala je kako u visim slojevima poslovanja ne postoji ko¢nica u
pokusaju stjecanja moci. Facebook se u ovom desetlje¢u pokazao kao platforma za
kontrolu mase. Kroz pasivno nekontrolirano prikupljanje podataka dozvoljeno svim
stranama, a kasnije za aktivno pokusavanje kontroliranja na mikro razini.

UtjeCu¢i na svakog pojedinca zasebno stvaramo polarizirane mase. GDPR
regulativa pokuSava reformirati nain procesuiranja i pohrane podataka kako bi se broj
incidenata smanjio, a prosjecni pojedinac na internetu vise poStivao. GDPR, iako vaZzi
samo za podru¢je Europe, nada se posti¢i globalni utjecaj. Obrazovanje na temu
raCunalne sigurnosti krucijalno je za poboljSanje privatnosti na internetu. Racunalni
kriminal i kontroliranje sadrzaja evoluiraju alate za osiguravanje privatnosti. Vidjeli smo
da ako nam je stvarno stalo do privatnosti, moZemo se prilagoditi.

Ulaskom u semanticki web mnoge stvari se o¢ekuju od koriStenja interneta: vece
brzine, komunikacija medu uredajima svih vrsta, ve¢i fokus na zdravlje pojedinca,
samovozeéi auti, znanje koje nam je dostupno i skroz relevantno i druge. Vidjeli smo da
unato¢ svim naporima da tehnologija naseg doba ne bude iskoriStavana u krive svrhe,
tehnologija ipak ostaje dvosjekli ma¢. Javna sumnja u uredaje koji su vjeéno povezani
veca je no ikada (Majumdar, n.d). Slucajevi kao smrt novinara Michael Hastingsa
(Overly, 2017), navodno prouzrokovana hakiranjem automobila, ne pomazu skepticima
da odustanu od svojih strahova. Uvijek su postojali pokusaji eksploatacije novih izuma.
Zato ¢emo uvijek trebati savjesne ljude kao S$to su bili Snowden, Schrems, Assange ili
Whylie koji su spremni staviti se pred gigante 1 Zrtvovati vlastitu slobodu kako bi istaknuli

neku manu civilizacije.
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Prema njihovom primjeru trebali bi se obrazovati u polju onoga §to svakodnevno
koristimo, a ne biti samo prolaznici u cijeloj situaciji koji za sebe misle da nemaju
nikakvog utjecaja na stvari koje se dogadaju oko njih. Zivimo u vremenu koje poziva na
edukaciju o tehnologiji vise no ikada.

Isto tako ne valja biti previSe pesimisti¢an u vezi trenutnog stanja i nadolaze¢ih
novina jer ipak zivimo u dobu gdje postoji viSe inovacije no ikada prije, u svim
podruc¢jima. Sve §to trebamo osigurati je da radimo korak u pravom smjeru. Mozda ve¢ u
bliskoj buduc¢nosti, auti ¢e voziti sami od sebe, roboti ¢e nam pomagati i olakSavati zivot,
adekvatnim i sigurnim prac¢enjem nasih aktivnosti mo¢i ¢emo postizati bolje rezultate,
skeniranjem bioritama mo¢i ¢emo sasje¢i problem bolesti u korijenu, edukacija ¢e biti
kohezivnija, glasat ¢e se redovito i putem interneta, transakcije preko interneta bit ¢e
potpuno sigurne, a osobni digitalni sadrzaj koji stvaramo napokon ¢e postati ono $to smo

zeljeli da bude: reguliran od strane nas samih.
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