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1. Uvod

U danasnje vrijeme privatne i drzavne organizacije posjeduju velike koli¢ine
povjerljivih informacija koje je potrebno adekvatno zastititi kako bi se saCuvala njihova
povjerljivost. Informacija se danas smatra resursom te gubitkom povjerljivosti neke

informacije to ima Stetno djelovanje na samu organizaciju.

U ovom radu objasniti ¢u glavne pojmove koji su sadrzani u sigurnosti informacijskih

sustava 1 pribliziti Citatelja vaznosti sigurnosti informacija i informacijskih sustava.

U prvom poglavlju objasniti ¢u pojmove informacije i sustava koji su vazni za
shvacanje informacijskih sustava. Kako je svaki informacijski sustav dio neke organizacije tj.
poslovnog sustava objasniti ¢u $to je to poslovni sustav i §to je njegov informacijski sustav.
Pro¢i ¢u kroz povijest razvoja informacijskih sustava, njegove dijelove te vrste informacijskih
sustava. Kako postoji vise podjela informacijskih sustava o svakoj od njih ¢u reé¢i nekoliko

rijeci te objasniti njihove podsustave.

U drugom poglavlju koncentrirati ¢u se na pojam sigurnosti i informacijske sigurnosti.
Detaljno ¢u objasniti zaSto je pojam informacijske sigurnosti vazan, osobito u dana$nje doba.
Takoder opisati ¢u tri glavna aspekta informacijske sustav, koja slobodno mozemo nazvati

,»zlatnim* pravilima informacijske sigurnosti.

Tre¢e poglavlje rezervirano je za sigurnosne prijetnje informacijskom sustavu.
Nabrojati ¢u 1 opisati vrste prijetnji informacijskom sustavu prema njihovom izvoru. Nabrojati
¢u 1 opisati metode napada kojima se koriste napadaci te navesti neke primjere za svaku od
pojedinih metoda. U nastavku rada baviti ¢u se zlocudnim programima jer oni danas
predstavljaju najvecu opasnost informacijskim sustavima. Upoznati ¢u vas sa programima za
pracenje unosa sa tipkovnice, virusima, trojanskim konjem, napadima otimanjem sjednice,

metodama prijevare phishing i pharming te distribuiranim napadima uskra¢ivanjem usluge.

U cetvrtom poglavlju objasniti ¢u kako zastiti informacijske sustave pomocu fizickih,
programskih i organizacijskih metoda zastite informacijskih sustava. Prvo ¢u objasniti fizicke
metode zastite informacijskih sustava. Prikazati ¢u tri osnovna nacina fizicke metode zastite

informacijskih sustava te za svaku nabrojati nekoliko elemenata s kojima se to postize.



Sljedeca je programska metoda zaStite informacijskih sustava. Ovdje ¢u objasniti kako se
informacijski sustav moze zastititi na razini operacijskog sustava, na razini korisnickih
aplikacija, objasniti ¢u kako se kriptografija uklapa u zastitu informacijskih sustava, kako se
informacijski sustavi Stite uz pomo¢ antispyware i antivirusnih alata te zaStitnog zida.
Pojasniti ¢u nain rada svakog od ovih programskih alata. Nastavljamo sa treCom i
posljednjom metodom zastite informacijskog sustava, a to su organizacijske metode. To su
mjere koje poduzima sam poslovni sustav radi svojih potreba. Organizacijske metode imaju
tri razine. Prva od njih je infrastruktura informacijske sigurnosti koja objasnjava kako se kroz
komunikaciju 1 organizaciju unutar poslovnog sustava podize sigurnost operacijskih sustava.
Druga je kontrola pristupa koja je usko povezana sa trecom koja je outsourcing. Ove dvije
metode su sli¢ne, jedina razlika je u fizickom smjestaju korisnika. Kontrola pristupa govori o
sigurnosti informacijskih sustava unutar organizacije tj. objekta organizacije i1 kako zastiti
informacijski sustav od unutarnjih prijetnji sa trece strane dok se outsorcing koncentrira na

vanjske poslovne partnere i njihov pristup informacijskom sustavu te odnos sa informacijama.

Posljednje poglavlje bavi se zakonskim aspektima informacijskih sustava. Navesti ¢u
glavne institucije koje donose zakone i regulative o informacijskoj sigurnosti u Republici
Hrvatskoj. Za svaku od njih ¢u navesti njihove ciljeve i1 zadac¢e kojima oni pridonose

informacijskoj sigurnosti u Republici Hrvatskoj.

Cilj ovog rada je pojasniti korisniku vaznost sigurnosti informacijskih sustava, a time i

njegovih privatnih i povjerljivih podataka.



2. Informacija i informacijski sustavi

2.1. Informacija i sustav

Kako bi lakse shvatili pojam informacijskog sustava prvo ¢u definirati pojmove

informacija i sustav.

Informacija je podatak obraden u obliku koji je smislen njezinom primatelju i koji ima
stvarnu ili percipiranu vrijednost za njegove sada$nje i buduce odluke i akcije.!

Informacija je organizacijski resurs i postala je presudna u dana$njem svijetu visoke
tehnologije, te onaj tko posjeduje pravu informaciju u pravo vrijeme ima veliku
prednost. Stoga se informaciji i informacijskim sustavima pridaje tolika vaznost. Informacija
kao resurs je specificna jer se ona ne trosi i moze se upotrebljavati vise puta od vise korisnika.
Zbog toga je bitno pohranjivati informacije jer ona moze zatrebati u bilo kojem trenutku.
Informacije su klju¢ni faktor poslovnog sustava jer bez informacija nema ni poslovanja. Iz tog
razloga svaki poslovni sustav ima svoj vlastiti informacijski sustav, koji mu sluzi da se

obraduju podaci o svim segmentima poslovanja.

Sustav je svaki ureden skup od najmanje dva elementa koji zajedno interakcijom
ostvaruju funkciju cjeline.? Pri tome je cilj sustava transformacija razli¢itih vrsta ulaza u
izlaz. Transformacija se obavlja djelovanjem razli¢itih procesa u sustavu, ovisno o prirodi

promatranog sustava.

ulaz izlaz

|:'> Procesi u sustavu =

Slika 1. Transformacija ulaza u izlaz

!G. B. Davis, M. H. Olson, Management Information Systems: ConceptualFoundations,
StructuraandDevelopment, McGraw- Hill, New York, SAD, 1985., str. 200.

2Klasic’, K. ; Klarin, K. Informacijski sustavi : nacela i praksa. Zagreb : Intus informatika, 2009., str.13



2.2. Poslovni sustav i njegov informacijski sustavi

Nakon definicije sustava bitno je definirati i pojmove poslovnog i informacijskog

sustava. To ¢e nam olaksati daljnje razumijevanje ovog rada.

Poslovni sustav je organizacijski sustav kojeg opisuje skup informacija o proslosti i
sada$njosti i poslovnih procesa koji ih obraduju.® Poslovne sustave karakteriziraju materijalni
ulazi i izlazi te informacijski tokovi. U ulaze spadaju sirovine, dokumenti, poruke, energija, a
u izlaze dokumenti i proizvodi. U procesu pretvorbe ulaza u izlaze sudionici procesa mogu
biti ljudi (kao izvrsitelji posla), alati i razni strojevi. Postojanje informacija je osnova za

obavljanje funkcija poslovnog sustava.

Svaki poslovni sustav ima svoj informacijski sustav, a uloga mu je stalna opskrba
informacijama na svim razinama upravljanja, odlucivanja i svakodnevnog poslovanja.
Informacijski sustavi se izraduju po potrebama korisnika, pa ako poduzeéa koja se bave
razli¢itim djelatnostima imaju razli¢ite informacijske sustave. Najvaznije komponente za
svaku djelatnost i uspje$no poslovanje su prikupljanje, obrada i koriStenje podataka, pa tako
poduzeée s dobro izgradenim informacijskim sustavom uspjesnije posluje. Ovisno o vidu
poslovanja organizacije informacijski sustav moze, ali i ne mora, biti podrzan ra¢unalom u

cijelosti ili samo odredenim segmentima.

Zadaci informacijskog sustava su: prikupljanje, razvrstavanje, obrada, cuvanje,
oblikovanje i rasporedivanje podataka svim jedinicama poslovnog sustava. Zapravo uloga
informacijskog sustava jest proizvesti informaciju na temelju podataka. Podatak je logicka
cjelina i sama za sebe ne mora imati neko znacenje. Podatak se pretvara u informaciju kada
mu pridodamo neko znacenje. Podaci su primjerice: Tomislav, 7, 10, Karlovac, 1987. Bilo
koji od tih podataka moze predstavljati bilo §to, primjerice broj 7 moze predstavljati 7
kilometara, 7 godina, 7 kuna 1 tome sli¢no, ali kada mu se prida neko znacenje tada postaje
informacija. Skup prije navedenih podataka nakon organiziranja i obrade predstavlja
informaciju da je Tomislav roden 7.10.1987. godine u Karlovcu. Dakle podatak je ¢injenica o

neCemu iz realnog svijeta, dok je informacija interpretacija podataka koja ima subjektivno

3Klasic’, K. ; Klarin, K. Informacijski sustavi : nacela i praksa. Zagreb : Intus informatika, 2009., str.16



znacenje za primatelja. Informacijski sustav proizvodi informacije tako da podatke obraduje,
organizira i prikazuje na nacin Koji je razumljiv korisniku, a korisnik tako pripremljene

podatke interpretira i na temelju njih donosi odluke.

Ciljevi informacijskih sustava razliiti su za razliCite radne razine. Najc¢esc¢a podjela je
na tri radne razine: razinu izvodenja (operativnu razinu), razinu upravljanja (takticka razina) i
razinu odlu¢ivanja (strateka razina).* U razinu izvodenja spadaju procesi osnovne djelatnosti,
a cilj informacijskih sustava na toj razini je poveéanje produktivnosti. Upravljacka razina
odgovorna je za organiziranje, pracenje uspjeSnosti te otklanjanje smetnji, a cilj
informacijskih sustava je povecanje ucinkovitosti. Razina odlu¢ivanja odgovorna je za

postavljanje poslovnih ciljeva poduzeca i zadaca joj je osiguranje stabilnosti rasta i razvoja.

2.2.1. Povijest razvoja informacijskih sustava

Na spomen informacijskih sustava uvijek prvo pomislimo na racunala, medutim
poslovni sustavi mogu imati informacijske sustave bez upotrebe racunala. Prema tome
informacijski sustav je svaki sustav koji se koristi u poslovanju, a zadatak mu je prikupiti,

razvrstati, obraditi, Cuvati te rasporediti podatke i On ne mora nuzno biti podrzan racunalom.

2.2.1.1. Faze obrade podataka

Moguce je razluciti cetiri osnovne faze u razvoju nacina obrade podataka. Neke od

ovih faza se i danas primjenjuju.

Faze u razvoju nacina obrade podataka:
1. Faza rucne obrade podataka
U ovoj fazi primjenjuje se rad ruku, medij za pohranu podataka i sredstva za
pisanje po tom mediju. Medij je bio kamen u koji su se klesali simboli, papirus,
glinene plocice te papir. Ovu fazu karakterizira spora obrada podataka, mala
koli¢ina obradenih podataka 1 upitna to¢nost podataka.

2. Faza mehanicke obrade podataka

“http://documents.tips/documents/informacijski-sustavi-skripta.html, 10.10.2016.



Ova faza posljedica je razvoja znanosti i tehnike. Pocinje sredinom 17.
stolje¢a. U to doba konstruirani su prvi uredaji za obradu podataka. Glavne
odlike ove faze su povecanje produktivnosti, tocnosti i koli¢ine obradenih
podataka.
3. Faza elektromehanicke obrade podataka

Ova faza pocinje sredinom 19. stolje¢a kada je vlada SAD-a raspisala javni
natje¢aj za konstruiranjem uredaja kojim bi se Sto brze obradili podaci sa
popisa stanovniStva. Pobjedu na natjeCaju odnosi Hermann Hollerith s
prijedlogom da nositelj podataka bude busena kartica (Hollerith kasnije osniva
poduzece iz kojeg nastaje IBM). Za obradu podataka se upotrebljavao poseban
elektromehanicki uredaj. Ovime je omogucena masovna obrada velike koli¢ine

podataka.

==

‘0060000028
9060000060
9000L 00000
9080000000

S ———

$

Slika 2. Tabulatorski stroj i busena kartica

4. Faza elektronicke obrade podataka
Ova faza pocinje 1944. godine s razvojem ENIAC-a, koje se smatra prvim
"pravim" racunalom. Glavne odlike ove faze su moguénost obrade velike
koli¢ine podataka u kratkom vremenskom razdoblju sa zanemarivim brojem

gresaka.

2.2.2. Dijelovi informacijskog sustava

Informacijski sustav sastoji se od 6 glavnih dijelova, od kojih je svaki potreban za
odvijanje osnovnih funkcija informacijskog sustava. Glavni dijelovi informacijskog sustava i

njihov opis nalaze se u tablici 1.



Dijelovi informacijskog sustava

Opis

Podaci

Hardver

Softver

Komunikacije (mreza)

Ljudi

Procedure

Ulaz koji je sustavu potreban za generiranje
informacija

Racunala i njihova periferijska oprema; ulazni i
izlazni uredaji, uredaji za pohranu podataka te
komunikacijska oprema

Setovi instrukcija koji govore racunalu kako
primiti, obraditi, prikazati i pohraniti podatke i
informacije

Hardver i softver koji omogucuje brzo primanje i
slanje podataka i informacija u raznim oblicima
(tekst, slika, zvuk)

Informacijski ~ stru¢njaci  koji  analiziraju
informacijske potrebe organizacije, kreiraju
informacijske sustave, odrzavaju informacijske
sustave i popratnu opremu

Pravila kojima se postize sigurnost i optimalni

rezultati pri obradi podataka

Tablica 1. Dijelovi informacijskog sustava (prema http://research-methodology.net/information-system-and-its-

2.2.3. Vrste informacijskih sustava

components/)

Postoji mnogo kriterija za podjelu informacijskih sustava, a oni najc¢esc¢i su podjela

prema konceptualnom ustrojstvu poslovodstva, prema namjeni ili prema modelu poslovnih

funkcija u poslovnom sustavu.

2.2.3.1. Informacijski sustavi prema konceptualnom ustrojstvu poslovodstva

Razine upravljanja u organizacijskom sustavu dijelimo na operativnu, takticku i

strateSku razinu. Zbog razli¢itih nadleznosti i zadataka pojedinih razina informacijski sustavi

se razlikuju. U tablici 2. prikazane su vrste informacijskih sustava prema konceptualnom

ustrojstvu poduzeca.



Ustroj poslovodstva Vrste informacijskog sustava
Poslovodstvo Strateski nivo Odlucivanje Sustav potpore odlu¢ivanju
Izvrino vodstvo Takticki nivo Upravljanje Izvr3$ni informacijski sustavi
Operativno vodstvo Operativni nivo Izvodenje Transakcijski sustavi

Tablica 2. Vrste informacijskih sustava prema konceptualnom ustrojstvu poslovodstva (prema Klarin, Klasi¢,
2009, str.23)

Kao §to vidimo u tablici operativnoj razini namijenjeni su transakcijski sustavi. Uloga

im je izvodenje procesa osnovnih djelatnosti npr. sustav kojim se evidentiraju pojedini koraci

u proizvodnji. Takti¢koj razini namijenjeni su izvr$ni informacijski sustavi, ¢iji rezultat su

izvjes¢éa potrebna za upravljanje. Informacijski sustav strateske razine je sustav potpore

odlucivanju.

2.2.3.2. Informacijski sustavi prema namjeni

Prema namjeni informacijski sustavi se dijele na:

Sustave za obradu podataka
Sustave podrske u uredskom poslovanju
Sustav podrske u odlucivanju

Ekspertni sustavi

Zadatak sustava za obradu podataka je unos, obrada i pohranjivanje podataka o stanju

sustava 1 poslovnim dogadajima. Podaci se pohranjuju u baze podataka. Pristupa im se

pomocu posebnih programa za pretrazivanje baze podataka. Na temelju obradenih podataka

kreiraju se izvjeSc¢a potrebna za izvodenje procesa osnovne djelatnosti, ali i za upravljanje.

Podru¢je primjene su dobro strukturirana problemska podrucja ¢iji se procesi mogu

strukturalno opisati.




Sustavi podrske u uredskom poslovanju dijeli se na sustave za podrSku u
administrativnim poslovima (potpora za rad u skupini, prezentacije i sl.) i sustava za podrsku
ljudskog komuniciranja (e-mail, telekonferiranje i sl.). Primjenjuje se za dobro strukturirane

ponavljajuce uredske poslove.

Sustavi podrske u odlu¢ivanju koriste razli¢ite modele odlu¢ivanja kojima se dobivaju
informacije potrebne za odlucivanje, kao podrSska pojedincu i grupi. Primjenjuje se u

djelomi¢no strukturiranim procesima donosenja odluka.

Ekspertni sustavi najées¢e sluze kao potpora ekspertima, te sluze za potrebe
konfiguriranja 1 dijagnosticiranja sustava. Oni sadrzavaju informacije 1 znanja za uska

problemska podrucja.

2.2.3.3. Informacijski sustavi prema modelu poslovnih funkcija u poslovnom sustavu

Prema modelu poslovnih funkcija informacijski sustavi se dijele na podsustave kojima
su pokrivena pojedina poslovna podrucja. Moze ih biti onoliko koliko ima i1 poslovnih
funkcija u poduzecu. Broj im ovisi o organizaciji poslovanja poduzeca, pa tako poduzeca koja
se bave istom djelatnosti mogu imati razli¢it broj informacijskih podsustava. To mogu biti®:

e Informacijski podsustav (IPS) planiranja i analize poslovanja,
e IPS upravljanja trajnim proizvodnim dobrima,

e IPS upravljanja ljudskim resursima,

e IPS upravljanja financijama,

¢ IPS nabave materijala i sirovina,

e IPS prodaje proizvoda i usluga,

e |PS racunovodstva,

e [PS istrazivanja i razvoja itd.

Kako razli¢iti poslovni sustavi nemaju isti znacaj primjene informacijskih sustava

razlikujemo cetiri osnovna tipa informacijskih sustava. To su:

5Klasic’, K. ; Klarin, K. Informacijski sustavi : nacela i praksa. Zagreb : Intus informatika, 2009., str.25



e Operativni informacijski sustav - 0 njemu ovisi uspjeh tekuceg poslovanja. U ovom
slu¢aju informacijski sustav sluzi kao potpora svakodnevnom poslovanju.

e Potporni informacijski sustav - koristan, ali nije nuzan za uspje$no poslovanje
poduzeca. Ovisnost funkcioniranja poduzeca o informacijskom sustavu je vrlo mala.

e StrateSki informacijski sustav - ovaj sustav je kritiCan za buduée poslovanje
poduzeéa. Mora omoguciti sigurnu pohranu i brzu obradu velikih koli¢ina podataka.
Uspjeh poduzecéa uvelike ovisi o ovom informacijskom sustavu.

e lzgledni informacijski sustav - moze utjecati na buduce poslovanje, pa mozemo reéi
da je ovisnost poduzeca o informacijskoj tehnologiji mala, ali je utjecaj informatike na

poslovni rezultat znacajan.

Svakom poslovnom sustavu pripada neki informacijski podsustav te se tako ovisno o
djelatnosti poduzeca moze odrediti tip informacijskog podsustava. Takoder tako se moze i
ocijeniti redoslijed izgradnje informacijskog sustava. Cesto on zapo¢ne kao potporni

informacijski sustav pa prerasta u izgledni koji je vazan za buduca poslovanja.

Neovisno o tipu informacijskog sustava, u njega se spremaju podaci potrebni za
daljnju obradu i izvje$¢ivanje. Upravo o kvaliteti tih podataka ovisi i kvaliteta informacijskog
sustava. Kako je informacijski sustav dio poslovnog sustava, o njegovoj kvaliteti direktno
ovisi 1 poslovanje poduzeca. Stoga kvalitetan informacijski sustav mora zadovoljiti sljedeca

nacela®:

e Informacijski sustav je model poslovne tehnologije organizacijskog sustava

e Podaci su resurs poslovnog sustava

e Temelj razmatranja prilikom odredivanja podsustava su poslovni procesi kao
nepromjenjivi dio odredene poslovne tehnologije

e Informacijski sustav izgraduje se integracijom podsustava na osnovi zajednickih
podataka — modularnost

e Informacije za upravljanje i odlucivanje izvode se na temelju zbivanja na razini

izvodenja

5Brumec, J.: Projektiranje i metodike razvoja 1S-a,Euro Data, Zagreb, 1996.
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Informacijski sustav izraden na primjeni navedenih nacela u potpunosti zadovoljava
svoju zadacu, a to je prikupljanje, obrada, pohrana te distribucija podataka svima kojima je to
potrebno. Cilj postojanja informacijskog sustava je unaprijediti poslovanje i ostvariti

pozitivan poslovan rezultat.
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3. Sigurnost i informacijska sigurnost

Kako je tema ovog rada sigurnost informacijskih sustava potrebno je definirati i

pojmove sigurnost i informacijska sigurnost.

3.1. Sigurnost

Sigurnost se moze definirati kao proces odrzavanja prihvatljivog nivoa rizika. Kada je
rije¢ o zastiti informacijskih sustava i sigurnosti tada postoji nekoliko osnovnih pravila’:
e sigurnost je proces, skup usluga, proizvoda ili procedura te raznih drugih elemenata i
mjera koje se konstantno provode

e apsolutna sigurnost ne postoji
e uz razlicite tehniCke zaStite potrebno je razmotriti i ljudski faktor sa svim svojim

slabostima

Informacija se smatra imovinom koja omogucuje normalno poslovanje organizacije i
kao takvu ju je potrebno prikladno zastititi. Taj zahtjev postaje sve vazniji zbog
distribuiranosti poslovne okoline, jer su u takvom okruZenju informacije izlozene ve¢em broju
prijetnji i ranjivosti. Bez obzira u kojem je obliku pohranjena informacija, ona uvijek mora

biti prikladno zasti¢ena.

3.2. Informacijska sigurnost

Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka,
koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom potporom za poslove planiranja, provedbe, provjere i dorade mjera i

standarda.®

Informacijska sigurnost postaje sve vaznija u modernom drustvu. Moderni drzavni i

gospodarski subjekti ovise o racunalnoj i komunikacijskoj infrastrukturi. To omogucuje

"Prema:http://www.veleri.hr/files/datoteke/nastavni_materijali/k_informatika_2/Sigurnost_informacijskih_sustav
a_0.pdf

8http://www.uvns.hr/hr/sto-je-to-informacijska-sigurnost
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protok velike koli¢ine informacija medu subjektima, ali ujedno izlaze informacije i njima
pripadne informacijske sustave brojnim prijetnjama. Pod pojmom informacijske sigurnosti
podrazumijeva se zastita informacija od velikog broja prijetnji, kako bi se osigurao poslovni
kontinuitet, smanjio rizik, te povecao broj poslovnih prilika 1 povrat od investicija.
Informacijska sigurnost se postize primjenom odgovarajucih kontrola, koje se odnose na
sigurnosnu politiku, procese, procedure, strukturu organizacije i funkcije sklopovske i
programske opreme. Navedene kontrole je potrebno osmisliti, implementirati, nadzirati,
pregledavati 1 poboljSavati kako bi se osiguralo ispunjenje poslovnih 1 sigurnosnih zahtjeva
organizacije. Sigurnost informacijskih sustava obuhvaca primjenu mjera za zastitu podataka
koji su u obradi, ili su pohranjeni, ili je u tijeku njihov prijenos, od gubitka povjerljivosti,
cjelovitosti i1 raspolozivosti, te radi sprjeCavanja gubitaka cjelovitosti ili raspolozivosti samih
sustava. Sigurnosne mjere ukljucuju mehanizme i procedure koje trebaju biti implementirane
u svrhu odvracanja, prevencije, detektiranja 1 oporavka od utjecaja incidenata koji djeluju na
povjerljivost, cjelovitost i raspolozivost podataka i prate¢ih sustavskih servisa i resursa,
ukljucujuéi 1 izvjeStavanje o sigurnosnim incidentima. Definiranje, implementacija,
odrZavanje i poboljSavanje informacijske sigurnosti moze biti od presudne vaznosti kako bi se
ostvarila i zadrzala konkurentnost, osigurao dotok novca i profitabilnost, kako bi se
zadovoljile zakonske norme 1 osigurao poslovni ugled. Organizacije se suocavaju s brojnim
sigurnosnim prijetnjama poput racunalnih prijevara, Spijunaze, sabotaZe, vandalizma, pozara,
poplave i sl. Steta nanesena organizaciji u obliku zloéudnog koda, ratunalnog hakiranja i
uskracivanja usluge je sve prisutnija pojava. Informacijska sigurnost je jednako vazna javnim
1 privatnim organizacijama. Povezanost javnih 1 privatnih racunalnih mreza 1 dijeljenje
informacija otezavaju kontrolu pristupa informacijama. U takvim uvjetima oblici
centralizirane kontrole nisu ucinkoviti. Upravljanje informacijskom sigurno$¢u zahtjeva
sudjelovanje svih zaposlenika organizacije, a Cesto je potrebna pomo¢ konzultanta izvan

granica organizacije.

3.2.1. Aspekti informacijske sigurnosti

Tri su osnovna aspekta informacijske sigurnosti. Cilj svakog informacijskog sustava je

od nezeljenog objavljivanja, osigurati povjerljivost i u konacnici osigurati dostupnost
informacija ovlastenim korisnicima. Povezanost ovih tri aspekta prikazana je na slici 3. kroz

osnovni sigurnosni trokut (eng. CIA triad).
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Povjerljivost

Informacijska
sigurnost

Integritet Dostupnost

Slika 3. Osnovni sigurnosni trokut

Prvi aspekt informacijske sigurnosti je povjerljivost podataka. On podrazumijeva
tajnost podataka i dostupnost podataka samo ovlastenim osobama. Kod ovog aspekta najveca

paznja posvecena je identifikaciji i autentifikaciji korisnika.

Postoje razne prijetnje §to se tiCe povjerljivosti podataka. Najéesce su: hakiranje,
neovlastena korisni¢ka aktivnost, nezasticeno preuzimanje datoteka, lokalne mreZe, trojanski
konji i sl. Postoje dvije metode zaStite povjerljivosti informacija, a to su koristenje kontrole
pristupa i metoda enkripcije. Kontrola pristupa vrlo je jednostavna metoda zastite. Osobe koje
su ovlastene za pristup informacijama moc¢i ¢e do¢i do njih, a ostalim korisnicima pristup tim
informacijama je onemogucen. Metoda enkripcije nesto je kompliciranija pa tako ovlasteni

korisnici moraju imati tajni klju¢ koji im omogucuje uvid u informacije.

Drugi aspekt sigurnosti informacija je integritet. Pod integritetom smatra se da se
informacije (podaci) ne mogu izmijeniti bez odgovarajuéeg ovlastenja. Odnosno
onemogucuju se promjene informacija od strane neovlaStenih osoba ili neovlastene promjene

od strane ovlasStenih osoba.

Ciljevi integriteta su sprjecavanje neovlastenih korisnika da modificiraju podatke ili
programe, zatim sprjecavanje ovlastenih korisnika da modificiraju podatke ili programe na
nepropisan i neovlasten nacin 1 u konacnici odrzavanje konzistentnosti podataka i programa.

Bas kao i povjerljivost, integritet se odrzava upotrebom kontrole pristupa i enkripcijskim
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algoritmom. Nacin na koji se moze vidjeti gubitak integriteta jest u slucaju da neovlasteni
korisnik napravi bilo kakve promjene na podacima. Izvorni podaci ¢e u ovom slucaju biti
nepovratno izgubljeni. Nazalost ako neovlastenu promjenu napravi osoba koja je ovlastena za

pristup podacima, tada nije tako lako utvrditi gubitak integriteta.

Tre¢i aspekt informacijske sigurnosti navodi se dostupnost, a taj pojam odnosi se

upravo na dostupnost podataka i informacija.

Cilj dostupnosti je osigurati korisniku prave podatke u pravo vrijeme. Danas postoje i
sustavi visoke dostupnosti ¢ija arhitektura je usmjerena na postizanje visoke dostupnosti.
Vazna karakteristika ovog sustava je da padom ili gubitkom jednog elementa ne gubimo cijeli

sustav, ve¢ on i dalje nastavlja s radom.

Dostupnost se moze narusiti na nekoliko nacina. Najcesée je to uskracivanje usluge
zbog gusenja na mreznoj opremi ili posluziteljima te nemoguénost procesuiranja podataka

zbog prirodnih katastrofa poput potresa ili poplava i sl.

Gledano u globalu najviSe prijetnji se odnosi prvenstveno na naru$avanje tajnosti
informacija Sto je povezano s povijerljivosti. Kada je rije¢ o integritetu podataka, njegovo
naruSavanje moZze se dogoditi kroz neovlastene promjene, a prekid rada sustava uzrokuje

nedostupnost servisa ili podataka.

Mozemo zakljuciti da kako bi informacijski sustavi bili djelotvorni i sigurni u svome

radu potrebno je da zadovolje sve navedene aspekte.
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4. Sigurnosne prijetnje informacijskom sustavu

Informacijski sustavi izlozeni su raznim vrstama prijetnji. Prijetnja moze prouzrociti
nezeljenu situaciju €ija posljedica moze biti materijalna ili nematerijalna Steta. Prijetnje se
mogu kategorizirati 1 podijeliti na razne nacine ali naj¢eS¢a podjela je prema vrsti prijetn;ji
prema izvoru. Kako bi $to bolje odabrali mjere zastite potrebno je $to tocnije odrediti vrste
prijetnji informacijskom sustavu kao i nacin rada potencijalno opasnih programa te njihov

nacin infiltracije.

4.1. Vrste prijetnji

Informacijski sustavi svakodnevno su izloZeni raznim vrstama prijetnji. Prema raznim
istrazivanjima, ustanovljeno je da je naj¢esca vrsta prijetnje prema informacijskim sustavima
ljudski faktor, odnosno ljudska pogreska. Vrste prijetnji dijelimo prema njihovom izvoru. To
su:

e Prirodne prijetnje - meteoroloske nepogode, geofizi¢ke nepogode, bioloske
prijetnje, astrofizicki fenomeni, sezonski fenomeni itd.

e Namjerne prijetnje ljudi - neautorizirani pristup, prisluskivanje, otkrivanje
podataka, sabotaza, zlouporaba ovlasti, namjerno oStecenje opreme,
maliciozni programi

e Nenamjerne prijetnje ljudi - nedovoljna educiranost, nepravilno rukovanje,
nemar 1 nepaznja, nedisciplina, nenamjerno oSte¢enje opreme, nenamjerno
brisanje podataka

e Oprema - elektricni kvarovi, ispad opreme, tvornicke greSke, prekid

komunikacije

S obzirom na izvor prijetnje, najucestalijim se pokazao ljudski faktor koji se
manifestira kao namjerna ili nenamjerna prijetnja. Prijetnje uzrokovane kvarom opreme
nalaze se na drugom mjestu po ucestalosti kao vrsta prijetnji informacijskom sustavu, te
prirodne prijetnje na tre¢em. Spoznajom vrste prijetnje i analizom njena uzorka, moguce je
izraditi primjerene metode zaStite te na taj nacin zaStiti informacijskih sustav od poznatih

potencijalnih prijetnji i njihovih posljedica.
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4.2. Metode napada

Napadi su akcije koje su usmjerene na ugrozavanje sigurnosti informacija, racunalnih

sustava i mreza. Ove vrste napada se dogadaju prilikom prijenosa podataka unutar mreze.

Postoje razli¢ite vrste napada, ali se oni generalno mogu podijeliti u Cetiri osnovne kategorije:

1.

2
3.
4

Presijecanje/prekidanje
Presretanje
Izmjena

Proizvodnja

4.2.1. Presijecanje/prekidanje

Metode napada prekidanjem onemogucuju Korisniku koristenje usluge. Napada¢ u

ovom slucaju prekida tok podatak izmedu izvora informacija i njihovog odredista (slika 4).

Napadac kada dobije pristup korisnickoj mrezi moze u€initi sljedece:

e Blokiranje prometa $to rezultira gubitkom pristupa mreznim resursima

e Prikrivanje sistemskih informacija kako se ne bi vidjela napadaceva prisutnost i

eventualna moguénost buducih napada

e Preplavljanje raCunala ili cijele raCunalne mreZe s mreznim prometom $to dovodi do

gasenja racunala ili cijele mreze zbog preopterecenja

e Slanje Stetnih podataka aplikacijama 1 mreZznim servisima $to dovodi do njihove

nestabilnosti i moguéeg prestanka rada.

lzvor Odrediite
informacija informacija

Presjecanje

Slika 4. Presijecanje komunikacije izmedu dva korisnika
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4.2.2. Presretanje

Napadi presretanjem su napadi koji se dogadaju posredstvom tre¢e osobe u
komunikaciji. Tre¢a strana je u mogucnosti aktivno pratiti, biljeziti i kontrolirati
komunikaciju. Napada¢ koji se korist presretanjem podataka, ubacuje se u komunikaciju
izmedu dvoje korisnika, te preusmjerava poruke na svoje racunalo i predstavlja se kao osoba
koja je u razgovoru, te pokusava izvuci $to je moguée vise korisnih informacija (slika 5).

Glavna odlika ove vrste napada je moguc¢nost preusmjeravanja podataka.

>

lzvor v Odrediste
informacija S, informacija

Presretanje

Slika 5. Presretanje podataka od trece strane

4.2.3. Izmjena

Izmjena podataka je vrsta napada kojom napada¢ izmjenjuje informacije izmedu
posiljatelja 1 primatelja poruke. NajceSce neposredno nakon presretanja poruke, napadac bez
znanja korisnika izmjenjuje njen sadrzaj u svoju korist (slika 6). Ova vrsta napada je izuzetno
Stetna, jer korisnik moze dobiti neto¢ne informacije koje mogu Stetno utjecati na poslovanje

poduzeca. Najces¢i slucajevi ove vrste napada su kod raznih nov€anih transakcija.
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N 4 o

lzvor + Odrediste

informacija informacija
1\'-

Izmjena

Slika 6. Izmjena podataka od trece strane

4.2.4. Proizvodnja

Metoda napada proizvodnjom i umetanjem laznih podataka osmisljena je isklju¢ivo za
kradu i zlonamjerno iskoriStavanje korisnickih podataka. Napada¢ proizvodi lazne podatke i
umece ih u korisnikovu mrezu s ciljem nanoSenja $tete korisniku ili kradom podataka od

korisnika (slika 7).

1/- I'-\ /“1
lzvor Odrediste
informacija informacija
Proizvodnja

Slika 7. Proizvodnja podataka

4.3. Zlocudni programi

Zlo¢udni ili maliciozni programi su zlonamjerni i1 Stetni programski alati. To si
programski alati kojima se sluZze napadac¢i kako bi oStetili ili ukrali korisnikove podatke,

pridobili pristup korisnikovoj mreZi te zarazili i pridobili pristup drugim ra¢unalima u mrezi.
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Kako bi se informacijski sustavi i njegovi korisnici $to bolje zastitili vazno je prouditi
maliciozne programe. Vazno je znati kako oni funkcioniraju, kako infiltriraju u sustav i koje
su njihove posljedice. U daljnjem tekstu navedeni su najc¢es$¢i napadacki alati i maliciozni

programi.

4.3.1. Programi za pracenje unosa znakova s tipkovnice i radne povrsine

raCunala

Kao $to im i ime govori programi za prac¢enje unosa znakova su programi koji imaju
mogucnost pracenja i biljezenja svake aktivnosti korisnikovog unoSenja znakova s tipkovnice
1 opéenito rada na racunalu u cilju krade korisnic¢kih podataka poput lozinki, pinova, brojeva
kartica i sl.. Cesto se jo§ nazivaju keyloggeri. Prema nadinu implementacije na radunalo,
dijele se u dvije skupine:

o Fizicki uredaji koji se implementiraju u sklopovlje racunala

e Programski alati

Fizicki uredaj za pracenje je veoma malih dimenzija, izgledom je sli¢an adapteru u
koji se s jedne strane spaja tipkovnica, a s druge strane se on spaja u raunalo (slika 8). Uredaj
funkcionira tako da biljezi svaki pritisak tipke na tipkovnici i zabiljeZeni podatak sprema u
svoju memoriju. Podaci se tada najée$¢e bezi¢nim putem S$alju na racunalo napadaca. Vrlo

rijetko je koristen zbog neprakti¢nosti.
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Keylogger

Slika 8. Fizi¢ki keylogger (prema:http://www.geekandblogger.com/detect-keylogger-software/)

Danasnji programi za pracenje unosa s tipkovnice su softverskog oblika, odnosno u
obliku programskih paketa koji su lako dostupni i moguce ih je besplatno preuzeti s raznih
stranica. Programski tipovi programa za pracenje unosa s tipkovnice su sveobuhvatniji od
fizickih jer pri instalaciji ima mogucnost samo konfiguriranja unutar operacijskog sustava.
Zadatak mu je presretanje podataka o svakom pojedinom unosu znaka s tipkovnice. Te
podatke sprema u odredeni, sakriveni dio memorije na racunalu. Ovo je programski proces
koji radi u pozadini, te ga je moguce konfigurirati tako da je u potpunosti nevidljiv korisniku.

Podaci se napadacu Salju automatizmom bez znanja korisnika.

Ovo su dosta kompleksni programi kojima je najveéi nedostatak biljeZzenje svih
podataka koje korisnik unosi. Zbog toga napadac prima jako velike koli¢ine podatak od kojih
neki mozda i nisu bitni. Iz ovog razloga se uz programe za pracenje unosa s tipkovnice Koriste

I dodatni programi koji filtriraju dobivene podatke po unaprijed postavljenim kriterijima.

4.3.2. Virusi

Racunalni virus je raCunalni program koji svojom reprodukcijom moze zaraziti

raCunala na nacin da bez dopustenja ili znanja samog korisnika racunala kopira samog sebe u
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datote¢ni sustav ili memoriju ciljanog ra¢unalnog sustava.® Glavno svojstvo virusa je da se on
sam §iri sa jednog racunala na drugo prenoSenjem koda preko elektroni¢ke poste ili
prijenosnih medija za pohranu podataka. Moguénost zaraze virusom je jo§ veca u slucaju da

se datoteka zaraZena virusom nalazi na posluzitelju.

Racunalni virusi se najéeS¢e vezu za izvrSne datoteka programa i pokretanjem te
datoteke pokrece se i kod virusa. Nakon instalacije datoteke virus infiltrira u servise racunala i

dalje nastavlja zadac¢u za koju je predviden.

4.3.2.1. Osnovne vrste virusa

Postoje tri osnovne vrste virusa:
e Boot sektor virusi - kod virusa se kopira u master boot sektor i na taj na¢in osigurava
pokretanje koda pri svakom startu racunala
e Programski virusi - aktivira se izvr§avanjem zarazene izvrsne datoteke
e Makro virusi - napisani vi$im programskim makro jezikom i imaju moguénost da se

samostalno kopiraju, brisu ili mijenjaju

4.3.3. Trojanski konj

Trojanski konj je maliciozni program koji se korisniku lazno predstavlja kao neki
korisni softver kako bi ga korisnik izvrsio, odnosno dozvolio mu instalaciju.!’Naziv trojanski

konj nastao je po poznatoj pri¢i o osvajanju grada Troje zloupotrebom povjerenja.

Trojanski konj funkcionira na nacina da se lazno predstavlja korisniku kao neki korisni
program. Kada korisnik po prvi puta pokrene instalacijsku datoteku tog programa radi
instalacije pokrece se i maliciozni dio tog programa te se integrira u operacijski sustav

racunala. Od ovog trenutka napadac ima pristup racunalu.

Trojanski konj izmjenjuje postavke na naSem racunalu u svrhu dobivanja potpune

kontrole nad racunalom. Tada je u moguénosti ukrasti povjerljive informacije, slati ili

°http://www.cert.hr/malver/virusi, 02.10.20016.
Ohttp://www.cert.hr/malver/trojanski_konji, 02.10.2016.
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mijenjati povjerljive informacije, Spijunirati aktivnosti korisnika, biljeziti utipkane sadrzaje od

strane korisnika itd.

Postoji nekoliko nac¢ina na koji se trojanski konj Siri. To su:
e Preuzimanje zarazenog programa
e Putem elektronicke poste
e Putem zlocudnih dinamickih stranica

e Preko prenosivih medija za spremanje podataka

Naravno da postoje programi koji pomazu u borbi protiv trojanskog konja, ali oni su uspjesni
samo u borbi protiv zaraze. Ako je racunalo ve¢ prije bilo zarazeno oni nam nazalost nece biti

od velike koristi jer ne mogu otkriti sve promjene koje je trojanski konj u¢inio u sustavu.

4.3.4. Otimanje sjednice

Krada sjednice je napadacka tehnika kojom se otima identitet drugog korisnika pri
¢emu je napadaCeva namjera saznati identifikator koji je dodijeljen korisniku od strane
posluzitelja kako bi iskoristio korisnikove privilegije za nezakonite radnje. To je izravna
prijetnja koja moZe dovesti do otkrivanja povjerljivih informacija.

Svaki puta kada se koristimo nekim posluziteljem on nas mora oznaciti nekim
identifikatorom. Taj identifikator se nama prikazuje u obliku kolaci¢a. Kolac¢i¢je znakovni niz
koji se ¢uva u memoriji preglednika, a postavlja se od strane web aplikacije. On ima svoj
Zivotni vijek kojim je to¢no odredeno koliko vremena odredeni korisnik moze koristiti usluge
web aplikacije. Napadacev cilj je saznati korisnikov identifikator i1 posluZiti se njime kako bi
dobio pristup korisnikovim podacima. Ovim putem omogucuje se krada povjerljivih

informacija, ali i nezakonite radnje koristeci korisnikove privilegije.

4.3.5. Phishing

Phishing je vrsta manipulacije kojom se koriste napadaci kako bi dosli do korisnikovi
povjerljivin podataka. Napada¢ koriste¢i lazne poruke od korisnika pokusava dobiti
informacije poput lozinki, pinova i1 brojeva bankovnih kartica. Naj¢es¢i oblik phishinga je

preko laznih poruka koje se Salju korisnicima. Te poruke sadrzavaju poveznicu na neke
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stranice zlocudnih posluzitelje. LaZzne stranice su najceS¢e imitacija nekih pravovaljanih

stranica (u najviSe slucajeva stranice Internet bankarstva) te nas zahtijevaju nase korisnicke

podatke za pristup. Kada unesemo podatke u najvise slu¢ajeva nam pokazuje gresku.

Postoji nekoliko metoda phishinga, a najkoristenije su:!

e jednostavni zahtjev koji najces¢e dolaze elektronicCkom postom. Napadal se
predstavlja kao administrator nekog sustava i moli korisnika da odgovorom na e-mail
posalje svoje korisnicke podatke u sklopu nadogradnje sustava i sl.

e lazni linkovi u e-mail porukama koji vode korisnika na zlo¢udnu Web stranicu gdje
se trazi da upise svoje korisnicko ime i lozinku ili druge osjetljive podatke

e lazna web sjediSta korisnik moze biti naveden kliknuti na poveznicu koji ga vodi na
web posluzitelj koji koriStenjem skripti, izmijeni/prekrije stvarnu adresu svog Web
sjediSta 1 postavi legitimnu, ¢ime obmanjuju korisnika koji misli da je na legalnoj
stranici i na taj nacin skupljaju podatke dok ih ovaj unosi

e lazZni prozor na legitimnim web sjediStima banaka "iskakanje" laznog prozora sa
poljima za unos povjerljivih informacija. "Popup"” prozor se pojavljuje pri posjetu
legitimnom web posluzitelju

e tabnabbing* - jedna od novijih metoda koja koristi ¢injenicu da korisnici Web
preglednika obi¢no imaju otvoreno nekoliko tabova istovremeno te se jedan od
neaktivnih tabova osvjezi, ali sa zlo¢udnim sadrZajem koji imitira neku legitimnu Web

stranicu (rauna se na nepaznju korisnika, odnosno da ne primijeti novu adresu)

4.3.6. Pharming

Iako je slican phishingu, pharming je mnogo sofisticiranija prevara. U njegovom
slucaju ne morate niti odgovarati na elektroni¢ku postu ve¢ samom otvaranjem poste racunalo
je zarazeno. Pharming nakon otvaranja maila dopusta zarazu racunala virusom ili trojanskim

konjem te tada moZe poceti krada podataka sa racunala.

Princip rada nakon zaraze je isti kao i kod phishinga. Kada se korisnik pokusava
prijaviti na neke stranice npr. Internet bankarstvo virus ga prosljeduje na laznu stranicu

(imitaciju prave) gdje korisnik unosi svoje podatke.

Uhttp://www.cert.hr/phishing, 02.10.2016.
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4.3.7. Distribuirani napadi uskraéivanjem usluge (DDo0S)

Distribuirani napadi uskra¢ivanjem usluge su napadi kada vise kompromitiranih
sustava preplavljuje sustave nekog ciljanog sustava. NapadaC se koristi sustavima koje je

otprije zarazio npr. trojanskim konjem i na taj nacin ima ovlasti nad njima.

Napad pocinje tako da napada¢ prvo mora zaraziti jedan sustav koji ¢e mu biti glavni u
napadu, zatim pomocu trojanskog konja Siri zarazu na mnoge druge sustave kako bi preuzeo
kontrolu nad njima. Sljede¢i korak je slanje velikih koli¢ina paketa na ciljano racunalo dok
promet prema i od tog racunala ne postane toliko spor da se uskrati usluga. Kao $to se moze

primijetiti ova vrsta napada je zapravo napad na mreznu uslugu korisnika.

Detaljan opis DDoS napada prema Safar (2012:54):

,Da bi pokrenuo DDoS napad, zlonamjerni korisnik prvo mora izgraditi mrezu
racunala koja ce se koristiti za stvaranje velikog prometa koji je potreban da bi se
onemogucila usluga legitimnim korisnicima. Da bi stvorili ovu mrezu, napadaci
otkrivaju ranjive aplikacije ili posluzZitelje. Ranjivi posluzZitelji su oni koji sadrze
operacijske sustave i sistemske programe s poznatim ranjivostima, ne sadrze
antivirusne programe, sadrze antivirusne programe starijih inacica ili oni koji nisu
ispravno konfigurirani. Napadaci iskoristavaju takve ranjivosti posluZitelja kako bi
dobili pristup. Sljedeci korak napadaca je instaliranje novih programa (alati za
izvrsavanje napada) na ugrozZene posluZitelje. PosluZitelji u kojima su pokrenuti takvi
alati za izvrsavanje napada nazivaju se zombi racunala, @ mogu obaviti svaki napad
koji im naredi napadac. Mnogo zombi racunala naziva se vojska zombija.

Napad pocinje probijanjem u slabo osigurana racunala, koriste¢i poznate greske u
Standardnim mreznim usluznim programima te slabu konfiguraciju u operacijskim
sustavima. Na svakom sustavu, nakon provale, napadac obavlja neke dodatne korake.
Prvi korak je instaliranje programa kako bi se prikrila provala u sustav te kako bi se
sakrili svi tragovi njegovih naknadnih aktivnosti. Na primjer, standardne naredbe za
prikazivanje procesa koji su pokrenuti su zamijenjeni inacicom koja ne prikazuje
procese napadaca. Svi ti alati imaju zajednicki naziv ,,rootkit“, jer nakon instalacije
preuzimaju administratorske ovlasti. Tada se instalira poseban proces koji se koristi
za udaljenu kontrolu racunala. Ovaj proces prima naredbe preko Interneta i kao

odgovor na ove naredbe pokrece napad putem Interneta prema odredenoj Zrtvi.
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Rezultat ovoga automatiziranog procesa je stvaranje mreze koja se Sastoji od
rukovoditeljskih i posrednickih strojeva. Svaki napadac mora raditi s adrese koja se
najcesce ipak moze povezati s njegovim identitetom. Stoga ¢e oprezni napadac poceti
razbijanje sa samo nekoliko racunala, a zatim ih koristiti za razbijanje vise novih
racunala te ponavljanjem ovog ciklusa smanjiti mogucnost da bude otkriven. Vrijeme
napada za napadaca traje samo jednu naredbu koja pokrecée pakete naredbi da svi
zarobljeni strojevi pokrenu odredeni napad na odredeni cilj. Takoder, i kada napadac

¢

odluci prekinuti napad on treba poslati samo jednu naredbu.
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5. Zastita informacijskih sustava

5.1. Fizicke metode zaStite

Fizicke metode zaStite jedna su od klju¢nih komponenti u cjelokupnoj zastiti
informacijskog sustava. Fizi¢ka sigurnost informacijskog sustava ugrozava se u slu¢ajevima
elementarnih nepogoda te ljudskih ranjivosti, kao $to je sabotaza, krada i neposluSnost.
Primjena fizicke sigurnosti podrazumijeva proces uporabe mjera zastite kako bi se sprijecio
neovlasten pristup, oSteéenje ili uniStenje dobara.'? Fizi¢ka sigurnost smatra se 0SNOvVOM

informacijske sigurnosti te su ostale sigurnosne mjere utemeljene upravo na njoj.

Cilj fizicke sigurnosti je sprijeciti neautorizirane pristupe racunalnom sustavu, zastititi
integritet podataka koji se pohranjuju na racunalo, sprije€iti oStecenje ili gubitak podataka u

slu¢aju raznih nepogoda te sprijeciti kradu podataka s ra¢unalnih sustava.

5.1.1. Zastita okoline

Fizicka zastita okoline informacijskog sustava objedinjuje sve mjere i metode potrebne
za zaStitu od utjecaja nepovoljnih vanjskih ¢imbenika na informacijski sustav. Kod zastite

okoline informacijskog sustava prvenstveno se misli na okolinu organizacije.

Tako su prva mjera postavljanje ograde oko objekta koji je u vlasni§tvu organizacije.
Ponekad se postavljaju i zidovi jer oni smanjuju 1 vidljivost na podrucje organizacije. Na ovaj

nacin se sprjecava prilazak osoba objektu te zahtjeva najava.

Sljede¢i element koji je potrebno osigurati su ulazi i izlazi. To ukljucuje:
e Postavljanje lokota
e Postavljanje zaStitara
e Postavljenje kamera

e Postavljanje alarmnih sustava

Lhttp://www.cert.hr/sites/default/filess/NCERT-PUBDOC-2010-06-304.pdf
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5.1.2. Zastita opreme

Zastita opreme smatra se najvaznijim aspektom fizicke zastite informacijskog sustava.
Svaki uredaj se vrednuje po svojim karakteristikama i namjeni stoga je razina zastite razlicita
za razli¢iti uredaj ili opremu. Vecinom ta zaStita podrazumijeva samo zaStitu osobnog
racunala ili zaStitu posluzitelja. Razlog tome je jer ovi uredaji sadrze najvise podataka, no
potrebno je obratiti pozornost 1 na ostale uredaje 1 opremu. Primjerice odlagati prijenosne
medije s informacijama na sigurno mjesto, smjestaj uredaja na sigurna mjesta, uniStavanje

starih medija na pravilan i siguran nacin, zakljucavanje uredaja i sl.

Posluzitelji predstavljaju vazan aspekt za poslovanje svake organizacije stoga je
njihova sigurnost jako bitna. Oni sadrZavaju vazne informacije i1 koriste se svakodnevno.
Stoga prvi nacin zastite posluzitelje je da se jedan posluzitelj ne koristi za svakodnevne
poslove nego da se svakodnevni poslovi odvoje od posluzitelja. Drugi nacin osiguranja
posluzitelja je smjestanje u posebne odvojene prostorije kojima ¢e se kontrolirati pristup.
Takoder treba osigurati i pravilno smjeStanje unutar tih prostorija kako bi se sprijecilo

pomicanje posluzitelja unutar prostorije u slucaju elementarnih nepogoda poput potresa.

Osnovni nacin zaStite osobnih racunala je educiranje zaposlenika. Ako zaposlenik
pravilno 1 sigurno koristi raCunalo smanjuje se rizik od raznih prijetnji. Vazno je definirati
pravila u obliku sigurnosne politike koja ¢e definirati pravilno koristenje osobnih racunala kao
1 postupanje u slucaju kvara ili nezgode. Takoder treba definirati 1 zaStitu od krade, Spijunaze 1
drugih ljudskih prijetnji. Nacini na koje se mozemo zastititi od kraSe su postavljanje kabela za
zakljucavanje ili instalacijom sustava za pracenje na racunalo. Kako bi se zaStitili od
zlonamjernog rukovanja raCunalom potrebno je zakljucati racunalo kada se ne koristi.
Takoder vazan aspekt sigurnosti osobnih racunala je smjeStaj unutar radnog prostora.
Racunala trebaju biti smjeStena tako da niti jedan zaposlenik nema pristup podacima drugog

zaposlenika.

5.1.3. Kontrola pristupa

Kontrola pristupa ima veliku vaznost kada je rije¢ o fizickoj zastiti informacija.
Karakterizira je ogranic¢enje pristupa odredenim prostorima i racunalnim resursima unutar sustava.

Fizicka kontrola pristupa se najceS¢e ostvaruje pomocu drugih osoba (zastitara, strazara ili

28



recepcionara), putem mehanickih sredstava (lokoti, brave) ili tehnoloskim sredstvima. Kontrola
pristupa nije ista za zaposlenike i korisnike u organizaciji stoga se za svakog posebno odreduje
koje su im ovlasti. Najc¢esce se na samom ulazu u objekt identificiraju korisnici i posjetitelji kako
bi se umanjila mogucnost zlouporabe pristupa unutrasnjosti objekta ili nekim dijelovima
informacijskih sustava. Postoje mnogi nacini na koje se provodi kontrola pristupa. Ovisno o razini
moguce prijetnje i vrijednosti uredaja i informacija formira se adekvatna kontrola pristupa uz
pomoc¢ raznih elemenata za postizanje fizicke sigurnosti, poput:

e Posebnih magnetnih kartica

e Nadzora infracrvenim kamerama

e Identifikacije skeniranjem otiska prsta ili Sarenice oka

e Identifikacije prepoznavanjem glasa

e Alarmnih sustava

Posebne megnetke

5.2. Programske metode zaStite

5.2.1. ZasStita na razini operacijskog sustava

Zastita na razini operacijskog sustava je osnovni stupanj zaStite. On ukljucuje
administratore sustava i korisnike tj. zaposlenike u organizaciji. Administrator sustava ima
pristup svim povlaStenim informacijama te dodjeljuje razinu ovlasti pojedinim korisnicima.
Administrator svakom korisniku odreduje njegovo korisni¢ko ime te lozinku kojima se koristi
kako bi imao pristup relevantnim informacijama i kako bi obavljao svoje radne zadatke.

Svako rac¢unalo moze imati viSe administratora te viSe korisnika.

Same lozinke ujedno mogu biti 1 slaba tocka zaStite sustava, ali zbog ljudskog faktora.
Ovo su osnovne greske koje ljudi rade u vezi s lozinkama:
o Koriste se jednostavne ili slabe lozinke
e Ista lozinka se korisni na vise racuna
e Lozinke se pohranjuju na racunala
e [Lozinke se zapisuju na papirice

e Lozinke se dijele sa drugim korisnicima

Kako bi sprijecili ove pogreske, a s time i pad sigurnosti informacijskog sustava

postoji nekoliko pravila za lozinke:
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e Maksimalni vijek trajanja lozinke
e Minimalna duljina lozinke
e Potreba kompleksnosti

e Pregled povijesti lozinki

Maksimalni vijek trajanja lozinke odreduje da se lozinka mora mijenjati nakon odredenog
vremena. Minimalna duljina zahtijeva da lozinka ne bude kra¢a od zadanog broja
znakova. Potreba kompleksnosti zahtjeva da se koristi kombinacija malih i velikih slova,
brojeva i posebnih znakova, dok pregled povijesti lozinki onemoguéava da postavimo istu
lozinku, nego zahtjeva njenu izmjenu. Pridrzavanjem ova Cetiri pravila osigurat ¢emo

sigurnost korisnickih podataka, a time 1 informacijskog sustava.

5.2.2. Zastita na razini korisni¢kih programa

Sljede¢i korak u zastiti informacijskih sustava je zastita korisni¢kih programa. Nakon
Sto pomoc¢u korisnickog imena i lozinke udemo u sustav tj. radnu povrSinu, pokrece se
program kojim se obavlja odredena aktivnost u informacijskom sustavu. Korisni¢ki programi
se Stite na nacin da se pojedinim korisnicima dodaju ovlasti te ako odreduju funkcije koje
mogu obavljati u programu. Postoje tri razine ovlasti:
e Prvarazina - samo Citanje iz baze podataka
e Druga razina - izmjena postojecih podataka u bazi i dodavanje novih podataka

e Trecéarazina - brisanje podataka iz baze

Kako bi se organizacija zastitila od zlonamjernog koristenja ovlasti radnika postoji jo§
jedan korak povecanju sigurnosti informacijskog sustava. Naime, svi podaci koji se mijenjaju
ili briSu spremaju se u posebne direktorije u sustavu kojima pristup ima samo administrator.

Tek kada on odluci da podaci nisu potrebni oni se trajno brisu iz sustava.

5.2.3. Kriptografija

Kako organizacije danas nisu centralizirane nego su prostorno dislocirane javlja se
potreba za umrezavanjem racunala kako bi se informacije mogle svugdje Kkoristiti.

Komunikacija izmedu lokacija se odvija preko interneta, a to donosi nove prijetnje. U ovom
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procesu mora se osigurati jednoznacnost prijenosa 1 onemoguciti neautorizirano koristenje ili
promjena podataka. Kako bi se omogucila sigurna komunikacija i promet podacima koristi se
kriptiranje podataka tj. kriptografija. Kriptografija je znanstvena disciplina koja se bavi
proucavanjem metoda za slanje poruka u takvom obliku da ih samo onaj kome su namijenjene

moze proditati.™®

Kriptiranje funkcionira tako da posiljalac Sifrira podatke pomocu unaprijed
dogovorenog kljuca te ih onda Salje preko komunikacijskog kanala. Primalac zatim pomocu
tog istog kljuca desifrira dobivene podatke kako bi dobio izvorni podatak. Za nekoga tko
prisluskuje kanal ti podaci ne znace nista bez kljuca jer vidi samo Sifru ne originalni podatak.

Princip funkcioniranja mozemo vidjeti na slici 9.

| kowEé | | koue |

v v

POSIUALAC [Bp{ SIFRIRANJE |[EE DESIFRIRANJE )| PRIMALAC

Slika 9. Kriptografija

5.2.4. Antispyware

Kako bi shvatili $to je antispyware prvo ¢emo definirati spyware. Spyware je Siroka
kategorija malicioznih programa, to su najceS¢e Spijunski programi koji pokuSavaju zaraziti
korisnikovo racunalo kako bi sa njega uzeli $to vise privatnih i povjerljivih informacija te ih

proslijedili nekoj drugoj strani (napadac).

Antispyware su programski alati koji pomazu pri blokiranju infekcija od spywarea ili
bilo kakove druge vrste malicioznih programa. Oni prate dolazni podatkovni promet poput
elektronicke poSte, web stranica, spremljenih datoteka i sprjecavaju infekciju racunala

spyware programima.

Bhttps://web.math.pmf.unizg.hr/~duje/kript/osnovni.html, 01.10.2016.
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Vazno je napomenuti da se antispyware alati jako cCesto azuriraju od strane

proizvodaca kako bi bili u moguénosti zastititi sustav od najnovijih spyware programa.

5.2.5. Antivirus

Antivirusni program je softverski alat koji je dizajniran za zastitu racunala i raCunalne
mreze od racunalnih virusa. Antivirus pregledava dolazni podatkovni promet 1 skenira sadrzaj.
U slucaju da primijeti prisutnost virusa odmah reagira upozoravajuci korisnika te ¢eka upute
za daljnje radnje. Nakon otkrivanja virusa korisnik moze zarazenu datoteku izbrisati, prebaciti

u karantenu ili ignorirati upozorenje.

Antivirusni program funkcionira tako da usporeduje dijelove koda dolaznog prometa
t]. podataka sa kodovima svih poznatih virusa iz njegove baze podataka. Svaki virus ima

specifican dio koda koji se u bazi podataka virusa naziva potpis.

Osim pracenja dolaznog promete antivirusni program provjerava i sve datoteke koje
korisnik otvara. lako se otvaranje datoteka Cini trenuta¢no ono to nije. Prije otvaranja datoteke
antivirusni program usporeduje njen kod sa potpisima virusa u bazi podataka. U slu¢aju da se

dio koda poklopi sa potpisom virusa izdaje upozorenje korisniku.

Osim obi¢nih i izvr$nih datoteka antivirusni program provjerava i komprimirane
datoteke jer je virus mozda pohranjen u njima te word dokumente za mikro viruse. Takoder
antivirusni programi imaju funkciju heuristickog skeniranja, $to znaci da osim usporedivanja
potpisa s bazom potpisa virusa oni provjeravaju programe po ponasanju, jer ako se program

cudno ponasa postoji moguénost zaraze.
Antivirusni programi se azuriraju na dnevnoj bazi pa je vazno omoguciti azuriranja na

racunalu kako bi ono bilo zasSti¢eno od najnovijih virusa. On je barijera izmedu korisnikove

sigurne privatne mreZe i nesigurnih mreZa poput interneta.

32



5.2.6. Zastitni zid

Zastitni zid je mreZni sigurnosni sistem koji kontrolira dolazni i odlazni promet po
odredenim sigurnosnim pravilima. Prema tim pravilima odlucuje dali ¢e dopustiti podatkovni
promet ili ga blokirati. On moze biti softverskog ili hardverskog tipa.

Zastitni zid sprjecava nezeljen pristupa korisnikovom racunalu na nacin da identificira
1 sprjecava komunikaciju preko riskantnih portova. Portovi su komunikacijski kanali po
kojima racunalo komunicira sa vanjskim mrezama. Racunala komuniciraju preko mnogo
poznatih portova i zastitni zid dopusta tu komunikaciju bez korisnikovog znanja. Npr. Internet
stranice se otvaraju preko porta 80. Drugim rijeCima zadade zastitnog zida je identifikacija i

blokiranje prometa po nesigurnim komunikacijskim kanalima.

Osim otkrivanja sigurnih komunikacijskih kanala zastitni zid moze otkriti ¢udna
ponasanja u dolaznom prometu. Napadaci se znaju koristiti sigurnim kanalima kako bi
skenirali ranjive portove na korisnikovom rac¢unalu. Taj proces ima svoj uzorak koji zastitni

zid prepoznaje i odmah blokira komunikaciju.

5.3. Organizacijske mjere zaStite

Organizacijske mjere su one mjere koje poduzima sam poslovni sustav s ciljem
osiguranja Zeljene razine funkcionalnosti sustava te integriteta podataka u uvjetima djelovanja
pretpostavljenih oblika prijetnji. Organizacijskim mjerama smatra se sveukupni sadrzaj mjera
i postupaka iz oblasti sigurnosti, izrada potrebne dokumentacije koja je potrebna za njihovu
primjenu te donoSenje i izrada organizacijskih uputa kojima se one provode na radnom
mjestu.*

Postoji nekoliko razina informacijske sigurnosti. To su infrastruktura informacijske
sigurnosti, sigurnost pristupa tree osobe te outsourcing. Svima njima je cilj zaStita

informacijskog sustava.

14Sehanovié, J., Hutinski Z., Zugaj M., Informatika za ekonomiste, Tiskara Varteks, 2002, str.237
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5.3.1. Infrastruktura informacijske sigurnosti

Zadaca infrastrukture informacijske sigurnosti je upravljati informacijskom sigurnoscu
unutar organizacije.
Infrastruktura informacijske sigurnosti moze se podijeliti na®®:

e Tim za upravljanje informacijskom sigurnoscu

Koordinacija rada informacijske sigurnosti

Dodjela odgovornosti za informacijsku sigurnost

Proces autorizacije organizacijskih cjelina koje sudjeluju u obradi

Savijeti specijalista o informacijskoj sigurnosti

Suradnja izmedu organizacija

Neovisni pregledi efikasnosti informacijske sigurnosti

Svi ¢lanovi tima moraju se brinuti za sigurnost informacijskog sustava. U
organizacijama se Cak i osnivaju timovi koji su odgovorni za vodenje brige o sigurnosti
informacijskog sustava. Na taj nacin se svakodnevno poslovanje odvija puno brze. Najcesce
se odabire jedna osoba (menadZer) koji kontrolira tim i vodi zabiljeSke o svim incidentima,
odobrava nove politike sigurnosti te prati promjene koje mogu prijetiti sigurnosti

informacijskog sustava.

Formiranje ovakvih timova s jednim menadZerem na Celu olakSava komunikaciju na
razini cijele organizacije, jer se formiraju 1 timovi menadzera raznih odijela. Oni analiziraju
sve incidente, koordiniraju inicijative 1 donose nove sigurnosne politike koje poboljSavaju

sigurnost informacijskog sustava na razini cijele organizacije.

5.3.2. Sigurnost pristupa

Zbog normalnog funkcioniranja organizacije potrebno je zaposliti 1 trece strane. U
ovom slucaju to podrazumijeva CistaCe, zastitare, dobavljace, privremene zaposlenike itd. S
njima valja ugovoriti mehanizme kontrole kako bi se odrzala sigurnost informacijskih sustava.
Ta sigurnost ¢e se odrzati kontrolom pristupa trece strane tako da ¢e oni imati dozvoljen

pristup samo prostorima koji su im potrebni za obavljanje njihovih duZnosti.

Bhttps://www.scribd.com/doc/17094401/50/Kontrola-pristupa, 28.07.2016.
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Postoje dvije vrste pristupa:
e Fizicki pristup

e Logicki pristup

Fizicki pristup omogucuje tre€oj strani pristup prostorijama i objektima organizacije

dok logicki pristup omogucuje pristup bazama podataka.

Kao sredstvo za fizicku kontrolu pristupa danas se koriste pametne kartice. Svakom
zaposleniku ili vanjskom djelatniku se izdaje pametna kartica koja u svojem sklopovlju sadrzi
podatke sa ovlastima te osobe. Kada se ulazi u prostoriju ona se mora provuci kroz skener koji
Cita te podatke i prema tome odlu¢uje moze 1i ta osoba u¢i ili ne. Podaci o osobi se tog
trenutka sa skenera Salju u bazu podataka kako bi se kasnije ako je potrebno moglo vidjeti tko
je 1 kada usao u prostorije. Takoder pametne kartice mogu sluziti i za pristup racunalima, ako
korisnik za to ima ovlasti. U tom sluc¢aju su korisni¢ki podaci spremljeni na sklopovlju

kartice.

Logicki pristup se kontrolira izdavanjem korisni¢kih ra¢una od strane administratora
sustava. Administrator daje ovlasti korisniku 1 prema njima on ima samo mogucnost itanja,

dodavanja i izmjene podataka ili i brisanja podataka.

5.3.3. Outsourcing

Outsourcing moZemo definirati kao koriStenje vanjskih poduzeca i pojedinaca za
obavljanje pojedinog posla.'® Sukladno tome, cilj organizacije je odrzati sigurnost informacija

u slucaju kada je njihova obrada povjerena nekoj drugoj organizaciji.

Iako se u ovom slucaju obrada informacija ne¢e odvijati u naSem poduzecu i dalje treba
osigurati njihovu sigurnost. Vazno je neku vrstu ugovora s outsourcing poduze¢em kojim se
provode kontrolni mehanizmi, procjena rizika i sigurnosni postupci kako bi se sprijecilo

neovlasteno koriStenje informacija u organizaciji. Ugovorom o outsourcingu zadani su odredeni

Bhttp://www.moj-posao.net/Vijest/60807/Outsourcing-sto-je-i-zasto-se-koristi/, 28.07.2016.

35



uvjeti odnosno zahtjevi kojih se treba drzati prilikom obavljanja odredenog posla za organizaciju.

Stavke koje takav ugovor moze sadrzavati su'’:

e Nacini kojim se udovoljava zakonskim rjeSenjima

e Vrste sporazuma koji se ugovaraju kako bi obje strane bile svjesne svojih sigurnosnih
odgovornosti

e Nacini na koje se provjerava i odrzava integritet te povjerljivost poslovne imovine

e Fizicke 1 logicke kontrole kojima se organizacija koristi kako bi ograniCila pristup
informacijama koje su dostupne samo ovlaStenim korisnicima

e Nacini dostupnosti podataka u slucaju katastrofe

e Razina fizi¢ke sigurnosti primjenjiva na opremu danu u outsourcingu

e Pravo na nadzor

Osnovna prednost outsourcinga je da se organizacija moZe usredotoCiti na svoju
osnovnu aktivnost i razvoj poslovnih procesa, jer su sporedni poslovi dani drugoj organizaciji
koja obavlja to za njih.

Yhttps://www.scribd.com/doc/17094401/Sigurnost-informacijskih-sustava, 28.07.2016
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6. Zakonski aspekti sigurnosti informacijskih sustava

Kako je podrucje informacijske sigurnosti jako Siroko postoje zakonski aspekti kojih
se organizacije moraju pridrzavati. Takoder postoje i institucije koje prate da se ti zakoni
uredno provode. U ovom poglavlju re¢i ¢u nesto o institucijama informacijske sigurnosti u

Republici Hrvatskoj, te 0 samoj zakonskoj regulativi vezanoj za informacijsku sigurnost.

6.1. Institucije informacijske sigurnosti u RH

Uz mnogobrojne zakone za informacijsku sigurnost u RH postoje i institucije koje
provode te zakone. Nabrojati ¢emo o objasniti podrucje djelovanja Cetiri glavne institucije na
podrucju informacijske sigurnosti. To su:

Nacionalni CERT

Ured vijeca za nacionalnu sigurnost

Zavod za sigurnost informacijskih sustava

e Agencija za zaStitu osobnih podataka

6.1.1. Nacionalni CERT

Nacionalni CERT osnovan je u skladu 2009. godine u skladu sa Zakonom o
nacionalnoj sigurnosti. Zada¢a mu je obrada incidenata na internetu, ali samo ako se jedna od
strana nalazi u Hrvatskoj.

U okviru svog djelovanja Nacionalni CERT provodi proaktivne i reaktivne mjere.
Proaktivne mjere su one kojima Nacionalni CERT djeluje prije dogadanja incidenta u svrhu
njegovog sprjecavanja ili ublazavanja. To su'®:

e pracenje stanja na podrucju racunalne sigurnosti i objavljivanje sigurnosnih obavijesti
e kontinuirano pracenje racunalno-sigurnosnih tehnologija
e javno objavljivanje novih informacija u svrhu edukacije naj$ire javnosti

e provodenje detaljne edukativne obuke za specifi¢ne grupe korisnika

Reaktivne mjere su one kojima se djeluje na incident. To su?®:

Bhttp://www.cert.hr/onama, 15.10.2016.
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e izrada se i distribucija sigurnosnih upozorenjana osnovu prikupljenih saznanja,

e prikupljanje, obrada i priprema sigurnosnih preporuka o slabostima u informacijskim
sustavima

e koordinacija rjeSavanja znacajnijih Incidenata u koje je ukljucena barem jedna strana

iz Republike Hrvatske

Valja napomenuti da Nacionalni CERT iako je nadlezan za sigurnost i zastitu od
incidenata nije nadlezan za kaznjavanje i pokretanje kaznenih prijava. Nakon otkrivanja

incidenta prijavu podnosi nadleznim tijelima u RH.

6.1.2. Ured vijeca za nacionalnu sigurnost

Ured vije¢a za nacionalnu sigurnost je srediSnje drZavno tijelo za informacijsku
sigurnost, koji koordinira, uskladuje donoSenje i1 nadzire primjenu mjera i standarda
informacijske sigurnosti u Republici Hrvatskoj.?’ Zada¢a ureda vije¢a za nacionalnu sigurnost
je?t:

e osigurava 1 nadzire uvodenje mjera i1 standarda za zaStitu klasificiranih
podataka,

e koordinira i uskladuje donoSenje i nadzire primjenu mjera i standarda
informacijske sigurnosti u okviru podru¢ja sigurnosne provjere, fizicke
sigurnosti, sigurnosti podataka, sigurnosti informacijskih sustava i sigurnosti
poslovne suradnje

e akreditira sastavnice Sustava registara RH za razmjenu medunarodnih

klasificiranih podataka te izdaje certifikate za fizicke 1 pravne osobe za pristup

nacionalnim, NATO i EU klasificiranim podacima

Phttp://www.cert.hr/onama, 15.10.2016.

Dhttp://www.uvns.hr/hr/hr/o-nama/uvodna-rijec, 15.10.2016.
Zhttp://www.uvns.hr/hr/koje-tijelo-je-odgovorno-za-koordinaciju-nacionalne-i-medjunarodne-sigurnosne-
politike, 15.10.2016.
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6.1.3. Zavod za sigurnost informacijskih sustava (ZSIS)

Zavod za sigurnost informacijskih sustava je srediSnje drzavno tijelo za obavljanje
poslova u tehnickim podrucjima informacijske sigurnosti drzavnih tijela Republike Hrvatske.
Oni obuhvacéaju standarde sigurnosti informacijskih sustava, sigurnosnu akreditaciju
informacijskih sustava, upravljanje kripto materijalima koji se Kkoriste u razmjeni
klasificiranih podataka te koordinaciju prevencije i odgovora na raCunalne ugroze sigurnosti
informacijskih sustava.??

Djelokrug i zada¢e Zavoda za sigurnost informacijskih sustava utvrdeni su Zakonom o
sigurnosno-obavjestajnom sustavu Republike Hrvatske, Zakonom o informacijskoj sigurnosti
te Uredbom Vlade Republike Hrvatske o mjerama informacijske sigurnosti.

Zavod za sigurnost informacijskih sustava zaduZen je za reguliranje standarda
tehnickih podrucja sigurnosti informacijskih sustava pravilnicima i njihovo trajno
uskladivanje s medunarodnim standardima i1 preporukama te sudjeluje u nacionalnoj

normizaciji podrucja sigurnosti informacijskih sustava.

6.1.4. Agencija za zastitu osobnih podataka

,Agencija za zastitu osobnih podataka je pravna osoba s javnim ovlastima, koja
samostalno i neovisno obavlja poslove u okviru djelokruga i nadleznosti utvrdenih
Zakonom o zastiti osobnih podataka.

Zastita osobnih podataka u Republici Hrvatskoj te nadzor nad prikupljanjem,
obradom i koristenjem osobnih podataka u Republici Hrvatskoj ureduje se Zakonom o
zastiti osobnih podataka.

Svrha zastite osobnih podataka je zastita privatnog Zivota i ostalih ljudskih prava i
temeljnih sloboda u prikupljanju, obradi i koristenju osobnih podataka.

Glavni zadaci Agencije za zaStitu osobnih podataka su ucinkovito djelovanje na
ispunjavanje svih prava i obaveza iz podrucja zastite osobnih podataka koje se
Republici Hrvatskoj namecu kao punopravnoj clanici Europske unije i Vijeca Europe,
povecanje odgovornosti svih sudionika u procesu obrade osobnih podataka vezano za
primjenu propisa koji su obuhvaceni zakonskim okvirom zastite osobnih podataka u

Republici Hrvatskoj uz odgovarajucu primjenu mjera informacijske sigurnosti.

Zhttps://www.zsis.hr/default.aspx?id=13, 15.10.2016.
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Misija Agencije za zastitu osobnih podataka je uspjesno izvrSavanje nadzora nad
provodenjem propisa o zastiti osobnih podataka, te omogucavanje ostvarivanja tog
prava svakom pojedincu u Republici Hrvatskoj, pracenje razvoja na tom podrucju, te

predlaganje mjera za unaprjedenje zastite osobnih podataka. “*

Zhttp://azop.hr/djelatnost-agencije, 15.10.2016.
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7. Zakljucak

Za uspjesan rad svakog poslovnog sustava potrebne su informacije koje moraju biti
to¢ne i dostupne u pravo vrijeme. Informacija se danas smatra najbitnijim resursom

poslovanja neke organizacije i zbog toga su bitni kvalitetno razvijeni informacijski sustavi.

Svaki informacijski sustav je dio nekog poslovnog sustava i on je taj koji prikuplja,
razvrstava, obraduje, ¢uva, oblikuje i rasporeduje podatke po jedinicama poslovnog sustava.
Kada se spominje informacijski sustav svi obi¢no pomisle na racunala i rad s racunalima, ali
oni ne moraju biti povezani. Podaci su se obradivali i prije izuma racunala u ruénom dobu

obrade podataka. Ta ista metoda se i danas ponegdje koristi.

Gledaju¢i na vaznost informacijskih sustava 1 prijetnje prema informacijskom sustavu
lako je razumjeti za$to je njegova sigurnost bitna stavka u poslovanju organizacije. Kako bi
informacija bila korisna i osigurala rast i dobit poduzefe ona mora imati integritet, biti
dostupna i povjerljiva. To su tri aspekta na kojima je zasnovana informacijska sigurnost.
Informacijskoj sigurnosti pridaje se jo§ veca vaznost kada se u obzir uzmu silne fizicke i

programske prijetnje informacijskom sustavu.

Kako bi se osigurala njegova sigurnost od razli¢itih vrsta zlo¢udnih programa poput
virusa, trojanskog konja i programa za pracenje unosa Sa tipkovnice, tipova prijevare i
racunalnih napada postoji nekoliko metoda zaStite informacijskih sustava. Prva od njih je
fizicka metoda koja regulira fizi¢ki pristup dijelovima informacijskog sustava. Sljedeca je
programska metoda koja koristi programske alate i metode kako bi se zastitio informacijski
sustav. Tu spadaju razni alati poput antivirusnih i antispyware programa, Kriptografija
podataka, uvodenje administratora sustava i dodjeljivanje korisnickih podataka i ovlasti
korisnicima. Tre¢a metoda je organizacijska i ona govori o komunikaciji i organizaciji samog

poslovnog sustava sa svrhom ¢im lakSeg odrzavanja sigurnosti informacijskog sustava.

Zbog postojanja raznih regulativa i zakona o sigurnosti informacijskih sustava, moraju
postojati i institucije koje osiguravaju sigurnost informacija. To su Nacionalni CERT, Kkoji se
bavi prijetnjama samo ako je domena ili IP adresa iz RH, Ured za nacionalnu sigurnost koji je

sredi$nje drzavno tijelo za informacijsku sigurnost u RH, Zavod za sigurnost informacijskih
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sustava koji je glavno tijelo za obavljanje poslova u tehni¢kim podrucjima u RH te Agencija

za zastitu osobnih podataka koja se iskljucivo bavi zastitom podataka gradana RH.

Cilj ovoga rada bio je prikazati vaznost informacija koje su dostupne u pravo vrijeme
imaju integritet 1 pravovaljane su za organizacije i njihov uspjeh u poslovanju. Takoder
upoznati korisnika sa prijetnjama sigurnosti njegovog racunala, a time i privatnih podataka, te

uputiti na neke metode zastite racunala.
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